Znanje i osvijestenost opce populacije o kibernetickoj
sigurnosti

Koncarevié¢, Marta

Master's thesis / Diplomski rad
2023

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Economics and Business / Sveuciliste u Zagrebu, Ekonomski fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:148:430380

Rights / Prava: Attribution-NonCommercial-ShareAlike 3.0 Unported/Imenovanje-Nekomercijalno-
Dijeli pod istim uvjetima 3.0

Download date / Datum preuzimanja: 2024-05-20

Repository / Repozitorij:

]
m—" REPEEZG - Digital Repository - Faculty of Economcs
& Business Zagreb

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:148:430380
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
https://repozitorij.efzg.unizg.hr
https://repozitorij.efzg.unizg.hr
https://zir.nsk.hr/islandora/object/efzg:10541
https://repozitorij.unizg.hr/islandora/object/efzg:10541
https://dabar.srce.hr/islandora/object/efzg:10541

SveucdiliSte u Zagrebu
Ekonomski fakultet — Zagreb
Integrirani preddiplomski i diplomski sveuciliSni studij
Poslovna ekonomija — smjer MenadzZerska informatika

ZNANJE I OSVIJESTENOST OPCE POPULACIJE O
KIBERNETICKOJ SIGURNOSTI

DIPLOMSKI RAD

Marta Koncarevié

Zagreb, lipanj 2023.

SveuciliSte u Zagrebu



SveudiliSte u Zagrebu
Ekonomski fakultet — Zagreb
Integrirani preddiplomski i diplomski sveuciliSni studij
Poslovna ekonomija — smjer MenadzZerska informatika

ZNANJE I OSVIJESTENOST OPCE POPULACIJE O
KIBERNETICKOJ SIGURNOSTI

CYBERSECURITY AWARENESS AND PUBLIC
KNOWLEDGE

DIPLOMSKI RAD

Student: Marta Koncarevi¢
JMBAG: 0083219660
Mentor: prof. dr. sc. Mario Spremi¢

Zagreb, lipanj 2023.



SAZETAK

Brzi tehnoloski napredak i intenzivnija primjena informacijskih i digitalnih tehnologija
povecali su ranjivost na kiberneticke napade, ¢ime je samo pitanje kiberneticke sigurnosti
postalo sve vaznije. Fokus diplomskog rada stavljen je na sam koncept kiberneticke
sigurnosti, kibernetiCke prijetnje i rizike s kojima se pojedinci suocavaju, te se stavlja
naglasak na proaktivne i reaktivne mjere, kao i na vaznost adekvatnog znanja i kontinuirano
usavrsavanje pojedinaca kao klju¢ni elementi prilagodbe koje donosi moderno doba. Cilj
ovog diplomskog rada je prikazati znanje i osvijeStenost opée populacije o kibernetickoj
sigurnosti. Anketnim upitnikom prikupljati ¢e se kvalitetne informacije i analizirati rezultati,
a na temelju dobivenih informacija, sastavljati ¢e se preporuke i smjernice za buduce

informiranje i podizanje svijesti o kibernetickoj sigurnosti.

Kljucne rijeci: kiberneticka sigurnost, kiberneticki rizici, kiberneti¢ke prijetnje, kiberneticki

napad proaktivne mjere, reaktivne mjere



SUMMARY

Rapid technological progress and the intensive use of information and digital technologies
have increased vulnerability to cyberattacks, making the issue of cyber security increasingly
important. This thesis focuses on the fundamental concept of cyber security, the cyber threats
and risks individuals face, and emphasizes the significance of proactive and reactive
measures, as well as the importance of adequate knowledge and continuous training for
individuals to adapt to the challenges of the modern era. The objective of this thesis is to
assess the knowledge and awareness of the general population regarding cyber security.
Through a questionnaire, high-quality data will be collected then analyzed,. Based on the
information obtained, recommendations and guidelines for future initiatives aimed at

enhancing information and awareness about cyber security.

Keywords: cyber security, cyber risks, cyber threats, cyber attack, proactive measures,

reactive measures
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I UVOD

Brzi tehnoloski napredak i prijelaz na digitalnu domenu doveo je svijet do novih modernih
opasnosti. Unato¢ tome $to nam je svakodnevna uporaba tehnologije omogucila vecu
produktivnost i u¢inkovitost, olakSala brojne repetitivne poslove te pridonijela razvoju samog

drustva, svojim razvojem donosi i veliku odgovornost.

U danasnje vrijeme sve veci broj stanovnika preferira obavljanje osobnih poslova online kao
Sto je kupovina putem interneta ili placanje racuna putem modernih aplikacija. Navedene, ali i

mnoge druge radnje dovode do osobnog izlaganja potencijalnom hakerskom napadu.

Sve vecu popularnost dobiva i rad na daljinu. Rad na daljinu ne samo da je prosirio potencijalnu
povrSinu napada, ve¢ ju je i premjestio izvan konvencionalnih perimetarskih obrana, poput
vatrozida 1 sustava za otkrivanje upada, koje su organizacije tradicionalno gradile za
sprjeCavanje napada ransomwarea, povreda podataka i drugih vrsta kibernetickog kriminala.
Dovoljna je jedna pogreska i klik na laznu elektronicku adresu da se kompromitira sigurnost
poslovanja, te se javlja pitanje: Koliko opca populacija uopée poznaje i razumije vaznost

kiberneticke sigurnosti?

1.1 Predmet i cilj rada

Predmet diplomskog rada je objasniti pojam kiberneticke sigurnosti, zasto nam je ona potrebna,
koje su to sve prijetnje i rizici s kojima se mozemo suociti na dnevnoj bazi, te objasniti vrste
kibernetickog kriminala. Takoder, iznimno je vazno objasniti koje su to proaktivne, a koje
reaktivne mjere koje se mogu poduzeti s obzirom da pitanje viSe nije — hocete li Cete biti
hakirani, ve¢ kada i kojim intenzitetom.! Cilj istrazivanja je ustanoviti kakvo je znanje i
osvijestenosti op¢e populacije o kibernetickoj sigurnosti, sposobnost ispitanika prilikom
prepoznavanja kibernetickih napada, te analiza dobivenih rezultata. Istrazivanje ¢e se provoditi

anketnim upitnikom.

1.2 Izvori podataka 1 metode prikupljanja

! Jalali, M.S.(2018.), Journal of Strategic Information Systems, Volume 28, Issue 1, Pages 66-82


https://www.sciencedirect.com/journal/the-journal-of-strategic-information-systems/vol/28/issue/1

Prilikom izrade diplomskog rada koristit ¢e se primarni i sekundarni izvori podataka. Kao
primarni izvor koristit ¢e se kvantitativna metoda ispitivanja — anketa. Anketni upitnik bit ¢e
sastavljen od pitanja zatvorenog tipa i u potpunosti ¢e se provoditi online putem. Hipoteze i
istrazivacka pitanja bit ¢e postavljena prije provodenja samog ispitivanja, a kasnijom analizom
rezultata utvrdit ¢e se jesu li postavljene hipoteze potvrdene ili opovrgnute. Uz primarno
istrazivanje, dodatno Ce se koristiti 1 sekundarni izvori informacija poput znanstvenih i stru¢nih
knjiga, internet ¢lanaka i stranica te znanstvenih publikacije i radova radi obrade teorijskog

dijela diplomskog rada.

1.3 Sadrzaj i struktura rada

Strukturu rada ¢ini sedam poglavlja. U po€etnom dijelu, uvodu, apstraktno se opisuje tema,
kao i predmet i cilj istrazivanja. Pojam kiberneticke sigurnosti, njezin znacaj, zatim prijetnje i
rizici te metode zastite opisane su u drugom poglavlju rada uz koristenje brojnih sekundarnih
izvora podataka. Nakon teoretskog dijela diplomskog rada, slijedi provodenje anketnog
upitnika i tre¢e poglavlje ,.Ispitivanje znanja 1 osvijeStenosti opce populacije o kibernetickoj
sigurnosti“. U tom poglavlju objasnjena je svrha provedbe rada, te se navode istrazivacka
pitanja 1 hipoteze 1 detaljno se opisuje metoda metodologije koja je korisStena pri istraZivanju.
Kako bi se utvrdilo realno stanje znanja opée populacije u razdoblju moderne tehnologije u
poglavlju pod brojem Cetiri " Rezultati i analiza istrazivanja" provest ¢e se 1 detaljno analizirati
dobiveni rezultati anketnog upitnika. Diplomski rad zavrSava danim preporukama, zaklju¢kom,

literaturom 1 popisom slika.



2 Kiberneticka sigurnosti

Brzi tehnoloski napredak i prijelaz na digitalnu domenu sa sobom donosi nove, moderne
opasnosti 1 rizike. Intenzivna primjena informacijskih i1 digitalnih tehnologija dovodi do
povecanja ovisnost o tehnologiji, bilo da se radi o osobnoj ili poslovnoj primjeni iste, a samim
time raste i ranjivost na kiberneticke napade. KoriStenjem sve sofisticiranijih tehnika, napadaci
u opasnost dovode same pojedince, mala poduzeca te velike organizacije. Razumijevanje
kiberneticke sigurnosti 1 podizanje svijesti o vaznosti kiberneticke sigurnosti omogucit ¢e
adekvatno prepoznavanje prijetnji i rizika, ali i pravovremeno djelovanje kako bi se izbjegli

sigurnosni incidenti.

2.1 Sto je kiberneti¢ka sigurnost?

Postoje razlicite definicije pojma kiberneticke sigurnosti. Prema definiciji SrediSnjeg drZzavnog
ureda za razvoj digitalnog drustva kiberneti¢ka sigurnost obuhvaca skup procesa, mjera i
standarda koji osiguravaju odredenu razinu pouzdanosti pri koriStenju proizvoda i usluga u
kibernetickom prostoru. Sustavna zastita raCunala, raCunalnih mreza, informaticke i
informacijske infrastrukture, mobilnih uredaja i podataka od zlonamjernih napada doprinosi u
tom podrucju.? Prema navodima Udruge za reviziju i kontrolu informacijskih sustava ISACA
(engl. Information System Audit and Control Association), kiberneti¢ka sigurnost se odnosi na
zastitu informacijske imovine putem rjeSavanja prijetnji koje nastaju u procesu obrade, pohrane
i transporta putem umreZenih informacijskih sustava.’ Prema navodima Agencije Europske
unije za kiberneticku sigurnost ENISA (engl. European Union Agency for Cybersecurity)
kiberneticka sigurnost odnosi se na sigurnost kibernetickog prostora, pri ¢emu se sam
kibernetic¢ki prostor odnosi na skup veza i odnosa izmedu objekata koji su dostupni putem
generalizirane telekomunikacijske mreze, i skupu samih objekata gdje predstavljaju sucelja
koja omogucéuju njihovo daljinsko upravljanje, daljinski pristup podacima ili njihovo
sudjelovanje u kontrolnim radnjama unutar tog kibernetickog prostora. (ENISA, 2016.) Iako

postoje razliCite varijacije u definicijama kiberneti¢ke sigurnosti, sama srz strucne, akademske

2 Sredisnji drzavni ured za razvoj digitalnog drustva, (n.d) Kiberneticka sigurnost

3 Udruga za reviziju i kontrolu informacijskih sustava ISACA, (2016.), Cybersecurity Fundamentals Glossary,
preuzeto 14 travnja 2023 s https://www.isaca.org/-
/media/files/isacadp/project/isaca/resources/glossary/cybersecurity fundamentals_glossary.pdf?la=en&hash=B7
4D338B90EDICEA1B4E0SAABF40139EF692C866



https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/glossary/cybersecurity_fundamentals_glossary.pdf?la=en&hash=B74D338B90ED9CEA1B4E05AABF40139EF692C866
https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/glossary/cybersecurity_fundamentals_glossary.pdf?la=en&hash=B74D338B90ED9CEA1B4E05AABF40139EF692C866
https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/glossary/cybersecurity_fundamentals_glossary.pdf?la=en&hash=B74D338B90ED9CEA1B4E05AABF40139EF692C866

1 drzavne literature, sadrzi jednake klju¢ne komponente koja oznacavaju zajednicka stajalista
o navedenom pojmu. Jedno od tih stajaliSta je da je klju¢ni cilj kiberneticke sigurnosti

uspostava mjera koje ¢e sprijeciti ili ublaziti pojavu prijetnji. (Perkovié, 2022.)

2.1.1 Pristupi upravljanja kibernetickom sigurnosti

Postoje razlic€iti pristupi upravljanja kibernetickom sigurnosti. Inzenjerskim pristupom moguce
je dosegnuti maksimalnu sigurnost na internetu koristenjem robusnijeg softvera, kriptiranjem
podataka, boljom provjerom cjelovitosti podataka, ali i boljim tehnickim standardima i
inovacijama koji predstavljaju klju¢ ovog pristupa. Nacionalni pristup (engl. Homeland
security) pomaze otkrivanju ilegalnih aktivnosti u zemlji 1 inozemstvu, otkriva napade na
vitalne nacionalne interese, pojedince i poduzeca/institucije. Klju¢ ovoga pristupa su drzavne
granice i intervencionizam.* Sljedeéi pristup je ekonomsko-trzi$ni pristup koji stvara
ucinkovite i odrzive ekonomske i trziSne mehanizme koji ¢e diktirati regulatorna, cjenovna i
ostala trziSno usmjerena pravila kojih se svi moraju pridrZavati. Primjeri tih mehanizama su:
regulatorna pravila (objava informacija, odgovornosti), porezna politika (ulaganje u
kiberneticku sigurnost), obveza dojave i analize sigurnosnih incidenata, pozitivne mrezne

eksternalije, sveobuhvatni izvjestaji o sigurnosti, kiberneti¢ko osiguranje.’

2.2 Vaznost kiberneticke sigurnosti

lako je kiberneticka sigurnost jedan od najvaznijih izazova s kojima se danasnje vlade

suocavaju, svijest javnosti o samoj vaznosti kiberneti¢ke sigurnosti ostaje ogranicena.

Tehnoloski napredak i uvodenje pametnih uredaja natjerali su i1 vladine i privatne organizacije

na podizanje svijesti o kibernetickim prijetnjama i rizicima. °

4 Spremié¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

5 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

¢ De bruijn, H., Janssen M., (2017.), Building Cybersecurity Awareness: The need for evidence-based framing
strategies, Government Information Quarterly, Volume 23, Issue 1, str. 1-7



Kako bi se razumjela vaznost kiberneticke sigurnosti za pojedince i kompanije, te kako bi ih
se zastitilo od namjernih, sofisticiranih 1 ciljanih informatickih napada, krade podataka i
incidenata’, potreba za podizanjem svijesti i brusenju vjestina o kibernetickoj sigurnosti postaje
sve hitnija zbog ovisnost o informacijskoj i komunikacijskoj tehnologiji (engl. Information and

Communications Technology) u svim aspektima drustva. 8

Informacijska 1 komunikacijska tehnologija (engl. Information and Communications
Technology) predstavlja skup tehnologija i alata, putem kojih se prenose sve vrste informacija.
Svojim snaznim utjecajem na drusStvo i gospodarstvo, postaje temelj ekonomije 21. stoljeca.
ICT tehnologija kljuéni je pokreta¢ promjena u svim aspektima drustva.” Brzi napredak
informacijske tehnologije transformirao je nacin na koji Vlade, tvrtke, organizacije i pojedinci
- koji svojim namjernim ili nenamjernim postupcima predstavljaju najveéu prijetnju
kibernetickoj sigurnosti, moraju pristupiti pitanjima kiberneticke sigurnosti. Razvija se
globalna kultura kiberneticke sigurnosti kao mjera za promicanje sigurnog ponasanja, a

ukljucuje devet komplementarnih elemenata:!'®!!

a) Svijest. Sudionici trebaju biti svjesni potrebe za sigurno$¢u informacijskih sustava i
mreza, te razumijevanje njihove uloge u povecanju razine sigurnosti;

b) Odgovornost. Sudionici su odgovorni za sigurnost informacijskih sustava i mreza na
nain koji je prilagoden njihovim individualnim ulogama. Oni bi trebali redovito
analizirati svoje politike, prakse, mjere i postupke, te procijeniti prikladnost za
okruZenja;

¢) Odgovor. Sudionici bi trebali pravovremeno 1 proaktivno djelovati kako bi sprijecili,
otkrili 1 odgovorili na sigurnosne incidente. Ukoliko je potrebno, sudionici trebaju
dijeliti informacije o prijetnjama i ranjivostima, te primjenjivati procedure za brzu i

ucinkovitu suradnju kako bi se sprijecilo, prepoznalo i reagiralo na iste;

’Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

8 European Union Agency for Cybersecurity, Arcus, R., Sarri, A. (2021.), Raising awareness of cybersecurity :
a key element of national cybersecurity strategies, (R.Arcus, editor, A.Sarri, editor) Publications Office of the
European Union. Preuzeto sa: https://data.europa.eu/doi/10.2824/363629

9 Budin,L., Bajica,M., Cari¢, A., Ceri¢ V., Glavini¢ V., Lovrek,I., Manger, R., Ursi¢, S., Hrvatska u 21. stoljecu,
Informacijska i komunikacijska tehnologija, Ured za strategiju razvitka Republike Hrvatske, Zagreb, 2001
(ISBN 953-6430-23)

10 Arbanas. K, Spremi¢ M., Zajdela Hrustek, N., (2020.) Holistic framework foe evaluating and improving
information security culture, Aslib Journal of Information Management, 73 (5), 699-719 doi:10.1108/ajim-02-
2021-0037.

' UN, General Assembly (2003.), Creation of a global culture of cybersecurity : resolution / adopted by the
General Assembly, preuzeto 14 travnja 2023 sa: https://digitallibrary.un.org/record/482184



https://data.europa.eu/doi/10.2824/363629
https://digitallibrary.un.org/record/482184

d) Etika. Sudionici moraju svjesno postivati legitimne interese drugih pojedinaca,
prepoznajuci da njihovo djelovanje ili nedjelovanje moZze negativno utjecati na druge;

e) Demokracija. Prilikom provodenja sigurnosnih mjera, potrebno ih je provoditi u skladu
s vrijednostima priznatim u demokratskim drustvima. To ukljucujué¢e slobodu
izrazavanja ideja 1 misli, slobodan protok informacija, zastitu povjerljivost informacija
1 komunikacija, odgovarajucu zastitu osobnih podataka, te otvorenost i transparentnost;

f) Procjena rizika. Svi sudionici trebaju redovito provoditi evaluacije rizika kojima se
identificiraju prijetnje i ranjivosti. Evaluacije rizika trebaju biti sveobuhvatne i
usmjerene kako bi obuhvatile klju¢ne unutarnje i vanjske faktore, poput tehnologije,
fizicki 1 ljudski faktori, politike i treca strana pruzanja usluga. Evaluacije rizika trebale
bi omoguditi odredivanje prihvatljivog nivoa rizika i pruzati pomoc¢i u odabiru
odgovaraju¢ih odnosno adekvatnih kontrola za upravljanje rizikom.;

g) Sigurnosni dizajn i provedba. Prilikom planiranja i dizajniranja, upravljanja i
koriStenja informacijskih sistema i mreza, sudionici trebaju inkorporirati sigurnost kao
kljucni element;

h) Upravijanje sigurnoscéu. Sudionici bi trebali usvojiti sveobuhvatan pristup upravljanju
sigurnoS¢u koji se temelji na procjeni rizika. Ovaj element obuhvaca sve razine
aktivnosti sudionika i sve aspekte njihovog poslovanja;

1) Ponovna procjena. Redovitim pregledavanje i ponovnim procjenjivanjem sigurnost
informacijskih sistema i mreza, te poduzimanjem odgovarajuc¢ih izmjena u sigurnosnim
politikama, praksama, mjerama 1 postupcima koji ukljucuju adresiranje novih i
promjenu postoje¢ih prijetnji i ranjivosti, sudionici ¢e stvoriti sigurnije globalno

okruzenje!?!3

12 United Nations General Assembly. (2002.), The role of the United Nations in the field of information and
telecommunications in the context of international security.

13 Hamidovi¢, H. (2015.), Mjesto i uloga cyber sigurnosti u razvoju modernih drustava. Sarajevski zurnal za
drustvena pitanja.



2.3 Prijetnje 1 rizici

Rizik se odnosi na moguénost nastanka odredenog izvora prijetnje, koji iskoristiti ranjivost
odnosno slabost informacijskog sustava u odredenim uvjetima i time nanijeti Stetu imovini
organizacije.'* U ovom diplomskom radu, fokusirati éemo se na kiberneticke rizike.
Kiberneticki rizici predstavljaju poslovne rizike koji proizlaze iz Siroke primjene
informacijskih sustava i tehnologija.!> Intenzivnom primjernom informacijskih sustava i
tehnologija nastaju opasnosti 1 prijetnje koje mogu rezultirati nepozeljnim ili neocekivanim
posljedicama, bilo da se radi o financijskim Stetama ili drugim vrstama Stete unutar organizacije
i njezinoga neposrednog okruzenja. Steta moZe biti materijalna i financijska, te izravna ili
neizravna.'® Kiberneticke rizike esto nazivamo i IT rizicima, koji promatrajuéi ih s nove
perspektive upravljanja rizicima, predstavljaju vjerojatnost da prijetnje mogu iskoristit
ranjivost i na taj nacin stvoriti negativne u¢inke na imovinu informacijskih sustava ( u koje
spadaju podatci, softver i hardver) i usluge, ali i na cijelo poduzeée.!” Kako bi se uspjesno
upravljalo navedenom vrstom rizika, potrebno je kontinuirano ocjenjivati ucinkovitost
sigurnosnih kontrola. '®

Kiberneticki rizici proizlaze iz djelovanja prijetnji. Prijetnje se mogu kategorizirati prema
njihovom mjestu nastanka, kao unutrasnje i vanjske prijetnje. UnutraSnje prijetnje ukljucuju
internu prijevaru, neovlasteni pristup informacijama iznutra, krade resursa informacijskoga
sustava, greske u unosu podataka u aplikacije 1 nesvjesno otkrivanje povjerljivih informacija.
Vanjske prijetnje ukljucuju hakerske napade, zlonamjerni racunalni kod, druStveni inZenjering,
epidemije bolesti i elementarne nepogode.'’

Iz navedenih primjera moZemo zakljuciti da se u danasnje vrijeme glavne prijetnje na internetu

odnose na:

a) Kiberneticki kriminal (engl. Cybercrime) takoder zvan racunalni kriminal, koristi raCunala

ili racunalne uredaje kao Sto su pametni telefoni, tableti, osobni digitalni pomo¢nici (PDA) itd.,

14 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

15 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

16 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

17 Spremi¢, M.,(2012.), Corporate IT Risk Management Model: a Holistic view at Managing Information
System Security Risks , Ekonomski fakultet, Zagreb.

18 Spremi¢, M., Simunié¢ A., (2018.), Cvber Security Challenges in Digital Economy In World Congress on
Engineering WCE. Vol. vol. I. London, UK,

19 Spremi¢, M. (2017.): Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.
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kao instrumente za pocinjenje daljnjih nezakonitih ciljeva, kao S§to je pocinjenje prijevare,

trgovina dje¢jom pornografijom i intelektualnim vlasniStvom, krada identiteta ili krSenje

privatnosti.

2021

Takvu vrstu kriminala provode pojedinci ili organizacije, koji mogu izvrSavati unutarnje ili

vanjske napade na druge pojedince ili organizacije, te na temelju navedene ¢injenice mozemo

kiberneti¢ki kriminal kategorizirati u dvije vrste:*?

1.

Insajderski napad predstavlja napad na mrezu ili raunalni sustav od strane osobe s
ovlastenim pristupom sustavu. Opcenito ga izvode nezadovoljni ili nesretni
napadac¢ima. Motiv takvog napad moZe biti osveta ili pohlepa. Kibernetickom
kriminalcu relativno je lako izvesti napad jer je dobro svjestan politika, procesa, I'T
arhitekture i dobrobit sigurnosnog sustava, te sam napada¢ ima pristup mrezi,
pomocu koje mu je relativno lako do¢i do osjetljivih informacija, odnosno srusiti
mrezu. Ovakva vrsta napada moze se sprijeciti planiranjem 1 instaliranjem internih
sustava za otkrivanje upada (IDS) u organizaciji.

Vanjski napad zahtjeva angaziranje vanjskog ili unutarnjeg entiteta za izvrSenje
napada. Organizacija koja je Zrtva kibernetickog napada suocava se sa financijskim
gubitkom, ali 1 gubitkom ugleda s obzirom da je napada¢ pristupio mrezi

organizacije, unato¢ uspostavljenim mjerama kontrole.

Kiberneticke napade mozemo klasificirati kao strukturirane i nestrukturirane napade na temelju

stupnja zrelosti napadaca. Neki od autora klasificiraju ove napade kao oblik vanjskih napada,

ali postoji velik broj slucajeva kada je strukturirani napad bio obavljan od strane internog

zaposlenika:

1. Nestrukturirane napade provode amateri koji nemaju unaprijed definirane motive za

izvodenje kibernetiCkog kriminala.

2. Strukturirane napade izvode vjesti 1 iskusni hakeri koji imaju pristup sofisticiranim

alatima i tehnologijama pomocu kojih mogu pristupiti drugim mreZama, te njihov upad

u sustave nece primijetiti ni sustavi za otkrivanje upada (IDS).%

20 Encyclopedia Britannica, Cybercrime, preuzeto 15.travnja 2023. s
https://www.britannica.com/topic/cybercrime

2! Pande, J. (2017.), Introduction to Cyber Security, Uttarakhand Open University
22 Pande, J. (2017), Introduction to Cyber Security, Uttarakhand Open University
2 Pande, J. (2017.), Introduction to Cyber Security, Uttarakhand Open University
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b) Kiberneticka Spijunaza predstavlja vrstu kiberneticke prijetnje koja se koristi za kradu 1
otkrivanje povjerljivih informacija, te ukljuCuje neovlaSteno odavanje tajni bez pristanka
nositelja informacija (bilo da se radi o osobnim, osjetljivim, vlasnickim ili tajnim
informacijama) od pojedinca, konkurenata, vlade.?* Provodi se s ciljem postizanja ekonomske,
politicke ili vojne prednosti koriste¢i se ilegalnim metodama na internetu, mrezi ili
pojedina¢nim racunalima. Napad moze biti izvrSen od strane pojedinaca ili kriminalnih
skupina, a ponekad i drzavnih agencija.?® Razvojem Interneta i digitalnih tehnologija rijesen je
najveéi problem kiberneticke Spijunaze: ogranicenost informacija. Internet je omogucio
golemu koli¢inu informacija koje su toliko obilne da je njihovo analiziranje i potvrdivanje
postalo izazovno, a samim time vlade 1 privatni subjekti poceli su dobrovoljno §iriti informacije
koje ranije nisu bile dostupne. Rast drustvenih medija mogao bi se smatrati dobrovoljnim
Sirenjem informacija, gdje pojedinci dobrovoljno dijele podatke o sebi na drustvenoj mrezi,

misleéi da su zasticeni. 2°

Primjer ovakve vrste napada je napad zvan Night Dragon. Night Dragon bila je kampanja cyber
Spijunaze izvrSena od strane vlade koja je ciljala naftne, energetske i petrokemijske tvrtke,
zajedno s pojedincima 1 rukovoditeljima u Kazahstanu, Tajvanu, Gr¢koj 1 Sjedinjenim
Drzavama. Neidentificirani akteri trazili su informacije vezane uz proizvodne sustave naftnih
i plinskih polja, financijske informacije te su prikupljali i podatke iz SCADA sustava (eng.
Supervisory Control And Data Acquisition). Na temelju opaZenih tehnika, alata i mreznih
aktivnosti, sigurnosni istrazivaci procijenili su da je kampanja ukljucivala skupinu aktera sa

sjedistem u Kini.?’

¢) Kiberneticko ratovanje definirano je kao akcija jedne drzave koja Zeli prodrijeti u nacionalnu
mrezu ili raunala druge drzave, vlade ili vojne mreze sa svrhom nanoSenja Stete ili disrupcija.
Osim akcija od strane drzave napade mogu izvrSavati teroristicke skupine, politi¢ke ili

ideoloske tvrtke, ekstremisticke skupine, haktivisti i transnacionalne kriminalne organizacije.?8

24 Hercigonja, M. (2019.), Kibernetska sigurnost : Strucni zavrsni rad (Zavrsni rad). Zapresié: Veleudiliste s
pravom javnosti Baltazar Zapresic¢

25 Hercigonja, M. (2019.), Kibernetska sigurnost : Strucni zavrsni rad (Zavrsni rad). Zapresié: Veleudiliste s
pravom javnosti Baltazar Zapresic¢

26 Kallberg, Jan. (2018.), Cyberespionage, SAGE Publications, Inc

27 Gulen, K., (2022.), Cyber espionage remains a real threat to both governments and business, Data Conomy,
preuzetno 18. travnja 2023 s https://dataconomy.com/2022/11/04/cyber-espionage-examples-types-
tactics/?utm_content=cmp-true

28 Hrliza, P., Cerny, J., (2017.), Cyberwarfare. International conference KNOWLEDGE-BASED
ORGANIZATION. 23. 10.1515/kbo-2017-0024
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29 1z tog su razloga oruzane snage, obavjestajne sluzbe i sluzbe za provodenje zakona mnogih
zemalja postavili racunalnu sigurnost kao glavni prioritet za financijska ulaganja i
zapoSljavanje. Medutim razvoj modernih tehnologija s ofenzivnim sposobnostima, dovodi
pojedine zemlje u nelagodan polozaj, jer se takve tehnologije pojavljuju brze nego su pojedine
zemlje sposobne razviti potrebnu obranu protiv njih. Takve tehnologije takoder nadmasuju
sposobnost medunarodnih zajednica za pronalaZenje rjeSenja za reguliranje kibernetickih
sukoba. Moguce rjeSenje mogu biti bilateralni i multilateralni sporazumi izmedu razli¢itih
drzava. Ovi sporazumi mogu definirati norme, standarde i principe miroljubivog ponasanja;
uspostaviti pravila i postupke u slucajevima teskih kiberneti¢kih incidenata; olaksati suradnju
1 stvaranje zajednickih kapaciteta za otkrivanje kibernetickih napada 1 identifikaciju

napadada.’”

Primjer ovakve vrste napada predstavlja Stuxmet, revolucionarno kiberneticko oruZje.
Dizajniran od strane obavjeStajne agencije Sjedinjenih Americ¢kih DrZava i Izraela s ciljem
unistenja i sprjecavanja razvoja nuklearnog oruzja s primarnim fokusom na unistenje centrifuga
koje je Iran koristio za obogacivanje urana kao dio nuklearnog programa. Za prijenos Stuxnet
iskoriSten je USB stick, a nakon ulaska u sustav maliciozni kod manipulirao je programibilnim
logickim kontrolerima (engl. PLC) te promijenio njihov rad izdavanjem zlonamjernih naredbi.
Takve naredbe uzrokovale su nekontroliranu brzinu centrifuga 1 njihovo neocekivano
isklju€ivanje. Stuxnet je uspjeSno sabotirao proces obogadivanja uranija, a samim time
sprijecio razvoj nuklearnog programa Irana. Predstavlja medunarodni kiberneticki napad, koji
je posluzio kao poziv na oprez Vladama, organizacijama i pridonio vaZnosti kiberneticke

sigurnosti u vezi s utjecanjem i posljedicama kiberneti¢ckog ratovanja.’!

2.3.1 Vrste kibernetickih napada

Kiberneticki napad predstavlja bilo koji nedozvoljeni pokusaj pristupa racunalu, raunalnom

sustavu 1 raCunalnoj mrezi s namjerom uzorkovanja Stete, krade, razotkrivanja ili unistavanja

2 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

30 Klopfer,F., Rizmal, 1., Sekuloski, M., Hatzl, T., Mladenovic, D., (2019.) Introduction to Cybersecurity
Governance — A tool for Members of Parliament, Geneva Center for Security Sector Governance preuzeto s
https://cybilportal.org/stage73uere8/publications/introduction-to-cybersecurity-governance-a-tool-for-members-
of-parliament/

31 CS0,(2022.), Stuxnet explained: The first known cyberweapon, preuzeto s
https://www.csoonline.com/article/3218104/stuxnet-explained-the-first-known-cyberweapon.html
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informacija putem neovlastenog pristupa. Glavni cilj je zastititi IT infrastrukturu 1 podatke

razvojem 1 implementacijom odgovaraju¢ih mjera zastite, a kako bi mogli izabrati iste,

potrebno je raspoznati razlicite vrste kibernetickih napada:

Zlonamjerni racunalni programi (eng. Malware) dizajnirani za dobivanje pristupa

racunalu ili su instalirani u racunalo bez pristanka s namjerom ometanja ili nanoSenja

odredene Stete. Svrha malwarea je ugroziti integritet, povjerljivost ili dostupnosti

podataka, aplikacija, operativnog sustava ili drugih dijelova racunalnoga ili

informacijskoga sustava

323 Tijekom 2022. svjetski broj napada zlonamjernim

softverom dosegnuo je 5,5 milijardi, Sto predstavlja povecanje od dva posto u usporedbi

s prethodnom godinu i time postaju jedni od najéeséih vrsta kiberneti¢kih napada.** Isto

tako vazno je razlikovati tipove zlonamjernih softvera, a to su:

Racunalni crvi (engl. Worms) sastavljeni su od samo-kopiraju¢ega koda koji
omogucava razmnozavanje i Sirenje svoga malicioznog sadrzaja putem racunalne
mreze; >

Virusi su napisani s ciljem da nastete racunalu brisanjem ili dodavanjem datoteka,
zauzimanjem memorije 1 usporavanjem performansi racunala. Virus se moze
nalaziti u racunalu, ali ne moze se aktivirati bez ljudske intervencije;

Zlonamjerni oglaSivacki softver (engl. Adware) koristi se za prisilno oglaSavanje 1
promociju proizvoda ili dogadaja;

Spijunski softver (engl. Spyware) dizajniran je za kradu osjetljivih podataka bez
znanja korisnika;

Ucjenjivacki softver (eng. Ransomware) predstavlja vrstu raCunalne ucjene kojom
se nakon neovlaStenog upada, podaci Sifriraju te kiberneticki kriminalci traze

odstetu za njihovo deSifriranje;*®’

32 Pande, J. (2017.), Introduction to Cyber Security, Uttarakhand Open University

33 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb

34 Statista (2023.), Annual number of malware attacks worldwide from 2015 to 2022 preuzeto 6. svibnja 2023 s
https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/

35 Spremi¢, M. (20217.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije,
Ekonomski fakultet, Zagreb

36 Pande, J. (2017.), Introduction to Cyber Security., Uttarakhand Open University

37 Spremi¢, M. (20217.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije,
Ekonomski fakultet, Zagreb
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b) Phishing napad predstavlja vrstu racunalne prijevare koji za cilj ima kradu identiteta.
Ovaj oblik napada provode prevaranti i ra¢unalni kriminalci. Zrtve Phishing napada
dobivaj lazne elektronicke poruke, koje izgledaju kao da su poslane od strane legitimne
organizacije. Cilj je otkrivanje povijerljivih korisni¢kih podataka zrtve. Sli¢na vrsta
takve prijevare, gdje se dobivaju lazni pozivi umjesto elektronicke poste naziva se

Vishing napad;®

¢) Man-in-the-Middle napadi predstavljaju vrstu napada prisluskivanjem. U ovom obliku
napada, napadac se nalazi na kanalu komunikacije izmedu izvora i odrediSta podataka,
te na taj nacin iskoriStava ranjivosti mreze kako bi zaobiSao komunikacijske protokole.
Samim time, napadac¢u je mu omoguéeno pohranjivati datoteke, nadgledati sadrzaj

komunikacije, ali ga i mijenjati.

d) Napadi uskra¢ivanjem usluge (eng. Denial-of-Service) predstavljaju vrstu ra¢unalnih
napada koji nedopusStenim aktivnostima sprjeCavaju ili onemogucavaju ovlastene

uporabu rac¢unalne mreze, sustava ili programa iskoristavajuci njihove resurse;

e) Raspodijeljeni napad uskra¢ivanjem usluge (eng. Distributed Denial-of-Service)
predstavlja vrstu koordiniranog napad prilikom kojeg se upotrjebljuje vise racunala,
ponekad 1 botneta s ciljem onemogucavanja rada sustava;

Botnets se odnose na mrezu velikog broja povezanih uredaja koji su pod kontrolom
napadaca, ali bez znanja korisnika. Botnets se koriste kao alat za zlouporabu odredenih
racunalnih resursa, kao Sto su slanje neZeljenih poruka elektronicke poSte - spam
poruka, zlouporaba online oglaSivanja, izvodenje napada uskra¢ivanjem usluge,

podrska phishing napadima itd.;*

f) Socijalni inZenjering predstavlja vrstu napada kojom se iskoriStava ljudska pogreska,
te se navodi pojedinca na otvaranje zlonamjernih dokumenata, datoteka ili elektronicke
poste kako bi se dobio pristup osobnim podacima ili sustavu. Prema istrazivanju koje

provodi ENISA (engl. European Union Agency for Cybersecurity) 60% izvrSenih

38 Spremié, M. (20217.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije,
Ekonomski fakultet, Zagreb

3 Spremié, M. (2017.), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Ekonomski
fakultet, Zagreb
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napada u Europi, Bliskom istoku i Africi ukljucuje socijalni inzenjering kao sastavni
4041,

dio napada™"’;

g) Dezinformiranje predstavlja Sirenje laznih i neto¢nih informacija i podataka s ciljem
stvaranja straha 1 neizvjesnosti. Pove¢anom uporabom drustvenih mreza i online medija
dovela je do porasta lazno plasiranih informacija. KoriStenjem Deepfake tehnologije
moguce je stvarati lazne audio i video uratke te fotografije koje su gotovo nemoguce

razlikovati od stvarnih.;

U istrazivanju koje provodi ISACA, navodi se da bi 97% kibernetickih napada bilo sprijeceno
ako bi se provodile ucinkovite metode zastite, koje se koriste za otkrivanje ili sprecavanje

nepozeljnih dogadaja ili problema iz vanjskih izvora informacijskog okruzenja.*?

2.4 Proaktivne i1 reaktivne metode zastite

U posljednjih 15 godina pojavili brojni problemi koji uvelike utjecu na sigurnost informacijskih
sustava kao $to su to: povrede podatka, unutarnje i vanjske prijetnje te zlonamjerni napadi.*’
Postoje dvije vrsta strategija kiberneticke sigurnosti koje se koriste pri zastiti od rizika i prijetnji
te je vrlo je vazno razumjeti razliku izmedu proaktivnih i reaktivnih metoda zastite, s toga se u

prvom dijelu ovog poglavlja fokus stavlja na proaktivnu metodu.

2.4.1 Proaktivna metoda zastite

Proaktivna kiberneti¢ka sigurnost ukljuCuje proces otkrivanja, prepoznavanja i rjeSavanja
zlonamjernih aktivnosti u sustavu putem internih alata za pracenje ili uz pomo¢ vanjske usluge
koji objavljuju informacije o otkrivenim incidentima, prije nego dode do napada, odnosno prije
nego pogodeni sustavni dijelovi postanu svjesni problema.** Mozemo zakljuditi da su ove

sigurnosne mjere prvenstveno usmjerene na sprjeCavanje napada, te da je fokus na svim

40 Buropean Parliament. (2023.), Cybersecurity: main and emerging threats.

41 Buropean Union Agency for Cybersecurity, Svetozarov Naydenov, R., Malatras, A., Lella, 1. (2022.), ENISA
threat landscape 2022 — July 2021 to July 2022,

4 Spremi¢, M., Simuni¢ A., (2018.), Cyber Security Challenges in Digital Economy In World Congress on
Engineering WCE. Vol. vol. I. London, UK,

43 Spremi¢ M., (2013.), Holistic Approach for Governing in Information System security, Lecture Notes in
Engineering and Computer Science. 2. 1242-1247.

4 Bialczak, P., Pawlifiski P., Rydz, K., Mattioli, R., (2020.), Proactive Detection — Survey Results, European
Union Agency for Cybersecurity
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procesima, metodama i aktivnostima koje bi se trebale redovito provoditi unutar organizacije
kako bi se sprijecili rizici na nacin da se lociraju i isprave ranjivosti sustava prije nego iste te
ranjivosti mogu iskoristit kriminalci.

Vrste metoda i aktivnosti koje se mogu provoditi kako bi se proaktivno reagiralo kiberneticke

rizike 1 prijetnje su:

1) Lov na prijetnje: Cilj ove proaktivne metode je identificirati nepoznate prijetnje koje
vrebaju unutar sustava organizacije. Ova metoda omogucuje shvacanje razmisljanja
kibernetickih kriminalaca. Sigurnosni stru¢njaci pretvaraju se da su probili obrambeni
sustav tvrtke, a na temelju toga pokusavaju predvidjeti plan potencijalnog
kibernetickog kriminalca sa te ulazne to¢ke. Ovom metodom analiziraju se najslabije
tocke sustava, a nakon identifikacije prijetnji, mogu se implementirati obrambeni
koraci kako bi zlonamjernim kriminalcima otezali ili ¢ak onemogucili izvodenje

takvih napada u buduénosti.®’

2) Penetracijsko testiranje/eticko hakiranje: Eti¢ni hakeri (engl. ethical hacker, white hat)
su stru¢njaci racunarstva i raCunalnih mreZza te se bave ispitivanjem sigurnosti
racunalnih sustava, izvodeéi stvarne napade umjesto da pokuSavaju oponaSati nacin
razmiSljanja kibernetickog kriminalca, §to ovu metodu razlikuje od metode lova na
prijetnje. Eticki hakeri, prema uputama vlasnika ciljanog sustava, nastoje iskoristiti
slabosti sustava s ciljem identifikacije ranjivosti i sprecavanja djelovanja zlonamjernih
hakera. Rad eticnog hakera Cesto se jo§ naziva i penetracijskim testiranjem (engl.
penetration testing).***’ Penetracijsko testiranje je metodologija koja se koristi pri
procijeni sigurnosti raCunalnog sustava ili mreze putem simuliranja stvarnog napada.
Prilikom provodenja testiranja, ovlaSteni ispitiva¢ simulira razliite vrste napada
koriste¢i se tehnikama koje bi koristio i1 stvarni napada¢. Svrha je uociti bilo kakvu

ranjivost koje bi mogle biti iskori$tene za ostvarivanje neovlastenog pristupa.*®

45 Thompson, E., (2020.), Threat Hunting, HIPPA, Compliant Security Operation Centar

46 CARNet CERT-a i LS&S-a,. (2008.), Metodologija penetracijskog testiranja. 3-4., Hrvatska akademska i
istrazivacka mreza

47 Mukherjee, A. (2023). Proactive Cybersecurity - What Is It, and Why You Need It. Threat Intelligence,
dostupno na: https://www.threatintelligence.com/blog/proactive-cybersecurity (pristupljeno: 4.5.2023)

4 CARNet CERT-a i LS&S—a,. (2008.), Metodologija penetracijskog testiranja. 3-4, Hrvatska akademska i
istrazivacka mreza
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3) Proaktivno pracenje mreze i krajnje tocke: Kako bi doista bili proaktivni u

kibernetickoj sigurnosti, nuzno je nadzirati vlastitu mrezu na dnevnoj bazi, te vrSiti
nadzor krajnje tocke. U¢inkovita strategija nadzora krajnjih to¢aka obi¢no ukljucuje niz
sigurnosnih alata, obavljanje zadataka kao Sto je pracdenje dnevnika povezanih s
poslovanjem, osiguravanje azuriranja zakrpa i otkrivanje skrivenih prijetnji poput
zlonamjernog softvera otpornog na memoriju. Cilj automatiziranih programa koji
provjeravaju nepravilnosti u sustavu jest slanje obavijesti o potencijalnim potesko¢ama
koji bi se mogli uzrokovati $tetu, ako se na vrijeme ne zaustave.*’ Primjeri programa

koji koriste nadzor mreze kao dio zaStite kiberneticke sigurnosti su:

a) Nmap — Network Mapper je besplatni usluzni program otvorenog koda za skeniranje
mreze 1 neovisni alat za reviziju sigurnosti. Razvijen od strane Gordona Lyon-a. Nmap
se definira kao alat koji moZe otkriti ili dijagnosticirati otvorene portove u sustavu
povezanom s internetom te prepoznavati potencijalne sigurnosne propuste.’®
b) Wireshark je vode¢i svjetski analizator otvorenog koda mreznih protokola i
predstavlja standard u mnogim industrijama. Dizajnirao ga je Gerald Combs. Glavni
cilj programa je analizirati promet, presijecati informacije o paketima podatkovne
mreze u stvarnom vremenu i pohranjivati ih tako da korisnik moze vidjeti navedene
pakete podatkovne mreze u jednostavnom korisnickom sucelju, te se moze koristit za

otkrivanje zlonamjernog prometa i hakiranja mreze.>!' >

4) Edukacija zaposlenika: 1znenadna pojava globalne pandemije Covid-19 naglo mijenja

nacin poslovanja. Prelazak sa radnih mjesta u uredu na rad od kuce (poznatijeg kao
work form home, telework) donosi nove rizike povezane sa informacijskom, a samim
time 1 kibernetickom sigurnos¢u. Ljudske pogreske su slucajne radnje pod utjecajem
stavova, znanja 1 ponasanja zaposlenika. Radi vlastitog neznanja, neuki zaposlenici
razotkrivaju vrijedne 1 poslovne informacije, te otvaraju neovlaSteni pristup
oportunistickim kriminalcima. Iz svega navedenog jasno je da kiberneticka 1

informacijska sigurnost uvelike ovise o ponaSanju zaposlenika koji moZe ojacati ili

“Kwon, J., Johnson, M. E. (2011, June). An Organizational Learning Perspective on Proactive vs. Reactive
investment in Information Security. In WEIS.

%0 Liao, S, Zhou, C., Zhao, Y., Zhang, Z., Zhang, C., Gao, Y., Zhong, G., (2020). A Comprehensive Detection
Approach of Nmap: Principles, Rules and Experiments, Huazhong University of Science and Technology,

China

3! Vanparia, P., Ghodasara, Y., Donga, H., (2015.), Network Protocol Analyzer with Wireshark, Developeriq.in.
32 Adams, M., (2013.), Wire Shark What is it & What is its purpose?, Illinois Institute of Technology
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oslabiti sigurnost IS. Stoga je vrlo vazno ozbiljno shvatiti znac¢aj ljudskih ¢imbenika u
kiberneti¢koj sigurnosti, razvijati globalnu kiberneticku kulturu i odgovornost™ te
poduzeti potrebne mjere za minimiziranje rizika. Edukacijom zaposlenika o kreiranju
snaznih lozinka, prijavljivanjem i brisanjem sumnjivih poruka elektronicke poste,
koristenjem VPN za pristup podacima tvrtke na osobnom telefonu stvoriti ¢e sigurnije

okruzenje kako u uredu, tako i prilikom rada od  kuée.>*

Prema istrazivanju trziSta Data Bridge-a ulaganje u proaktivna sigurnosna rjesenja kao §to su
lov na prijetnje, edukacija zaposlenika, penetracijsko testiranje, omogucilo je poduze¢ima
bolju procjenu rizika i ranjivosti, napredniju zastitu od zlonamjernih softvera, a samim time i
pravovremeno sprjecavanje opasnosti.’> U svojim analizama trzista Data Bridge o¢ekuje da ¢e
trziSte proaktivne sigurnosti narasti s 32,55 milijardi USD u 2022. na 108,57 milijardi USD do
2030., uprosjecenu godisnju stopu rasta (engl. CARG, Compound Annual Growth Rate) od
16,25% tijekom predvidenog razdoblja. Zaklju¢no, o¢ekuje se rast ulaganja u proaktivne mjere
sigurnosti, uz prepoznavanje vaznosti proaktivnih mjera, od strane pojedinaca i poduzeéa, u

za§titi  od  kibernetikih  prijetnji i  zaStite od sve sloZenijih  napada.’

2.4.2 Reaktivnha metoda zasStite

UspjeSan pristup suocavanja sa kibernetickim kriminalcima ukljucuje viSestruke slojeve
zaStite. Brzim tehnoloSkim napretkom Siri se povrSina napada, gdje samouvjereni, tehnicki
potkovani kriminalci, iskoriStavaju ranjivosti poduzeca i izvrSavaju napade koriste¢i se
unaprijedenim tehnikama, alatima i metodama. Upravo iz tog razloga reaktivna metoda zastite,
iako sadrZi nedostatke, je vazna i ne treba je zanemariti.

Reaktivna kiberneticka sigurnost predstavlja potpunu suprotnost od proaktivne kiberneticke
sigurnosti. Reaktivne strategije usmjerene su na rjeSavanje tradicionalnijih napada. Sastoje se

od ¢ekanja vidljivih znakova upada i indikatora ugrozenosti, a kada se napad dogodi pokrecu

53 Arbanas. K, Spremi¢ M., Zajdela Hrustek, N., (2020.) Holistic framework foe evaluating and improving
information security culture, Aslib Journal of Information Management, 73 (5), 699-719 doi:10.1108/ajim-02-
2021-0037.

>4 Ncubukezi, T. (2022.), Human Errors: A Cybersecurity Concern and the Weakest Link to Small Businesses.
International Conference on Cyber Warfare and Security. (395-403.)

3 Data Bridge Market Research. (2021.). Global Proactive Security Market Report. Dostupno na:
https://www.databridgemarketresearch.com/reports/global-proactive-security-market

36 Data Bridge Market Research. (2021.). Global Proactive Security Market Report. Dostupno na:
https://www.databridgemarketresearch.com/reports/global-proactive-security-market
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plan za sustavno rjeSavanje njegovih posljedica. Vecina poduzeca ima postavljane strategije

kiberneticke sigurnosti, te se ¢esto oslanjaju samo na njih, a u stvarnosti bi reaktivni sigurnosni

pristup trebao biti samo jedan dio veée obrambene slagalice.®’

Reaktivne metode kiberneticke sigurnosti mogu ukljucivati:

1)

2)

3)

Vatrozid (engl. Firewall) predstavlja vrstu sigurnosne mjere koja se koristi za zastitu
racunalne mreze, bilo u obliku softvera ili hardvera. Primarni cilj vatrozida je kontrola
dolaznoga i odlaznoga prometa u mrezi. Vatrozid analizira dolazne podatkovne pakete
i primjenjuje prethodno definirana sigurnosna pravilima. Na taj nacin odlucuje se hoce
li se dozvoliti ili blokirati ulazak paketa u zasti¢eni dio mreze. Vatrozid propusta samo
sigurnosno ispravan sadrzaj u branjeni dio mreze. Unutarnji ili zaSti¢eni dio racunalne
mreze najceS€e se naziva 1 demilitarizirana zona (DMZ). Demilitarizirana zona
predstavlja sigurne, branjene i pouzdane dijelove racunalne mreze namijenjene pohrani
najvaznijih dijelova informacijskoga sustava.>® Mozemo zakljuciti da su vatrozidi bitna
komponenta mreze organizacije, koji Stite organizaciju protiv virusa i drugog
zlonamjernog koda, ali 1 sprjecavaju hakere da iskoriste korisnikovu mreznu

infrastrukturu za pokretanje DOS napada.>”

Antivirusni softver dizajniran je za detekciju i1 zastitu sustava od malicioznog koda,
virusa, crva, trojanskih konja itd. koji se Sire putem interneta kako bi ugrozili sigurnost
racunala 1li unistili podatke pohranjene u racunalu, ili kako bi stekli financijsku korist
kradom lozinki. Antivirusni program redovito azurira svoje baze podataka i osigurava
imunitet sustava protiv ovih novonastalih prijetnji i rizika.®® Poznati antivirusni softveri

su McAFee, Sophos Home, Norton AntiVirus, AVAST, TOTAL AV itd.®!

Upravljanje 1 zaStita lozinkom kljucan je segment sigurnosti informacijskih sustava.

Lozinke povijesno predstavljaju prvu liniju obrane protiv neovlastenog pristupa

37 Kwon, J., Johnson, M. E. (2011, June). An Organizational Learning Perspective on Proactive vs. Reactive
investment in Information Security. In WEIS.

58 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.

% Pande, J. (2017.), Introduction to Cyber Security, Uttarakhand Open University

0 Pande, J. (2017.), Introduction to Cyber Security, Uttarakhand Open University

1 Spremié, M. (2017.),Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb
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racunalu 1 osobnim podacima, Stite korisnikovu privatnost i osiguravaju povjerljivost
podataka koje dijeli putem interneta. Sto je lozinka jaca, snaZnija, to je korisni¢ko
racunalo ili uredaj sigurnije. Medutim, postavljanje snazne lozinke, zna biti izazovno.
62K ako bi se korisnicima/zaposlenicima omogucilo lakse postavljanje §to kvalitetnije
lozinke, u nastavku su zapisane odredene preporuke:

- lozinka treba biti $to dulja, a minimalno osam znakova

- lozinka treba biti kombinacija velikih 1 malih slova, brojeva, simbola

- prilikom kreiranja lozinke vazno je izbjegavati koriStenje osobnih podataka

- potrebno je izbjegavati da lozinka bude rije¢ iz rje¢nika.

Prilikom obrade rezultata istraZivanja ,, Znanje i osvijeStenosti opée populacije o
kiberneti¢koj sigurnosti dodatno ¢emo se osvrnuti na vaznost postavljanja snaznih

lozinka.

4) Plan oporavka i upravljanje kontinuitetom poslovanja predstavljaju skup aktivnosti,
postupaka i pravila koji se primjenjuju kako bi se preventivnim mjerama sprijecili
nepozeljni Stetni dogadaji, te kako bi se reaktivnim mjera prema kojima se reagiralo u
slu¢aju njihova nastanka.®* Svrha i cilj procesa ovog procesa je osigurati neometan
nastavak poslovanja u slucaju bilo kakvoga Stetnog dogadaja, prekida ili problema u
informacijskom sustavu. Takoder, ciljevi procesa upravljanja kontinuitetom poslovanja
ukljuCuju osiguravanje oporavka i ponovnu uspostavu poslovanja nakon Stetnih
dogadaja.®® Primjeri takvih dogadaja su raspodijeljeni napadi uskra¢ivanjem usluge —
DDos napadi (engl. Distributed Denial of Service) i povreda podataka koja rezultira

povredom povjerljivosti, dostupnosti ili cjelovitosti istih.

Koristenjem proaktivnih i reaktivnih metoda zastite, poduzeca i pojedinci mogu pratiti brz 1
neprestan razvoj tehnologije, mogu odrzati povjerljivost, integritet i dostupnost podataka.
Takoder, prepoznavanjem ranjivosti u ranoj fazi i pripremanjem na razne scenarije, moguce je

brzo 1 u€inkovito djelovati tijekom kibernetickih incidenata.

62 Pande, J. (2017.). Introduction to Cyber Security, Uttarakhand Open University

8 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb

4 Spremi¢, M (2007.), METODE PROVEDBE REVIZIJE INFORMACIJSKIH SUSTAVA, Zbornik
Ekonomskog fakulteta u Zagrebu,

65 Spremié, M. (2017.), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Ekonomski
fakultet, Zagreb
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3 Ispitivanje znanja 1 osvijeStenosti opce populacije o
kibernetickoj sigurnosti

Kako bi se provelo kvalitetno ispitivanje znanja i osvijeStenosti populacije, potrebno je
definirati cilj i svrhu istrazivanja te postaviti hipoteze. Hipoteze predstavljaju teorijske
odgovore na pitanja o problemu koji ¢e biti empirijski provjeren u istraZzivanju.®® Vazno je i
definirati istrazivacka pitanja te navesti moguca ograni¢enja prilikom provodenja anketnog

upitnika. U nastavku, detaljno su opisani, svi navedeni elementi.

3.1 Ciljevi 1 svrha istrazivanja

Kao §to je navedeno u prethodnim poglavljima cilj 1 svrha istrazivanja jeste ustanoviti kolika
je koli¢ina znanja populacije o vaznosti kiberneticke sigurnosti, uzimaju¢i u obzir rastué¢u
uporabu interneta u svakodnevnom zivotu, ali i1 izlaganju istog opasnostima koje prijete.
Fokusiraju¢i se na rastuci trend kibernetickih opasnosti od pocetka pandemije te sve vecu

t67

medijsku pokrivenost®’ postavlja se pitanje koliku znacajnosti modernoj opasnosti pridaju

ispitanici.

3.2 Hipoteze istraZivanja

U okviru istrazivanja definirane su sljedece hipoteze:

HI1: Razina svijesti i znanja o rizicima kiberneti¢ke sigurnosti pozitivno je korelirana s

ostvarenom razinom obrazovanja ispitanika.

H2: Razina svijesti 1 znanja o rizicima kiberneticke sigurnosti adekvatnija je kod mladih

ispitanika.

H3: Ispitanici pokazuju obrasce ponasanja za koje znaju da su rizicni.

% Vujevi¢, Miroslav (2002.), Uvodenje u znanstveni rad u podruéju drustvenih znanosti. Zagreb: Skolska knjiga
(str. 20- 55).

7 The International Criminal Police Organization, INTERPOL : U.S. National Central Bureau, Washington,
D.C. : point of contact for international law enforcement. (2002.). [Washington, D.C.] :U.S. Dept. of Justice :
U.S. Dept. of the Treasury,(2020) INTERPOLreport shows alarming rate of cyberattacks during COVID;
dostupno na: https://www.interpol.int/News-and-Events/News/2020/INTERPOL -report-shows-alarming-rate-of-
cyberattacks-during-COVID-19 ( pristupljeno 14.4.2023)
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3.3 Istrazivacka pitanja

U okviru istrazivanja postavljena su sljedeca pitanja istrazivacke prirode:

1. Smatraju li ispitanici kiberneticku sigurnost vaznim elementom zasStite vlastite

privatnosti?
2. Je li razina svijesti 1 znanja o kibernetickoj sigurnosti adekvatnija u IT sektoru?

3. Koliki broj ispitanika se smatra potencijalnim kandidatom za kiberneticki napad?

3.4 Metodologija

Za potrebe diplomskog rada i provodenja istrazivanja koristen je kvantitativni pristup — anketni
upitnik. Kvantitativni pristup u istrazivanju temelji se na primjeni metoda koje omogucuju
kvantifikaciju pojava, tj. njihovo izrazavanje brojkama, te generaliziranje zakljuaka na
cjelokupnu populaciju. Ovaj pristup je koristan za testiranje teorija, proucavanje odnosa,
identifikaciju obrazaca u podacima i1 ¢ak uspostavljanje uzro¢no-posljedi¢nih veza medu
pojavama®® te je upravo iz navedenih razloga izabran kao najbolji nacin prikupljanja podataka.
Anketni upitnik fokusiran je na ispitivanje pojave na individualnoj razini, §to omogucuje
izravnu analizu i tumacenje rezultata u odnosu na relevantne demografske, obrazovne i druge
karakteristike obuhvacenih drustvenih skupina ® Anketni upitnik, ispitanicima je proslijeden
putem e-maila, te je u potpunosti anoniman. Ispitivanje je provedeno u razdoblju od 14.4.2023
do 1.5.2023. Postavljena su 3 seta pitanja, prvi set pitanja ispituje opce znanje i osvijestenosti
populacije o kiberneti¢koj sigurnosti, drugi set odnosi se na lozinke koje predstavljaju jedan od
kljuénih slojeva zastite’®, dok se zadnji set pitanja odnosi na E- postu (tkz. Email) - jedan od
najvaznijih kanala komunikacije u svakodnevnom poslovanju, ali i jedan od najvecih ulaza za
kiberneticke napade. U anketi je sudjelovalo 143 sudionika, a svi ispunjeni upitnici bili su

valjani. Uvjeti za sudjelovanje u anketi bili su svakodnevno koristenje interneta i posjedovanje

%8 Mejovsek, M. (2013). Metode znanstvenog istraZivanja u drustvenim i humanisti¢kim znanostima.
Jastrebarsko: Naknada Slap

9 Rotim, A. (2017). Drustvene mreze i slobodno vrijeme: ovisnost ili stil Zivota?, Diplomski rad, Fakultet
politi¢kih znanosti, Zagreb

O VISHNEVETSKY, G.,(2022), Passwords Are Key to Cyber Security, dostupno na:

https://www.stewart.com/en/insights/2022/passwords-are-key-to-cyber-security.html (pristupljeno 14.4.2023)
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pametnog telefona. Ispitanicima je prije same ispune anketa objasnjeno da ¢e se dobiveni
rezultati koristit u svrhu izrade diplomskog rada s ciljem otkrivanja znanja opée populacije o

kibernetickoj sigurnosti

3.4.1 Moguca ograni¢enja prilikom provodenja anketnog upitnika

Zbog slozenosti provodenja anketnog upitnika, mogu se pojaviti prepreke i problemi, a oni s

kojima smo se susreli prilikom provodenja anketnog upitnika su:

1) Svaki ispitanik moze posjedovati vise razlicitih adresa elektronicke poste, Sto postavlja
pitanje s kojom anketom se ispitanik koristi i otvara se mogucnost viSestrukog
sudjelovanja u istrazivanju

2) Kada se govori o vjerodostojnosti odgovora ispitanika, potrebno je uzeti i u obzir
moguénost takozvanog brzanja (engl. speeding) Sto znaci da ispitanik ne posvecuje
dovoljno vremena pitanju, te mu odgovor nije nuzno vjerodostojan.

3) Ispitanik se moZze suociti s tehnickim problemima koji se javljaju nakon §to je pristupio
ispitivanju. Jedna od takvih poteSkoéa bila je nemoguénost davanja odgovora na
obavezno pitanje koja se javila prilikom ispune pitanja u prvom dijelu anketnog

upitnika.”!

Bez obzira na navedene prepreke i poteSkoce, anketni upitnik o znanju i osvijestenosti opce

populacije na temu kiberneticke sigurnosti, uspjesno je proveden.

71 Zmuk, B. (2019.), Najée$éi problemi i izazovi u provodenju poslovnih web anketa, Ekonomski fakultet
Sveuciliste u Zagrebu.
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4 Rezultati i analiza istrazivanja

Anketa provedena u potpunosti online putem sastavljena je od 3 seta pitanja. Prvi set sadrzi
26 pitanja opceg karaktera ispituje op¢e znanje i osvijeStenosti populacije o kibernetickoj
sigurnosti, drugi set odnosi se na lozinke 1 sadrzi 14 pitanja, dok se zadnji set odnosi na

pitanja vezana za elektronic¢ku postu te sadrzi 7 pitanja.

Pitanja pod rednim brojem od 1. do 4. odnose se na identifikacijske informacije samih

ispitanika. Analiza anketnih odgovora pokazala je da od ukupno 143 ispitanika, 85 ispitanika

¢ine osobe Zenskog spola (59,4%), a 58 ispitanika ¢ine osobe muskog spola (40,6%). Najniza

dobna granica ¢inila je 18 godina, te se u skupini od 18-30 nalazi najveci broj ispitanika,
81(56,6%). U skupini od 31-45 nalazi se 38 ispitanika (26,6%), dok se u skupini od 46-60
nalazi 15 ispitanika (10,5%). Najstariju dobnu skupinu ¢ine ispitanici od 61-vise, u kojoj se

nalazi 9 ispitanika ( 6,3%).

Slika 1 Dobna skupina ispitanika

Dob:

143 odgovora

@ 18-30
® 31-45
46-60

! @ 61-vize

Izvor: Samostalna izrada autorice rada
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Od ukupno 143 ispitanika, njih 101 (70,6%) ima zavrSen barem jedan akademski stupanj
obrazovanja, dok preostalih 42 (29,4%) ima zavrSenu srednju Skolu. Ovaj uzorak je prikladan

za donoSenje op¢ih zakljuCaka o utjecaju obrazovanja na znanje o kiberneti¢koj sigurnosti.

Slika 2 Strucna sprema ispitanika

Struéna sprema:
143 odgovora

@ Osnovna kola

@ Srednja skola

@ Preddiplomski/Diplomski studij
@ Magisterij

@ Doktorat

Izvor: Samostalna izrada autorice rada

Najveci broj ispitanika radi u stru¢nim, znanstvenim i tehnickim djelatnostima (25,9%),
zdravstvu(13,3%), turizmu i ugostiteljstvu (11,9%) 1 IT sektoru-ukljucujuéi i IT sluzbe u

ostalim sektorima (10,5%).

Slika 3 Vrsta djelatnosti

Vrsta djelatnosti:
143 odgovora

@ IT sektor ( ukljuéujuéi IT sluzbe u ostal...
@ Financijski sektor

@ Gradevina

@ Turizam/Ugostiteljstvo

@ Proizvodnja i preradivaéka industrija

,'_/:':.

@ Poljoprivreda

@ Zdravstvo
8% @ Obrazovni sektor

15

Izvor: Samostalna izrada autorice rada
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U nastavku diplomskog rada prikazani su rezultati opéeg znanja i1 osvijeStenosti ispitanika o
kibernetickoj sigurnosti, uz pomo¢ grafikona popraceni tekstualnim objaSnjenjima i kratkim

zakljuccima.

Na pitanje ,,Smatrate 1i da je kiberneticka sigurnost vazna za zasStitu VasSe privatnosti?* 137
ispitanika odgovorilo je ,,Da“, a preostalih 6 dalo je negativan odgovor. lako su dali
pozitivan odgovor na prethodno pitanje, 98 ispitanika smatra da nije dovoljno

informiranima o kibernetickoj sigurnosti, prijetnjama i rizicima.

Slika 4 VazZnost kiberneticke sigurnosti za zaStitu privatnosti

Smatrate li da je kiberneticka sigurnost vazna za zastitu Vase privatnosti?
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Ne dovoljna informiranost o kiberneti¢koj sigurnosti, prijetnjama i rizicima rezultat je manjka
znanja o moguc¢im izvorima informacija vezanih za navedenu temu, a to nam pokazuju
sljedeci rezultati. Od 143 ispitanika, njih 91 (62,2%) odgovorilo je ,,Ne®, dok je njih 52
(36,4%) dalo potvrdan odgovor.

Slika 5 Mogucdnost informiranja o kibernetickoj sigurnosti, prijetnjama i rizicima

Znate li gdje se mozete informirati o kibernetickoj sigurnosti, prijetnjama i rizicima?
143 odgovora

® Da
® Ne

Ne znam

Izvor: Samostalna izrada autorice rada
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Na pitanje ,,Smatrate li se potencijalnim kandidatom za kiberneticki napad?* odgovorilo je
138 ispitanika, manji broj ispitanika nego na prethodnim pitanjima, ali i1 dalje
reprezentativan uzorak. Razlog k tomu su navedena moguca ogranicenja prilikom
provodenja anketnog upitnika. Od 138 ispitanika, 98 ispitanika (71%) se ne smatra
potencijalnim kandidatom za kiberneticki napad, dok se 40 ispitanika (29%) ipak smatra
takvim kandidatom. ViSe od polovine potvrdnih odgovora dale su osobe koje su mlade od
30 godina, koje imaju zavrSen barem jedan akademski stupanj obrazovanja.
Kako bi se promijenio ovakav nadin razmiSljanja, bitno je pridonositi edukaciji o
kibernetickoj sigurnosti, te objasniti op¢oj populaciji da nije pitanje hoce li biti hakirani, ve¢

kada i kolikim intenzitetom.”?

Slika 6 Potencijalni kandidati za kiberneticki napad

Smatrate li se potencijalnim kandidatom za kiberneticki napad?
138 odgovora

@ Da
® Ne

Izvor: Samostalna izrada autorice rada

72 Jalali, M.S.(2018.) Journal of Strategic Information Systems, Volume 28, Issue 1, Pages 66-82
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Od ukupno 143 ispitanika, 110 ispitanika (76,9%) nije doZivjelo kiberneticki napad, a 33
ispitanika (23,1%) susrelo se sa nekom vrstom kibernetickog napada. Najveci broj ispitanika
koji je dozivio kiberneticki napad nalazi se u dobnoj skupini od 18-30 godine. Pretpostavka je
da intenzivnija uporaba internetske mreze od strane zrtava kibernetickog napada. Na pitanje
,Poznate i nekoga tko je dozivio kiberneticki napad?* raste broj potvrdnih odgovora na

cak 74 (51,7%), dok 69 ispitanika (48,3%) daje negativan odgovor.

Slika 7 Zrtve kibernetickog napada

Jeste li ikada dozivjeli kiberneticki napad?
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Sljedece pitanje anketnog upitnika glasilo je ,,Smatrate li da biste uspjesno prevladali neku
vrstu kibernetickog napada?*. Na pitanje je odgovorilo 143 ispitanika, od kojih je 85
(59,4%) odgovorilo sa ,,Ne znam*, 35 (24,5%) odgovorilo sa ,,Ne*, a 23 (16,1%) smatra da
bi uspjesno prevladalo neku vrstu kibernetickog napada. Daljnjom analizom prikupljenih
odgovora, dolazimo do zakljucka da su najveci broj potvrdnih odgovora dali zaposlenici
zaposleni u IT sektorima, a zatim u stru¢nim, znanstvenim i tehnickim djelatnostima, Sto
daje odgovor na istrazivacko pitanje, koje je glasilo da je razina svijesti i znanja o

kibernetickoj sigurnosti adekvatnija u IT sektoru.

Slika 8 Procjena znanja o prevladavanju kibernetickog napada

Smatrate li da biste uspjesno prevladali neku vrstu kibernetickog napada?
143 odgovora

® Da
® Ne

@ Ne znam

Izvor: Samostalna izrada autorice rada
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Vecina stanovniStva danas koristi pametne uredaje, no postavlja se pitanje ,,Smatrate li da su
Vasi osobni uredaji dovoljno zasti¢eni?*. Od 143 ispitanika, 65 (45,5%) ispitanika ne
smatra da im je uredaj dovoljno zasti¢en, ,49 (34,3%) ispitanika ne zna je li im uredaj
dovoljno zasti¢en — te se javlja pitanje postoji li manjak znanja ispitanika koji su dali
neodlucan odgovor ili problem stvara dobna skupina s obzirom da vecina ispitanika koja je
dala neodlucan odgovor spada u stariju dobnu skupinu. Preostalih 29 (20,3%) ispitanika
smatra svoje osobne uredaje dovoljno zasti¢enima, od kojih 21 ispitanik pripada najmladoj

dobnoj skupini.

Slika 9 Zastita osobnih uredaja

Smatrate li da su Vasi osobni uredaji dovoljno zasticeni?
143 odgovora

® Da
® Ne

@ Ne znam

Izvor: Samostalna izrada autorice rada
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Kako bi uvidjeli kojim sigurnosnim kontrolama na osobnim uredajima se koriste ispitanici
postavljeno je sljedece anketno pitanje ,,Koje od navedenih sigurnosnih kontrola koristite na
Vasim uredajima?“. Na pitanje je bilo moguée ponuditi vise odgovora. Takoder postojala je i
dodatna opcija u kojoj se moglo samostalno napisati dodatnu sigurnosnu kontrolu, van onih
koje su bile inicijalno postavljenje unutar pitanja. Najveci broj ispitanika provodi
kontinuirano azuriranje sustava (72%) te se koristi nekom vrstom antivirusnog sustava
(74,1%). Nesto manji broj ispitanika provodi sigurnosne kopije podataka (63,6%), dok
vatrozid kao sigurnosnu metodu koristi najmanji broj ispitanika (32,9%). U samostalno
dodanim sigurnosnim kontrolama ispitanici su dodali koristenje dvo-faktorske autentifikacije
za drustvene mreZe, te ¢estu promjenu IP adrese, dok je jedan ispitanik napisao da ne koristi
ni jednu navedeni sigurnosnu kontrolu na svojim uredajima. Svaka osoba zaposlena u IT
sektoru provodi minimalno tri sigurnosne kontrole na vlastitim uredajima, $to ukazuje na

razumijevanje 1 vaznost primjene istih.

Slika 10 Koristenje sigurnosnih kontrola na vlastitim uredajima
Koje od navedenih sigurnosnih kontrola koristite na Vasim uredajima?
143 odgovora

Vatrozid 47 (32,9 %)

Antivirusni sustav

108 (74,1 %)
91 (63,6 %)
103 (72 %)

Provodenije sigurnosne kopije p...
Kontinuirano azuriranje softvera

Treba stavit i opciju ne znam, P...
Nista

two factor authentication za dru...

Cesta promjena |IP adrese

0 25 50 75 100 125

Izvor: Samostalna izrada autorice rada

30



Na pitanje o provodenju sigurnosne kopije podataka, rezultati su sljedec¢i: Jednom dnevno
sigurnosnu kopiju podataka provodi 11 ispitanika (9%), a jednom tjedno sigurnosnu kopiju
provodi 22 ispitanika (18%). Na mjesecnoj bazi, sigurnosno kopiranje podataka, provodi 31
ispitanik (25,4%), a svakih par mjeseci 32 ispitanika (26,2%). Iznimno zabrinjavajuc¢i podaci
prikazuju da sigurnosno kopiranje podataka ¢ak 26 ispitanika (21,3%) provodi sigurnosnu
kopiju jednom godisSnje ili rjede od toga. O samoj vaznosti provodenja sigurnosne kopije
podataka govorit ¢emo u poglavlju ,, Preporuke i smjernice namijenjene opéem

stanovniStvu‘.

Slika 11 Provodenje sigurnosne kopije podataka

Ako provodite sigurnosne kopije podataka kao sigurnosnu kontrolu Vaseg uredaja, oznacite koliko

Cesto obavljate sigurnosno kopiranje:
122 odgovora

@ Svakidan
® Jednom tjiedno
Jednom mjesecno
@ Svakih par mjeseci
@ Jednom godisnije ili riede
@ Jednom godisnje

Izvor: Samostalna izrada autorice rada
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Primjer jedne vrste sigurnosne strategije je 3-2-1 strategija za zaStitu podataka. Pravilo
zahtjeva da korisnik sacuva tri primjerka vazne datoteke, pohrani te kopije na dva razlicita
medija, te spremi barem jednu sigurnosnu kopiju na udaljenoj lokaciji ili oblaku. Od 143
ispitanika, 112 ispitanika (78,3%) nije upoznato s navedenim pravilom, dok 31 ispitanik
(21,7%) poznaje navedena pravila. Detaljnom analizom rezultata utvrdeno je da svaki

ispitanik zaposlen u IT sektoru upoznat je sa ovom vrstom sigurnosne strategije.

Slika 12. 3-2-1 strategija za zaStitu podataka

Jeste li upoznati s pravilom 3-2-1 za zastitu podataka? * Sacuvaijte tri primjerka vazne datoteke,

pohranite te kopije na dva razlicita medija, te sprem...u sigurnosnu kopiju na udaljenoj lokaciji ili oblaku.
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Ispitanicima je bilo ponuden izbor pet razlicitih vrsta najcescih kibernetickih napada, uz dana
objasnjenja istih, te ih se trazilo da izaberu jednu ili viSe vrsta kibernetickih napada s kojima
su upoznati. Takoder ispitanicima je ostavljena mogucénost dodatnog odgovora, unutar kojeg
su sami mogli dopisati vrstu napada koja nije ponudena. Od 143 ispitanika, najveci broj
ispitanika, 110 (76,9%) upoznato je s kradom identiteta, zatim 98 ispitanika (68,5%)
upoznato je s phishing napadima, 93 ispitanika (65%) oznacava malware, dok je 49 ispitanika
(34,4%) 129 (20,3%) upoznato s ransomwarom i DDos napadima. Jedan ispitanik nije
upoznati sa ni jednim od navedenih kibernetic¢kih prijetnji, a dva odgovora nailaze na

tehnicke poteskoce priliko davanja obaveznog odgovora na postavljeno pitanje.

Slika 13 Vrste kibernetickih prijetnji

S kojom ste vrstom kibernetickih prijetnji upoznati?
143 odgovora

Ransomware (zlonamjerni soft...
Phishing (napad kojim se poku... 98 (68,5 %)
DDos (distribuirani napad uskr...

Malware (zlo¢udni softver; svak... 93 (65 %)

59 (41,3 %)

Socijalni inZenjering (niz tehnik...

Krada identiteta 110 (76,9 %)

Nikakvom

0 25 50 75 100 125

Izvor: Samostalna izrada autorice rada
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Od 133 dana odgovora, 80 ispitanika (60,2%) nema mogucénost rada od kuce, Sto nam
pokazuje da se organizacije nisu u potpunosti prihvatile hibridni nac¢in rada, dok ostatak koji

¢ine 53 ispitanika (39,8%) ima tu mogucnost.

Slika 14 Hibridni nacin rada

Provodi li organizacija unutar koje ste zaposleni hibridni nacin rada?
133 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Rad na daljinu 8iri potencijalnu povrSinu napada, a ne pruzanjem edukacija vezanih za
kiberneticku sigurnost organizacije pridonese tom riziku. Od 95 ispitanika, 71 (74,7%) nije
imalo organizirane edukacije o kiberneti¢koj sigurnosti pruzene od strane poduzeca unutar
kojeg su zaposleni. S druge strane, samo 24 ispitanika (25,3%) proslo je kroz takvu vrstu

edukacije.

Slika 15 PruZene edukacije o kibernetic¢koj sigurnosti

Ako ste na prethodno pitanje odgovorili "Da" je li Vam organizacija unutar koje ste zaposleni
omogucila edukaciju vezanu za kibernetiCku sigurnost?

95 odgovora

® Da
@ Ne

Izvor: Samostalna izrada autorice rada
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Na pitanje koriste li ispitanici privatne uredaje u poslovne svrhe, 88 ispitanika (64,2%)
odgovorilo je ,,Da*, dok je 49 ispitanika odgovorilo ,,Ne* KoriStenje privatnih uredaja u
poslovne svrhe 102 ispitanika (73,4%) ne smatra sigurnim, dok se s tvrdnjom ne slaze 37
(26,6%) ispitanika. Ovim pitanjem se potvrduje jedna od zadanih hipoteza ,, Ispitanici
pokazuju obrasce ponasanja za koje znaju da su rizi¢ni.*“ Unato¢ razumijevanju opasnosti
koriStenja privatnih uredaja prilikom obavljanja poslovnih obaveza, ispitanici ne mijenjaju
svoj obrazac ponaSanja. Pretpostavka je da ¢e se taj obrazac ponaSanja promijeniti u trenutku
kada se pretrpi neka vrsta kibernetickog napada koja ¢e rezultirati Stetom ili za pojedinca ili

za organizaciju unutar koje je pojedinac zaposlen.

Slika 16 Sigurnost koristenja privatnih uredaja u poslovne svrhe

Smatrate li da je sigurno koristiti privatne uredaje u poslovne svrhe?
139 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Kako bi uvidjeli razumijevanje i razmisljanje ispitanika o kibernetickoj sigurnosti postavljena

su pitanja opéeg znanja:

,» U sustavu kiberneti¢ke sigurnosti najslabijom karikom smatrate:* 109 ispitanika
(76,2%) uspjesno je raspoznalo ¢ovjeka kao najslabiju kariku u kiberneti¢koj sigurnosti,
dok je ostatak ispitanika smatrao da je to ipak sustav za sprjeCavanje upada, sustav za

otkrivanje upada, softver ili pak vatrozid.

Slika 17 Najslabija karika u sustavu kiberneticke sigurnosti

U sustavu kiberneticke sigurnosti najslabijom karikom smatrate:
143 odgovora

® Covjeka

@ Softver

@ Vatrozid

@ Sustav za sprjeavanje upada
@ Sustav za otkrivanje upada

Izvor: Samostalna izrada autorice rada
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,Prema Vasem misljenju, javna Wi-Fi mreza sigurna je za prijenos povjerljivih podataka i
obavljanje povjerljivih aktivnosti (npr. Wi-Fi mreza u kaficu ..)* 119 ispitanika (83,2%)
raspoznaje da javna Wi-Fi mreza nije sigurna za prijenos povjerljivih podataka, dok 24
ispitanika (16,8%) ipak misli da je ¢e biti zaSti¢eni prilikom obavljanja povjerljivih
aktivnosti putem javne mreze. Daljnjom analizom utvrdilo se da svaki ispitanik, koji je dao

potvrdan odgovor na navedeno pitanje, spada u stariju dobnu skupinu.

Slika 18 Sigurnost javne Wi-Fi mreZe za prijenos povjerljivih podataka i obavljanje
povjerljivih aktivnosti
Prema Vasem misljenju, javna Wi-Fi mreza sigurna je za prijenos povjerljivih podataka i obavljanje

povjerljivih aktivnosti ( npr. Wi-Fi mreZa u kaficu ..)
143 odgovora

@® Da
® Ne

83,2%

Izvor: Samostalna izrada autorice rada
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»omatrate li da Sirenje dezinformacija, odnosno stvaranja ili dijeljenja laznih i pogresnih
informacija, predstavlja vrstu kiberneticke prijetnje® pozitivan odgovor na navedeno
anketno pitanje dalo je 117 ispitanika (84,2%), dok ovu vrstu kiberneticke prijetnje nije
prepoznalo 22 ispitanika (15,8%).

Slika 19 Sirenje dezinformacija kao vrsta kiberneticke prijetnje

Smatrate li da Sirenje dezinformacija, odnosno stvaranja ili dijeljenja laznih i pogresnih informacija,
predstavlja vrstu kiberneticke prijetnje?
139 odgovora

® Da
@ Ne

Izvor: Samostalna izrada autorice rada

Na pitanje ,,Jeste li primijetili poveéanje broja napada u posljednjih 3. godine (od pocetka
Covid pandemije)?* od 143 ispitanika, 77 ispitanika (53,8%) primijetilo je poveéanje broja

napada u posljednje 3. godine, do 66 ispitanika (46,2%) takvu nema takvu opservaciju.

Slika 20 Povecanje broja kibernetickih napada u posljednje 3. godine

Jeste li primijetili poveéanje broja napada u posljednjih 3. godine (od pocetka Covid pandemije)?
143 odgovora

@ Da
® Ne

Izvor: Samostalna izrada autorice rada
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U drugom djelu anketnog upitnika fokusirali smo se na pitanja posvecena lozinkama.
Lozinke su jo$ uvijek su najpopularniji mehanizam provjere autenti¢nosti na Internetu 1

vjerojatno ¢e biti i u bliskoj buduénosti.”

Na pitanje ,,Koliko prosjec¢no karaktera sadrzi Vasa lozinka?* 32 ispitanika (22,4%)
odgovorilo je ,,do 8, 70 ispitanika (49%) odgovorilo je ,,8-10%, 19 ispitanika (13,3%)
odgovorilo je ,,10-12%, a ,,12-vise* odgovorilo je 22 ispitanika (15,4%).

Slika 21 Broj karaktera koristenih prilikom kreiranja lozinke

Koliko prosjecno karaktera sadrzi Vasa lozinka?
143 odgovora

® do8

® s-10
10-12

® 12-vise

Izvor: Samostalna izrada autorice rada

3 M., Yildirim, 1., Mackie,(2019.), Encouraging users to improve password security and memorability,
International Journal of Information Security
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Analiza pitanja o koriStenju osobnih podataka prilikom kreiranja lozinke dalo je pozitivne
rezultate. Od 143 ispitanika, 89 ispitanika (62,2%) ne koristi osobne podatke kao $to su ime,
prezime, datum rodenja itd. prilikom kreiranja lozinke, dok ostatak ispitanih (37,8%) ipak

koristi dio osobnih podataka u svojim lozinkama.

Slika 22 KoriStenje osobnih podataka prilikom kreiranja lozinke

Koristite li dijelove osobnih podataka prilikom kreiranja lozinke? npr. ime,prezime,datum rodenja ...
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada

Na pitanje ,,Zapisujete li lozinke?* od 143 ispitanika, 80 (55,9%) ih daje pozitivan odgovor,
dok 63 ispitanika (44,1%) ne provodi takvu praksu.

Slika 23 Zapisivanje lozinki

Zapisujete li lozinke?
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Ispitanici koji su na prethodno pitanje dali potvrdan odgovor, zamoljeni su da oznace na koji
gdje zapisuju iste. Odgovori su sljedeci: 44 ispitanika (50,6%) svoje lozinke zapisuje na
svojim mobilnim uredajima, 41 ispitanik (47,1%) zapisuje lozinke na fizi¢ke biljeske poput
papira, 8 ispitanika (9,2%) za pohranu lozinke koristi specijalizirane aplikacije/softverska
rjeSenja. Ispitanicima je ponovno dana moguénost dodatnog odgovora medu kojima je jedan
ispitanik objasnio svoj sistem zapisivanja lozinke — Sifriranje podsjetnika u Word
dokumentima sa samo prva dva znaka lozinke uz zapisivanje aplikacije na koju se ta lozinka

odnosi. Ispitanik predstavlja pravi primjer opreznog korisnika.

Slika 24 Zapisivanje lozinki 2.

Ako ste na predhodno pitanje odgovorili " Da" zapisujete li ih na:

87 odgovora

Mobilni uredaj 44 (50,6 %)

Fizicke biljeske ( papir ) 41 (47,1 %)
Sprecijalizirane aplikacije/softv... 8 (9,2 %)
Ne zapisujem 2 (2,3 %)
Ne pisem 1(1,1 %)
Sifriram podsjetnike u Word do... 1(1,1 %)

U glavifll—1 (1,1 %)

Izvor: Samostalna izrada autorice rada
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Na pitanje ,,Jeste li ikada ponovili istu lozinku za razli¢ite racune?** odgovor je dalo 143
ispitanika, od kojih je 128 (89,5%) ponovilo istu lozinku za razli¢ite raune. Preostalih 15

ispitanika (10,5%) ne ponavlja svoje lozinke, shvacaju¢i rizik koji moZze rezultirati takvom

akcijom.

Slika 25 Ponavljanje lozinki

Jeste li ikada ponovili istu lozinku za razlicite racune?
143 odgovora

® Da
® Ne

)

Izvor: Samostalna izrada autorice rada
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Kako bi utvrdili razinu neopreznosti ispitanika, postavljena su sljedec¢a pitanja:

Sljedec¢e anketno pitanje bilo je ,,Jeste li ikada slucajno (ili namjerno) otkrili svoju lozinku
drugoj osobi?“ na koje je od 143 ispitanika, pozitivan odgovor dalo 88 (61,5%), a negativan
55 (38,5%). Medutim na pitanje ,,Ako ste na prethodno pitanje odgovorili " Da" jeste li
nakon otkrivanja lozinke istu promijenili?* 71 ispitanik nakon slucajnog (ili namjernog)
otkrivanja lozinke istu nije promijenio, Sto prikazuje jo$ jedan rizi¢an obrazac ponasanja.

Potvrdan odgovor na pitanje dalo je samo 24 ispitanika (25,3%).

Slika 26 Slucajno ili namjerno otkrivanje lozinki 2

Ako ste na prethodno pitanje odgovorili " Da" jeste li nakon otkrivanja lozinke istu promijenili?

95 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Proucavanjem grafikona vidljivo je da 94 ispitanika (66,7%) svoju lozinku resetira iskljuc¢ivo
u trenucima kada istu zaboravi, te je resetiranje potrebno. Svoju lozinku, 26 ispitanika
(18,4%), nije promijenilo od trenutka prve kreacija. Nekoliko puta godiS$nje svoju lozinku
mijena svega nekolicina ispitanika, dok jednom mjese¢no promjenu lozinke vrsi samo 1

ispitanik.

Slika 27 Promjena osobnih lozinki

Koliko Cesto mijenjate svoje osobne lozinke?
141 odgovor

@ Jednom mjese&no

@ Svakih 1 do 3 mjeseci
Svakih 3 do 6 mjeseci

@ Svakih 6 do 12 mjeseci

@ Kada zaboravim lozinku te je trebam
resetirati

® Nikada

Izvor: Samostalna izrada autorice rada

Neku vrstu zastite na osobnim uredajima koristi 136 ispitanika (95,1%), dok preostalih 7 nije

zastitilo svoje uredaje.

Slika 28 Zastita uredaja

Jesu li Vasi uredaji zasti¢eni bilo kojom vrstom lozinke?
143 odgovora

® D=
®Ne

Izvor: Samostalna izrada autorice rada
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Najcesce koriStena zastita uredaja je zastita PIN-om, tu vrstu zastite koristi 115 ispitanika
(80,4%). Otisak prsta kao nacin zastite koristi 64 ispitanika (44,8%), dok prepoznavanje lica
koristi 55 ispitanika (38,5%). Najslabije koriStene metode zastite su zastita tekstom (12,6%) i
APL (0,0%). Nezasti¢en uredaj posjeduje 4 ispitanika (2,8%).

Slika 29 Zastita uredaja

Koju vrstu zastite uredaja koristite?
143 odgovora

64 (44,8 %)

Otisak prsta
Pin 115 (80.4 %)
Tekst

55 (38,5 %)

Prepoznavanje lica
APL 0(0 %)
Nista 4 (2,8 %)

0 25 50 75 100 125

Izvor: Samostalna izrada autorice rada

Od 143 ispitanika, 119 (83,2%) uspjesno je prepoznalo najsigurniju lozinku medu
ponudenima, 19 ispitanika (13,3%) izabralo je pogresnu lozinku, dok 10 ispitanika (7%)

smatra da su lozinke podjednako sigurne.

Slika 30 Prepoznavanje najsigurnije lozinke

Koju od navedenih lozinki smatrate najsigurnijom?
143 odgovora

Marko123 5(3,5%)
faks*2023 14 (9,8 %)
@nDrold 119 (83,2 %)

123456 0(0%)

Lozinke su podjednako sigurne 10 (7 %)

Izvor: Samostalna izrada autorice rada
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Sa pojmom viSe faktorske autentifikacije upoznato je 68 ispitanika (47,6%), a 75 ispitanika
(52,4%) nije se susrelo sa navedenim pojmom. Od 143 ispitanika, 93 ispitanika (65%) ne
koristi se metodom vise faktorske autentifikacije ili barem ne zna da se koristi istom, dok 50

ispitanika (35%) koristi navedenu metodu.

Slika 31 Koristenje viSe faktorskom autentifikacijom

Koristite li se vise faktorskom autentifikacijom?
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada

Na sljedec¢em pitanju, ispitanici su trebali prepoznati 1 oznaciti primjer dvo-faktorske
autentifikacije. Zadatak je uspjesno obavljen od strane 50 ispitanika (35,2%). Preostalih 83
ispitanika (64,8%) medu navedenim fotografijama pogresno je izabralo primjer dvo-faktorske

autentifikacije.

Slika 32 Prepoznavanje najsigurnije lozinke

Medu navedenim fotografijama izaberite primjer dvo-faktorske autentifikacije?
143 odgovora

C X
0?2
@3
L}

Izvor: Samostalna izrada autorice rada
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U tre¢em, ujedno i posljednjem djelu anketnog upitnika fokusirali smo se na pitanja
posvecena elektronickoj posti. Elektronic¢ka poSta smatra se najpopularnijim sustavom za
razmjenu informacija putem Interneta (ili bilo koje druge racunalne mreze). Nakon web
posluzitelja, posluzitelji e-poste su hostovi unutar mreze organizacije, koji su najéesce na
meti napadaca. Upravo iz tog razloga, odgovorno 1 osvijeSteno ponasanje korisnika, potrebno

je kako bi se poboljsala sigurnost razmjene informacija.”

Od 143 ispitanika, na pitanje ,,Jeste li ikada zaprimili zlonamjernu postu?* 96 ispitanika

(67,1%) je odgovorilo ,,Da“, dok je 47 ispitanika (32,9%) odgovorilo ,,Ne*.

Slika 33 Zlonamjerna posta

Jeste li ikada zaprimili zZlonamjernu postu?
143 odgovora

@ Da
® Ne

Izvor: Samostalna izrada autorice rada

7 Tracy, M., Jansen, W., Scarfone, K., & Butterfield, J. (2007.) Guidelines on Electronic Mail Security, National Institute of Standards and
Technology
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Sljedece anketno pitanje ,,Jeste 11 upoznati s pojmom Phishing mail?* pokazuje da je od 143
ispitanika, njih 87 (60,8%) upoznato s pojmom Phishing mail, dok se 56 ispitanih (39,2%)
nije susretalo s navedenim pojmom, a na pitanje ,,Jeste li upoznati sa pojmom ,,Spam mail?*
128 ispitanika (90,8%) dalo je potvrdan odgovor, a anketa pokazuje da se 12 ispitanika
(9,2%) nije susrelo sa navedenim pojmom. Medutim, ne$to manje od polovice ispitanih
(49,7%) ne zna koja je procedura kada se zaprimi mail zlonamjernog sadrZaja, dok ostatak

(50,3%) smatra da bi uspjesno prevladao navedenu opasnost.

Slika 34 Phishing mail

Znate li §to ucCiniti kada zaprimite tkz. "Phishing mail" ?
143 odgovora

® Da
® Ne

Izvor: Samostalna izrada autorice rada
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Medu predlozenim fotografijama, ispitanici su zamoljeni da prema svome znanju i
razumijevanju Phishing maila, isti 1 oznace. Zadatak je uspjesno izvrSilo 75 ispitanika (54%)
odabirom druge fotografije, te 42 ispitanika (30,2%) odabirom fotografije koja se nalazila na

prvom mjestu. Ostatak ispitanika nije uspjesno prepoznao primjer Phishing mail-a.

Slika 35 Prepoznavanje Phishing mail-a

Medu predlozenim fotografijama odaberite primjer Phishing mail-a:
139 odgovora

75 (54 %)

4. 55 (39,6 %)

0 20 40 60 80

Izvor: Samostalna izrada autorice rada

Anketni upitnik pokazuje da 126 ispitanika (88,1%) smatra da je odjava odnosno otkazivanje

newslettera pozeljna praksa, dok se 17 ispitanika (11,9%) s tim ne slaze.

Slika 36 Odjava/otkazivanje newslettera

Prema Vasem misljenju, je li otkazivanje ili odjava s newslettera pozeljna? (*opcija unsubscribe)

A

143 odgovora

@®Da
@ Ne

Izvor: Samostalna izrada autorice rada
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5 Smyjernice 1 preporuke namijenjene opcem stanovnistvu

U danasnje vrijeme, opce stanovnis§tvo se sve viSe oslanja na Internet i preferira obavljanje
osobnih poslova online putem. lako je internet uvelike olakSao obavljanje svakodnevnih
zadataka kao Sto su komunikacija, pla¢anje racuna putem modernih aplikacija, online
kupovina, te ucenje i rad na daljinu, tim napretkom dolaze novi izazovi i rizici vezani uz

kiberneticku sigurnost, koji Cesto ostaju neprepoznati od strane opcéeg stanovnistva.

Kako bi dali odgovor na pitanje: ,,Koliko op¢a populacija uopée poznaje i razumije vaznost
kiberneticke sigurnosti?* proveden je anketni upitnik, a povratni rezultati su zabrinjavajuci.
Prilikom razgovora sa nekolicinom ispitanika, nakon provedene ankete, vecina ih kiberneticku
sigurnost povezuje sa sofisticiranim hakerima, te smatraju da kiberneticka sigurnost zahtijeva
dubinsko znanje informacijske tehnologije i racunarstva. Medutim, kibernetic¢ki napadi dolaze

u razli¢itim oblicima, a najStetnije povrede podataka rezultat su jednostavne ljudske pogreske.
75

U nastavku, navede su smjernice i preporuke namijenjene opéem stanovnistvu, sa svrhom
edukacije 1 podizanja svijesti o vaznosti kiberneticke sigurnosti, kako bi se umanjile ljudske

pogreske te kako bi se pruzio temelj za izgradnju sigurnijeg digitalnog okruzenja za populaciju:
1) Informiranje o kibernetickoj sigurnosti

Istrazivanje je pokazalo da veliki broj ispitanika kibernetiCku sigurnost smatra vaznim
aspektom pri zastiti svoje privatnosti, medutim ne znaju gdje se mogu informirati o navedenoj
temi. Kako bi omoguc¢ili ispitanicima produbljivanje svoga znanja, u nastavku su navedene

preporuke stranica koje sadrZze sve potrebne informacije o kibernetickoj sigurnosti.

Vlade razlicitih republika prepoznale su vaznost kiberneticke sigurnosti, te razvijaju i
posvecuju portale 1 odjele koji pruzaju azurirane informacije o najboljim praksama i potrebnim
smjernicama koje ukazuju na vaznost kibernetike. Iznimno je vazno za svakog gradana

pitanja danasnjice — kibernetickom sigurnosti.

75 The National Association of County & City Health Officials, (2015.), Cybersecurity: Risks and
Recommendations for Increasingly Connected Local Health Departments preuzeto 5 svibnja 2023 s
https://www.naccho.org/uploads/downloadable-resources/Issue-brief-on-Cybersecurity-NA639PDF.pdf
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Vlada Republike Hrvatske, 2016. godine donosi zakon o osnivanju Nacionalnog vijeca za
kiberneticku sigurnosti, ¢ija je obaveza pregledavati i organizirati nacionalne vjezbe iz
podrucja kiberneticke sigurnosti, izradivati preporuke, misljenja, izvjes¢a i smjernice vezane
uz provedbu strategija i akcijskog plana.”® Uspostavom Nacionalnog vije¢a za kiberneticku
sigurnost uspostavljen je mehanizam za razmjenu informacija i uskladivanja aktivnosti drzavne
uprave na stru¢noj, politickoj i upravnoj razini. Svake godine, od osnivanja Nacionalnog vijeca,
vijece za kiberneticku sigurnost formira izvje$¢e o radu, u kojem se bavi najbitnijim pitanjima

od velike vaznosti za drzavu i globalno okruzenje. ”’

Osim institucije, informiranje je moguce i pomocu portala, a pravi primjer takvog portala je
Hrvatski institut za kiberneticku sigurnost. Hrvatski institut za kiberneticku sigurnost osnovan
je od strane stru¢njaka iz podrucja kiberneticke sigurnosti, koji djeluju kroz razli¢ite stru¢ne i
promotivne aktivnosti, te kroz odrZavanje kongresa iz podrucja kibernetike. Osnovni cilj i
vizija Hrvatskog instituta je unapredenje informacijske sigurnosti u Republici Hrvatskoj kroz

razmjenu znanja, edukaciju i profesionalni rast.”®

Europska unija 2004. godine, razvija Agenciju Europske unije za kiberneticku sigurnost
(ENISA) agencija je koja je u potpunosti posvecena postizanju zajednicke razine kiberneticke
sigurnosti diljem Europe. ENISA ima ulogu u jacanju kiberneti¢ke politike Europske Unije,
kroz implementaciju shema certificiranja kiberneti¢ke sigurnosti. Agencija suraduje s
drzavama ¢lanicama i tijelima EU-a 1 pomaZe Europi u suo¢avanju s izazovima vezanima za
kiberneticku sigurnost u buduc¢nosti. ENISA izdaje smjernice i preporuke o upravljanju
rizikom, zaStiti kriti¢ne infrastrukture, zastiti osobnih podataka, analize sigurnosnih prijetnji,
prikazuje primjere dobre prakse ili daje procjene sigurnosti odredenih tehnologija. Medutim
izrazito je vazno napomenuti da su dokumenti koje ENISA pruza skloni promjenama, radi

razvoja i napretka kiberneticke sigurnosti.”

Vazno je napomenuti i Nacionalni centar za kiberneticku sigurnost (NCSC) koji je osnovan

2011. godine s ciljem savjetovanja i informiranja vladinih pruzatelja IT-a i kriti€ne nacionalne

76 Zakon o nacionalnoj strategiji kiberneti¢ke sigurnosti, Narodne novine, br. 108/15 (2016.)

77 Ured Vijeca za nacionalnu sigurnost Republike Hrvatske, dostupno na: https://www.uvns.hr/hr/informacijska-
sigurnost/kiberneticka-sigurnost

78 Hrvatski institut za kiberneti¢ku sigurnost, dostupno na: https://hiks.hr/

7 European Union Agency for Cybersecurity, dostupno na: https:/www.enisa

.europa.eu/about-enisa/about/hr
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infrastrukture o prijetnjama 1 slabostima. Glavne uloge NCSC-a su upravljanje velikim
incidentima kiberneticke sigurnosti u vladi, davanje smjernica i savjeta gradanima 1 tvrtkama
o velikim incidentima kiberneticke sigurnosti i razvijanje snaznih medunarodnih odnosa u

globalnoj zajednici radi dijeljenja informacija o kiberneti¢koj sigurnosti. %

Medutim, uzimajuéi u obzir okupiranost svakodnevnim obavezama te razumijevanjem da
ispitanici nemaju dovoljno slobodnog vremena, predlaze se pristupacniji i brzi nacin
informiranja putem sljedecih publikacija, blogova, portala 1 knjiga:

- IT Security Guru: IT Security daje dnevni pregled najnovijih vijesti u industriji IT sigurnosti.
Sadrzi brojne ¢lanke, studije slucaja, analize te imaju posvecen odjeljak najnovijim prijevarama
u podrucju kiberneti¢ke sigurnosti.

- The Cyber Security Hub: iznimno zanimljiv svjetski portal o kibernetickoj sigurnosti koji
azurno objavljuje najnovije vijesti o kibernetickim napadima, prijetnjama 1 rizicima,
trendovima, analizama trZiSta, sigurnosnim incidentima.

- Nick Espinosa: Stru¢njak za kiberneticku sigurnost i mreznu infrastrukturu, koji dizajnira,
izgraduje 1 implementira multinacionalne mreze, sustave Sifriranja i viSeslojne infrastrukture.
NaglaSava vaznost proaktivnih metoda zaStite, zaStite podataka, te vaznost sigurnost Interneta
stvar (IoT). Sudjelovao je na TED Talku u kojem, u samo par minuta, na zanimljiv na¢in
objasnjava 5 zakona kibernetiCke sigurnosti, koji mogu poboljsati stanje kiberneticke
sigurnosti pojedinaca i organizacija. *!

- The Art of Invisibility: knjiga napisana od strane hakera i stru¢njaka za kiberneticku sigurnost
Kevina Mitnika u kojoj objasnjava tehnike i strategije za oCuvanje privatnosti, sigurnosti i

anonimnosti u digitalnom svijetu. %2

2) Generiranje sigurne lozinke

Lozinka predstavlja niz znakova, brojeva, posebnih simbola ili pak rijeci, koje korisnik kreira
kako bi zatrazio pristup odredenim uredajima, aplikacijama ili web stranicama. Lozinka
predstavlja temeljnu metodu autentifikacije korisnika, pomoc¢u koje se korisnik predstavlja

sustavu, a ra¢unalo usporeduje upisne podatke s podacima u bazama korisnika.®* Iznimno su

80 National Cyber Security Centre (n.d.) Dostupno na; https://www.ncsc.gov.ie/

81 Espinosa, N. (Speaker). (7 rujna 2018) The five laws of cybersecurity [Video]. TED Dostupno na:
https://www.ted.com/talks/nick_espinosa_the five laws of cybersecurity

82 Mitnick, K. (2017). The Art of Invisibility, Brown and Company

8 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.
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vazan faktor pri zaStiti podataka i1 sigurnosti korisnika, te sprjecavaju neovlasten pristup
osobnim ra¢unima, uredajima i podacima.

Prilikom analiziranja anketnog upitnika, jasno je da vecina ispitanika svjesna vaznosti odabira
snaznih lozinki, medutim radi nedostatka smjernica i savjeta prilikom kreiranja istih, ispitanici
gube motivaciju i sastavljaju slabe lozinke. U nastavku nalaze se navedene preporuke i

smjernice za generiranje sigurne lozinke:

Postoje razlicite politike kreiranja lozinki koje prihvaca sustav za provjeru autenti¢nosti. Takva
pravila koriste administratori sustava kako bi poboljsali sigurnost racunala usmjeravanjem
korisnika za stvaranje sigurnije lozinke. %

Istrazivanje je pokazalo da vecina ispitanika prilikom kreiranja svoje lozinke koristi do
maksimalno 12 karaktera, te da istu lozinku koristi za razliite racune. Prema izvjes¢u
objavljenom od strane ENISE slabe ili ponovljene lozinke (56%) te otklju¢ani uredaji (44%)
predstavljaju dvije najvece slabosti unutar organizacije.®® Koliko je jednostavno razotkrivanje
slabih lozinki, opisuje sljedeca tablica.

Tablica pokazuje koliko je vremenski potrebno kako bi se ,,razotkrile® razlicite vrste lozinaka.
O brzini, koja je potrebna da se razotkrije Sifra, utjecu razliciti faktori poput broja karaktera,
sadrzi li lozinka samo brojeve, samo slova ili njihovu kombinaciju jesu li upotrjebljena velika
1 mala slova te jesu li upotrjebljeni posebni znakovi. Iz navedenog proizlazi zakljucak — $to je

lozinka dulja i sloZenija, lozinka je sigurnija.

Slika 37 Vrijeme potrebno za razotkrivanje lozinke

8 Yildirim, M., Mackie, 1. (2019.), Encouraging users to improve password security and memorability. Int. J.
Inf. Secur. 18, 741-759

85 European Union Agency for Cybersecurity, Svetozarov Naydenov, R., Malatras, A., Lella, 1. (2022.), ENISA
threat landscape 2022 — July 2021 to July 2022,
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Numerical
NMumerical Upper & Lower case
Password Length Numerical Upper & Lower case | Upper & Lower case | Special characters

0-9 a-Z 0-9 a-Z 0-9 a-Z %S
1 instantly instantly instantly instantly
2 instantly instantly instantly instantly
3 instantly instantly instantly instantly
4 instantly instantly instantly instantly
5 instantly instantly instantly instantly
6 instantly instantly instantly 20 sec
7 instantly 2 sec 6 sec 49 min
8 instantly 1 min 6 min 5 days
9 instantly 1 hr 6 hr 2 years
10 instantly 3 days 15 days 330 years
11 instantly 138 days 3 years 50k years
12 2 sec 20 years 162 years 8m years
13 16 sec 1k years 10k years 1bn years
14 3 min 53k years 622k years 176bn years
15 26 min 3m years 39m years 27tn years
16 4 hr 143m years 2bn years 4qdn years
17 2 days 7bn years 148bn years 619qdn years
18 18 days 388bn years 9tn years 94gtn years
19 183 days 20tn years 570tn years 14sxn years
20 5 years 1qdn years 35qdn years 2sptn years

Izvor: https://thesecurityfactory.be/password-cracking-speed/ (preuzeto 30. svibnja 2023)

Smjernice i preporuke za generiranje dobre lozinke su:®

1) Lozinka treba imati §to viSe znakova — Kevin Mitnik u svojoj knjizi The Art of Invisibility
preporucuje ¢ak 25 znakova;

2) Lozinka treba sadrzavati nasumi¢nu kombinaciju znakova, brojeva, malih 1 velikih slova,
simbola 1 interpunkcijskih znakova;

3) Lozinka ne smije biti rije¢ iz rje¢nika, bilo da se radi o hrvatskom ili stranom rje¢niku
4) Lozinka ne smije sadrzavati osobne podatke;

5) Ne smije se koristiti ista lozinka, dva puta;

Ispitanici pokazuju obrasce ponasanja za koje znaju da su rizi¢ni. Lozinke su tajna, ne smiju se
otkrivati ili priop¢avati drugim korisnicima, ne smiju se zapisivati na mjesta na kojima su
dostupna drugim korisnicima, te se trebaju mijenjati.®’ Naime, istraZivanje je pokazalo da je

velik broj ispitanika podijelio svoju lozinku sa drugim osobama, nakon cega istu nije

86 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.
87 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.
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promijenio. Takoder, vecina ispitanika mijenja svoju lozinku ne mijenja nikada ili provodi

promjenu u onome trenu kada istu zaboravi, te je lozinku potrebno resetirati.

Prema kibernetickim stru¢njacima, promjena lozinke mora se vrsiti svaka tri mjeseca. Ucestala
promjena lozinke moze smanjiti rizik od kompromitiranja, ali razumljivo je da su sigurnosni
problemi u tekstualnoj provjeri autenticnosti lozinke rijetko uzrokovani tehnickim problemima,
ve¢ ogranicenjima ljudske memorije, zato se preporuca koriStenje upraviteljem lozinki.
Upravitelj lozinki softversko je rjeSenje koje se koristi za pohranjivanje i upravljanje lozinkama
koje se spremaju u Sifriranom obliku, te im se pristupa uz pomo¢ glavne lozinke. Nude 1
mogucnost automatskog generiranja nasumicnih lozinki, tako stvaraju¢i dodatan sloj

sigurnosti.®®

Jedna vrsta rizicnog ponasanje je zapisivanje lozinki bilo da se radi o fizickim biljeskama ili
zapisivanju lozinki na pametne uredaje. Takav pristup moze rezultirati stjecanjem
neovlastenog pristupa korisnickim racunima, kradom podataka ili zlouporabom racuna. Kako
bi se sprijecila moguca Steta preporucuje se koristenje viSefaktorske autentifikacije. Dodatni
korak izvan unosa lozinke kako bi se potvrdilo da osoba koja pokusava pristupiti racunu je
doista ona kojom se predstavlja. MoZe se provoditi slanjem tekstualne poruke na broj mobitela

vlasnika ra¢una, koriste¢i se aplikaciju koja podrzava autentifikaciju ili koristenjem tokena.®’

3) Izrada sigurnosne kopije (engl. Backup)

Sigurnosno kopiranje podataka odnosi se na kopiranje fizickih ili virtualnih datoteka ili baza
podataka na sekundarnu lokaciju radi ocuvanja u sludaju kvara opreme ili katastrofe.”
Odli¢an primjer takve metode je 3-2-1 strategija za zaStitu podataka. Pravilo zahtjeva da
korisnik sacuva tri primjerka vazne datoteke, pohrani te kopije na dva razli¢ita medija, te
spremi barem jednu sigurnosnu kopiju na udaljenoj lokaciji ili oblaku.”!
Postoje razli¢ita mjesta pohrane sigurnosne kopije:

- USB ili Flash pohrana predstavljaju oblik pohrane unutar kojeg se podaci lako mogu brisati

ili mijenjati, te se ova vrsta pohrane treba koristiti ako je potreba jeftina, prijenosa i fizicka

88 Yildiim, M., Mackie, 1. (2019.), Encouraging users to improve password security and memorability. Int. J.
Inf. Secur. 18, 741-759

% European Union Agency for Cybersecurity, Svetozarov Naydenov, R., Malatras, A., Lella, 1. (2022). ENISA
threat landscape 2022 — July 2021 to July 2022, https://data.europa.eu/doi/10.2824/764318

9 Gotseva, D., Gancheva, V., Georgiev, L., (2011). DATABASE BACKUP STRATEGIES AND RECOVERY
MODELS, Technical University of Sofia, Faculty of Computer Systems and Control, Sofia, Bulgaria

! European Union Agency for Cybersecurity, Svetozarov Naydenov, R., Malatras, A., Lella, 1. (2022.), ENISA
threat landscape 2022 — July 2021 to July 2022, https://data.europa.eu/doi/10.2824/764318
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pohrana

- CD/DVD je jednostavan i jeftin nacin sigurnosnog kopiranja podataka, ali je ogranicen
veli¢inom, odnosno megabajtima;

- Tvrdi disk fizicki je odvojen od samog racunala, prenosiv je i moze pohraniti vecu koli¢inu
podataka od samog CD-a, DVD-a i flash diskova,;

- Pohrana podataka u oblaku predstavlja model usluge koji omogucuje jednostavno
pohranjivanje datoteka na mrezi, s moguénoscu pristupa putem Interneta. Podaci se ¢uvaju na

vanjskom posluzitelju;

Azurno provodenje sigurnosne kopije omogucuje korisnicima dodatan sloj zastite u slucaju
nezeljenog dogadaja, kvara ili pretrpljenog napada, a kako bi se osigurala ucinkovita
sigurnosna kopija podataka, preporucuje se uspostaviti redovite rasporede sigurnosne

kopije.”

4) Zastita osobnih uredaja

Kako bi zastitili svoje osobne uredaje, preporucene su sljedeCe smjernice:
- Zastita uredaja koristenjem lozinke bilo da se radi o zastiti PIN-om, prepoznavanjem lica,
tekstualnoj lozinki ili APL-om;

- Onemogucite skidanje aplikacije na mobilne uredaje bez unosa lozinke, na takav nacin
sprijecit ¢ete instaliranje neovlastenih aplikacija na uredaj;

- Bluetooth ostavite isklju¢enim kada se ne koristi. Bluetooth tehnologija djeluje tako da
uredaji otkrivaju jedni druge, pomocu odasSiljanja signala, kada su u neposrednoj blizini.
Iz tog razloga uredaji su ranjivi 1 mogu pretrpjeti zlonamjerni napad ako je haker u blizini,
bilo da se haker uspije povezati s uredajem bez dopuStenja korisnika ili slanjem niza zahtjeva
za povezivanje koji ostavljaju telefon privremeno neupotrebljivim;*

- Antimalware/Antivirusna rjeSenja dizajnirana su za otkrivanje 1 uklanjanje virusa i drugih
vrsta zlonamjernog softvera sa racunala ili laptopa;

- AZurno provodenje sigurnosne kopije podataka radi dodatnog sloja zastite;

- Izbjegavanje koriStenja javne Wi-Fi mreZe za prijenos povjerljivih podataka kako bi se
smanjio rizik od izlaganja razli¢itim vrstama kibernetic¢kih napada;

- KoriStenje VPN-a (engl. Virtual Private Network) pridonosi stvaranju sigurnosti i

anonimnosti prilikom pregledavanja web stranica preko javnog Wi-Fi-ja, na nacin da sakriva

92 Baylor Unyversity (2013.), Back Up Data https://www.baylor.edu/content/services/document.php/192120.pdf
93 Padgette, J., Scarfone, K., Chen, L., (2012.), Guide to Bluetooth Security, National Institute of Standards and
Technology
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pravu IP adresu, a korisStenjem VPN tunela omogucuje slanje i primanje informacija izmedu
korisni¢kog racunala i udaljenog posluzitelja;**

- Ukoliko se koriste osobni mobilni uredaji prilikom obavljanja zadataka vezanih uz posao
(praksa poznatija pod imenom engl. Bring Your Own Device) potrebno je postroziti nacin
pregledavanja uredaja, s obzirom da isti mogu imati razli¢ite operativne sustave, aplikacije s
ugradenim malwareom koje mogu ostaviti negativan utjecaj na informacijsku sigurnost

poduzeéa, a samim time povedati sigurnosne rizike;”

5) Rad od kuée

Koncept rada od kuce, rada na daljinu odnosno telework-a dobiva na popularnosti posljednje
3. godine pocetkom Covid pandemije. Istrazivanja Help Net Security-ja pokazala su da je
prelazak na rad od kucée povecao produktivnost zaposlenika te povecao stopu zadrzavanja
zaposlenika na radnome mjestu’®. Unato¢ navedenom rad na daljinu ne samo da je prosirio
potencijalnu povrSinu napada, ve¢ ju je i premjestio izvan konvencionalnih perimetarskih
obrana, poput vatrozida i sustava za otkrivanje upada, koje su organizacije tradicionalno gradile
za sprjecavanje napada ransomwarea, povreda podataka i drugih vrsta kibernetickog kriminala.
Kako bi se sprijecile ljudske pogreske koji predstavljaju primarnu prijetnju sigurnosnim
podacima organizacije’’, navedene su smjernice i proaktivne mijere zastite za stvaranje
sigurnog okruzenja:

- Zastitite Wi-Fi mrezu snaznom i jedinstvenom lozinkom slijede¢i smjernice koje su detaljno
opisane u prethodnom dijelu uz obavezno koristenje VPN organizacije kako bi kriptirali vezu,
te Sifrirali podatke. Kao dodatan sloj zaStite preporucuje se koriStenje viSe-faktorske
autentifikacija

- Provodenje sigurnosne kopije podataka na sekundarnu lokaciju radi ocuvanja u slu¢aju kvara
opreme ili katastrofe.”®

- Omogucavanjem kontrole pristupa, zaposlenici jamc¢e svoj identitet prilikom pristupa
aplikacijama i bazama podataka organizacije, a sustav ih automatski identificira, autentificira,

te autorizira pristup.

% A. Alsayed, Nemah. (2015). Virtual Private Networks (VPN), Dar Al-Hekma University

% Hajdarevic, H., Allen, P., Spremi¢ M., (2016.) Proactive Security Metrics for Bring Your Own Device
(BYOD) in ISO 27001 Supported Environments 1-4. 10.1109/TELFOR.2016.7818717

% Borkovich, D., Skovira, R., (2020.), Working From Home: Cybersecurity in the Age of Covid-19.
Information Systems. 234-236.

97 Borkovich, D., Skovira, R., (2020.), Working From Home: Cybersecurity in the Age of Covid-19.
Information Systems. 234-236.

% Gotseva, D., Gancheva, V., Georgiev, 1., (2011). DATABASE BACKUP STRATEGIES AND RECOVERY
MODELS, Technical University of Sofia, Faculty of Computer Systems and Control, Sofia, Bulgaria
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- Dodatna opreznosti pri koristenju elektronicke poste 1 privicima koji su pridruzeni samom
sadrzaju elektroni¢ke poste, potrebna je kako bi se zastitili od zlonamjernih napada poput
phishing mailova. Preporucuje se otvaranje poveznica koje su povezane s poslom kojeg se
obavlja ili onih koji dolaze iz pouzdanih izvora.

- Ne dijelite osjetljive podatke putem elektronicke poste osim ako isti nisu kriptirani ili sigurni.
- Uredaje zastitite lozinkom 1ili softverom za zakljuCavanje zaslona koji koristi Bluetooth za
provjeru jeste li unutar dometa uredaja, u protivnom zaslon se automatski zaklju¢ava®
- Pohadajte edukacije vezane za kiberneticku sigurnost omogucenih od strane organizacije, te
se informirajte o najnovijim prijetnjama i trendovima dostupnima na gore navedenim

publikacijama, portalima, te blogovima.'®

9 Mitnick, K. (2017.), The Art of Invisibility, Brown and Company
100 Cyber Security Education (n.d.) CYBER CRIME IS ON THE RISE. WILL YOU ACCEPT THE
CHALLENGE? Preuzeto 28. svibnja 2023 s https://www.cybersecurityeducation.org/
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6 Zakljucak

Kiberneticka sigurnost predstavlja jedan od najvaznijih izazova suvremenog doba, a svijest o
samoj vaznosti kiberneticke sigurnosti ostaje ograni¢ena.'®! Brzi tehnoloski napredak i
intenzivnija primjena informacijskih 1 digitalnih tehnologija povecali su ranjivost na
kiberneticke napade, a samim time raste i potreba o podizanju svijesti i brusenju vjestina o
kiberneti¢koj sigurnosti.'”? Kako bi pojedinci mogli implementirati odredene mjere zastite,
potrebno je poznavati materiju same kiberneticke sigurnosti, kibernetickih napada, prijetnji 1
rizika. Postoje razli€ite definicije pojma kiberneticke sigurnosti, ali u sustini svaka od njih
definira kiberneti¢ku sigurnost kao zastitu racunala, racunalnih mreza i informacijske imovine
te uspostavu mjera kojima ¢e se sprijeciti ili ublaziti pojava prijetnji.03104105
Kiberneticki rizici proizlaze iz ucestale uporabe informacijskih sustava i tehnologija, dok
prijetnje ukljucuju interne prijevare, neovlastene pristupe informacijama, hakerske napade,
drustvene inZenjeringe itd.'% Kiberneticki napad predstavlja bilo koji nedozvoljeni pokusaj
pristupa racunalu, raunalnom sustavu i racunalnoj mreZi s namjerom uzorkovanja Stete, krade,
razotkrivanja ili uniStavanja informacija putem neovlaStenog pristupa. Postoje dvije metode
zastite koje pojedinci mogu koristit pri zastiti od rizika, prijetnji i kibernetickih napada, a to su
proaktivna i reaktivna metoda zastite. Kao §to samo ime govori proaktivna metoda ukljucuje
proces prepoznavanja i rjeSavanja zlonamjernih aktivnosti, prije nego dode do samog napada,
dok je reaktivna metoda usmjerena na rjeSavanje tradicionalnijih napada, nakon Sto se napad
1zvrsio.

Razumno je da je internet uvelike olakSao obavljanje svakodnevnih zadataka kao Sto su
komunikacija, pla¢anje racuna putem modernih aplikacija, online kupovina, te ucenje i rad na

daljinu, te da s tim napretkom dolaze novi izazovi i rizici vezani uz kiberneticku sigurnost, koji

191 De bruijn, H., Janssen M., (2017.), Building Cybersecurity Awareness: The need for evidence-based framing
strategies, Government Information Quarterly, Volume 23, Issue 1, str. 1-7

192 European Union Agency for Cybersecurity, Arcus, R., Sarri, A. (2021.), Raising awareness of cybersecurity :
a key element of national cybersecurity strategies, (R.Arcus, editor, A.Sarri, editor) Publications Office of the
European Union.

103 European Union Agency for Cybersecurity,(2016.), Rannenberg, K., Gerber, B., Shamah, J.

(2016). Definition of cybersecurity : gaps and overlaps in standardisation, European Network and Information
Security Agency.

104 Perkovi¢, P. (2022.), Utjecaj Covid-19 pandemije na kiberneticku sigurnost , Diplomski rad, Sveudiliste u
Zagrebu, Ekonomski fakultet

105 Udruga za reviziju i kontrolu informacijskih sustava ISACA, (2016.), Cybersecurity Fundamentals Glossary,
preuzeto 14 travnja 2023 s https://www.isaca.org/-
/media/files/isacadp/project/isaca/resources/glossary/cybersecurity fundamentals_glossary.pdf?la=en&hash=B7
4D338B90ED9CEA1B4E0SAABF40139EF692C866

106 Spremié, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet, Zagreb.
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cesto ostaju neprepoznati od strane opceg stanovnistva. Sukladno s navedenim provodi se
anketni upitnik, s ciljem utvrdivanja znanja 1 stanja svijesti stanovniStva.
Istrazivacki dio diplomskog rada donio je kvalitetne informacije koje su ukazale na izrazitu
potrebu educiranja opéeg stanovniStva i podizanju svijesti o kibernetickoj sigurnosti, te se
zakljucno navode smjernice i preporuke opcéem stanovistu kako bi se umanjile ljudske pogreske

1 pruzio temelj za izgradnju sigurnijeg okruzenja za opce stanovniStvo.
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