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SAZETAK

Prema istrazivanju iz 2022. godine uporaba racunala i interneta na proslogodi$njoj je razini,
medutim digitalna pismenost i koristenje digitalnih rjesenja i dalje nisu na zadovoljavajucoj razini.
S obzirom da Republika Hrvatska nije iznimka kada je rije¢ o digitalizaciji i digitalnoj pismenosti,
Europska unija donosi rjeSenje problema odnosno strategiju pod nazivom ,,Digitalno desetljece
Europe“ gdje su navedeni ciljevi za 2030. godinu. Cilj strategije je omoguciti poduzeéima i
gradanima da iskoriste odrziviju i prosperitetniju digitalnu buduénost u kojoj je na prvom mjestu
covjek. Od velike je vaznosti osjecati se sigurno prilikom koristenja Interneta kao temelja svih
ostalih digitalnih rjeSenja. Sigurnosni mehanizmi za zastitu od mogucih digitalnih napada na
osobne podatke nastoje pratiti digitalne promjene koje su gotovo svakodnevne. Analizom mogucih
uzroka kibernetic¢kih napada te izvora i na kraju posljedica tih napada kroz rad su istrazena moguca
rjeSenja za poboljSanje sigurnosti te je naglasak stavljen na vaznosti poznavanja nac¢ina na koji
napadaéi pokuSavaju na nezakonit nacin do¢i do povjerljivih podataka korisnika digitalne
tehnologije. Provedenim istrazivanjem metodom usporedivanja triju poduzeca koja su dozivjela
kiberneticki napad zakljucuje se da se radi 0 prijetnjama visoke razine rizika ¢ije aktualne metode
suzbijanja nisu dovoljno efikasne zbog ¢ega je potrebno formiranje i kontinuirano usavr$avanje
napredne strategije obrane od povreda digitalnog identiteta. Osim toga od velike je vaznosti
informiranje zaposlenika o sigurnosnim mjerama i mjerama opreza kako bi se rizik potencijalnih

kiberneti¢kih napada sveo na minimum.

Kljucéne rije¢i: Kiberneticki napadi, kiberneticka sigurnost, digitalne tehnologije, IT kontrole

! Markus, H. (2022.), Drzavni zavod =za statistiku Republike Hrvatske preuzeto 20.07.2023. s
https://podaci.dzs.hr/2022/hr/29624
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SUMMARY

According to the research from 2022, the use of computers and the Internet is at last year's level,
however digital literacy and knowledge how to use digital solutions are still not on satisfying level.?
Considering that Republic of Croatia is not an exception when it comes to digitalization and digital
literacy, European Union brings the solution, a strategy entitled the ,, Digital decade of Europe
., Where the aims for the year 2030 are listed. The aim of this strategy is to enable companies and
citizens more sustainable and prosperous digital future in which man is in the first place. It is very
important to feel safe when using the Internet as the basis of all other digital solutions.
Safety/security mechanisms for protection against possible digital attacks which are based on
personal data try to keep up with digital changes that are almost daily. Through the analysis of the
possible causes of cyberattacks, sources and ultimately the consequences of these attacks, possible
solutions for improving security were researched in my thesis. Emphasis was placed on the
importance of knowing how attackers try to illegally access confidential data of digital technology
users. Conducted research using the method of comparing three companies which were cyber
attacked it is obvious that these are high-level threats whose current suppression methods are not
efficient enough so it is necessary to form and continuous improvement of an advanced defense
strategy against digital identity violations. In addition, it is of great importance informing
employees about safety measures and precautions in order to minimize the risk of potential

cyberattacks.

Key words: cyberattacks, cyber security, digital technologies, IT controls

2 Markus, H. (2022.), Drzavni zavod za statistiku Republike Hrvatske preuzeto 20.07.2023. s
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1. UvOD
1.1. Obrazlozenje rada

Analizom izvora, uzroka i posljedica kiberneti¢kih napada provedeno je istrazivanje koje je ujedno
I predmet ovog diplomskog rada. Vrtoglavim razvojem i napretkom digitalizacije ubrzano raste i
broj zabiljezenih kibernetickih napada kao i1 pokusaja napada na pojedince 1 poduzeca. Najveci
porast zabiljezen je s pojavom pandemije bolesti korona virusom SSARS-CoV-2 (Coronavirus
Disease 2019) koja je posebno zanimljiva bila napadac¢ima iz razloga §to je digitalni identitet bio
jedini nacin za identifikaciju. Cilj ovog rada je provesti istrazivanje metodom usporedivanja triju
poduzeca te ustanoviti koji su bili izvori, uzroci te koje je posljedice ostavio napad na pojedino
poduzece koje je bilo zrtva kibernetickog napada. Naglasak je stavljen i na podizanje svijesti
pojedinaca o vaznosti informiranja i poduzimanja mjera zastite od mogucéih kiberneti¢kih napada.
Osim toga donoSenje odluke o potrebi informiranja javnosti o pretrpljenom napadu ili odluke
presutjeti pretrpljeni napad kako se ne bi narusila reputacija poduzeéa, od velike je vaznosti kao i

nacin na koji objaviti informaciju.

1.2. Metodologija rada

Podaci potrebni za izradu teorijskog dijela diplomskog rada prikupljeni su na temelju sekundarnih
podataka baziranih na stru¢noj literaturi, znanstvenim c¢lancima te Internetskim izvorima
pouzdanih i relevantnih stranica kao $to su Hrvatske znanstvene bibliografije, Hr¢ak, Emerald i sl.
Za potrebe empirijskog dijela rada koriStene su tri razlicite studije slucaja na temelju kojih su
provedena istrazivanja i doneseni zakljucci. Novo doneseni zakoni, propisi i norme preuzeti su sa
Internetskih stranica Narodne Novine ,,Zakon o informacijskoj sigurnosti* ¢iji su podaci pouzdani

1 redovito azurirani.

1.3. Struktura diplomskog rada

Rad se sastoji od ukupno pet poglavlja unutar kojih je kroz svega nekoliko pod poglavlja detaljno
razradena tema diplomskog rada. Prvo uvodno poglavlje rada pobliZze objaSnjava temu rada te
definira cilj i izvore prikupljenih podataka koristenih prilikom pisanja rada. Slijede¢e poglavlje

1



podijeljeno je na tri pod poglavlja u kojem je teorijski obradena tema rada. Pod poglavlja od kojih
je sacinjeno poglavlje objasnjenje najvaznijih pojmova su obiljezja i naj¢eséi uzroci kibernetickih
napada, kiberneti¢ki rizici te osnove kiberneticke sigurnosti. Trece poglavlje sastoji se od
najvaznijih mehanizama za zastitu od kiberneti¢kih napada koji su od velike vaznosti u dana$njem
digitalnom dobu. Navedene su posljedice koje nastaju prilikom Kibernetickog napada te vrste i
obiljezja IT kontrola (kontrola informaticke tehnologije). U ovom poglavlju predstavljena su tri
studija slu¢aja na temelju kojih je u idu¢em poglavlju provedeno istrazivanje. Prvi odabrani slucaj
na temelju kojeg je provedeno istrazivanje odnosi se na kradu podataka u maloprodajnom lancu
Target gdje je napad otkriven tek nakon 18 dana $to je zacudujuée s obzirom da se radi o najveéem
americkom trgovackom lancu. Colonial Pipeline sustav drugi je slucaj na temelju kojeg je
provedeno istrazivanje kao i WannaCry. Kroz navedene studije sluc¢aja provedeno je istrazivanje
na temelju analize izvora, uzroka i posljedica kibernetickih napada. Zakljucak rada sastoji se od
rezultata do kojih se doslo provedenom analizom, odnosnom istrazivanjem odabranih studija

slucajeva.



2. OBJASNJENJE NAJVAZNIJIH POJMOVA

Digitalne tehnologije uvelike su utjecale na promjenu nacina zivota, rada, poslovanja i kupnje te 1
dalje utje¢u pa Cak i na promjenu drustva. Koriste se kako bi se ljudima omogucio uspjeh,
optimizirale sve poslovne funkcije 1 kako bi se poslovanje ucinilo relevantnijim i profitabilnijim.
Ubrzanom digitalnom transformacijom i unapredenjem virtualnog nacina Zivota i rada vrtoglavom
brzinom razvijaju se i zlonamjerne radnje prisutne u online svijetu. Osim poduzeca svakodnevne
mete napada su i svi ostali korisnici Interneta koji prethodno steenim znanjem ili nazalost
iskustvom hakerskog napada mogu utjecati na to da do istog ne dode ili u slucaju da se napad i
dogodi kako reagirati i koje radnje poduzeti. Nazalost ovakvih Internetskih korisnika je relativno
malo zbog ¢ega je informiranost od velike vaznosti.

Neki od vaznih pojmova koji pomazu u razumijevanju teme diplomskog rada su:®

1. Kibernetika: Kibernetika je interdisciplinarno podrucje koje se bavi prou¢avanjem sustava,
kontrolnih procesa i komunikacije izmedu ljudi i strojeva. Ova znanost ukljucuje primjenu
matematickih, tehnickih i raCunalnih principa kako bi se razumjelo ponasanje, kontrola 1
interakcija u sloZenim sustavima.

2. Kiberneti¢ki napadi: ,,Kibernetic¢ki napadi su zlonamjerne aktivnosti koje se provode putem
raCunalnih mreza ili Interneta s ciljem ometanja, oSte¢enja ili neovlaStenog pristupa
informacijskim sustavima, podacima ili resursima.* (Spremic¢, 2017) Primjeri kibernetickih
napada ukljucuju phishing, ransomware, DDoS napade, kradu identiteta i napade na

infrastrukturu.

podatke i mreze od razli¢itih kibernetickih prijetnji. To podrazumijeva primjenu tehnika,
mjera i postupaka kako bi se prepoznale, sprijeCile, otkrile i1 reagiralo na sigurnosne
prijetnje. Glavni cilj kiberneticke sigurnosti je osigurati da informacije ostanu povjerljive,
da se ocuva integritet podataka te da budu dostupne samo ovlaStenim korisnicima,

sprecavajuci neovlasteni pristup, oste¢enje ili kradu podataka. (Spremié, 2017)

3Ministarstvo unutarnjih poslova (2015.), Nacionalna strategija kiberneti¢ke sigurnosti preuzeto 13.03.2023. s:
https://mup.gov.hr/UserDocslmages/minstarstvo/kibernetika/strategija_kibernetika.pdf
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10.

Kiberneticki prostor: Prostor unutar kojeg se odvija komunikacija izmedu informacijskih
sustava. U kontekstu Strategije obuhvaca Internet i Sve sustave povezane na njega
Sigurnosni propusti: Sigurnosni propusti su ranjivosti ili slabosti u informacijskim
sustavima koje mogu biti iskoriStene za napade. To moze ukljucivati lose konfigurirane
sigurnosne postavke, zastarjele softverske zakrpe, slabe lozinke ili lose upravljanje
pristupom.

Sigurnosna politika: Sigurnosna politika je skup smjernica, pravila i postupaka koje
organizacija uspostavlja kako bi zastitila svoje informacijske resurse. To obuhvaca
definiranje sigurnosnih standarda, postupaka autentifikacije, upravljanje pristupom,
sigurnosne kopije podataka i odgovornosti zaposlenika u vezi s kibernetickom sigurnoscu.
Eticko hakiranje: Eticko hakiranje, takoder poznato kao penetracijsko testiranje ili eticko
testiranje sigurnosti, je proces provjere sigurnosti informacijskog sustava ili mreze putem
autoriziranog hakiranja. Ovaj proces obi¢no provodi stru¢njak za sigurnost kako bi otkrio
sigurnosne propuste i preporucio mjere zastite.

Ransomware: Ransomware je vrsta kibernetickog napada u kojem se zlonamjerni softver
instalira na racunalu ili mreZi kako bi se Sifrirali podaci ili onesposobio pristup sustavu.
Napadaci zatim zahtijevaju otkupninu (obi¢no u kriptovaluti) za vra¢anje podataka ili
ponovno dobivanje pristupa. Navedeni pojam detaljnije je opisan u nastavku rada.
(Spremic¢, 2017)

Phishing: Phishing je tehnika kibernetickog napada u kojoj se napadaci predstavljaju kao
pouzdane osobe, organizacije ili institucije kako bi prevarili korisnike da otkriju osobne
podatke, kao §to su korisnicka imena, lozinke, brojevi kreditnih kartica itd. Najcesce se
koristi putem laznih e-mailova, poruka ili web stranica. Navedeni pojam detaljnije je opisan
u nastavku rada.

DDoS napadi: DDoS (Distributed Denial of Service) napadi su napadi u kojima se koristi
veliki broj racunala ili uredaja za preplavljivanje ciljanog sustava mreznim prometom, ¢ime
se onemogucava pristup ili dostupnost usluge korisnicima. Navedeni pojam detaljnije je

opisan u nastavku rada.
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Kibernetika je znanstvena disciplina koja proucava sustave, kontrolu i komunikaciju, a Cesto se
koristi za opisivanje interakcije izmedu ljudi i strojeva. Medutim kiberneticki napadi odnose se na
zlonamjerne aktivnosti koje koriste racunala, Internet i druge tehnologije kako bi prodrli u

informacijske sustave, kradu podataka ili uzrokovali Stetu organizacijama ili pojedincima.

Rije¢ phishing dolazi od engleske rijeci "fishing” kojom je metaforicki opisan postupak kojim
neovlasteni korisnici mame korisnike Interneta kako bi dobrovoljno otkrili svoje povjerljive
podatke.* U literaturi se Sesto susrece i pojam ldentity Theft ili ldentity Fraud koji se dovodi u
svezu sa phishingom, a predstavlja termine koji se upotrebljavaju za sve tipove kriminala u kojima
netko pokusava na nezakonit nacin do¢i do osobnih podataka i zlouporabiti ih u svrhu pribavljanja
neke protupravne ekonomske koristi.®> Phishing je samo jedna od tehnika koristenih za kradu
identiteta. Ova vrsta kibernetickog napada koristi prikrivenu e-postu kao sredstvo napada. Cilj
kampanje je krada osjetljivih podataka poput brojeva kreditnih kartica te podataka potrebnih
prilikom prijave. Tehnikama druStvenog inZenjeringa nastoji se prevariti primatelja e-poste na
nadin da isti povjeruje da je bas ta poruka ono §to njemu treba. Zrtvu se nastoji navesti na ¢in da
preda osjetljive podatke kao Sto su korisni¢ko ime i lozinka kako bi ih napada¢ mogao koristiti za
probijanje sustava ili ra¢una.® Standardna procedura ukljuuje slanje e-poste sastavljene tako da se
poruka ¢ini iznimno vaznom, kao da ju je poslala banka ili neka velika partner firma. Osoba koja
dobiva takvu e-postu, otvara poveznicu u privitku ¢ime nesvjesno odlazi na zlonamjerno mjesto
dizajnirano da sli¢i web stranici te banke ili partner firme. Osoba zatim unosi potrebne podatke i
dalje vjerujuci da se radi o sigurnom web mjestu. Osim ostavljanja korisnickog imena 1 lozinke,
napadaci Cesto u privitku e-poste Salju poveznicu koja sadrzi zlonamjeran softver. Ti su privitci
cesto zip datoteke ili dokumenti Microsoft Officea u kojima je ugraden zlonamjerni kod kojim
Zrtva zapravo zarazi vlastito racunalo. Naj€es¢i oblik zlonamjernog koda je ransomware osmisljen

da iznuduje novac blokiranjem pristupa datotekama ili raCunalnom sustavu dok se ne uplati

4 Kibernetika (2020.), Hrvatska enciklopedija, mrezno izdanje. Leksikografski zavod Miroslav Krleza, preuzeto
14.03.2023. s https://enciklopedija.hr/natuknica.aspx?id=31381

5 Ba¢a, M., Cosié, J. (2013.), Prevencija ra¢unalnog kriminaliteta. Policija i sigurnost. 22 (1), preuzeto 14.03.2023. s:
https://policijska-akademija.gov.hr/UserDocsImages/onkd/1-2013/baca_cosic.pdf

8 Fruhlinger, J. (2019). What is phishing? Preuzeto 14.03.2023. s: https://www.csoonline.com/article/2117843/what-
isphishing-how-this-cyber-attack-works-and-how-to-prevent-it.html
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otkupnina iako ista ne jaméi da ée datoteka biti vraéena odnosno da ée se moéi pristupiti sustavu.’

Phishing napad vise je od slanja e-maila i oc¢ekivanja da ¢e netko otvoriti poslanu poveznicu.
Najjednostavniji pristup je oblikovanje zlonamjernog URL-a tako da se ¢ini da je povezan s
legitimnom web-stranicom, skra¢ivanje URL-a, skriveno preusmjeravanje, prikaz cijele ili samo
dijela poruke kao grafi¢ke slike i brojne druge tehnike nacini su na koji hakeri djeluju kako bi

njihov napad bio uspjesan. Primjer phishing poruke prikazan je naslici 1.

Slika 1 Primjer phishing poruke

Posiljatelj: Olt Director <Olt.Director@tgie.ro>
Poslano: 20. veljace 2020. 10:44

Primatelj: no-reply@microsoft.net

Predmet: Va5 racun za e-postu treba odmah potvrditi

MICROSOFT VAZNA OBAVIJEST

Vas rafun za e-postu treba odmah potwrditi ili ¢e vas rafun za e-posStu biti obustavljen ako nije potvrden
sada.

https:jfismeadmissions wixsite.commysits

Hvala na razumijevanju
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Sljedeca najcesca vrsta kibernetickih napada je malware odnosno napad zlonamjernih softvera koja
ujedinjuje viruse, crve, trojance i druge zlo¢udne 1 nedobronamjerne aplikacije s ciljem nanoSenja

materijalne Stete pojedincima. Malware je racunalni program koji se moze samostalno umnozavati

" CISCO. What is Cybersecurity?, preuzeto 14.03.2023. s: https://www.cisco.com/c/en/us/products/security/what-is-
cybersecurity.html
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te izvoditi radnje bez volje korisnika radunala.® Najbolji primjer objasnjenja koliko je ovaj
zlonamjerni softver zapravo opasan i koliko Stete moze uzrokovati je slucaj krade podataka u
maloprodajnom lancu Target. Kao $to je poznato Target je jedan od najvecih americkih trgovackih
lanaca osnovan 1902. godine u Minneapolisu.® U prosincu 2013. godine, dolo je do provaljivanja
u informacijski sustav trgovackog lanca Target, Sto je rezultiralo Stetom od preko 200 milijuna
USD za sanaciju te padom profita za 46%. Sto se zapravo dogodilo? Fazio Mechanical kompanija
je koja je odrzavala rashladne sustave u Targetovim prodavaonicama te je imala pristup njihovom
informacijskom sustavu kako bi online nadzirali temperaturu u poslovnicama. Naime napadaci su
hakiranjem Fazio Mechanicala dobili pristup Targetovom informacijskom sustavu, medutim kako
je Target imao loSe odvojene informacijske sustave, lo§ sustav autorizacije i zastarjele software
nije bio veliki problem probiti se do POS terminala gdje je zapravo i instaliran malware. Na taj
nacin napadaci su krali podatke s ,,magnetnih traka kreditnih kartica.” (Spremi¢, 2017) Medutim
ni tu nije kraj. Prvih nekoliko dana trajalo je testiranje, a kada su shvatili da sve dobro funkcionira
malware je instaliran na veéinu preostalih prodajnih mjesta preko redovite nadogradnje POS
terminala. Tek nakon 18 dana instaliran je anti-malware software kada je tvrtka koja ga je
instalirala shvatila da se nesto ¢udno dogada u informacijskom sustavu. Propusti do kojih je ovdje
doslo definitivno su prekomjerne role, genericki korisnic¢ki ra¢un gdje svi imaju istu Sifru, jednu
kojom se svi mogu koristiti te ne segmentacija mreze. U nastavku rada navedeni slucaj je detaljnije

analiziran i usporeden sa slicnim vrstama kibernetickog napada.

Osim malware, medu najcesce kiberneticke napade ubraja se i neZeljena posta (engl. spam) koji u
posljednje vrijeme predstavlja velike probleme. Spam ili junk mail koristi sustav elektronicke poste
kao cilj napada kroz koji Salje velike koli¢ine istih ili razli¢itih poruka. S obzirom da je marketing
naSao mjesto u elektronickoj posti te da takva vrsta reklamiranja i oglasavanja donosi jako dobre
rezultate odnosno najnize troSkove oglasavanja, jedan veéi dio kompanija odlucuje se za taj oblik

oglasavanja. Upravo iz tog razloga lako dolazi do prestanka rada racunalnog sustava. Jednostavnije

8 Kibernetika (2020.), Hrvatska enciklopedija, mreZno izdanje. Leksikografski zavod Miroslav KrleZa, preuzeto
14.03.2023. s: https://enciklopedija.hr/natuknica.aspx?id=31381

% Studija slu¢aja temelji se na slijede¢im materijalima: Spremié, M. (2017.), Sigurnost i revizija informacijskih sustava
u okruzenju digitalne ekonomije, sveucilisni udzbenik, Ekonomski fakultet Zagreb, str. 44 i Corrin, J. (2021). Warnings
(&amp; lessons) of the 2013 Target data breach. pristupljeno 19.06.2023. preuzeto s:
https://redriver.com/security/target-data-breach
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reCeno, primamo poruke koje ne zelimo primati 1 koje nas ometaju u svakodnevnom radu sa
sustavom elektronicke poste te zatrpavaju korisnikov postanski pretinac bez njegovog dopustenja.
Osobe koje $alju nezeljene poruke nazivaju se spameri (engl. spammers). Da bi spameri mogli slati
nezeljene poruke prvo moraju prikupiti e-mail adrese potencijalnih primatelja. Adrese se
prikupljaju preko chatova, web stranica, newsgrupa ili virusom zarazenih rac¢unala. Kako robotski
sakupljaci ne bi mogli do¢i do mail adresa savjetuje se izbjegavanje pisanja U izvornom obliku,
odnosno kodiranje prije slanja. Prema istrazivanjima danas se gotovo tri od Cetiri poslane
elektronicke poruke smatraju nezeljenima (Spam) dok struénjaci kazu da svega 5% poruka nije

spam.*®

Man-in-the-Middle (MITM) jo$§ je jedan u nizu kiberneti¢kih napada, a radi se o napadu
prisluskivanjem. Rije€ je o postavljanju zlonamjernog racunalnog programa koji zaobilazi zastitne
kontrolne mjere te presrece sadrzaj i Salje ga posluzitelju. Cilj ovog napada jest krada osobnih
podataka, kao $to su vjerodajnice za prijavu, podaci o raunu i brojevi kreditnih kartica. Slijjedeca

slika prikazuje primjer MITM napada.!

Slika 2 Primjer MITM napada
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10 Baga, M., Cosié, J. (2013.), Prevencija radunalnog kriminaliteta, Policija i sigurnost, 22 (1), preuzeto 15.03.2023. s:
https://policijska-akademija.gov.hr/UserDocsImages/onkd/1-2013/baca_cosic.pdf

1 What is MITM attack?, Imperva pristupljeno 17.03.2023. preuzeto s:
https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
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Izvor: What is MITM attack?, Imperva pristupljeno 17.03.2023. preuzeto s:

https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/

Nakon uspjesnog izvrSenja MITM-a slijedi presretanje i deSifriranje. Prvo se presrece korisnikov
promet preko napadaCeve mreze. Najce$¢i 1 najjednostavniji nacin za tu radnju je otvaranje
slobodne Wi-Fi mrezZe u blizini kafica, hotela ili nekog drugog mjesta gdje je velika cirkulacija
ljudi. Jednom kada se Zrtva spoji na takvu zari$nu tocku, napada¢ dobiva punu vidljivost bilo koje
Internetske razmjene podataka. Nakon presretanja, svaki dvosmjerni SSL promet treba desifrirati
bez upozorenja korisnika ili aplikacije. Postoji nekoliko metoda kako bi se to moglo posti¢i.t? Jedna
od njih je HTTPS spoofing koji $alje lazni certifikat Zrtvinom pregledniku nakon $to se napravi
pocetni zahtjev za povezivanje sa sigurnim mjestom. Sadrzi digitalni otisak prsta koji je povezan s
ranjivom aplikacijom, a preglednik ga provjerava prema listi pouzdanih stranica. Napadac koristi
ovaj digitalni otisak prsta kako bi pristupio svim podacima koje je Zrtva unijela prije nego $to se ti
podaci proslijede aplikaciji. Osim toga, SSL Beast je jo§ jedna metoda napada koja cilja ranjivost
u SSL-u, posebno u verziji 1.0 TLS-a.'®* Ovaj napad omoguéuje napada¢u desifriranje podataka
koji se Salju preko ranjive SSL veze. U ovom slucaju zrtvino racunalo je zarazeno zlonamjernim
JavaScriptom koji presrece Sifrirane kolacice koje Salje web aplikacija. Najbolji nacini za
izbjegavanje ovakvih napada je ne spajanje na WiFi veze koje nisu zasti¢ene lozinkom, obracanje
pozornosti na obavijesti preglednika koje izvjes¢uju da je web mjesto nezasticeno, trenutna odjava
sa sigurne aplikacije kada nije u upotrebi te ne koriStenje javnih mreza (npr. kafi¢i, hoteli) pri

provodenju osjetljivih transakcija.

SQL napadi, napadi uskrac¢ivanjem usluge, unutarnji napadi, napadi zlonamjernog rudarenja kripto
valute, eksploatacija nultog dana te napadi na pouzdano i posjeceno web mjesto jo§ su neki od

kibernetickih napada koji su takoder prisutni kada je rije¢ o Kibernetici.!*

12 What is MITM attack?, Imperva, pristupljeno 17.03.2023. preuzeto s: https://www.imperva.com/learn/application-
security/man-in-the-middle-attack-mitm/
13 What is MITM attack?, Imperva, pristupljeno 17.03.2023. preuzeto s: https://www.imperva.com/learn/application-
security/man-in-the-middle-attack-mitm/
14 What is MITM attack?, Imperva, pristupljeno 17.03.2023. preuzeto s: https://www.imperva.com/learn/application-
security/man-in-the-middle-attack-mitm/
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Napadi se mogu usmijeriti na pojedince, organizacije, vlade, kritiénu infrastrukturu, financijske
institucije, medicinske ustanove itd. Cilj ovisi o motivima napadaca i potencijalnoj koristi koju
mogu ostvariti. Bez obzira o kojoj vrsti kibernetickog napada se radi, ne znanje odnosno ne
dovoljna informiranost korisnika Internetskih mreza i raznih sustava najc¢es¢i je uzrok zbog kojeg
su gradani ali i korporacije zrtve ra¢unalnog kriminala. Prekomjerne role koje su dodijeljene
zaposlenicima koji nemaju dovoljno znanja o moguéim rizicima takoder su uzrok brojnih
kibernetickih napada. Iste lozinke koje su dodijeljene ve¢em broju zaposlenika i koje odgovaraju
vecem broju sustava u koje se pristupa dodatno olakSavaju probijanje u sustav neovlastenim
korisnicima. Takvi propusti u poduzecu mamac su hakerima jer bez puno truda lako pristupaju
povjerljivim informacijama. Tako odgovorne osobe koje nisu svjesne da jednim pritiskom na link
koji je dosao sa nepoznate e-mail adrese mogu nanijeti velike financijske Stete, narusiti reputaciju
poduzeca te neovlastenim osobama dodijeliti povjerljive podatke poduzeca ali i osobne podatke
korisnika proizvoda ili usluga tog poduzeca. Slabe sigurnosne prakse, nedostatak aZuriranja i
nadogradnje sustava, nekoristenje sigurnosnih alata i protokola, loSe konfigurirane mreze i sustavi
mogu stvoriti ranjivosti koje napada¢i mogu iskoristiti. Napadi na drzavne institucije, vojsku ili
kriti¢nu infrastrukturu mogu biti motivirani politickim, vojnim ili $pijunskim interesima. Napadi
motivirani drustvenim ili politickim uvjerenjima mogu se usmjeriti na organizacije, institucije ili
pojedince koji su povezani s odredenim ideologijama, sukobima ili kontroverznim temama. (Gillis
2020) Od kiberneti¢kog napada poduzece se oporavlja mjesecima pa ¢ak i godinama kako zbog
financijske Stete tako i zbog ne povjerenja postoje¢ih i moguéih novih korisnika, odnosno
naruSavanja reputacije poduzeca. Postojeci korisnici ne osjecaju se vise sigurno te traze alternativni
proizvod ili uslugu, odlaze konkurentima, ali ni s potencijalno novim korisnicima situacija nije
drugacija. Neadekvatne mjere zastite i sigurnosni mehanizmi u koje organizacija ne ulaze dovoljno
niti financijskih sredstava niti vremena i ne smatra da je uopce potrebno preusmjeriti fokus na

sigurnost, indirektno izlazu poduzece visokom riziku napada.®

15 Gillis, A.S. (2020). What is cyber hygiene and why is it important?. Techtarget, preuzeto 26.04.2023. s:
https://www.techtarget.com/searchsecurity/definition/cyber-hygiene
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2.2. Kibernetic¢ki rizici

Kiberneticki rizici su operativni rizici koji imaju potencijalno negativan uc¢inak na kiberneticku
sigurnost te koji nastaju kao posljedica intenzivne primjene digitalnih tehnologija kako u
poslovanju tako i u svakodnevnom Zivotu.’® Sve intenzivnija primjena informacijskih sustava
dovodi do neocekivanih i nezeljenih Stetnih posljedica kako financijskih tako i materijalnih Steta
unutar i izvan organizacije koje mogu izravno ali i neizravno utjecati na samu organizaciju.l’
Povecanjem broja ucinkovitih kontrola koje su zaduzene za sprjeCavanje nastanka nezeljenog
dogadaja povecava se vjerojatnost da ¢e organizacija biti sve manje i manje izloZena informatickim
rizicima.'® Dakle ako i dode do neZeljenog dogadaja on ée vrlo vjerojatno biti manjeg intenziteta
zbog djelovanje informatickih kontrola ali i odgovornih osoba koje brzom reakcijom smanjuju Stetu
koju nezeljeni dogadaj moze prouzrociti. Vazno je naglasiti da su informatic¢ki rizici uvijek prisutni
bez obzira jesu li otkriveni zahvaljuju¢i provodenjem redovitih kontrola ili nisu.!® Kako
zahvaljuju¢i dobrim 1 kvalitetnim aktivnostima od strane kvalificiranih zaposlenika ¢iji je zadatak
brigao o sigurnosti podataka, organizacija stvara nove poslovne prilike te biljezi konkurentsku
prednost, tako i nekvalitetne mjere sigurnosti uniStavaju poslovanje, odnosno stvaraju gubitke te
velike Stete i probleme za organizaciju. U kontekstu nekvalitetnin mjera sigurnosti misli se na
nemarnost djelatnika prilikom svakodnevnih poslovnih aktivnosti bez obzira jeli zadatak tih

zaposlenika briga o sigurnosti podataka ili neki skroz drugi oblik odgovornosti.

Prijetnje mogu nastati unutar ili izvan organizacije. Unutarnje prijetnje odnose se na sigurnosne

prijetnje koje potje¢u unutar organizacije. Primjeri unutarnjih prijetnji ukljuéuju:%°

1. Neki oblik interne prijevare- kada zaposlenik ili ¢lan organizacije zlonamjerno djeluje kako

bi naskodio organizaciji ili ostvario osobnu korist.

16 Kovag, D. (2021.), Ulaganje u kiberneti¢ku sigurnost. Zbornik radova veleugilista u Sibeniku, 15 (1-2), str. 61-73.
17 Spremié¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb

18 Milos Spréi¢, D. (2013.), Upravljanje rizicima: temeljni koncepti, strategije i instrumenti, Zagreb, Sinergija, str. 20
19 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb

2 ENISA Threat Landscape (2020). Insider threat. preuzeto 20.07.2023. s
file:///C:/Users/user/Downloads/ETL2020%20-%20Insider%20Threat%20A4.pdf
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2. Neovlasteni pristup informacijama- kada zaposlenik Kkoristi svoje ovlasti za pristup
podacima na nacin koji nije u skladu s pravilima organizacije ili u svrhu za koju nema
ovlasti.

3. Krada resursa informacijskog sustava- kada zaposlenik zloupotrebljava resurse
organizacije, poput raCunala, mreznih resursa ili softvera.

4. Greske u unosu podataka u aplikacije- nesmotrene ili nenamjerne greske zaposlenika koje
mogu dovesti do sigurnosnih propusta ili oste¢enja podataka.

5. Nesvjesno prenosenje povjerljivih informacija- kada zaposlenik slu¢ajno iznosi ili dijeli

povijerljive informacije s neovlastenim osobama ili preko nesigurnih kanala komunikacije.

Uz unutarnje prijetnje, organizacije takoder moraju obratiti paznju na vanjske prijetnje koje potjecu
izvana, kao S$to su kiberneticki napadi, phishing, ransomware, DDoS napadi, i slicno. Vazno je
za$tititi organizaciju od svih vrsta prijetnji kako bi se osigurala kiberneticka sigurnost i zaStita
podataka. Hakerski napadi, zlonamjerni ra¢unalni kod, druStveni inZenjering, epidemija bolesti te

elementarne nepogode samo su neke od vrsta vanjskih prijetnji na organizaciju.?

Informaticki rizici mogu se podijeliti u Cetiri glavne kategorije, a to su strateski (korporativni)
informaticki rizici, rizici provedbe informatickih programa i projekata, rizici provedbe poslovnih

procesa (operativni ili transakcijski informaticki rizici) te infrastrukturni informaticki rizici.??

»Strateski informaticki rizici predstavljaju potencijalne opasnosti koje ugrozavaju strateSke
poslovne interese kompanije, nastale uslijed donoSenja pogres$nih odluka povezanih s primjenom
digitalnih i1 informacijskih tehnologija za inovaciju poslovnog modela i postizanje poslovnih
ciljeva. Ovi rizici imaju utjecaj na najviSu razinu upravljanja u organizaciji, $to zna¢i da mogu
prouzrocCiti velike financijske Stete i gubitke. Neki primjeri informatickih rizika ukljucuju rizik

pogresne strategije ili nedostatak strategije, nespremnost organizacije na promjene i digitalnu

2L Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb
22 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Ekonomski
fakultet Zagreb, Zagreb
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transformaciju poslovanja rizik trziSnog natjecanja, neispunjavanje zakonskih obveza, pogresna

ulaganja u informatiku i sl.<?

Rizici da ulaganja u informatiku nece biti ispravno vodena te da provedba tih ulaganja kroz
informaticke programe i projekte nece biti ucinkovita ili da nece doprinijeti stvaranju nove
vrijednosti spada u kategoriju rizika provedbe informati¢kih programa i projekata. Ovi rizici
pripadaju kategoriji rizika provedbe informati¢kih programa i projekata. S druge strane, rizici
provedbe poslovnih procesa fokusiraju se na osiguranje sigurnog, neometanog i pouzdanog
izvrSenja poslovnih procesa. (Spremi¢, 2017) Primjer za ovu vrstu rizika ukljucuje neprekidnost
poslovanja, provodenje informatickih wusluga, oporavak nakon nezZeljenih dogadaja te
nedostupnost, necitljivost i neupotrebljivost podataka nakon prekida nezeljenog dogadaja, zajedno
s mnogim drugim rizicima. (Spremi¢ 2017) Infrastrukturni informaticki rizici odnose se na rizike
koji utjeCu na redovito funkcioniranje informati¢ke infrastrukture. (Spremié¢, 2017) Primjeri ove
vrste rizika bili bi rizik komunikacijske infrastrukture, servisa elektroni¢ke poste te dostupnost i

funkcionalnost ra¢unalne mreze.?*

Kiberneticki rizici predstavljaju opasnosti 1 prijetnje koje proizlaze iz koriStenja informacijskih
tehnologija i digitalnih sustava.® U suvremenom digitalnom okruzenju, kiberneti¢ki rizici su
sveprisutni 1 predstavljaju ozbiljan izazov za organizacije i pojedince. Evo nekoliko vaznih

kibernetickih rizika koji se mogu pojaviti:

1. Napadi hakera: Napadi hakera predstavljaju jedan od najces¢ih 1 najopasnijih kiberneti¢kih
rizika. Napada¢i mogu pokuSati provaliti u sustave, kradom ili oSte¢enjem podataka, ili

preuzimanjem kontrole nad sustavom radi iznude ili Sirenja Stetnih aktivnosti.

2 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb

2 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb

25 Spremié, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet Zagreb, Zagreb
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2. Zlo¢udni racunalni kod: Malware, ukljucujuci viruse, trojanske konje, crve i spyware,
predstavlja veliki kiberneticki rizik. Ti zlonamjerni programi mogu se infiltrirati u sustave i nanijeti

Stetu, kradom podataka, ometanjem rada sustava ili Sirenjem daljnjih infekcija.

3. Phishing: Phishing je tehnika prijevare putem e-poste, u kojoj se korisnici lazno poti¢u da otkriju
osjetljive informacije poput korisni¢kih imena, lozinki ili bankovnih podataka. To moze dovesti do

krade identiteta ili zloupotrebe racuna.

4. Drustveni inZenjering: DruStveni inzenjering je tehnika manipulacije ljudima kako bi otkrili
povjerljive informacije ili izvrSili odredene radnje. Napada¢i mogu koristiti psiholoske trikove

kako bi prevarili ljude da otkriju informacije ili izvr$e zlonamjerne radnje.

5. Slabosti u sigurnosti aplikacija: Slabosti u sigurnosti aplikacija mogu omoguciti napadacima da
iskoriste ranjivosti kako bi provalili u sustav ili preuzeli kontrolu nad njim. To moze biti rezultat

nedostataka u kodiranju ili nepotpunog azuriranja aplikacija.

6. DDoS napadi: Napadi distribuirane usluge (DDoS) ciljaju ometanje pristupa sustavima
preoptere¢enjem mreZe ili resursa. Napadaci koriste bot mreze kako bi izazvali preopterecenje i

onemogucili pravilan rad sustava.

7. Interna prijetnja: Interna prijetnja potjece iz organizacije, od zaposlenika koji ima pristup
povjerljivim informacijama ili sustavima. Zaposlenici mogu biti namjerni ili nenamjerni izvor

kibernetickih rizika, kroz neoprezno rukovanje podacima ili zloupotrebu privilegija pristupa.

Kako bi se neometano moglo nastaviti s poslovanjem u slué¢aju nekog Stetnog dogadaja te kako bi
se brzo 1 efikasno poduzece oporavilo odnosno ponovno pokrenulo vazno je upoznati organizaciju

sa skupom aktivnosti, radnim procedurama i pravilima po kojima je vazno postupati. Osim
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navedenog osnovni smisao jest ustrojiti i preventivne mjere kojima ¢e se sprijec€iti njihov nastanak
ili smanjiti vjerojatnost takvoga ishoda. Opasnost prestanka kontinuiranog poslovanja prijeti
gotovo svim kompanijama koje u poslovanju koriste informacijske sustave. Stoga, glavni je
zadatak najviSih tijela upravljanja ustrojiti mehanizme upravljanja kontinuitetom poslovanja,
definirati potencijalne $tetne i nezeljene dogadaje koji mogu uzrokovati prekide poslovnih procesa
ili dovesti do otezanog odvijanja poslovnih procesa. Odredivanje kontrola, organizacijske mjere te
korporacijska pravila vazni su koraci kako bi se stetni dogadaji 1 njihov utjecaj smanjio ili ublazio.

Slika 3 prikazuje mjere zastite kako bi rizike sveli na najmanju mogucu razinu (Dragicevi¢, 1999.)

Slika 3 Mjere zastite od kiberneti¢kih napada

vatrozid d'g'ta!n'
potpis
provjera sigurnosne
pristupa kopije
pravilno v
postavljanje i za\zt::cji :d
zastita lozinki
kze;:%ng:k nadzor rada
metode fizicke MJERE postr:\\lllijI:r%e i
e ZASTITE zastita lozinki

Izvor: izrada autora prema Dragi¢evi¢ (1999.)

2.3. Osnove kiberneticke sigurnosti

Kiberneticka sigurnost prema zakonu iz Narodnih Novina (64/2018) definirana je kao ,,sustav
organizacijskih 1 tehnickih aktivnosti 1 mjera kojima se postize autenti¢nost, povjerljivost,

cjelovitost 1 dostupnost podataka, kao i mreznih i informacijskih sustava u kiberneticCkom
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prostoru.© Republika Hrvatska moze se pohvaliti brojnim zakonima kao i uredbama koje definiraju
podrucje informacijske i kiberneticke sigurnosti, a neki od njih su Zakon o informacijskoj
sigurnosti te odgovarajuc¢a Uredba i Pravilnici, Zakon o sigurnosnim provjerama te odgovarajucéa
Uredba, Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga s
odgovaraju¢om Uredbom te Smjernicama, Nacionalna strategija kiberneti¢ke sigurnosti te brojne
druge. Unato¢ postojanju ovih zakona i mjera, nije moguce tvrditi da su kibernetic¢ki napadi u
potpunosti sprijeceni ili otklonjeni. Nedovoljno ulaganje u kiberneticku sigurnost i nedostatak
svijesti 0 njezinoj vaznosti rezultiraju povecanim rizicima od napada. Posebno su se takvi rizici
povecali tijekom pandemije koronavirusa, koja je prisilila organizacije na rad od kuce 1 povecala
upotrebu cloud sustava. Tradicionalne tehnike zastite od kibernetickih rizika, poput tehnika zastite
od neovlastenog pristupa, kriptografije, tehnika otkrivanja i1 prevencije, kao i revizija
informacijskih sustava, predstavljaju vazne mehanizme kiberneti¢ke sigurnosti.?® Ulaganje u
kiberneticku sigurnost metoda je fizicke kontrole kojom se utjecCe na smanjenje rizika moguceg
napada s kojima se susrecu poslovne organizacije. Brojke pokazuju da se ne ulaze dovoljno u

kiberneticku sigurnost te da je svijest o vaznosti kiberneti¢ke sigurnosti minimalna.

Svaki informacijski sustav ima ugradene razliCite kontrole kako bi postigao svoje ciljeve u
funkcioniranju. KoriStenjem sve ucinkovitijih kontrola smanjuje se moguénost da bi neZeljeni
dogadaji mogli izazvati rizik za poslovanje. (Spremi¢, 2017) Da bismo provjerili postojanje i
kvalitetu tih informatickih kontrola, te kako bismo utvrdili njithovu korisnost 1 pouzdanost,
koristimo reviziju informacijskih sustava. (Spremi¢, 2017) Revizija informacijskih sustava ima
zadatak provesti testiranje uc¢inkovitosti tih kontrola, sakupiti relevantne argumente i dokaze kako
bi se procijenili potencijalni rizici za poslovanje.?’ Cilj je predstaviti preporuke za smanjenje tih
rizika kako bi sustav bio siguran i pouzdan. ,,Dakle, sigurnost informacijskih sustava, se ostvaruje

osmisljavanjem i provedbom kontrola kojima se sprje¢avaju nezeljeni dogadaji.“%8

% Kovag, D. (2021.), Ulaganje u kiberneti¢ku sigurnost. Zbornik radova veleuéilista u Sibeniku, 15 (1-2), str. 61-73.
27 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb

2 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Ekonomski
fakultet Zagreb, Zagreb
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Najvaznija obiljezja prijetnji 1 napada na podatke, opremu i aplikacije su napadi usmjereni na kradu
identiteta korisnika u koje spadaju phishing, skimming, drustveni inZenjering, keystroke loggers,
lazno predstavljanje i slicno te napadi osmisljeni s ciljem krade podataka i izmjene sadrzaja u koje
spada prisluskivanje, nasilni i neovlasteni upadi u raCunalne mreze, presretanje poruka i izmjena

sadrzaja, zlonamjerni ra¢unalni kod. (Spremi¢, 2017)

Zastitni mehanizmi kao Sto je ve¢ navedeno imaju vaznu ulogu kada je rije¢ o digitalizaciji,
digitalnoj transformaciji te informacijskim sustavima u poslovanju. Kako bi se zastitili od mogu¢ih
napada potrebno je provjeravati izvor e-maila te osvijestiti zaposlenike o vaznosti praéenja izvora
i ne otvaranja sumnjivih e-mailova. Najbolji nacin bio bi koriStenje barem jednog standarda za
provjeru autenti¢nosti e-poste kao na primjer protokol DomainKeys Identified Mail (DKIM). Ovaj
protokol omogucéuje blokiranje svih poruka koje nisu kriptografski potpisane.?® Osim toga redovito
azuriranje 1 izmjena lozinki jos$ je jedan od nacina prevencije kako ne bi doslo do napada. Kada je
rije¢ o lozinkama, napadaci i u ovoj sferi imaju dobre temelje. Raznim programima nastoje probiti
lozinku kako bi dobili pristup podacima. Neke od vrsta napada na lozinke su napadi grubom silom,
rjecnikom i keylogger napadi medutim postavljanje jakih lozinki u koje spadaju interpunkcijski
znakovi, brojevi te velika i mala slova u kombinaciji napadac¢e dovodi u situaciju gdje ¢e za
probijanje lozinke ipak trebati utroSiti malo viSe napora. Vazno je i individualno koriStenje lozinke
odnosno ne dijeljenje lozinke izmedu viSe osoba naro€ito unutar neke organizacije. Aktiviranje
dvofaktorske autentifikacije pruza dodatni sloj sigurnosti. Osim unosa korisnickog imena i lozinke,
dvofaktorska autentifikacija zahtijeva dodatnu provjeru, poput jednokratnog koda poslanog putem

SMS-a ili upotrebe aplikacije za generiranje koda.

Povjerljivost kao jedno od svojstava informacija Cije narusavanje dovodi do rizika ima
karakteristiku da njome raspolazu isklju¢ivo osobe koje imaju ovlaStenje za to. NaruSavanjem
povijerljivosti dolazi do posljedica kao $to su gubitak konkurentske prednosti ali i gubitak
povjerenja klijenata te financijski gubitci. Curenjem osobnih podataka klijenata krsi se regulativa

u podrucju zastite osobnih podataka §to zapravo znaci da se na taj na¢in ne poStuju mjerodavni

2 Gillis, A.S. (2020). What is cyber hygiene and why is it important?, Techtarget pristupljeno 26.04.2023. preuzeto s:
https://www.techtarget.com/searchsecurity/definition/cyber-hygiene
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propisi. Integritet ili cjelovitost kao drugo svojstvo informacija ¢ije naruSavanje dovodi do rizika
ima karakteristiku da postoji razmjerno uvjerenje u njezinu to¢nost. DonoSenjem pogresnih
poslovnih odluka te gubitkom povjerenja klijenta kao i nepostivanjem mjerodavnih propisa krsi se
svojstvo cjelovitosti odnosno dolazi do naruSavanja tog svojstva. Metodom S$ifriranja podataka,
sigurnosnim protokolima za prijenos podataka kao S§to su https, ssl, end-to-end Sifriranje itd
ostvaruje se svojstvo integriteta. Dostupnost kao svojstvo informacije da po potrebi i u odredenom
roku bude dostupna ovlaStenim osobama narusava se kada dolazi do nemogu¢nosti isporucivanja
proizvoda 1 usluga, prilikom nepostivanja mjerodavnih propisa te ne ispunjavanjem ugovornih

obveza.

Sigurnosni postupci kao $to je redovito azuriranje operativnih sustava, aplikacija i sigurnosnih
zakrpa vazni su jer se time popravljaju sigurnosne rupe koje su otkrivene. Nedostatak azuriranja
moze rezultirati izloZzenoS¢u ranjivostima koje napada¢i mogu iskoristiti. Instalacija i redovito
aZuriranje antivirusnog softvera pomaze u otkrivanju i uklanjanju zlonamjernih programa
(malwarea) koji mogu ugroziti sigurnost sustava. Antivirusni softver skenira racunalo ili mrezu
kako bi identificirao i uklonio prijetnje. Takoder redovno izradivanje sigurnosne Kopije vaznih
podataka kako bi se zastitili od gubitka u slu¢aju napada ili kvara sustava. Sigurnosne kopije trebaju
biti pohranjene na sigurnom mjestu i treba provjeriti njihovu ispravnost. Prilikom koriStenja javne
Wi-Fi mreZe, preporuca se koriStenje VPN (engl. Virtual Private Network) kako bi se osigurala
sigurna i Sifrirana veza izmedu Korisnikovog uredaja i Interneta. VPN Sstiti podatke od
prisluskivanja i neovlaStenog pristupa. Koristenje sustava za nadzor 1 prac¢enje aktivnosti na mrezi
pomaze prilikom otkrivanja sumnjivih ili neobi¢nih aktivnosti. To moze ukljucivati praenje
logova sustava, upotrebu softvera za detekciju prijetnji i implementaciju sustava upozorenja.
Koristenje vatrozida (engl. firewall), kako na racunalu tako i na mreznoj razini, pomaze u filtriranju
i blokiranju neovlastenog pristupa mrezi ili racunalu. Obrambeni zidovi (engl. firewall) postavljaju

granice izmedu povjerljive interne mreZe i nesigurne vanjske mreze.*

30 Umberger H., Gheorghe A. (2011). Cyber Security: Threat Identification, Risk and Vulnerability Assessment. In:
Gheorghe A., Muresan L. (eds) Energy Security. NATO.
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3. NAJVAZNIJI MEHANIZMI ZASTITE OD KIBERNETICKIH NAPADA
3.1. Posljedice kibernetickih napada

Bez obzira o kojem kibernetickom napadu je rije¢, tko je ciljana skupina i kojeg je intenziteta
napad, iza sebe ostavlja razliite Stetne posljedice. Osim financijskih gubitaka Koji su najcesce
posljedice napada, ne povjerenje i loSa reputacija slijede¢i su gubitci koje poduzece prolazi.
Financijski gubitci ne odnose se samo na iznos otkupnine koju je napada¢ zadao kao uvjet za
otkljucavanje zaklju¢anih datoteka ili povrat ukradenih podataka, a koje je meta napada odlucila iz
postovati u nadi da ¢e napada¢ vratiti ukradeno. Napadi poput ransomwarea mogu rezultirati
enkripcijom ili brisanjem podataka, §to moze prouzrociti gubitak vrijednih informacija. To moze
imati ozbiljne posljedice za tvrtke i pojedince. Kiberneti¢ki napadi mogu imati i $ire drustvene i
politicke posljedice. Napadi na kriticnu infrastrukturu, poput energetskih mreza ili financijskih
sustava, mogu utjecati na sigurnost i stabilnost drustva.®! Takoder, napadi na politicke organizacije,
vlade ili izborne sustave mogu dovesti do poremecaja politickog procesa ili dovesti u pitanje
povjerenje u demokratske institucije. Ne povjerenje koje nastaje izmedu organizacije koja je
pretrpjela napad i korisnika njihovih usluga za organizaciju je takoder financijski gubitak. Njihovi
dugogodisnji korisnici odluc¢uju se za konkurentsko poduzeée u nadi da su tamo njihovi podaci
sigurniji. Poduzece tada dolazi u situaciju da na mnogo tezi nacin i uz jako puno truda dolazi do
novih korisnika i vraca povjerenje postojecih. Napadi koji onesposobljavaju mreze, sustave ili
usluge mogu uzrokovati prekid rada. Ovo moze imati ozbiljne posljedice za organizacije, kao §to
su gubitak produktivnosti, prekid isporuke usluga i moguci financijski gubici. Naravno da su
financijski gubitci najveca posljedica kibernetickog napada jer osim navedenog poduzece mora
znacajan novcani iznos uloziti kako bi osiguralo da se napad ne ponovi. Takoder i1 edukacija
zaposlenika zahtijeva odredene financijske izdatke kao 1 uloZeno vrijeme i trud. Medutim naruSena
reputacija poduzeca nije nezanemariva posljedica koju kibernetic¢ki napad ostavlja iza sebe. Godine
truda i rada poduzeée mora uloziti kako bi steklo povjerenje svojih korisnika i na taj nacin ostvarilo
dobru poslovnu reputaciju koju zatim jedan zlonamjerni softver dovede kroz svega par sati na

kritiénu razinu. Vazno je napomenuti da su posljedice kibernetickih napada vrlo raznolike i ovise

31 Spremié, M., Simunic, A. (2018). Cyber security challenges in digital economy, Lecture Notes in Engineering and
Computer Science: Proceedings of The World Congress on Engineering WCE 2018, pp. 341-347, IAENG, Hong Kong.
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o specifi¢nostima svakog pojedinog napada. Reakcija na napad, razina pripremljenosti i brza

detekcija mogu umanjiti posljedice i pomoci u oporavku nakon napada.

3.2. Vrste i obiljezja IT kontrola

Sve veca upotreba informacijske i digitalne tehnologije u kompanijama donosi mnoge poslovne
prednosti. Medutim brojni novi rizici kojima je poslovanje izloZeno kao i neZeljene posljedice koje
ono donosi nisu iskljuceni. Tako rizike intenzivne primjene informacijske tehnologije u obavljanju
poslovnih aktivnosti smatramo informati¢kim rizicima.*®> Toj vrsti rizika najviSe su izloZzene
kompanije koje u svom poslovanju intenzivno koriste suvremene digitalne tehnologije, $to ne znaci
da su ostali korisnici digitalnih tehnologija sigurni od napada.®® IT kontrole obuhvaéaju skup
postupaka, politika i praksi koje organizacija primjenjuje kako bi osigurala zastitu, integritet i
dostupnost svojih informacijskih sustava i podataka. (Spremi¢, 2017) Ove kontrole osiguravaju da
organizacija ima odgovarajuce sigurnosne mjere i mehanizme kako bi se zastitila od potencijalnih

prijetnji i ranjivosti.

Revizija informacijskih sustava igra kljuénu ulogu u digitalnom poslovanju. To je proces u kojem
se neovisni revizori ili timovi analiziraju informacijske sustave i prakse organizacije kako bi se
ocijenila njihova ucinkovitost, uskladenost s propisima i standardima, te kako bi se identificirale
eventualne slabosti ili rizici. (Spremi¢, 2017) Revizija pomaze organizacijama da bolje razumiju
svoje informacijske sustave i identificiraju podrucja koja zahtijevaju poboljSanje ili promjene kako
bi se osiguralo uspjesno 1 sigurno digitalno poslovanje. Najcesce se radi o procjeni ucinkovitosti
internih kontrola informacijskog sustava kao sastavnog dijela cjelovitog sustava internih kontrola
poslovanja. (Spremi¢, 2007) Interne kontrole su sustav medusobno povezanih komponenata i
postupaka koji se primjenjuju kako bi se sprjecavali, otkrivali 1 otklanjali neZeljeni dogadaji 1
procesi u organizaciji.®* To je moguée posti¢i samo ako se kontrole s obzirom na razinu upravljanja

ugrade u sve dijelove i na svim razinama funkcioniranja informacijskog sustava. U kontrole s

32 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb

33 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Ekonomski
fakultet Zagreb, Zagreb

34 ENISA Threat Landscape (2020). Insider threat preuzeto 20.07.2023. s
file:///C:/Users/user/Downloads/ETL2020%20-%20Insider%20Threat%20A4.pdf
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obzirom na razine upravljanje spadaju upravljacke kontrole, procesne i opce kontrole te

aplikacijske kontrole i kontrole informatickih servisa. (Spremi¢, 2007)

Upravljacke kontrole, kontrole su na najvi$oj razini upravljanja i ubrajaju se u interne kontrole

poslovanja.*®

Odnose se na kontrole provedbe strategije informacijskog sustava, kontrole
upravljanja informatikom, kontrole prekida ili otezanog odvijanja kriti¢nih poslovnih procesa,
kontrole procesa financijskog izvjestavanja, provedbe sigurnosne politike informacijskih sustava,
vodenja informatickih projekata, kontrole procesa upravljanja rizicima intenzivne primjene
informacijskih sustava, kontrole planova ulaganja u informatiku, ustrojavanje i funkcioniranje

kljuénih tijela zaduzenih za upravljanje informatikom i sl. (Spremi¢, 2007)

Procesne i opce kontrole su kontrole bazirane na razvoj i kupnju poslovnih aplikacija, kontrole
instalacije samih aplikacija, kontrole nad podacima koje pojedina aplikacija koristi, kontrole
promjena softvera, pristupa programima i podacima te sigurnosne kontrole i kontrole kontinuiteta
poslovanja ali i brojne druge kontrole koje podrzavaju ucinkovite kontrole nad aplikacijama koje

su temelj poslovnog procesa. (Spremié, 2007)

U aplikacijske kontrole i kontrole informatic¢kih servisa (usluga) spadaju brojne kontrole samog
poslovnog softvera za prijenos podataka, kontrole opreme nad kojom sustav radi, kontrole
funkcioniranja sustava otkrivanja pogreSaka kao i1 kontrole otkrivanja uzroka informatickih
incidenata i sl.*® Opéenito, kontrole predstavljaju sustav medusobno povezanih komponenti i
procesa koji se koriste za sprjeCavanje, otkrivanje i otklanjanje nezeljenih dogadaja i1 procesa. U
kontekstu informacijskih sustava, te kontrole igraju kljuénu ulogu u osiguravanju sigurnosti,

pouzdanosti i integriteta podataka, kao i zastitu od neovlaStenog pristupa i zloupotrebe.

35 ENISA Threat Landscape (2020). Insider threat. preuzeto 20.07.2023. s
file:///C:/Users/user/Downloads/ETL2020%20-%20Insider%20Threat%20A4.pdf
3 Spremi¢, M. (2007.), Metode provedbe revizije informacijskih sustava, Zbornik Ekonomskog fakulteta u Zagrebu
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Prva vrsta internih kontrola odnosi se na identifikaciju potencijalnih rizika i ranjivosti
informacijskih sustava. Ovdje se provodi analiza rizika kako bi se utvrdili prioriteti i razvile
odgovaraju¢e mjere za smanjenje ili eliminaciju identificiranih rizika. Analiza rizika ukljucuje
procjenu potencijalnih prijetnji, ranjivosti i utjecaja koje bi neZeljeni dogadaji mogli imati na
organizaciju. Kontrole fizicke sigurnosti su usmjerene na zastitu fizickog prostora u kojem se
nalaze informacijski sustavi. Ovo ukljucuje koristenje nadzornih kamera, kontrolu pristupa, zastitu
od pozara i prirodnih katastrofa kako bi se osiguralo da samo ovlasteni pojedinci mogu pristupiti
tim prostorima i sustavima. Druga vrsta kontrola je usmjerena na upravljanje pristupom. Kontrole
pristupa osiguravaju da samo ovlasteni korisnici dobivaju pristup informacijskim sustavima i
podacima. Ovo ukljucuje upravljanje korisnickim racunima, upotrebu snaznih lozinki,
dvofaktorsku autentifikaciju i pracenje aktivnosti korisnika kako bi se otkrili eventualni neovlasteni

pokusaji pristupa.

Kontrole informacijskog sustava mogu se podijeliti i prema nacinu djelovanja - preventivne,
detektivne i korektivne kontrole. (Spremic¢, 2017) Preventivne kontrole imaju za cilj predvidjeti
nezeljeni dogadaj prije nego Sto se pojavi, primjenjujuci mjere koje sprje¢avaju moguce propuste.
To moZe ukljucivati zaposljavanje kvalificirane i obrazovane radne snage, organiziranje nadleZnih
tijela za nadzor rada informacijskog sustava, edukaciju zaposlenika o vaznosti provedbe internih
kontrola i revizija, podjelu duznosti i odgovornosti te donosenje pravilnika o sigurnosnoj politici.%’
Detektivne kontrole koriste se za otkrivanje pogreSaka ili propusta koji su ve¢ nastali. To ukljucuje
kontrole unosa podataka, provjeru ovlasti za rad na sustavima, pracenje tocnosti rada aplikacija,
procesne kontrole i sl.® Ovakve kontrole omoguéuju organizaciji da brzo reagira i ispravi
eventualne pogreske. Korektivne kontrole koriste se kako bi se minimizirao rizik i automatski
ispravile identificirane pogreSke. Ova vrsta kontrola osmisljena je tako da se prilikom otkrivanja
problema automatski izvrSava odredena instrukcija za ispravak. Na primjer, sustavi automatski
mogu pokrenuti sigurnosne protokole i zaStitne mjere u slucaju otkrivanja neovlastenog pristupa.

Slika 4 prikazuje podjelu informacijskih kontrola koje su prethodno bile opisane.

37 Spremi¢, M. (2017.), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Ekonomski
fakultet Zagreb, Zagreb
38 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet Zagreb
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Slika 4 Podjela IT kontrola
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Izvor: Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Ekonomski fakultet, Zagreb

Kako bi se utvrdilo jesu li IT kontrole koje se koriste u kompaniji utjecale na smanjenje klju¢nih
rizika i ako jesu u kojoj mjeri su one djelotvorne i ucinkovite, provodi se ,,postupak revizije
informacijskih sustava prema CobIT, 1ISO27000, PCI DSS, NIST* itd. 3°

CobiT (engl. Control Objectives for Information and Related Technologies) je okvir koji se koristi
za upravljanje i kontrolu informacijske tehnologije u organizacijama. (Heas, Grembergen, 2013)
Razvio ga je ISACA (engl. Information Systems Audit and Control Association) kako bi pomogao
organizacijama u postizanju svojih ciljeva putem uc¢inkovitog upravljanja IT resursima. Glavni cilj
COBIT-a je pruziti smjernice 1 strukturu za uskladivanje poslovnih ciljeva s ciljevima
informacijske tehnologije. To se postize identificiranjem kljuénih procesa i kontrola te
osiguravanjem da IT podrzava poslovne zahtjeve, smanjuje rizike, osigurava sigurnost i pruza

vrijednost organizaciji.*

39 Spremié, M. (2007.), Metode provedbe revizije informacijskih sustava, Zbornik Ekonomskog fakulteta u Zagrebu
40 Haes, S., Grembergen, W. (2013) COBIT 5 and Enterprise Governance of Information Technology: Building Blocks
and Research Opportunities. Journal of Information Systems. Vol. 27, No. 1 pp. 307-324 preuzeto s:
https://www.researchgate.net/publication/247778781 COBIT 5 and Enterprise Governance of Information Tec
hnology Building Blocks and Research Opportunities
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ITIL (engl. Information Technology Infrastructure Library) je okvir najboljih praksi koji se koristi
za upravljanje IT uslugama u organizacijama.*t ITIL pruza sveobuhvatan skup smjernica i
postupaka za planiranje, provodenje i upravljanje IT uslugama kako bi se osigurala visoka
kvaliteta, efikasnost i prilagodljivost IT procesa. (Kanapathy, Khan, 2012) Njegovi glavni ciljevi
su poboljsanje isporuke IT usluga, upravljanje rizicima 1 troskovima te povecanje zadovoljstva
korisnika. ITIL standard je osobito rasprostranjen u Europi, posebno u javhom sektoru, gdje se
¢esto koristi kao okvir za planiranje i implementaciju informatickih usluga. Takoder cilj ITIL-a je
osigurati da organizacije pruzaju visokokvalitetne IT usluge koje su uskladene s potrebama
korisnika i poslovnim ciljevima. (Kanapathy, Khan, 2012) Sredisnja ideja ITIL-a je dase IT usluge
pruzaju putem definiranih procesa koji su optimizirani za postizanje najboljih rezultata. ITIL
ukljucuje niz publikacija koje obuhvacaju razli¢ite aspekte upravljanja IT uslugama, ukljucujuéi
upravljanje incidentima, problemima, promjenama, konfiguracijom, kapacitetom, kontinuitetom
poslovanja i drugim vaznim procesima. (Kanapathy, Khan, 2012) Ovaj standard takoder naglasava
vaznost kontinuiranog poboljSanja i prilagodbe IT usluga kako bi se zadovoljile promjenjive
potrebe korisnika i organizacije. ITIL pristup je fleksibilan i omogucuje organizacijama da
prilagode i primijene preporucene prakse u skladu s njihovim specifi¢nim potrebama i okolnostima.
Primjena ITIL-a moZe donijeti brojne koristi, uklju¢ujuci poboljsanu efikasnost i u¢inkovitost,
smanjenje rizika 1 incidenata, bolje upravljanje resursima, vecu zadovoljstvo korisnika, 1 jacanje
odnosa izmedu IT odjela 1 poslovnih jedinica. S obzirom na njegovu Siroku prihvacenost 1
primjenu, ITIL ostaje kljucan alat za organizacije koje Zele posti¢i visoke standarde u pruzanju
informatickih usluga i u¢inkovito upravljati IT infrastrukturom. Vazno je naglasiti da je ISO 20000
jedini vaze¢i standard za upravljanje informatickim uslugama, ali s obzirom da je on gotovo u

potpunosti preuzeo svu ITIL terminologiju, onda i ITIL smatramo standardom.*?

Sigurnosni standardi serije ISO 27000 koji su osmiSljeni kao ,,obitelj ISO standarda“ daju
smjernice za informacijsku sigurnost i predstavlja fizicke i sigurnosne prakse i postupke. ISO/IEC

27001 je sada najpriznatija medunarodna norma za sustave upravljanja informacijskom sigurnoscu.

41 Kanapathy, K., Khan, K. I. (2012) Assessing the relationship between ITIL implementation progress and firm size:
evidence from Malaysia. International Journal of Business and Management

42 Spremi¢, M., Zmirak, Z., Kraljevi¢, K. (2008). IT and Business Process Performance Management: Case Study of
ITIL Implementation in Finance Service Industry. Zbornik radova ITI.
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dizajniran da bude kompatibilan 1 uskladen s drugim priznatim standardima sustava upravljanja.
Stoga je idealan za integraciju u postojeCe sustave i procese upravljanja. Pruza model za
uspostavljanje, implementaciju, rad, pracenje, pregled i poboljSanje upravljanja informacijskom
sigurno$¢u Sustava. Ova norma grupira zahtjeve informacijske sigurnosti u jedanaest kategorija te
je svaka kategorija podijeljena u mnogo potkategorija.*® ISO je s obzirom na uodene nedostatke
proslih normi kao i porast vaznosti upravljanja informatikom, proveo reorganizaciju te uveo niz

novih normi kao $to su ISO 27002, ISO 27003, ISO 27004, ISO 27005.%

Osnovni parametri informacijske sigurnosti su povjerljivost, cjelovitost i dostupnost. Povjerljivost
u kontekstu da samo ovlasteni pojedinci imaju pristup povjerljivim podacima i1 informacijama.
Tehnikom S$ifriranja za zastitu podataka nastoji se napada¢ima onemoguciti deSifriranje bitnih
informacija ako i dode do probijanja sustava. (Spremic¢, 2007) Integritetom ili cjelovitosti Zeli se
osigurati neizmjenjivost podataka, dok dostupnost (raspolozivost) zna¢i da mreza mora biti lako
dostupna korisnicima iste §to zna¢i da mreZzni administrator treba odrzavati hardver, redovito ga

nadogradivati te imati plan prelaska ako dode do kvara. (Spremi¢, 2007)

3.3. Pregled primjera kibernetickih napada

Kao §to je ve¢ 1 spomenuto u radu kiberneti¢ki napad na Target jedan je od primjera malware
napada. Americki trgovacki lanac koji je osnovan 1902. godine te koji je biljezio dobre poslovne
uspjehe 2013. godine ne razmisljajuéi da i§ta moze krenuti po zlu, dozivljava hakerski napad. Tako
je 02. prosinca 2013. godine probijanjem u Targetov informacijski sustav ukradeno 40 milijuna
brojeva kreditnih kartica kupaca te preko 70 milijuna adresa, brojeva telefona i brojnih drugih
osobnih podataka.*® Nitko osim tvrtke FireEye koja je i instalirala anti-malware software nije
primijetio da se iSta neobicno dogada. Nakon 18 dana Ameri¢ko ministarstvo pravosuda

obavijestilo je Target o napadu. Kompanija Fazio Mechanical posredovala je izmedu Targeta i

43 Meriah, 1. (2019). Comparative Study of Ontologies Based 1SO 27000 Series Security Standards, Vol 160, str. 85-
92 preuzeto s: https://www.sciencedirect.com/science/article/pii/S187705091931662X

4 Spremi¢, M. (2007.), Metode provedbe revizije informacijskih sustava, Zbornik Ekonomskog fakulteta u Zagrebu
% Studija slu¢aja temelji se na slijede¢im izvorima: Corrin, J. (2021). Warnings (&amp; lessons) of the 2013 Target
data breach. pristupljeno 19.06.2023. preuzeto s: https://redriver.com/security/target-data-breach
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hakera. Navedena kompanija imala je pristup Targetovom sustavu iz razloga $to su se oni odrzavali
rashladne sustave odnosno bavili su se online nadzorom temperature u poslovnicama. Kako je
Target imao slabo odvojene informacijske sustave, slabo upravljanje pristupom i zastarjele
softvere, hakeri su lako prodrli do POS terminala. Tamo su instalirali zlonamjerni softver
(malware) koji im je omogucio da ¢itaju i kradu podatke s magnetnih traka kreditnih kartica.
Podatke su prikupili pomo¢u ,,RAM scraping™ procesa (engl. Random Access Memory scraping),
a to je oblik pohrane rac¢unalnih podataka kojeg koriste sustavi na prodajnom mjestu. Prvih
nekoliko dana trajalo je testiranje malware. Nakon pozitivnih rezultata instaliran je na vecini
preostalih prodajnih mjesta preko redovite nadogradnje POS terminala. Glavni cilj hakerskog
napada na osobne podatke bio je prodaja na Internetu preko hakerskih stranica, nakon ¢ega bi se
podaci pretvarali u fizicke kartice koje se mogu prodati na crnom trzistu. Zbog prespore reakcije
Targeta, hakerski plan je i realiziran. Procijenjeno je da je tvrtka oSte¢ena za preko 200 milijuna

dolara, te da je zarada pala za 46% nakon napada.*®

Nakon povrede podataka, Target je izdao chip-and-pin kartice koje su predstavljene kao sigurne
kartice. (Corrin, 2021) Zakljuc¢eno je da sami ¢ipovi nisu dovoljni da osiguraju mnoge kartice te da
su kreditne kartice mnogo sigurnije od debitnih kartica. S kreditnim karticama lakSe je ponistiti

transakciju ali i lazna transakcija ne ostavlja pojedinca bez novca.

Kartica "chip-and-pin" sama je po sebi mnogo sigurnija jer znaci da netko samo sa imenom, brojem
kartice i adresom ne moze obavljati transakcije. Medutim to nije bilo sveobuhvatno rjesenje.
Ukradeno je dovoljno podataka da bi identitet potroSaca potencijalno mogao biti ugrozen, bez
obzira na to jesu li debitne i kreditne kartice bile osigurane. Krada identiteta moze biti puno veci

problem od jedne kompromitirane kartice.*’

4 Spremi¢, M. (2017.), Digitalna transformacija poslovanja, Zagreb: Ekonomski fakultet
47 Corrin, J. (2021). Warnings (&amp; lessons) of the 2013 Target data breach. pristupljeno 19.06.2023. preuzeto s:
https://redriver.com/security/target-data-breach
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Najveci javno objavljeni kiberneticki napad na kritiénu infrastrukturu u SAD-u bio je napad na
Colonial Pipeline, americki sustav naftovoda koji potje¢e iz Houstona. Napad se odvijao u vise
faza protiv IT sustava, medutim operativni tehnoloski sustavi naftovoda ¢iji je zadatak prenosenje
nafte nisu bili izravno ugrozeni tijekom napada. Hakerska skupina pod nazivom DarkSide 06.
svibnja 2021. godine pristupila je mrezi Colonial Pipeline te u roku dva sata ukrala gotovo 100
gigabajta podataka.*® Nakon uspjesne krade podataka 07. svibnja 2021. instalirali su ransomware
koji je utjecao na brojne racunalne sustave pa ¢ak i na naplatu i racunovodstvo. Kao odgovor na
napad, Colonial Pipeline zatvorio je cjevovod na Sest dana kako bi zaustavio Sirenje zlo¢udnog
softvera, a predsjednik Joe Biden proglasio je izvanredno stanje. Zatvaranje cjevovodi utjecalo je
na potrosace kao i zrakoplovne tvrtke duz isto¢ne obale. Hakerski napad shvacen je kao prijetnja
nacionalnoj sigurnosti bas zbog toga Sto naftovod prenosi naftu iz rafinerija na industrijska trzista.
Sjediste Colonial Pipelinea je u Alpharetti, a pocetak njegovog rada biljezi 1962. godina. Vise od
5500 milja cjevovoda koji krecu od Teksasa pa sve do New Jerseya, rafiniranom naftom za benzin,
mlaznim gorivom te uljem za kuéno grijanje, opskrbljuju gotovo polovicu isto¢ne obale. S toga je
zatvaranje cjevovodi dovelo do povecanja prosje¢nih cijena benzina za 4 centa po galonu u
pogodenim podru¢jima. Unutar tjedan dana nakon incidenta, novinske kuce su izvijestile o
povecanju cijena benzina za 18-21 cent po galonu u nekim dijelovima zemlje. Takoder takav potez
uvelike je utjecao na zrakoplovnu industriju gdje je doslo do nestaSice mlaznog goriva za mnoge
prijevoznike. Zbog straha od nestasice goriva mnoge drzave susrele su se sa dugim redovima na
benzinskim crpkama popracenih pani¢énom kupnjom u toj mjeri da su se pocele benzinom puniti
¢ak i plasti¢ne vrecice. Cilj ovog napada bio je trazenje otkupnine od 75 bitcoina (tada oko 4,4
milijuna dolara) $to je Colonial Pipeline i ispunio kako bi dobio klju¢ za desifriranje. lzabrana
valuta placanja (bitcoin) najceSce je valuta koju hakeri ransomwareom traZe iz razloga Sto su
uvjereni da se toj valuti ne moze uci u trag. Tadasnji izvr$ni direktor Joseph Blount objasnio je
kako ne zna koliko je napad rasiren te koliko ¢e trajati obnova ugroZenih sustava te je u nadi da se
cijela stvar ubrza uplatio trazenu otkupninu. 12. svibnja 2021. godine ponovno pokrenut rad

cjevovoda, a ve¢ 07. lipnja 2021. godine na konferenciji za novinare receno je da se uslo u trag

“8 Studija slucaja temelji se na slijede¢im izvorima: Kerner, S. M. (2022). Colonial Pipeline hack explained:
Everything you need to know. TechTarget, preuzeto 26.06.2023. s:
https://www.techtarget.com/whatis/feature/Colonial-Pipeline-hack-explained-Everything-you-need-to-know,
Cvetanov, C. (2021). The effect of the Colonial Pipeline shutdown on gasoline prices, Economics letters. Vol 209,
pristupljeno 26.06.2023. preuzeto s: https://www.sciencedirect.com/science/article/abs/pii/S0165176521003992
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otkupnini koju je Colonial Pipeline platio. Vra¢eno je 64 od 75 bitcoina, medutim s obzirom da je
svega nekoliko dana nakon uplate otkupnine vrijednost bitcoina u protuvrijednosti dolara pala,

Colonial Pipeline vracen je dosta manji iznos.

DarkSide poznata je hakerska skupina ¢ija je prva aktivnost prijavljena u kolovozu 2020. godine
kao zlonamjerna kampanja zaraze ransomwareom. Smatra se da DarkSide djeluje iz isto¢ne Europe
ili Rusije iako nema potvrdene veze s bilo kojom aktivno$éu koju sponzorira nacionalna drzava.*®
Jedan od nacina njihovog djelovanja je ransomware-as-a-service (RaaS) kojim se i drugi napadaci

radije koriste nego da osmisle svoj napad.

Propust u ovom slucaju bio je uporaba zaporke koju je jedan od zaposlenika izgleda koristio i na
drugim lokacijama. Napadaci su u mrezu usli preko otkrivene lozinke za racun virtualne privatne
mreze (VPN) koji nije imao multifaktorsku autentifikaciju. Ponovna uporaba iste zaporke sve je
ucestaliji problem kao i ne postojanje drugog koraka prijave kao $to je tekstualna poruka. Vlasti su
povecale svoju struénost u pracenju protoka digitalnog novca s obzirom da je ransomware postao

sve veca prijetnja nacionalnoj sigurnosti.

WannaCry (WCRY) ransomware napad bio je jedan od najpoznatijih i najraSirenijih kibernetickih
napada u povijesti. 12. svibnja 2017. prosirio preko rac¢unala s operacijskim sustavom Microsoft
Windows na oko 230.000 racunala u preko 150 zemalja. Rije¢ je o ransomware crvu Koji napada
Windows racunala te se $iri preko mreze, a kada se nade na racunalu $ifrira datoteke. Napad se
prosirio pomo¢u EternalBluea, na uredaje koji koriste staru verziju Windows Server Message
Block (SMB). Zanimljivo je da ga je prvo otkrila americka Agencija za nacionalnu sigurnost (NSA)
prije nego $to je stigao do hakerske grupe Shadow Brokers, koja je objavila exploit unutar posta na
blogerskoj stranici Medium. Jednostavnije re¢eno objavljena je metoda kojom su napadaci

iskoristili ranjivost kako bi napali Windows sustave i na taj nacin dosli do opsjetljivih podataka.

49 Kerner, S. M. (2022). Colonial Pipeline hack explained: Everything you need to know. TechTarget. pristupljeno
26.06.2023. preuzeto s: https://www.techtarget.com/whatis/feature/Colonial-Pipeline-hack-explained-Everything-
you-need-to-know
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Napadaci su za pocetak trazili otkupninu u iznosu od 300 bitcoina kako bi se datoteke otkljucale,
a u slucaju da se iznos ne uplati u nekom kratkom roku otkupnina raste na 600 bitcoina. Ova vrsta
napada ne trazi od korisnika ra¢unala da kliknu na vezu ili otvore zarazenu datoteku dok je to slucaj
kod phishing napada. Pogodene su bile brojne industrije, a samo neke od njih su zdravstvo, hitna
pomo¢, sigurnost, logistika, telekom, plin, benzin, automobilizam, obrazovanje te oglasavanje.
Znacajne zrtve bile su FedEx, Honda, Nissan i Nacionalna zdravstvena sluzba Ujedinjenog
Kraljevstva (NHS). Svega nekoliko sati nakon napada, WannaCry privremeno je neutraliziran.
Britanski istraziva¢ sigurnosti Marcus Hutchins otkrio je "kill switch™ koji je u biti iskljucio
zlonamjerni softver te zaustavio Sirenje virusa. Medutim, mnoga pogodena raCunala ostala su
Sifrirana i neupotrebljiva sve dok zrtve nisu platile otkupninu ili nisu uspjele ponistiti enkripciju.
Svega nekoliko mjeseci nakon napada WannaCry, FBI uhitio je Marcusa Hutchinsa u Las Vegasu
zbog stvaranja i prodavanja vlastitog zlonamjernog softvera konkretno Kronosa, vrste
zlonamjernog softvera za bankarstvo. Zahvaljuju¢i Hutchinsu, WannaCry verzija puStena 2017.
viSe ne funkcionira, medutim napadi se i dalje dogadaju. Instaliranje najnovijeg softvera moglo je
sprije¢iti WannaCry napad. Nazalost u manjem broju su tvrtke i pojedinci koji su azurirali svoj
Windows softver koji je puSten svega dva mjeseca prije napada. lzrada sigurnosnih kopija
neophodna je za zaStitu podataka. Ista bi trebala biti pohranjena izvan poslovne mreZe kako bi bila
zaSti¢ena od potencijalnih napada. Veliku ulogu igra i odluka o kiberneti¢koj sigurnosti posebice
u danasnje vrijeme kada veliki broj radnika radi na daljinu kao i svijest o opasnosti otvaranja

nepoznatih privitaka koji se nalaze u e-posti.
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4. ISTRAZIVANJE IZDVOJENIH STUDIJA SLUCAJA KIBERNETICKIH NAPADA

4.1. Svrha i cilj istrazivanja

Istrazivanjem triju izdvojenih studija slucaja kibernetickih napada usporedeni su nacini na koji
napadaci ostvaruju svoj cilj, kao i odgovor na napad Kkoji je pojedino poduzeée pretrpjelo. Osim
toga provedena je usporedba uzroka kibernetickih napada na temelju promatranih studija sluc¢aja.
U prethodnim poglavljima predstavljen je napad na sigurnosni sustav maloprodajnog lanca Target
kao i kiberneti¢ki napad na ameri¢ki sustav naftovoda Colonial Pipeline te WannaCry ransomware
crv koji napada Windows racunala te se $iri preko mreze. U narednim poglavljima isti napadi
analizirani su na temelju ¢ega je i provedena diskusija o nacinima na koji je poduzece trebalo
postupati kako do napada ne bi ni doslo. Takoder predlozena su rjeSenja za poboljSanje mjera
sigurnosti kako bi se izbjegli potencijalni kiberneticki napadi i kako bi poduzeéa mirno i sigurno
obavljala svoje poslovne obaveze. Raspravljene su i promjene i pobolj$anja koja je poduzece uvelo
nakon pretrpljenog napada. U kojoj mjeri te promjene utjecu na poboljSanje poslovanja te donose

li financijsku Kkorist i sigurnost za buduce poslovanje poduzeca.

4.2. Objasnjenje metodologije istraZivanja i odabira studija slucaja

Usporedbom triju izdvojenih studija slucaja dolazi se do rezultata da je u sva tri slucaja cilj
napadaca domoci se osobnih (osjetljivih) podataka korisnika kako bi se izvukla financijska korist.
U slucaju napada na Colonial Pipeline kao i kiberneticki napad WannaCry napadaci su trazili
otkupninu u bitcoinima iz razloga $to su uvjereni da je to valuta kojoj se ne moze uéi u trag. Kod
probijanja sigurnosnog sustava poduzeca Target ukradeni su podaci s magnetnih traka kreditnih
kartica pomoc¢u POS uredaja. Na taj nacin napadaci nisu ni morali traziti otkupninu jer su direktno
dolazili do novca preko POS terminala na koji je i bio instaliran malware. Target na taj napad
odgovara nakon 18 dana instaliranjem anti-malware softvera od strane tvrtke FireEye, dok Colonial
Pipeline kao odgovor na napad zatvara cjevovod na Sest dana kako bi zaustavio Sirenje zlo¢udnog
softvera. Zatvaranje cjevovodi utjecalo je na potrosace kao i zrakoplovne tvrtke duz isto¢ne obale.
PotroSaci su se uputili prema benzinskim crpkama gdje su gorivo sipali ¢ak u plasti¢ne vrecice
kako bi osigurali jos jedan dan vise za odlazak na posao automobilom. Takva reakcija potrosaca

utjeCe na povecanje cijena goriva za Cak 18-21 cent po galonu. Britanski istraziva¢ sigurnosti
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Marcus Hutchins zasluzan je za isklju¢ivanje zlonamjernog softvera WannaCry, tehnikom ,,kill
switch” te na taj naCin zaustavlja Sirenje virusa. Medutim, mnoga pogodena racunala ostala su

Sifrirana i neupotrebljiva sve dok zrtve nisu platile otkupninu ili nisu uspjele ponistiti enkripciju.

Mehanizmi za zastitu osjetljivih podataka kao i razne mjere sigurnosti, edukacija zaposlenika o
vaznosti sigurnosnih mjera te nacina postupanja u slucaju sumnjivih radnji postupci su koji se
navode u brojnim izvorima dostupne literature kako bi se izbjegla mogucnost kibernetickog
napada.’® Medutim u izabranim studijima slu¢ajeva nije rije¢ samo o tome. Istrazivanjem se dolazi
do zakljucka da su u slu¢aju hakerskog napada na Target djelatnicima dodijeljene prekomjerne role
koje izgleda nisu donijele prednost poduzecu. Osim toga problem su bile i iste lozinke koje je
koristilo vise djelatnika te ne segmentacija mreze. Kada bi svaki korisnik imao svoju jedinstvenu
lozinku koju bi samo on znao, te kada bi ta lozinka bila sa¢injena od velikih i malih slova, brojeva
te nekog interpunkcijskog znaka vjerojatnost kibernetickog napada pala bi na minimum. To ne
znaci da bi se poduzece na taj nacin sto posto zastitilo od napada nego bi takav sigurnosni oblik
otezao hakerski napad i vrlo vjerojatno napadaca motivirao na napad na neko drugo poduzece koje
ima slabiji sigurnosni sustav. Osim toga multifaktorska autentifikacija takoder je dobar izbor
sigurnosnog mehanizma. S obzirom na sve vecu inovativnost i kreativnost napadaca, redovita
edukacija djelatnika joS je jedan plus kada je rije¢ o postupcima sprjecavanja kiberneti¢kog napada.
Redovito azuriranje softvera takoder utjeCe na sprjecavanje napada §to je konkretno bio slucaj sa
WannaCry napadom. Windowsovi korisnici koji nisu na vrijeme obavili azuriranje bili su zrtve

napada, a nazalost bilo ih je 230.000.

Kao $to je prethodno i navedeno poduzeca su razli¢ito reagirala na sami napad. Target je na primjer
shvatio da je do napada doslo tek nakon 18 dana te ga je o tome obavijestilo Ameri¢ko ministarstvo
pravosuda. U ovom slucaju dovoljno je bilo instalirati anti-malware softver kako bi se napad
prekinuo. WannaCry napad primjer je napada koji je zaustavljen svega 2 sata kasnije, medutim i
dalje su ostala zaklju¢ana racunala korisnika koji nisu na vrijeme azurirali novu verziju Windows

softvera. Izvrsni direktor Colonial Pipelinea Joseph Blount odlucio se za placanje otkupnine u

%0 Arbanas K., Spremi¢ M., Zajdela Hrustek N., (2021). Holistic framework for evaluating and improving information
security culture, Aslib Journal of Information Management, VVol. 73 No. 5, pp. 699-719, Emerald Publishing.
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iznosu od 75 bitcoina uvjeren da ¢e na taj nacin napadaci vratiti ukradene podatke i da ¢e se
problem rijesiti. Stru¢njaci savjetuju da se napadacima nikada ne plac¢a otkupnina jer ona ne jamci
da ¢e oni ukradene podatke i vratiti. Osim toga placanjem otkupnine daje se vjetar u leda napadacu
da ponovi svoj napad kao 1 ostalim potencijalnim napadac¢ima da ucine isto. Tako se samo potice

jos veci broj napada kao 1 kreativnost napadaca.

4.3. Usporedba rezultata istrazivanja i diskusija

Promatrajuéi Target koji se 2013. godine bori s malwareom te ga usporedujuci sa WannaCry crvom
i ransomware napadom na Colonial Pipeline koji se dogodio 2021. godine dolazi se do zakljucka
da je jedino cilj napadaca isti. Ne zakonit nacin na koji napadaci dolaze do financijskih sredstava
napadnutih poduzeca sve je kreativniji i opasniji. lako se radi o razli¢itim sektorima postoje neki
klju¢ni elementi koji se mogu usporediti. Tablica 1 prikazuje usporedbu nekih elemenata napada

na poduzeca kako bi se donijeli zakljucci o izvorima, uzrocima i posljedicama koji isti ostavljaju.

Tablica 1 usporedba triju pretrpljenih kibernetickih napada

COLONIAL
TARGET PIPELINE WANNACRY
vrsta (oblik)
kibernetickog =~ malware ransomware ransomware
napada
cilj napada¢a  financijska korist financijska korist financijska korist
A . . Siri raspon organizacija,
ciljani sektor  Sektor maloprodaje Sektor energetike orivatni i javni sektor
datum napada  02. prosinac 2013. 07. svibnja 2021. 12. svibnja 2017.
ssliedice | Preko 200 milijuna yraceno f(‘é.?g]g?e L zahvaceno 230.000
posly USD, pad profita za Jima ] racunala u preko 150
napada meduvremenu .
46% : . zemalja
smanjena vrijednost
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osnovna
obiljezja

rjeSenje
problema

propusti koji su
uzrokovali
napad

iznos trazene
otkupnine

uvedena
poboljsanja
nakon
pretrpljenog
napada

Izvor: izrada autora

ukradeno 40 milijuna
brojeva kreditnih
kartica, preko 70
milijuna adresa, brojeva
telefona i dr. osobnih
podataka

instaliran anti-malware

lose odvojeni
informacijski sustavi,
lo§ sustav autorizacije,
zastarjeli softveri, ne
educirani zaposlenici

nema podatka o
trazenju otkupnine,
krada putem POS-a

sigurnije chip-and-pin
kartice, kupci radije
placaju kreditnim
karticama jer je lakse
ponistiti transakciju

ukradeno 100 gigabajta
podataka, kao odgovor
na napad Colonial
Pipeline zatvara
cjevovod na 6 dana

placena otkupnina kako
bi se doslo do kljuca za
desifriranje

uporaba iste lozinke,
nema multifaktorske
autentifikacije

75 bitcoina (4,4
milijuna dolara)

Bidenova
administracija izdala je
naredbu koristenja
softverskog popisa
materijala (SBOM)

pogodene brojne
industrije (obrazovanje,
zdravstvo,
automobilizam...), virus
se ne §iri pritiskom na
link kao $to je slucaj kod
phishing napada

otkriven "kill switch™ koji
je zaustavio Sirenje virusa

neredovito azuriranje
softvera, 1o§ mehanizam
kiberneticke sigurnosti

300 bitcoina u pocetku,
kasnije 600 bitcoina

Windows izdaje niz
zakrpa koje su popravile
ranjivost SMB-a,
medutim to ne pomaze
ve¢ zarazenim uredajima

Kao §to je prethodno navedeno primarni cilj napadaca na osjetljive podatke te krada istih bio je

financijska korist. Izvori kojim napadaci dolaze do osjetljivih podataka razli€iti su sve ovisno o

razini sigurnosti koju pojedino poduzeée primjenjuje kako bi onemogucilo nezakonito probijanje

do njih. Takoder razli¢iti su i nacini na koje poduzeca reagiraju na napad i mjere koje poduzimaju

kako bi rijesile problem koji je nastao.

33



Usporeduju¢i Target i Colonial Pipeline vidljivo je da su u oba napada zlonamjerni napadaci
koristili sofisticirane tehnike i zlonamjerni softver kako bi izvr$ili napad. U slucaju Targeta,
napadaci su koristili phishing e-postu, RAM scraping malware i presretanje podataka o kreditnim
karticama. Napad na Colonial Pipeline ukljuc¢ivao je ransomware napad, u kojem su napadaci
blokirali pristup i Sifrirali podatke sustava kako bi iznudili otkupninu. WannaCry napad kombinirao
je ransomware i Sirenje kroz mrezu. Ako promotrimo sektore koji su napadnuti i to kroz godine
mozemo zakljuciti da je 2013. godine ciljan maloprodajni sektor, zatim privatni i javni sektor
odnosno Siri raspon organizacija (2017.), a 2021. godine sektor energetike, dakle napadi su iz

godine u godinu usmjereni na sve vece i jace grane gospodarstva.

Koliko god napad trajao, iza sebe ostavlja brojne posljedice kako za pojedinca tako i za poduzece.
Poucena losim iskustvom poduzeca se odlucuju na uvodenje promjena kako bi buduée kiberneticke
napada sprijecili na vrijeme. Napad na Target potaknuo je tvrtku da ulozi napore u poboljSanje
sigurnosti i suradnju s vlastima. Osim toga Target smatra da je uvodenje sigurnijih chip-and-pin
kartica pravo rjeSenje za to, dok njihovi kupci radije plac¢aju kreditnim karticama jer smatraju da je
lakse ponistiti takvu transakciju. Uvodenjem ove vrste promjena u poduzece zasigurno se ulaze u
sigurnost kada su u pitanju konkretno transakcije. Postavlja se pitanje koliko Target ulaze u druge
oblike sigurnosti jer napadaci koji su uspjeli doprijeti do podataka putem POS uredaja nekog
poduzeca, zasigurno ¢e doc¢i u napast pokusati napasti poduzece i na neki drugi nacin a narocito
ako se prethodni napad financijski isplatio. Koliko god ulaganje u sigurnost poduzeca zvuci
financijski neisplativo ili nepotrebno a posebno nakon pretrpljenog napada razmisljajuci kako se
zasigurno isto nece ponoviti, promatrajuéi poduzeée dugorocno ono je od velike vazZnosti.
Kiberneticki napadi imaju razliite oblike 1 dimenzije s toga je svijest o sigurnosti a posebno
izmedu zaposlenika i ulaganje u njihovo educiranje kako bi djelatnici znali poduzeti sigurnosne
mjere, za poduzece vrlo vazno. Napad na Colonial Pipeline doveo je do intenzivne suradnje izmedu
vlade i privatnog sektora u rjesavanju krize opskrbe gorivom. Navedeni napad podigao je na noge
predsjednika Joe Bidena ¢ija je administracija izdala naredbu koristenja softverskog popisa
materijala (SBOM). Rije¢ je o nomenklaturi na temelju koje ¢e korisnici nekog softvera znati
koliko je taj softver siguran za koriStenje. Sli¢no je kao i popis sastojaka koji se nalazi na pakiranju

nekog proizvoda gdje osobe koje su alergicne na neki sastojak mogu znati da odredeni proizvod
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sadrzi baS taj sastojak te odlucuju koristiti ga ili ne. Uvedena promjena ne garantira niti
proizvodacima niti kupcima nekog softvera da se napad neée dogoditi i da je isti siguran. S obzirom
da mjere sigurnosti nikada nece biti 100%-tne i da napadaci uvijek idu u korak s napretkom
tehnologije, kakve god promjene da poduzeée uvede i razine sigurnosti ako isti nisu oprezni najvise
u onim rutinskim poslovnim aktivnostima za poduzeée postoji rizik od kibernetickog napada.
WannCry napad potaknuo je medunarodnu suradnju u dijeljenju informacija i razvoju sigurnosnih

alata za borbu protiv ransomwarea.

Unatoc¢ razlic¢itim sektorima ciljanja i metodama napada, ovi napadi dijele neke kljucne elemente,
ukljucujudi Stetne posljedice, potrebu za jacom kibernetickom sigurnoséu, suradnju izmedu sektora
i drzava te podizanje svijesti o kiberneti¢kim prijetnjama. Oni takoder istiCu vaznost pripreme,
otpornosti i odgovora na kiberneticke napade kako bi se smanjile posljedice i zastitila kriticna
infrastruktura. Iako postoje sli¢nosti izmedu usporedivanih napada, vazno je napomenuti da je
svaki kiberneti¢ki napad jedinstven i da se odvijaju u specifiécnom kontekstu organizacije ili
sektora. Svaki napad zahtijeva prilagodene mjere sigurnosti i odgovore kako bi se minimizirali

rizici 1 ublazile posljedice.

4.4. Preporuke za poboljSanje kontrola

Osim analiziranih studija slu¢ajeva brojni su primjeri kibernetickih napada koji kao sredstvo koriste
e-mail. Pokazalo se da je phishing napad najces¢i oblik kibernetickog napada s obzirom da je mail
postao najc¢es¢i kanal komunikacije u poslovnom svijetu. Po primjeru primljenih mail poruka
poslovnih partnera, hakeri Salju link poveznicu koja korisnika vodi na web stranicu partnera, a
zapravo sadrzi zlonamjerni softver. Takoder jedan od ¢es¢ih oblika je poruka koja sadrZi novi broj
rac¢una na koji je potrebno izvrsiti placanje. Bez obzira na sustav zastite i automatsko slanje takvih
oblika poruka u spam, neke svejedno nadu put do chat-a korisnika maila. Takve (sumnjive) e-mail
poruke bilo bi dobro telefonski provjeriti s poslovnim partnerom da se utvrdi jeli ih zaista on poslao.
Bas zbog toga $to zaposlenici najesée nisu dovoljno informirani i educirani kako bi znali uopce
Sto je kiberneticki napad te kakve posljedice ostavlja na poduzece, napadaci znaju da su im Sanse

za uspjesan rezultat isplaniranog napada velike. lako su zaposlenici vazna karika, ostali klju¢ni
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mehanizmi kiberneticke sigurnosti odnose se na niz zaStitnih mjera i programa koje bi trebalo
ukljuciti u sustav. Ulaganje u sigurnosni mehanizam bez kvalitetnog promisljanja o kibernetickoj
sigurnosti zapravo je investiranje u vlastitu kiberneticku ranjivost. Naknadne radnje u svrhu zastite

sustava skuplja su rjeSenja kojima je naposljetku i teze upravljati.

Jedan od nacina na koji je moguce sprijeciti kiberneticki napad, a koji ne zahtijeva neko posebno
znanje i iskustvo je postavljanje slozenijih zaporki. Zaporke visoke razine sigurnosti su one koje
sadrze kombinaciju velikih i malih slova, brojeva te interpunkcijskih znakova. Redovita promjena
zaporki takoder je vrlo korisna taktika jer na taj nacin ne moze do¢i do situacije da viSe osoba
koristi istu zaporku. Vise faktorska autentifikacija kao $to je primjer s koristenjem tokena (TOTP)
jos§ je jedan od oblika koji ¢e svakodnevno poslovanje u€initi sigurnijim. Bez obzira radi li se o
kibernetickom napadu, kvaru tvrdog diska ili fizickoj kradi hardvera, sigurnosna kopija podataka
osigurava vracanje podataka na uredaj korisnika. Naj¢e$¢i nacin sigurnosnog kopiranja podataka
je koriStenje oblaka. Danas svaki mobilni uredaj dolazi s besplatnim pristupom oblaku s
kapacitetom od 5 do 50 gigabajta, dok osobna racunala s Windows 10 sustavom imaju mogucénost
registriranja na Microsoft ra¢un kako bi se dobio pristup OneDrive oblaku. Prednost ovog oblika
sigurnosti podataka krije se u odabiru korisnika hoce 1i koristiti besplatni oblik s manje gigabajta
ili ¢e platiti vecu koli¢inu kako bi pohranio sve vaZzne podatke. Takoder enkripcija podataka,
kompatibilnost izmedu racunala i mobilnog uredaja kao i razlicita fizicka lokacija naspram
korisnickog racuna primamljive su prednosti za korisnike. Medutim ovakav oblik sigurnosti
podataka nosi nedostatak koji se krije u cijeni. Korisniku kojem je potreban veci kapacitet jeftinije

je kupiti eksterni tvrdi disk.

Poduze¢a koja nemaju dovoljno znanja o vaznosti sigurnosnih mehanizama 1 opcenito
posljedicama koje uzrokuje takva vrsta napada naj¢eSée angaziraju tvrtku koja se time bave te njoj
prepuste brigu oko sigurnosti svog poslovanja. Neka poduzeca smatraju da je angaziranje tvrtke
koja ¢e se baviti informacijskom sigurnosti samo troSak za poslovanje. Tada bi bilo dobro barem
instalirati top security antivirusni softver i endpoint zastitu te redovito provoditi azuriranje softvera
kako bi se rizik kibernetickog napada barem malo smanjio. Briga o redovitom provodenju

azuriranja nad operacijskim sustavima kao i antivirusnim softverima pomaze pri zaustavljanju
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novijih vrsta kibernetickih napada. Veéina uredaja pruza moguénost odabira vremena azuriranja.
Tako je korisnicima omoguceno da sami postave vrijeme azuriranja, tocno ono vrijeme koje njima
najvise odgovara. Vazno je ne ignorirati dostupna azuriranja iz razloga $to ona dolaze sa zakrpama
te na taj nacin Stite podatke od novih oblika kibernetickih napada. Postavljanjem vatrozida ciji je
zadatak nadgledati cijeli mrezni promet te blokirati nezeljeni sadrzaj, Stiti se racunalo korisnika od

napadaca ili drugog vanjskog utjecaja ¢iji je cilj dobiti pristup osobnom racunalu.

Osim radnji koje poduzece i pojedinci mogu poduzeti kako do napada ne bi doslo, vazno je naglasiti
i koje radnje bi trebalo poduzeti ako ipak dode do nezeljenog dogadaja. Prvi korak je identifikacija
zlonamjernog softvera. Zatim slijedi analiza 1 procjena pogodenih strana kao i datoteka koje su
ugrozene. Na samom kraju potrebno je cijeli sustav tretirati kako bi se isti mogao vratiti u prvobitno
radno stanje bez dodatnog naruSavanja sigurnosti. To se u glavnom odvija izraCunavanjem
¢imbenika ranjivosti, prijetnji 1 rizika. Ranjivost je tada situacija koju napada¢ moze iskoristiti,
prijetnja predstavlja novi incident koji moZze nastetiti sustavu dok rizik pociva na potencijalnoj Steti
koja nastaje kada prijetnja iskoristi ranjivost, odnosno moguce ga je definirati kao prijetnja
pomnozena s ranjivo$¢u. Rizik je moguée smanjiti stvaranjem i primjenom plana upravljanja
rizikom koji sadrzi kljuéne aspekte koji je potrebno uzeti u obzir prilikom izrade strategije. Za
pocetak je potrebno procijeniti rizike i odrediti potrebe. Od kljuéne je vaznosti odrediti najvaznije
napade koji ¢e se adresirati prvi.°! Plan odaziva odreduje koje je radnje potrebno poduzeti i tko iz
poduzima u trenutku kibernetickog napada. Kvalitetan plan odaziva omogucuje brzo djelovanje ali
i smanjuje koli¢inu u¢injene $tete. Takvi planovi ve¢inom su usmjereni na tehnologiju i rjeSavanje
problema kao S$to su krada osobnih i osjetljivih podataka, otkrivanje zlonamjernog softvera i
distribuiranje uskracivanja usluga. Medutim, o kojoj god vrsti kiberneti¢kog napada da se radi, on
utjece na organizaciju na vise nacina, tako da bi plan odaziva trebao obuhvacati i podruéja kao $to

su financije, sluzba za korisnike, dobavljadi i partneri, lokalne vlasti i korisnike.>

51 Umberger H., Gheorghe A. (2011). Cyber Security: Threat Identification, Risk and Vulnerability Assessment. In:
Gheorghe A., Muresan L. (eds) Energy Security. NATO.

52 Cisco. What Is an Incident Response Plan for IT?. Preuzeto 11.07.2023. s
https://www.cisco.com/c/en/us/products/security/incident-response-plan.html
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Unato¢ mnogim prednostima digitalne ekonomije, postoji rastuci rizik od kibernetickih prijetnji.
Kiberneticki sigurnosni incidenti su postali sofisticiraniji i ciljaniji. Napadi, kao $to su hakiranje i
ransomware, mogu uzrokovati znacajne gubitke tvrtkama, ukljucujuéi financijske i reputacijske
posljedice. Svjetski ekonomski forum identificirao je kiberneti¢ku sigurnost kao jedan od pet
najozbiljnijin rizika s kojima se svijet suodava.>® Za upravljanje kibernetickim rizicima,
organizacije moraju primijeniti sveobuhvatan pristup. To ukljuuje implementaciju osnovnih i
naprednih sigurnosnih kontrola kako bi se otkrile i sprijecile razliCite razine prijetnji. Kiberneticke
sigurnosne kontrole trebaju se kontinuirano procjenjivati kako bi se osigurala njihova u¢inkovitost.
Preliminarno istrazivanje provedeno u devet velikih tvrtki u Hrvatskoj povezanih s vaznom
nacionalnom infrastrukturom pokazalo je da su organizacije usvojile odgovarajuée sigurnosne
prakse i imaju odgovorne osobe specijalizirane za kiberneti¢ku sigurnost. (Spremi¢, Simunic,
2018) Vecina njih redovito izvjeStava izvrSne razine o stanju kiberneti¢ke sigurnosti. Kako bi se
izbjegle kiberneti¢ke prijetnje, organizacije moraju konstantno pratiti i primjenjivati nove
sigurnosne metode, jer su napadaci uvijek u potrazi za novim ranjivostima. Kiberneticka sigurnost
postaje kljucna za ouvanje povjerenja kupaca, odrzavanje konkurentne pozicije i zastitu kriti¢nih

nacionalnih interesa. (Spremi¢, Simunic, 2018)

5% Spremi¢, M., Simunic, A. (2018). Cyber security challenges in digital economy, Lecture Notes in Engineering and
Computer Science: Proceedings of The World Congress on Engineering WCE 2018, pp. 341-347, IAENG, Hong Kong.
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5. ZAKLJUCAK

Digitalnom transformacijom poslovanja posljednjih godina narocito ubrzanom pojavom pandemije
Covid-19 vrtoglavom brzinom razvija se i ona losija strana koju navedena digitalizacija donosi.
Pojednostavljenjem obavljanja svakodnevnih poslovnih aktivnosti te otvaranjem moguénosti rada
na daljinu kao 1 ostalim prednostima koje donosi digitalizacija, opasnost od razlicitih oblika napada
na osobne podatke prisutna je u sve vecoj mjeri. Neinformiranost o vrstama, nacinima i oblicima
napada na osjetljive podatke kao i neulaganje u sigurnost osjetljivih podataka poduzece svrstava u
kategoriju magneta za kibernetic¢ki napad, a da toga nije niti svjesno. Prema internetskim podacima
dak 95% kiberneti¢kih napada uzrokovano je ljudskom pogreskom.>* Cilj ovog rada bio je
analizirati izvore, uzroke i posljedice kibernetickih napada na temelju iscrpne analize studija
sluc¢aja. Odabrana poduzeca temeljem kojih je provedeno istrazivanje su Target, Colonial Pipeline
i ransomware napad WannaCry koji je zarazio oko 230.000 racunala te tako utjecao na zdravstvo,
automobilizam i sl. Posljedice koje kiberneti¢ki napadi ostavljaju na napadnuta poduzeca nisu
samo financijske prirode ve¢ i narusavanje reputacije, nepovjerenje korisnika te pad profita kao i
dodatne financijske izdatke kako bi se sprijecili buduéi napadi. Promatrani napadi imaju razliCite
izvore kojim su se napadaci koristili kako bi dosli do osjetljivih podataka. Tako malware napad na
Targetov informacijski sustav kao sredstvo za napad Koristi POS uredaj, dok je WannaCry
iskoristio propuste koje je Windows imao prije pustanja zakrpa koje oko 230.000 korisnika nije
azuriralo na svoja racunala. Sve to moglo se sprijeciti da su poduzeca ulagala u mehanizme za
zastitu informacijskih sustava. Edukacija zaposlenika o vaznosti pridrzavanja sigurnosnih mjera
kao 1 nacin reagiranja u slucaju uocavanja pokuSaja napada jedna je od vaznijih metoda za
sprje¢avanje kibernetickog napada.®® Uz to koristenje kvalitetnih lozinki kao i vise faktorska
autentifikacija povecavaju razinu sigurnosti osjetljivih podataka jer je takve lozinke tesko probiti.
Kiberneticki napad dodatno otezava povremeno mijenjanje lozinki kao 1 praksa da svaki korisnik
ima svoju jedinstvenu lozinku koju samo on zna. Vatrozid ¢iji je zadatak nadgledati cijeli mrezni
promet te blokirati neZeljeni sadrzaj, takoder Stiti racunalo korisnika od napadaca ili drugog
vanjskog utjecaja. Redovito azuriranje softvera ¢ija nadogradnja sadrzi zakrpe vazna je jer

ignoriranjem azuriranja softver postaje meta kibernetickog napada kao Sto se dogodilo 2017.

% Omazi¢, 1. (2022), Cyber napadi na kompanije: Gdje se krije rizik i kako se zadtititi, preuzeto s:

https://capitalia.ba/cyber-napadi-na-kompanije-gdje-se-krije-rizik-i-kako-se-zastititi/
% Arbanas K., Spremi¢ M., Zajdela Hrustek N., (2021): Holistic framework for evaluating and improving information
security culture, Aslib Journal of Information Management, Vol. 73 No. 5, pp. 699-719, Emerald Publishing.
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godine ransomware WannaCry napadom. Antivirusni softver koji je dizajniran da otkrije, prevenira
i ukloni razli¢ite vrste malware zaraza na racunalima i mrezi te brojne druge mjere za zastitu
osobnih i povjerljivih podataka klju¢ su uspjesnog i sigurnog digitalnog poslovnog svijeta. Vazno
je istaknuti da su sigurnosne mjere u pogledu razlicitih programa, softvera i angaziranja najboljih
tvrtki koji se bave tom vrstom osiguranja uzaludni ako se ne ulaze u zaposlenike. Edukacija i
osvjescivanje zaposlenika o opasnostima i mogu¢im Stetama koje uzrokuje ne opreznost prilikom
otvaranja sumnjivih e-mail poruka moze se re¢i da je najvaznija mjera sigurnosti koju bi svako

poduzece trebalo primjenjivati.
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