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SAZETAK
Tehnicki napredak smanjuje potrebu za Iljudskom prisutnoséu u obavljanju nekih
djelatnosti. Rapidnim razvojem tehnologije automatizirana rjeSenja sve su prisutnija u
svakodnevnim aktivnostima. Automatizirana rjeSenja stvaraju mogucnost povecanja rasta
uz smanjenje troSkova i poboljSanu kvalitetu u svakom obliku u kojem je rjeSenje
isporuc¢eno/implementirano. IoT se zapravo moze definirati kao kompleksni ekosistem
koji se Kkoristi za spajanje svega, svakoga, bilo koje usluge, poslovanja koriste¢i bilo koju
mrezu bilo kada i bilo gdje.* 10Ts e moZe pronaéi u skoro svakom aspektu Zivota, a neke
od primjena su:?
— Agrokultura - pametno pakiranje sjemena, gnojiva, pracenje klimatskih uvjeta te
utvrdivanje sastava tla,
— Lociranje i dijeljenje informacija - odnosi se na geografsko lociranje mobitela, ljudi,
zivotinja, vozila,
— Kontrola okolisa - prikupljanje 1 analiziranje razliCitih fizi¢kih i1 kemijskih parametara
0 okolini te informacije o prognozi vremena, zagadenju, temperature, buci i sl.,
— Pametne kuce - upravljanje aparatima, energijom, sigurnosti,
— Pametni prijevoz - upravljanje i pracenje stanja u prometu, utvrdivanje kriti¢nih
raskrizja ili sl.,
— Primjene u zdravstvu - ¢ipovi koji se stavljaju na osobu kako bi se pratila bolest i u
slucaju potrebe obavijestila i poslala informacije onima kojima bi trebalo,
— Upravljanje otpadom - pracenje punjenja kontejnera kako bi se odredile rute
skupljanja, kontrola odlaganja otpada,
— Daljinsko upravljanje - upravljanje uredajima bezi¢no, izvr$avanje funkcija na temelju
komandi.
U ovom diplomskom radu teorijski ¢e se potkrijepiti neka od podrucja upotrebe
automatiziranih rjeSenja uz navodenje mnogih primjera primjene i upotrebe automatiziranih
rjeSenja diljem svijeta.
Uz pomo¢ automatiziranih rjeSenja na laksi nacin skuplja se velik broj podataka koje je

potrebno znati interpretirati i iskoristiti da bi i u budu¢em razdoblju covjek mogao stvarati

! Capeska Bogatinoska, D., Malekian, R., Trengoska, J., Asiama Nyako, W.Advanced sensing and internet of
things in smart cities [online] Dostupno na:
https://www.researchgate.net/publication/299738150 Advanced Sensing_and_Internet of Things in_Smart C
ities, Pristupljeno 29.08.2019. godine

2 L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities,” 2016 Fourth International
Conference on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300
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vece benefite od automatiziranih rjeSenja. Zbog razliCitosti primjene dolazi i do mnogih
izazova od kojih ¢e neki poput sigurnosti i privatnosti, interoperabilnosti i standardizacije te
zakonskih regulativa i upravljanja automatiziranim rjeSenjima biti pojasnjene u radu.
Glavni cilj i temelj odabira predmetne teme je u velikom izazovu primjene automatiziranih
rjeSenja u svijetu a povezan je sa razli¢itostima u kulturi, moralu, etickim vrijednostima.
Premisa automatiziranih rjeSenja jest da se moze implementirati bilogdje, npr. autonomna
vozila ¢e u svakoj zemlji na svijetu moéi voziti pomocu senzora, pametnih softvera i bez
vozaca. Ali moze li to vozilo biti programirano na jednak nacin u Sjedinjenim Ameri¢kim
Drzavama 1 Indiji? Tko 1 na koji na¢in donosi odluke §to ¢e se dogoditi u slu¢aju neizbjezne
nezgode? Kroz mnoge studije slu¢aja primjena automatiziranih rjeSenja diljem svijeta dati e
se odgovori na gore navedena i jo§ mnoga pitanja. Na World Economic Forum prikazana su
podrucja Cetvrte industrijske revolucije 1 ukoliko se usporedi podrucje Etika i identitet sa
podru¢jem Poslovne disrupcije ispada kao da je jedina dodirna tocka umjetna inteligencija.
(Prikazi nize). Ovim radom zele se pruziti podaci koliko je etika (ljudi, navike, moral,
kultura) bitna u svakom segmentu tehnoloskog napretka. WeAreDevelopers World Congress
2019 najveci svjetski kongres za developere koji se odrzan je u Berlinu u lipnju 2019. godine
i upravo je srediSnjica kongresa bila tematika etike u razvoju informacijskih tehnologija. U
istrazivackom dijelu rada prikazati na $§to je sve potrebno misliti pri implementaciji. Cilj
istrazivanja koje ¢e biti provedeno u ovom radu, nakon §to se opise 1 objasni teorijski koncept
[oTu kontekstu pametnog grada, je dati empirijski, prakti¢ni prikaz koriStenja loTkroz
podrucja interneta stvari na sljedeci naCin:

— Koristiti ¢e se DELFI metoda

— Strucan uzorak obuhvaca po jednog developera i jednog CEO iz sljede¢eg podrucja

o Infrastruktura (Zaposlenik IN2, IN2's smart solutions for smart cities)®
— Pitanja ¢e biti usmjerena na podrudje poslovanja ispitanika, problematici
implementacije automatiziranih rjeSenja, predvidanjima za buducnost i pitanjima
etike, sigurnosti, privatnosti, prihva¢enosti od strane korisnika i mnoga druga.

Cilj istrazivanja jest otkriti na kakve su poteskoce nailazili prilikom razvoja automatiziranih
rjeSenja te odgovore prikazati usporedbom odgovora developera i CEO.
KLJUCNE RUIECL IoT, IOT, etika, moral, razvoj, automatizirana rjeSenja, sigurnost,
autonomna vozila.
SUMMARY

3 IN2Flow osigurava automatizirano i transparentno odvijanje natje¢aja, eUprava pokriva sve procese koji jedan
pametni grad treba, IN2Water rjeSenje je za pracenje gubitaka vode, bududi cilj: ured bez papira.



Technical advances reduce the need for human presence in the performance of certain
activities. With the rapid development of technology, automated solutions are becoming more
prevalent in everyday activities. Automated solutions create the opportunity to increase
growth while reducing costs and improving quality in every form in which the solution is
delivered / implemented. The Internet of Things can actually be defined as a complex
ecosystem that is used to connect everything, everyone, any service, and business using any
network anytime, anywhere.

The Internet of Things can be found in almost every aspect of life, and some of its
applications are:

- Agro-culture - smart seed packing, fertilizers, climate monitoring and soil
composition determination,

- Locating and sharing information - refers to the geographical location of cell phones,
people, animals, vehicles,

- Environmental control - collecting and analyzing various physical and chemical
parameters of the environment and information on weather, pollution, temperature,
noise, etc.,

- Smart homes - managing appliances, energy, security,

- Smart transportation - traffic management and monitoring, identification of critical
intersections, etc.,

— Healthcare applications - chips that are put on a person to monitor the disease and, if
necessary, inform and send information to those who need it,

— Waste management - monitoring of container loading to determine collection routes,
control of waste disposal,

— Remote Control - Manage devices wirelessly, perform command-based functions.

This graduate thesis will theoretically substantiate some of the applications of automated
solutions, providing many examples of applications and applications of automated solutions
worldwide.

With the help of automated solutions it is easier to collect a lot of data that need to be
interpreted and used in order to be able to reap greater benefits in the future than automated
solutions.

Due to the diversity of implementation, there are many challenges, some of which will be
clarified in the work, such as security and privacy, interoperability and standardization, and

regulatory and automated solution management.



The main goal and the basis of choosing the subject is the great challenge of applying
automated solutions in the world and is related to differences in culture, morals, ethical
values. The premise of automated solutions is that it can be implemented anywhere, for
example autonomous vehicles will be able to drive in any country in the world using sensors,
smart software and driverless vehicles. But can this vehicle be programmed in the same way
in the United States and India? Who and in what way is deciding what will happen in the
event of an unavoidable accident? Through many case studies of the application of automated
solutions around the world, the above and many more questions will be answered. The World
Economic Forum shows the areas of the fourth industrial revolution and if one compares the
area of Ethics and Identity with the area of Business Disruption, it turns out that the only
point of contact is artificial intelligence. (Impressions below). This paper seeks to provide
information on the importance of ethics (people, habits, morals, culture) in every segment of
technological advancement. WeAreDevelopers World Congress 2019 The world's largest
developer congress was held in Berlin in June 2019, the topic of ethics in information
technology development was the centerpiece of the congress.
In the research part of the paper, show what you need to think about when implementing.
The aim of the research that will be conducted in this paper, after describing and explaining
the theoretical concept of the Internet of Things in the context of a smart city, is to give an
empirical, practical account of the use of the Internet of Things through various areas of the
Internet of Things as follows:

- The DELFI method will be used

- Expert sample includes one developer and one CEO in the following area:

o Infrastructure (IN2 employee, IN2's smart solutions for smart cities)

The questions will be focused on the area of business of the respondents, the problems of
implementation of automated solutions, projections for the future and issues of ethics,
security, privacy, user acceptance and many others.

The aim of the research is to identify the difficulties encountered in developing automated
solutions and to present the responses by comparing the responses of the developer and CEO.

KEY WORDS: Internet of Things, 10T, Ethics, Morale, Development, Automated Solutions,
Security, Autonomous Vehicle



1. Uvod

1.1. Predmet i cilj rada

Tehnicki napredak smanjuje potrebu za ljudskom prisutnoséu u obavljanju nekih
djelatnosti. Rapidnim razvojem tehnologije automatizirana rjeSenja sve su prisutnija u
svakodnevnim aktivnostima. Automatizirana rjeSenja stvaraju moguénost povecanja rasta uz
smanjenje troSkova 1 poboljSanu kvalitetu u svakom obliku u kojem je rjeSenje
isporu¢eno/implementirano. Glavni cilj 1 temelj odabira predmetne teme je u velikom izazovu
primjene automatiziranih rjeSenja u svijetu a povezan je sa razli¢itostima u kulturi, moralu,

etickim vrijednostima.

1.2. Izvori podataka i metode prikupljanja

Prouceni su udZbenici 1 znanstveni ¢lanci vezani uz 10T, razvoj automatiziranih rjeSenja i
njihovoj implementaciji te povezanosti etike sa tehnologijom. Klju¢ne informacije nadene su na

raznim web mjestima, pretraZzene su online baze znanstvenih ¢lanaka.
1.3. Sadrzaj i struktura rada

Nakon uvoda u kojemu su navedeni predmet i cilj rada, izvori podataka i metode prikupljanja te
sadrzaj i struktura rada, biti ¢e navedena neka od podrucja primjene automatiziranih rjesSenja kao
Sto su pametna industrija, automatizacija u stambenim objektima, pametna gradska
infrastruktura, 10T u medicini i kriznim situacijama, automobilska industrija i gradski prijevoz.
U tre¢em poglavlju prikazana je povezanost etike i tehnologije, to jest, koji su izazovi prodaje 1
primjene automatiziranih rjeSenja u razli¢itim zemljama (razli¢ite kulture). Nadalje prouceno je 1
prikazano u radu pitanje donoSenja odluka — tko i na koji na¢in donosi odluke o eti¢kim
pitanjima. Nakon teorijske podloge dani su opis i rezultati provedenog istrazivanja. Zatim slijedi
zakljucak u kojem su dana zakljuéne teze nakon kojeg slijede popis literature, popis slika, popis

tablica i popis web linkova.



2. Podrucja primjene automatiziranih rjeSenja s primjerima

Internet stvari (eng. Internet of Things, dalje u tekstu 10T) je po definiciji svaki uredaj
koji je dovoljno inteligentan da se spoji na Internet i izvr$i razmjenu podataka sa infrastrukturom
i ostalim uredajima.* Povezivanjem stvari na internet u svrhu pracenja njihovih fizi¢kih stanja i

komuniciranja s drugim stvarima i ljudima nastao je koncept 10T.

Rije¢ stvari podrazumijeva bilo kakve fizicke objekte, a to mogu biti razli¢iti tipovi
uredaja, vozila, infrastrukturnih elemenata 1 sl. povezanih na mrezu, Cine¢i ih jedinstveno
prepoznatljivima tj. ,,pametnima‘. Tehnologija 10T potakla je razvitak i poboljSanje senzora koji
sluze za prikupljanje ili mjerenje nekih promjena u okoline primjerice mjerenje temperature ili
vlaznosti zraka, tlak zraka ili broj ulazaka kroz odreden prolaz te ih Salju u neki nadredeni ureda;j
uglavnom u elektronskoj formi koji tu promjenu biljezi i procesuira te kao izlaz daje informaciju

koju drugi podredeni uredaji primaju i obraduje te reagiraju po potrebi.®

0T se zapravo moze definirati kao kompleksni ekosistem koji se koristi za spajanje
svega, svakoga, bilo koje usluge, poslovanja koriste¢i bilo koju mrezu bilo kada i bilo gdje.® loT

se moze pronaci u skoro svakom aspektu Zivota, a neke od primjena su:’

— Agrokultura - pametno pakiranje sjemena, gnojiva, pracenje klimatskih uvjeta te
utvrdivanje sastava tla,

— Lociranje i dijeljenje informacija - odnosi se na geografsko lociranje mobitela, ljudi,
Zivotinja, vozila,

— Kontrola okolisa - prikupljanje i analiziranje razli¢itih fizickih i1 kemijskih parametara o
okolini te informacije o prognozi vremena, zagadenju, temperature, buci i sl.,

— Pametne kuce - upravljanje aparatima, energijom, sigurnosti,

— Pametni prijevoz - upravljanje i pracenje stanja u prometu, utvrdivanje kriti¢nih raskrizja
ili sl

— Primjene u zdravstvu - ¢ipovi koji se stavljaju na osobu kako bi se pratila bolest i u

slucaju potrebe obavijestila i poslala informacije onima kojima bi trebalo,

4 Digitalizacija Hrvatske [online] Dostupno na: https://www.digitalizacija-hrvatske.info/internet-stvari/, Pristupljeno
08.08.2019. godine

5 D. Uckelmann, M. Harrison, F. Michahelles, Architecting The Internet Of Things, Berlin, Springer, 2011 str. 2,3.
® Dijana Capeska Bogatinoska; Reza Malekian; Jasna Trengoska; William Asiama Nyako, “Advanced sensing and
internet of things in smart cities”

7 L. Sumi and V. Ranga, "Sensor enabled Internet of Things for smart cities," 2016 Fourth International Conference
on Parallel, Distributed and Grid Computing (PDGC), Waknaghat, 2016, pp. 295-300
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— Upravljanje otpadom - praéenje punjenja kontejnera kako bi se odredile rute skupljanja,
kontrola odlaganja otpada,
— Daljinsko upravljanje - upravljanje uredajima bezi¢no, izvrSavanje funkcija na temelju
komandi.
Zbog razli¢itosti primjene dolazi i do mnogih izazova poput sigurnosti, standardizacije i
upravljanja automatiziranim rjeSenjima. Nadalje, na laks$i nacin skuplja se velik broj podataka
koje je potrebno znati interpretirati i iskoristiti da bi 1 u buduéem razdoblju covjek mogao

stvarati vece benefite od automatiziranih rjesenja.

Razvojem koncepta 10T prepoznaju se njene primjene u razli¢itim sektorima odnosno
podru¢jima znanosti, a najvece potencijale moguce je ostvariti u polju tehnologije prometa i

transporta odnosno u dijelu prometa i logistike.®

Tablica 1. Primjeri aplikacija interneta stvari

Primjeri aplikacija interneta stvari

Korisnik Opis Primjer
Covijek Uredaji  priklju¢eni  ili | Uredaji za nadzor i1 odrzavanje
unutar ljudskog tijela zdravlja 1 dobrobiti  ljudi;

Upravljanje bolestima, povecana

kondicija, ve¢a produktivnost

Kuce Gradevine gdje Covjek zivi | Kuéni  kontrolori 1 sigurnosni
sustavi

Maloprodajna okruzenja Prostori u Kkojima se | Trgovine, banke, restorani, arene

potrosaci bave trgovinom gdje god potrosaci Zele razmotriti 1

kupiti; Samoposluzivanje, ponude

u trgovini, optimizacija inventara

Uredi Prostori u kojima radi | Upravljanje energijom i sigurnost
odredena skupina ljudi u uredskim zgradama; PoboljSana
produktivnost, ukljucuju¢i mobilne

zaposlenike

8 Atzoria, L., lerab, A., Morabito, G.(2010.): ,,The Internet of Things: A survey*




Tvornice Standardizirana Mjesta s ponavljajuéim radnim
produkcijska okruzenja rutinama, ukljucuju¢i bolnice i
farme; Operativne ucinkovitosti,

optimiziranja koriStenja opreme 1i

inventara
Radilista Prilagodena  produkcijska | Rudarstvo, nafta i plin, gradnja;
okruzenja Operativne ucinkovitosti,

prediktivno odrzavanje, zdravlje i

sigurnost
Vozila Sustavi unutar pokretnih | Vozila ukljucuju¢i automobile,
vozila kamione, brodove, zrakoplove i

vlakove; Odrzavanje na temelju

Izvor: Rose, K., Eldridge, S., Chapin, L. (2015). THE INTERNET OF THINGS: AN OVERVIEW Understanding
the Issues and Challenges of a More Connected World, The Internet Society (ISOC) [online], Dostupno na:
https://www.internetsociety.org/wp-content/uploads/2017/08/1SOC-10T-Overview-20151221-en.pdf (30.06.2019.)

Predvidanja za buduce razdoblje u telekomunikaciji u Republici Hrvatskoj govore kako
¢e broj korisnika na telekomunikacijskom trzistu u Hrvatskoj, tzv. aktivnih SIM kartica, u iduce
¢e se Cetiri godine gotovo udvostruciti. S 4,38 milijuna, koliko ih je prema podacima
telekomunikacijskog regulatora Hakoma bilo u lipnju 2018., na sedam i pol do osam milijuna
aktivnih korisnika 2022. godine.®

RjeSenja postavljena na §iroj razini obuhvacaju usluge pruzanja informacija o okoliSu i
klimatskim uvjetima. Za takve informacije se koriste senzori postavljeni na sirem podrucju oko
korisnika koji mjere klimatske karakteristike te pravovremeno obavjeStavaju korisnika o
novostima koje ga zanimaju (npr. zagadenje zraka u odredenom podruéju, predvidanje kise na
podrucju Korisnika, vlaznost u zraku i sli¢no). RjeSenja za pracenje klimatskih promjena osim
obicnim korisnicima pomazu jo§ i ekoloskim i klimatskim stru¢njacima tako S$to im
omogucavaju detaljniji uvid u kretanje parametara kroz povijest te daju mogucnost izvodenja

novih trendova, odnosno poboljSavanje modela predvidanja. Podaci iz okoliSa omogucavaju

9Poslovni.hr, http://www.poslovni.hr/tehnologija/za-4-godine-svaki-drugi-korisnik-telekoma-stroj-346003
(Pristupljeno 08.06.2019.)
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nastavak razvoja procesa poljoprivredne proizvodnje ukazujuéi na dosad nevidljive veze izmedu
uspjesnosti proizvodnje i karakteristika okoline u nekom podrugju.

Moguce prijetnje koje proizlaze iz usvajanja takve tehnologije tiCu se informacijske
sigurnosti, jer bi 10T postao puno rasprostranjeniji nego sam Internet do sada, s toga bi i njegovi

rizici sezali u odredenu $irinu.?

2.1. Pametna industrija

Pametna industrija objedinjuje komunikaciju strojeva i ljudi, strojno ucenje te analizu
podataka. Drugim rijecima, dogoditi ¢e se digitalna transformacija kroz udruzene snage covjeka
1 pametnih uredaja. 10T rjeSenja pomazu proizvodnom sektoru pojednostaviti poslovanje,
smanjiti troSkove 1 ste¢i nova saznanja. Imati uvid u mjerenja u cijelom postrojenju u realnom
vremenu te daljinski pratiti sve, od razine u spremnicima preko podataka o potrosnji pa do
rezervnih izvora napajanja. Ti se uredaji mogu upotrebljavati odmah po uklju¢ivanju, vrlo su
kompatibilni s postoje¢im strojevima i omogucavaju rjeSenja koja su financijski pristupacna,

fleksibilna i laks$a za upotrebu nego ikad prije.*?

Uz pomo¢ pametne industrije moguce je pratiti curenje i pukotine u cijevima, nadzirati
rezervne izvore napajanja, dobivati obavijesti ukoliko je razina u spremnicima niska
(skladistenje), dobiti uvid u stanje infrastrukture u postrojenju, povecati stupanj sigurnosti u
skladiStu, brzo pronaci ukradena vozila, povecati sigurnost hrane i daljinski pratiti prisutnost

zaposlenika na radnom mjestu.*®

Poslovanjem uz pomo¢ pametne tehnologije:
e smanjuju se troskovi — daljinsko pracenje moze smanjiti logisti¢ke troSkove za 20 do 30
%, a izbjegavaju se i dodatni troskovi probnog rada na prazno i hitnih dostava. Moze
smanyjiti i troSkove pracenja i ukupne troskove upravljanja.
e unaprjeduju se usluge — sSmanjivanjem broja slucajeva velikog smanjivanja ili nestanka
zaliha, tvrtke (narocito dobavljac¢i) mogu znatno povecati razinu svojih usluga, osigurati

nastavak suradnje s istim klijentima i dobivanje novih referenci.

10 Turcu, C., Gaitan, V.:“An internet of things-based distributed intelligent system with self-optimization for
controlling traffic-light intersections,” in Applied and Theoretical Electricity (ICATE), 2012 International
Conference on, 2012, pp. 1-5

wcT BUSINESS, https://www.ictbusiness.info/poslovna-rjesenja/sigurnost-1oT-a-trazi-se-kroz-blockchain-
tehnolgiju (Pristupljeno 09.06.2019.)

12 |0TNet https://www.loTnet.hr/ (Pristupljeno 10.06.2019.)

13 Industry  https://www.loTnet.hr/EasyEdit/UserFiles/brochures/loTnet-usecase-industry.pdf — (Pristupljeno
10.06.2019.)



https://www.ictbusiness.info/poslovna-rjesenja/sigurnost-iot-a-trazi-se-kroz-blockchain-tehnolgiju
https://www.ictbusiness.info/poslovna-rjesenja/sigurnost-iot-a-trazi-se-kroz-blockchain-tehnolgiju
https://www.iotnet.hr/
https://www.iotnet.hr/EasyEdit/UserFiles/brochures/iotnet-usecase-industry.pdf

e optimiziraju se troskovi zaliha — kad se smanji broj skupih hitnih dostava i kad je
koli¢ina zaliha stabilna, mogu se optimizirati s time povezani troskovi.

e smanjuje se emisija CO2 — uz manju potrebu za ru¢nim provjerama, manji broj hitnih
dostava i bolje planiranje ruta, tvrtka moZe znatno smanjiti koli¢inu vremena koje
dostavna vozila provode na cesti, smanjujuci tako i njihov uglji¢ni otisak.

Specifi¢ni zahtjevi kod IoT u industriji su:
- Determinizam

- Iznimna pouzdanost u radu

- Sigurnost unutar radne okoline

- Protokoli

- Cyber sigurnost

0T u industriji temelji se na monitoringu, dijagnostika i informacije postaju vrijedna
imovina. RjeSenja koja nudi IoT u industriji su: centralni pristup svim podacima, umjetna
inteligencija i predikcije kvarova, integracija upravljanja i monitoringa, digitalni blizanci

postrojenja u cloudu.

2.2. Automatizacija u stambenim objektima

Sustavi pametne kuce integriraju sustav grijanja, hladenja, protuprovalni i protupozarni
sustav, kuénu rasvjetu, audio/video sustav u jedinstvenu cjelinu koja omogucuje optimalno
koriStenje energije i komforno upravljanje ku¢om. Takav sustav povecava vrijednost i sigurnost
vaSeg doma, vas dom c¢ini ugodnijim i komfornijim za zivot, a ekonomi¢no troSenje energije
smanjit ¢e troSkove Zivota. Ljudima sa problemima kretanja, pametna ku¢a omogucuje bolju
autonomiju i olakSava kontrolu kuénih sustava, rasvjete, grijanja, otvaranja ulaznih vrata,
kontrole ulaza u zgradu i dr. Cijeli sustav je temeljen na centralnom procesorskom sustavu koji
kontrolira 1 upravlja svim ostalim ku¢nim sustavima. U danasnjoj tehnologiji samo je masta 1
cijena granica opremljenosti pametne kuce. Centralni procesor dobiva informacije iz vanjskog
svijeta putem razli¢itih senzora temperature (prostorije, vanjski prostor), svjetlosti, mehanickih
senzora otvorenosti/zatvorenosti vrata i prozora, senzora vlage (kupaonica), senzora detekcije
pokreta, vatre, dime i1 dr. Dobivene informacije se obraduju u procesoru i na temelju definiranih
pravila, procesor upravlja ostalim uredajima, svjetlom, klima uredajima, sustavom za grijanje,

automatskim sustavima prozora, vrata, ventilima za vodu, plin, jednom rije¢ju svim $to postoji u



ku¢i. Svi uredaji su medusobno povezani u centralnu mrezu kako bi se mogli kontrolirati 1
nadzirati sa razli¢itih pozicija. Mreza moze biti izvedena pomocu zianih kabela, bezi¢no ili
koriStenjem postojece strujne mreze. Pravila procesiranja iako unaprijed definirana, mogu se
programirati prema zahtjevima Kkorisnika, uz istovremenu fleksibilnost i jednostavnost
upravljanja sustavom. Upravljanje pametnom kué¢om je jednostavno i intuitivno. Upravljati moze
daljinskim upravljacem, ekranom osjetljivim na dodir montiranim na zid, mobitelom putem
SMS poruka, preko Vaseg ku¢nog racunala, ili preko Interneta kada nitko nije u kuéi.
Pametna kuca pokriva nekoliko aspekata automatizacije kuénih sustava:

1. Osvjetljenje prostora;
2. Grijanje i hladenje;
3. Sigurnost;
4. Audio/video;
5

Prozori i vrata i dr.*

Slika br. 1: Pametna kuca

o lzvor:

Beyond Novelty: Smart Homes for Safety, Security, and Personal Well-Being

https://www.loTevolutionworld.com/smart-home/articles/439553-beyond-novelty-smart-homes-safety-security-

personal-well.htm (Pristupljeno 11.06.2019.)

14 Eko-Zagreb, https://eko.zagreb.hr/inteligentna-kuca-smart-home-smart-house/109 (Pristupljeno 10.06.2019.)
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2.3. Pametna gradska infrastruktura

Prema UN-ovim predvidanjima, do 2050. godine gotovo ¢e 70 posto ljudi zivjeti u
urbanim sredinama. Sto znaéi jo§ veéi pritisak na sve gradske resurse i jo§ vise svakodnevnih
frustracija za gradane. Ali ne mora biti tako. Moguénost komunikacije s uredajima rjeSava
mnoge probleme; podupire odrzivost zivljenja te ucinkovitost uprave i1 javnih usluga.
Jednostavno, poboljsava zivot. Od upravljanja informacijama i procesima do infrastrukture -
pametni gradovi za svaki problem imaju pametno, digitalno rjesenje.’® Od pradenja kvalitete
zraka preko povezanih hidranata pa do pametnih kontejnera za smece, 0T pruza niz

pristupa¢nih rjeSenja koja ¢e omoguciti Stedljivije i rentabilnije upravljanje gradom poput:

— Usluga dijeljenja bicikala sa geolokacijom,
— Lociranje raspolozivih parkirnih mjesta,
— Prikupljanje podataka za bolje pracenje kvalitete zraka,
— Optimiziranje rute prikupljanja otpada; povezani kontejneri za otpad,
— Uvid u stanje gradevinskih konstrukcija.
Slika br. 2: Pametna gradska infrastruktura
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Izvor: Pametni radovi i zgrade, https://www.arcweb.com/industries/smart-cities, (Pristupljeno 11.06.2019.)

15 Pametni gradovi, https://www.loTnet.hr/EasyEdit/UserFiles/brochures/loTnet-usecase-pametnigradovi.pdf
(Pristupljeno 10.06.2019.)
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Pametne gradove Cine:

ICT (engl. Information and communication technology) — njime su proZete sve pore
poslovnih i privatnih procesa.

Pametna mreza (engl. Smart grid) €ini slozenu elektroni¢ku mrezu koja na inteligentan i
optimalan nacin osigurava funkcioniranje svih sastavnih

elemenata grada.

Pametno mjerenje orijentirano je na povecanje energetske u€inkovitosti jer omogucuje
optimalno koriStenje energentima.

M2M i 10T odnose se na internetsko povezivanje svih uredaja uz primjenu M2M (engl.
Machine to Machine communication).

ITS (engl. Inteligent Transport System) odnosi se na informacijsko komunikacijsku
nadgradnju klasi¢nog prometnog sustava. Omogucuje bolje upravljanje prometom, kao 1

.....

same gradove konkurentnijima u gospodarskom i drustvenom smislu.

Koncept pametnih gradova razvio se upravo zbog potrebe postizanja organiziranijeg,

kvalitetnijeg, energetski ucinkovitijeg, ekoloski prihvatljivijeg, gospodarski boljeg mjesta za

zivot ljudi. ,Razvoj pametnih gradova svojim tehnoloskim unapredenjima kroz upotrebu

informacijsko-komunikacijske tehnologije treba biti otvoren prema emocionalnoj, drustvenoj i

duhovnoj strani ¢ovijeka.“!® Koncept pametnih gradova u domeni javnog i privatnog prijevoza

trebao bi se osloniti na softverska 1 tehnoloska rjeSenja koja poboljSavaju postojecu

infrastrukturu, olakSavaju upravljanje i koriStenje te unapreduju prijevozni informacijski sustav i

Cine ga interaktivnim. Primjeri takvih rjeSenja mogu se pronaci u brojnim gradovima, a to su,

primjerice: mobilna naplata parkiraliSta, aplikacije za iznajmljivanje automobila, interaktivne

aplikacije za pametne telefone koje sadrze integrirani sustav rasporeda javnog prijevoza i naplate

karata, pametne kamere i senzori za identifikaciju slobodnih parkirali§nih mjesta, prometnih

guzvi, preusmjeravanja prometa i s

L 17

16 paliaga, M., Oliva, E. Trendovi u primjeni koncepta pametnih gradova, ekon. Misao i praksa dbk. God xxvii.
(2018.) BR. 2. (565-583), str. 567.
17 paliaga, M., Oliva, E. Trendovi u primjeni koncepta pametnih gradova, ekon. Misao i praksa dbk. God xxvii.
(2018.) BR. 2. (565-583), str. 571.



2.4. 10T u medicini i kriznim situacijama

Zdravstveni sektor se s tehnoloskim napretkom uvelike mijenja te omogucava praksu
kakva prije nije bila moguca, a prvenstveno se radi o nadgledanju pacijenata na daljinu.
Primjerice, u 2017. godini broj pacijenata koje se nadgleda takvim nafinom porastao je za 41
posto na 16,5 milijuna, navodi u svom istrazivanju Berg Insight. Ta brojka ukljucuje sve
pacijente u posebnom programu mHealth, ¢ija je glavna odlika spajanje medicinskih uredaja na
mrezu 1 prikupljanje informacija o bolesniku. Treba znati 1 da u ovu brojku nisu ukljucena
osobna pomagala kao pametne narukvice, satovi, pojasevi i1 sve ostalo §to pomaze u promatranju
zdravstvenog stanja osobe. Dakle, rije¢ je samo o profesionalnom nadzoru od strane ovlaStenih

institucija i zato je poticajno $to brojka tako rapidno raste.

A nece se zaustavljati, Berg Insight tvrdi da ¢e do 2023. porasti za 31 posto Sto znaci da
¢e se na daljinu nadgledati stanje cak 83,4 milijuna pacijenata. Istinska je to revolucija, koja
donosi toliko prednosti u pobolj$anju zdravstvene usluge, prevencije i kontroli bolesti. Zamislite
samo uredaj koji prati vase stanje 1 ¢im dode do neke alarmantne promjene, reagira i obavijesti
nadleznu instituciju ili lije¢nika o njoj. Reakcija je promptna i samim time moZe spasiti Zivot

brze i efikasnije nego Sto je ikad u povijesti bio sluca;.

Kad se radi o samim aplikacijama, dvije su glavne koje prate pacijente dok spavaju
posebnim uredajima vezanima za rad srca i kardiovaskularnog sustava. Te dvije aplikacije ¢ine
82 posto svih kué¢nih zdravstvenih sustava za nadzor stanja pacijenata u 2017. godini. Nakon njih
slijedi Telehealth, koji broji u 2017. 800 tisu¢a konekcija. Na dva milijuna konekcija su uredaji
koji se ticu ECG, pracenja razine glukoze, krvnog tlaka. 10T ¢e uciniti mnogo za zdravstveni

sustav.!®

Primjerice, u tipiénom scenariju koji se odnosi na m-zdravstvo (mobilno zdravstvo)
medicinska sestra, lijenik ili sam pacijent moze postaviti ad-hoc mrezu na pacijentovo tijelo
koja se sastoji malih medicinskih bezi¢nih senzorskih uredaja kao Sto su toplomjeri, uredaji za
mjerenje broja otkucaja srca, tlaka, razine glukoze u krvi, zasi¢enosti krvi kisikom 1 drugi
medicinski uredaji za nadgledanje stanja pacijenta kao Sto prikazuje slika niZe. Ti uredaji mogu

komunicirati medusobno te s uredajima poput pametnih telefona, tableta, pametnih televizora i

18 ICTBUSINESS https://www.ictbusiness.info/internet/u-zdravstvu-se-biljezi-veliki-porast-nadgledanja-pacijenata-
na-daljinu (Pristupljeno 10.06.2019.)
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drugih preko bezi¢nih mreznih tehnologija kratkog dometa kao §to su Bluetooth, ZigBee ili Wi-
Fi.

Na primjer, pri takvom nadzoru na osnovu prikupljenih podataka inzulinska pumpa ¢ée isporuditi
u organizam odredenu dozu inzulina, a prikupljeni podaci mogu se istodobno slati putem javne
telekomunikacijske mreze u telemedicinski sustav. Lije¢nik na osnovi tih podataka moze
promijeniti inzulinsku dozu ili pozvati pacijenta na pregled u ordinaciju. Ve¢ iz ovog primjera se
moze zakljuciti da IoT aplikacije koje bi se primjenjivale u zdravstvu trebaju biti: korisnicki
orijentirane, skalabilne, mobilne, modularne, robusne i sigurne.

Slika br.3. Bezi¢na senzorska mreza razmjestena na pacijentovom tijelu
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Izvor: Kovacevi¢, T., éagalj, M., Perkovi¢, T. Internet of things - moguénosti i izazovi [online]
http://www.infotrend.hr/clanak/2017/6/internet-of-things---mogucnosti-i-izazovi,90,1314.html, Pristupljeno

06.08.2019. godine

Hongkonska tvrtka specijalizirana za regenerativhu medicinu, 2014.g. imenovala je
algoritam ,,Vital* u svoj upravni odbor. Analiziraju¢i klju¢ne podatke za financijska ulaganja,
klini¢ke pokuse i intelektualno vlasnistvo, ,,Vital“ daje preporuke o ulaganjima te, uz ostalih pet

¢lanova odbora, ima pravo glasa pri donosenju odluka.*®

19 Polovi¢, J. [online] Dostupno na: https://www.dnevno.hr/geopolitika-news/dr-sc-jadranka-polovic-humanizam-

moral-etika-buducnost-rada-u-21-stoljecu-1065639/ Pristupljeno 06.08.2019. godine
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2.5. Automobilska industrija i gradski prijevoz

Zahvaljuju¢i napretku digitalnih tehnologija, poput robotike, umjetne inteligencije i
racunalima visokih performansi, automatizirana vozila odnosno vozila s znacajnim udjelom
automatizacije postati ¢e europska stvarnost ve¢ 2020. godine. Autonomni automobili
opremljeni su senzorima, fotoaparatima, raCunalima, GPS-om, satelitskim prijemnicima i
radarima kratkog dometa te obavljaju sve ili dio zadataka u voznji. Vozila koja pomazu
vozac¢ima (prva i druga razina automatizacije) ve¢ se nalaze na europskom trzistu. Autonomna
vozila (tre¢a 1 Cetvrta razina) se sada testiraju 1 o¢ekuju se na trzistu izmedu 2020. 1 2030., a
potpuno automatizirana vozila (peta razina) ocCekuju se nakon 2030. Prema planu, sva nova
vozila bi do 2022. trebala biti umreZena. Ljudska pogreSka ukljucena je u oko 95% nesreca na
cestama EU-a. U najkra¢em, kako se navodi u izvjeS¢u Europske komisije, automobili 1 kamioni
bez vozaCa mogu smanjiti broj prometnih nesre¢a i smrti na cesti te poboljSati sigurnost
cestovnog prometa. Takoder, digitalne tehnologije mogu smanjiti prometne guzve, emisije
staklenickih plinova i1 zagadivaca zraka te povecati mobilnost otvaranjem cestovnog prijevoza
starijim osobama ili osobama s invaliditetom ili smanjenom pokretljivos¢u. Nadalje, o¢ekuje se
da ce trziSte automatiziranih vozila rasti eksponencijalno, otvarajuéi nova radna mjesta i
ostvarujuci dobit od 620 milijuna eura za automobilsku industriju u EU-u te 180 milijardi eura

za sektor elektronike.?°

Poznato je da su elektri¢ni automobili unijeli ,,sjeme* strukturnih promjena energetike
prometnih sustava. Kina do 2025. Zeli petinu od 35 milijuna prodanih vozila godiSnje ostvariti na
automobilima na struju. Velika Britanija predvida zabranu prodaje benzinskih i dizel vozila
nakon 2040. godine, a Skotska veé¢ od 2032. Istovremeno se razvijaju brojna vozila s tvornicki
ugradenom plinskom instalacijom. Plin ¢e zasigurno imati sve vecu ulogu u transportu s obzirom
da, kao zeleno fosilno gorivo, predstavlja optimalno tranzicijsko rjeSenje. To znaci da ¢e ljudi
polako sve rjede odlaziti na benzinske postaje po tekuc¢a goriva. Umjesto toga, koristit ¢e plin ili
¢e ukljuciti svoja vozila u utiCnice gdje god se one nalazile: kod kuce, na poslovnim
parkiraliStima, u trgovackim centrima itd. Zahtjevi trziSta ¢e se zasigurno promijeniti, jer ¢e sve
viSe potroSaCa energije (consumer) istovremeno postati potrosaci i proizvodaci (prosumers).

Dobavljaci energije ¢e se promijeniti. I nacin poslovanja na trziStima energije biti Ce

20 Mreza-Bug https://mreza.bug.hr/autonomna-vozila-nisu-tako-daleka-buducnost/ (Pristupljeno 11.06.2019.)
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promijenjen.?! Svi objekti koji sudjeluju u rjeSenjima pametnog prometa takoder se koriste i
kao izvor podataka za druge primjene (npr. senzori za mjerenje klimatskih parametara).
Posebni primjer primjene za pametni promet je pracenje dobara u procesu transporta. 10T
omogucava stvarno-vremensko pracéenje dobara u tijeku transporta ¢ime je moguce bolje
odrediti vrijeme potrebno do dolaska na odrediste (posebno je to vazno kod dobara koji imaju
ograniCen rok trajanja, npr. hrana). Razvojem prometa i njegovim upravljanjem, u suradnji s
upravljanjem poljoprivredne proizvodnje, proizvodnja se moze prilagoditi potrebama korisnika,
maksimiziraju proizvedenu koli¢inu uz minimiziranje ulozenih resursa.?

U buducnosti, nastavkom razvoja pametnog prometa moze se oc¢ekivati i razvoj usluge
koja ¢e biti zaduzena za transport dobara i ljudi bez ljudske intervencije, temeljem podataka

dobivenih iz senzora.

2Sijanovi¢ Pavlovié, S., Bolanéa, A. Internet of Things* i ,,Blockchain“ kao alati razvoja fleksigurnog energetskog
sektora, Nafta i plin, str. 108

22 Zhou, Z.: “Application of internet of things in agriculture products supply chain management,” in Control
Engineering and Communication Technology (ICCECT), 2012 International Conference on, 2012, pp. 259-261.
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3. Glavni izazovi automatiziranih rjeSenja

WeAreDevelopers World Congress 2019 najveéi svjetski kongres za developere odrzan
je u Berlinu u lipnju 2019. godine i kao sredi$njica kongresa bila je koncentracija na etiku u

razvoju informacijskih tehnologija.

Struénjaci iz podruéja umjetne inteligencije (Al) slozili su se: Al je ogranak
informacijskih tehnologija s najvisim potencijalom, a etika bi trebala biti u sredistu razvoja. Kao
osnovna nit, etika 1 povjerenje postaju dio programiranja uz Al. “Na programerima i
kompanijama je da ukljuce povjerenje u eticke principe koriStenja umjetne inteligencije, 1 stave
naglasak na njihovu vaznost. Kompanije poput Microsofta prepoznale su taj problem 1 vrlo su
aktivne na podru¢ju odgovornog koristenja Al tehnologije”, dodao je Thomas Pamminger,

suosniva¢ i CPO u kompaniji WeAreDevelopers.?

Na kongresu glavna misao poslana developerima bila je: Kreirate li svijet u kojem zelite Zivjeti?

Kongres je otvoren govorom svjetskog Sahovskog velemajstora Garry Kasparov. Kasparov se
smatra ne samo najve¢im Sahistom svih vremena, ve¢ i poznatim stru¢njakom za umjetnu
inteligenciju u izazovima interakcije ¢ovjek-stroj. Covjek koji je, zapravo, pobijedio izgubivsi
kultni revan$ protiv IBM-ovog superracunala Deep Blue davne 1996. godine, tim ¢inom
privukao je globalnu paznju na temu umjetne inteligencije skromno priznajuc¢i da je suradnja
izmedu Covjeka i stroja apsolutno neophodna. Uz viSe od 200 govornika, radionica i panel
diskusija, sadrzaj kongresa podijeljen je u pet tematskih cjelina — Constructing Worlds (Frontend
i Backend, Cloud), Controlling Complexity (Security, DevOps, Quality Engineering), Applying
Disruption (Al, Blockchain), Onechaining Engineering (lot, Robotics, AR/VR/XR, Mobility) i

Coding Society (Etika, Obrazovanje, Drustvena odgovornost).?

10T u ¢e u 2019. godini dozivjeti osjetan rast na godiSnjoj razini i iznosit ¢e 15,4 posto,
uz potrosnju od 745 milijardi americkih dolara na svjetskoj razini, navodi IDC u svom
posljednjem izvjestaju. Do¢i ¢e do velikih promjena na trZiStu i tehnoloski napredak doseci ¢e

nove razine, ponajvise zahvaljuju¢i mobilnoj mrezi pete generacije (5G) i Internetu stvari, na

23 Mreza-Bug  https://mreza.bug.hr/wearedevelopers-ai-congress-etika-u-sredistu-ai-tehnologije/ ~ (Pristupljeno
10.06.2019.)

24 Mreza-Bug https://www.bug.hr/konferencije/kasparov-otvara-wearedevelopers-world-congress-2019-u-berlinu-
8926 (Pristupljeno 30.08.2019.)
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koje kao da svijet nije spreman s obzirom na mnosStvo nepoznanica, ponajprije po pitanju

sigurnosti.?

Kad se govori o etici i moralu, vrijednostima koje ljude imaju usadene u sebi, odnosno,
nauCe kroz zivot, umjetna inteligencija ,,naucila“ je kroz postavljene algoritme. A njih su
postavljali ljudi, koji su pristrani i samim time dolazi se do prepreke koju se tesko moze prijeci u
ovakvom obliku. Europski pristup zahtijeva da onaj tko stavlja neki inovativni proizvod na
trziSte prije svega dokaze da je minimizirao negativne posljedice. Americki pristup obratno — tek
kad se pojavi Steta, zahtijeva da oSteceni dokaze da je Stetu izazvalo koriStenje novog proizvoda
za koje je odgovoran proizvodad.?® Na sudovima u Americi koriste se razli¢iti algoritmi za
procjenu rizika da ¢e osumnjiCeni ponoviti kazneno djelo, ljudi samo unose podatke o

pociniteljima.

Algoritmi koji se oslanjaju na statistiku 1 matematiku upotrjebljuju se u pravosudu.
Automatizirana rjeSenja prisutna su ve¢ desetlje¢ima, no u posljednjih desetak godina napredak
u razvoju digitalne tehnologije ubrzao se za nekoliko puta, $to je dovelo do koriStenja pojma
l0T). Ljudi danas sve viSe postaju svjesni 10T, nove ogromne mreze koju ¢ine fizicki objekti sa
ugradenim mikroc¢ipovima, senzorima i komunikacijskim moguénostima koje ¢e povezati ljude,
strojeve, te sav sustav preko interneta. Danas$nji stupanj razvoja 10T je u velikom zamahu i kao
takav donosi nove izazove i prepreke. 10T je relativno novi koncept i ne postoje odgovori kako
to¢no obaviti dizajn nekog rjeSenja ili proizvoda budu¢i da je specifican za svoju primjenu.
Vecina nedostataka i propusta uocava se tek s vremenom nakon Cega slijede poboljSanja koja

kasnije postaju novi referentni modeli.

0T kao frazu prvi je 1999. godine uveo Britanski stru¢njak za tehniku Kevin Ashton u
namjeri da opiSe sustav u kojem bi objekti u fizickom svijetu bili povezani na internet pomocu
senzora. Trenutacno ne postoji opée prihvacena definicija za 10T. Pojam 0T predstavlja mrezu
medusobno povezanih uredaja iz svakodnevne upotrebe, koje imaju sposobnost slanja i primanja

informacija.

25 |CTBUSINESS https://mmw.ictbusiness.info/poslovanje/10T-ce-i-ove-godine-rasti-preko-15-posto-a-na-njega-ce-
se-potrositi-preko-745-milijardi-dolara (Pristupljeno 10.06.2019.)

% Mreza Bug, https://mreza.bug.hr/etika-i-tehnologija-hoce-li-algoritmi-biti-pravedniji-od-sudaca/ (Pristupljeno
11.06.2019.)
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U ovome kontekstu pojam ,,stvari“ moze se redefinirati, pa se moze re¢i da su to objekti iz

fizickog svijeta ili virtualnog digitalnog svijeta koji imaju sljedece sposobnosti:

ima jedinstveni identifikator i povezan je na Internet, ¢ime postaje umrezeni
objekt/stvar/uredaj
- komunicira i kontinuirano generira podatke
- moze primati podatke iz mreze i naredbe za konfiguraciju
- mozZe izvrsiti odredene aktivnosti — aktuator (elektricki ili mehanicki, npr.
paljenje/gasenje svjetla, kretanje autonomnog vozila itd.)
- moze primati podatke od drugih ovakvih objekata, obradivati ih 1 slati dalje na obradu u
racunalni oblak
Danas se sve ¢eS¢e govori o tzv. Cetvrtoj industrijskoj revoluciji, gdje se upravo koncept
0T stavlja u srediSte ove revolucije. Sve vise smo okruzeni sa stvarima koje nose atribut ,,smart*
(eng. pametni), povezive su sa internetom, te smo okruZeni sa novim konceptima kao Sto su
pametne kuce, pametni gradovi itd. Tako je, na primjer, Gartner procijenio da ¢e do 2020. biti 26
milijardi uredaja povezanih na Internet s jednoznacnom IP adresom. Prihvacanje i izazovi sa
kojima se susreCe implementacija i eksploatacija ovih uredaja i koncepata, nosi niz novih
izazova 1 prepreka. Nemoguce je obuhvatiti koli¢inu novih izazova i prepreka kojima se 10T
susre¢e na jednom mjestu, pa ipak mi ¢emo se u nastavku fokusirati na sljedec¢a podrucja koja se
najcesce spominju:
- sigurnost i privatnost
- inetroperabilnost i standardizacija
- zakonska regulativa i upravljanje
Sa sigurnos$¢u se moze re¢i da je 10T stigao te da ga je nemoguce zanemariti, stoga
uspjeSno prepoznavanje ovih izazova moze dati smjernice kako ga se moze iskoristiti u

najboljem smislu za pojedinca, te za ¢itavo drustvo.?’

3.1. Sigurnost i privatnost
Sigurnost je prepoznata kao najveci izazov Interneta stvari u danasnje vrijeme. Tome
doprinosi €injenica da je sve spojeno na internet i uredaji komuniciraju medusobno. Stoga je

potrebno obratiti veliku paznju na zaStitu podataka 1 korisnika. U ovom poglavlju ¢e se poblize

2 Amel Dzanié, “izazovi i prepreke sa kojima se susre¢e 10T 2017, 11th International Scientific Conference on
Production Engineering: Development And Modernization Of Production, str. 257., 258.
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opisati s kojim se zahtjevima i mjerama zastite suoCava 10T u sigurnosnom aspektu. Zahtjevi

navedeni u nastavku?e:

e Otpornost na napade - sustav bi trebao izbjegavati pojedinacne tocke neuspjeha i
prilagoditi se kvarovima ¢vorova

e Ovjera podataka - preuzeto adresiranje i informacije o objektu moraju biti ovjereni

e Kontrola pristupa - oni koji pruzaju informacije moraju biti u moguénosti uspostaviti
kontrolu pristupa informacijama koje pruzaju

e Privatnost klijenta - potrebno je provesti mjere kojima bi samo pruzatelji informacija
mogli donositi zakljucke pracenjem koriStenja sustava za trazenje

e Sigurno skladiste - ukljucuje povjerljivost i integritet osjetljivih informacija spremljenih
u sustavu

e Siguran pristup mrezi - omogucuje pristup mrezi ili usluzi samo ako je uredaj ovjeren

e ldentifikacija korisnika - odnosi se na proces provjere korisnika prije dopustenja za
korisStenje sustava

e Dostupnost - ovime bi se trebalo osigurati da neovlastena osoba ili sustav ne moze
zabraniti pristup ovjerenim korisnicima

e Mjere zastite koje je potrebno poduzeti, te ih se pridrzavati kako bi se osigurala
29

maksimalna sigurnost uredaja i mreze“”:

e Sigurno pokretanje - prilikom pokretanja potreban je mehanizam koji ¢e potvrditi da je
sustav koji se pokrece na uredaju ovjeren i da je to onaj pravi (ta potvrda se izvrSava
pomocu digitalnog potpisa)

e Obavezni sustav kontrole pristupa- mehanizam koji treba biti ugraden u sustav uredaja
koji ¢e osigurati da odredene aplikacije imaju pristup samo resursima koji su neophodni
za njihov rad (na taj se nacin osiguravaju ostali resursi ukoliko dode do napada 1 pristupa
aplikaciji)

e Ovjera uredaja za mreZe - za prijenos podataka uredaj mora biti prikljuen na neku

mrezu, a kada se poveze onda se mora ovjeriti kako bi zapoceo prijenos

28 Rolf H. Weber, “Internet of Things — New security and privacy challenges,” 2010 Computer Law & Security
Review 26 (2010), str. 23.-30.

29 pethuru Raj, Anupama C. Raman, “The Internet of Things: Enabling Technologies, Platforms, and Use Cases” 1st
Edition, 2017.
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e Vatrozid za uredaje- svaki uredaj bi trebao imati vatrozid koji ¢e provjeravati i filtrirati
podatke (taj vatrozid ili sli¢an mehanizam mora biti prilagoden tom uredaju i provjeravati
sav promet koji prolazi mrezom)

e Mehanizam za kontrolu zakrpa i azuriranja - kada su na mrezi uredaji u nekim
situacijama dobivaju zakrpe ili azuriranja, a to ponekad zauzme sav promet na mrezi i
onemoguci ostalim uredajima rad (stoga je potreban mehanizam koji ¢e moci planirati
primjenu tih zakrpa 1 aZuriranja na nacin da ne ometa siguran rad ostalih uredaja)

Postoji viSe aspekata sigurnosti kod Interneta stvari koje treba uzeti u obzir i ne postoji
jedno rjesenje 1 pristup koji vrijedi za sve uzevsi u obzir razliite tehnologije 1 na¢in na koji su te
implementacije ostvarene. U obzir treba uzeti sigurnosti mreze preko koje senzori komuniciraju,
fizicku sigurnost samih uredaja 1 senzora, sigurnost infrastrukture ili usluga u oblaku trec¢ih
strana koje iznajmljuju infrastrukturu. Osim navedenog u pitanje dolazi i privatnost podataka
samih korisnika. Jedan od razloga zaSto je sigurnost uredaja i mreza ugrozena je sve veca
dostupnost alata za penetracijsko testiranje kao Sto je Metasploit koji sadrzi bazu poznatih
ranjivosti 1 maliciozan kod koji ih iskoriStava. Kali Linux je jedna od Linux distribucija koja
sadrzi gotov set alata za prikupljanje informacija, analizu ranjivosti, napade na bezi¢ne mreze i

sli¢no.

Kako bi proizvodi u buduénosti bili sigurni, tvrtke koje ih proizvode trebaju postati
softverske kompanije tako $to ¢e ulagati u obrazovanje vezanim uz informacijske tehnologije
buduci da nemaju dovoljno iskustva s razvojem softvera i implementacije ostatka informacijskih
tehnologija koliko imaju veliki tehnoloski divovi kao §to je Google. Tvrtke ocekuju novi izazovi
poput BYOD (engl. Bring Your Own Device) ¢ime se narusava sigurnost buduc¢i da zaposlenici
donose 1 koriste vlastite uredaje u korporativnim mreZama koji mogu biti zarazeni i posluziti kao
novi vektor napadacima u maliciozne svrhe. Zbog ovakvog izazova pojavile su se tvrtke koje

proizvode mrezne uredaje u svrhu kontrole pristupa mreZzi.

Takvi uredaji mogu odobriti ili odbiti pristup mrezi bazirano na politikama, tj. pravilima
koje zahtijevaju odredeno stanje uredaja, npr. u sluaju da uredaj ima preuzeta zadnja aZuriranja
moze pristupiti mrezi. PonaSanje uredaja u nedefiniranim uvjetima moZe biti opasno po Zivot.
Jedan od primjera su autonomna vozila koja sama donose odluke o voznji 1 upravljaju sami

sobom, §to podrazumijeva da su sve situacije u prometu unutar kojih se vozilo moze naci
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predvidene. Tehnologije sigurnosti se odnose na to da strane koje komuniciraju mogu provijeriti

identitet jedna druge®:

1. Ovijera i kontrola pristupa - ova tehnologija odnosi se na to da strane koje komuniciraju
mogu provjeriti identitet jedna druge. Mora se implementirati u mrezni sloj i sloj uredaja
kako bi se osigurala valjanost informacija i sprije¢ili napadi laznim predstavljanjem.
Kako bi se osigurala identifikacija korisnika i sprijecio neovlasten pristup resursima
postavljaju se visoke razine ovjere i kontrole pristupa korisnicima koji pristupaju
Internetu, kriptirane Sifre, ograni¢en pristup dokumentima, azuriranja 1 sl. Primjer moze
biti ovjera identiteta prije komuniciranja na principu od tocke do tocke odnosno uredaja
do uredaja, takoder se mogu razviti sheme kojima napada¢ nece moci ili ¢e tesko izvuci
informacije iz skupa informacija koje je dobavio.

2. Enkripcija podataka - cilj je zastititi povjerljivost i integritet prijenosa informacija te
sprijeciti kradu prilikom prijenosa. U Internetu stvari se koristi tzv. end to end enkripcija.
Prvi dio se odvija u mreznom sloju da bi se otkrila Sifra pretvorbe na svakom kraju kako
bi se mogla primijeniti na cijelo poslovanje zbog lakSeg upravljanja. Ova vrsta enkripcije
se izvrSava u aplikacijskom sloju, posiljatelj Sifrira, a deSifrira se samo na kraju
primatelja. Kako bi se osigurala najveéa razina sigurnosti informacija potrebno je
koristiti razli¢ite metode Sifriranja. Svrha Sifriranja je da sprijeci deSifriranje u slucaju da
napada¢ presretne informaciju. Sifriranje moZe sprije¢iti i problem prisluskivanja, ali
zahtjeva fleksibilne i komplicirane mehanizme koji se mogu implementirati u rijetko koji
sustav. Takoder shema klju¢nog upravljanja mora osigurati da cijela mreza nece biti
uni$tena ukoliko dode do manipuliranja jednog dijela od strane napadaca. 10T se brzo
mijenja i zahtjeva $to manju potro$nju energije pa je, iako postoji mnogo tehnologija
Sifriranja, teSko pronaci onu koja se moze prilagoditi tim promjenama, a u isto vrijeme
pruziti efikasnu 1 pouzdanu zaStitu. Stoga postoji dosta izazova i zahtjeva u razvoju
tehnologije $ifriranja u svijetu Interneta stvari.>!

3. Middleware - predstavlja dusu i centar sustava. Nalazi se u ugradenim uredajima, a
baziran je na tradicionalnom middleware-u kako bi uredajima pruzio graficki prikaz. To
su moduli i operativna okruzenja koji podrzavaju razli¢ite komunikacijske protokole.

Mogucénost sakrivanja detalja razli¢itih tehnologija oslobada programere problema koji

30 X. Xiaohui, "Study on Security Problems and Key Technologies of the Internet of Things," 2013 International
Conference on Computational and Information Sciences, Shiyang, 2013, str. 407.-410.
31 Zastita podataka, https:/hr.wikipedia.org/wiki/Za%C5%Altita_podataka, pristupano 15.08.2019.
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im nisu u fokusu. Dobiva sve viSe na znacaju s obzirom da olakSava razvoj novih usluga
I integraciju starih tehnologija sa novima. Middleware Interneta stvari treba pruzati alate
za brzi razvoj i mora ukljucivati funkcije koje su vezane za upravljanje povjerenjem,
privatnosti i sigurnosti svih razmijenjenih podataka.

4. Racunarstvo u oblaku - karakteristika Interneta stvari je inteligentno procesuiranje §to
oznacava koriStenje raCunarstva u oblaku za analizu i procesuiranje ogromnih koli¢ina
podataka za kontrolu uredaja. Ovo je izvrsna tehnologija za 10T jer njegov razvoj
zahtjeva velike procesne 1 skladiSne kapacitete, Sto raCunarstvo u oblaku posjeduje.
KoriStenje ove tehnologije za procesuiranje, analizu, rudarenje ¢ini upravljanje i1 kontrolu
mnogo brzom 1 inteligentnijom te se moze upravljati preciznije, ali 1 vremenski to¢nije
Sto povecava iskoriStavanje resursa i1 produktivnost. Sa svojom procesnom snagom,
skladi$nim kapacitetom i visokim performansama te niskom cijenom racunarstvo u
oblaku ¢e postati osnova Interneta stvari. Medutim, glavni uvjeti za spajanje Interneta
stvari 1 raCunarstva u oblaku su sljedeci:

e kombiniranje je moguce kada su dovoljno veliki razmjeri Interneta stvari, jer
je ova tehnologija nepotrebna za npr. kuéne primjene Interneta stvari,
e odgovaraju¢i poslovni model i prakticne usluge mogu IoT 1 racunarstvo u

oblaku poboljsati za sluzenje ljudima 1 drustvu.

3.2. Interoperabilnost i standardizacija

Jedan od glavnih izazova Interneta stvari predstavlja standardizacija. Svaki proizvodac
nekog proizvoda u mogucénosti je koristiti razlicite standarde, ¢ime narusava kompatibilnost s
ostalim proizvodima. Medutim, ovo je pitanje uporabljivosti i jedan od nacina na koji
proizvodaci osiguravaju interoperabilnost samo izmedu svojih proizvoda. Implementacija starih
standarada, koji imaju sigurnosne propuste, unutar proizvoda ostavlja ranjivosti na dug period
pri ¢emu nije moguce obaviti azuriranje kako bi se ranjivost popravila. Standardi koje 10T koristi
trebaju omoguciti jednostavna sucelja za komunikaciju medu uredajima uzimajuéi u obzir
sigurnost. Osim standarada, regulacija ¢e biti potrebna kako bi se osigurala ponuda proizvoda na

trziStu koji garantiraju sukladnost sa zahtjevima i odredenu razinu sigurnosti.

Kod klasi¢nog interneta, interoperabilnost je bila najvaznija vrijednost jer su svi uredaju
govorili na istom ,jeziku®, tj. koristili su isti skup protokola i kodiranja. U potpunom

interoperabilnom okruzenju, bilo koji 10T uredaj ¢e se moci povezati sa bilo kojim loT
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uredajem, te sa njim razmjenjivati informacije. U prakticnom smislu, interoperabilnost je veoma
kompleksna. Interoperabilnost kod 10T uredaja se javlja u razli¢itom stupnju i na razliCitim
nivoima unutar komunikacijskog seta protokola. Potpuna interoperabilnost ¢ak u nekim

slu¢ajevima nije uopce izvodiva, neophodna ili poZeljna.

Standardizacija i primjena protokola koji specificiraju ove komunikacijske detalje,
ukljucujuéi da li je optimalno da imamo standard, jeste u srzi diskusije o interoperabilnosti.
Protokoli spadaju u jednu od kljuénih komponenata I0T sistema. Upravo jedan od razloga zasto
je razvoj 10T otezan je velik broj raznolikih komunikacijskih protokola koji se koriste u
danasnjoj industriji. Od industrijskih protokola za dobivanje podataka sa senzora, preko
komunikacijskih protokola za slanje tih podataka na posluzitelj u oblaku, do protokola za

udaljeno upravljanje uredajima koji omogucuju udaljenu promjenu softvera.

Osim toga, 0T protokoli su ¢esto vezani uz poslovne modele. Ponekad zbog toga nisu
cjeloviti jer podrzavaju samo postojece poslovne modele 1 rjeSenja. S druge strane neka rjeSenja
su preglomazna zbog Cega traze velike zahtjeve koje mali senzori ne mogu ispuniti. S aspekta
regulacije trziSta potrebni su otvoreni, standardizirani protokoli koji ¢e omoguciti povezivanje
svih dijelova sistema u jednu cjelinu uz davanje najboljih mogucih funkcionalnosti i performansi
sistema. Ubrzana evolucija i razvoj trziSta 10T izazvalo je eksploziju u broju i raznolikosti 10T
rjeSenja. Pored navedenog, mnogo se resursa ulozilo u razvoj velikog broja start-up kompanija
I0T, te je sve vise novih mladih kompanija koje se bave sa 10T. Sukladno tome, fokus industrije

je pravljenje i proizvodnja prave vrste hardvera koji moze omoguciti ta rjeSenja.

Trenutno, u sadaSnjem modelu, veéina pruzatelja usluga 10T nude kompletna rjesenja od
hardverskih uredaja pa do relevantnih cloud usluga, tj. 10T rjeSenja. Kao rezultat trenutne
situacije postoji nedostatak dosljednosti i standarda u cloud servisima koriStenim za razli¢ita 10T
rjeSenja. Kako se industrija razvija, potreba za standardnim modelom za izvrSavanje uobicajenih
loT zadataka, kao $to su procesiranje, pohrana, aZuriranja, postaje sve vec¢a i relevantnija. U
nekom novom modelu, najvjerojatnije ¢emo vidjeti razli¢ita 10T rjeSenja koja imaju zajednicke
servise, koji ¢e garantirati nivo interoperabilnosti, portabilnosti i upravljivosti §to je danas skoro

nemogude postiéi sa trenutnom generacijom rjeSenja 10T.3

32 Amel Dzanié, “izazovi i prepreke sa kojima se susrece 10T 2017, 11th International Scientific Conference on
Production Engineering: Development And Modernization Of Production, str. 259., 260.
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3.3. Zakonska regulativa i upravljanje

Koristenje 10T uredaja donosi mnogo novih regulatornih i pravnih pitanja. Osnovni skup
pravnih i regulatornih pitanja donosi sama priroda Interneta, i neka od pitanja koja je donio
Internet sada se jo§S i pojacavaju. Kljuéni problem koji se ovdje javlja jesu nacionalna
zakonodavstva. Opcéenito se zna da je pravo kao sistem nuzno vezan za odredenu teritoriju na
kojoj se primjenjuje. Drugim rije¢ima, nadleznost nacionalnog prava zavrSava tamo gdje se
zavrSava teritorij drzave, tj. na granici. Za razliku od prava, Internet se na zaustavlja na

nacionalnim granicama.

Zbog ove prirode Interneta proizlaze mnoga pitanja. Podaci koje prikupljaju 10T uredaji
nemaju ograni¢enja kada su u pitanju nacionalne granice. Takoder, jedna od opasnosti koja
vreba jeste pojam digitalne diskriminacije. Pojam digitalne diskriminacije jeste da se prikupljeni
podaci od 10T uredaja mogu odraziti negativno na vlasnika 10T uredaja. Prilikom interakcije sa
0T uredajem, stvara se gomila podataka o nama, npr., spol, godine, rasa itd., a neki uredaji cak
mogu myjeriti i odredene medicinske podatke, tako da neki autori nazivaju to i kao digitalni

potpis.

Na osnovu toga odredeni davatelji usluga ako imaju te podatke mogu uslugu uskratiti, ili
povisiti cijenu u odnosu na spol, rasu itd... Ovo nista nije novo i dogadalo se i prije na klasicnom
Internetu te je poznat slucaj Airbnb.com. Digitalna diskriminacija je takoder jedno od pitanja

koje regulativa mora pokriti.®
Pitanja vezana za pravnu i zakonsku regulaciju 10T mogu se sagledavati na viSe razina:

- drzavnom,
- regionalnom i
- medunarodnom
Na drzavnoj razini, kvalitetna pravna regulacija 10T ima potencijal da direktno utjece na
pozitivan privredni razvoj. Sa druge strane, imaju¢i u vidu da je to globalni fenomen,
medunarodna suradnja je po ovom pitanju neizbjezna. Definiranje moguéih smjerova zakonske
regulative i upravljanje sa 10T je u ovome trenutku preuranjeno, pa se stoga moguénosti i mjere

za operacionalizaciju mogu sagledati s visoke razine.

3 Amel Dzani¢, “izazovi i prepreke sa kojima se susrece 10T 2017, 11th International Scientific Conference on
Production Engineering: Development And Modernization Of Production, str. 260., 261.
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4. Povezanost etike i primjene automatiziranih rjeSenja u
svijetu

Nema nikakve dvojbe da se tehnoloske promjene ne mogu odvojiti od okruzenja, od
organizacije 1 kulture preuzimanja rizika i odgovornosti. Nije suvisno podsjetiti na dva pristupa
koja dominiraju u danaSnjem zapadnom svijetu, europski i sjevernoameric¢ki, a koja se
sukobljavaju prilikom uspostavljanja zajedni¢kog trzista. Europski pristup zahtijeva da onaj tko
stavlja neki inovativni proizvod na trziSte prije svega dokaze da je minimizirao negativne

posljedice. Americki pristup obratno — tek kad se pojavi Steta, zahtijeva da osteceni dokaze da je

Stetu izazvalo koriStenje novog proizvoda za koje je odgovoran proizvodac.

Dobar je primjer upaljaca koji se dvadesetak godina nesmetano prodavao na americkom
trziStu iako je znao eksplodirati u rukama i teSko ozlijediti korisnika. Proizvoda¢ ga je povukao
iz prodaje tek nakon tuzbi i presuda. U Europi bi bilo sasvim druk¢ije. Prema analogiji, i
algoritam u pravosudu koristi se u Sjedinjenim Drzavama dok ga netko ne pobijedi na sudu. U
Europi se predlaze koriStenje robota za analizu zalbi, ali samo savjetodavno. lako su ustanovili
da algoritmi u vrlo visokom postotku tocno procjenjuju koja zalba nema izgleda biti prihvacena,

jo$ uvijek o svim zalbama konaénu odluku donose ljudi.®*

Pri razvoju automatiziranih rjeSenja potrebno je voditi raCuna o mnogim segmentima. U
nastavku je dan pregled platformi 1 tehnologije sa inzenjerskog pristupa. Kasnije je navedena
etika u predmetnoj sferi poslovanja.

Inzenjeri koji razvijaju 10T rjeSenja susrecu se s mnogobrojnim problemima 1 izazovima kao Sto
Su:
— Odabir odgovarajuce hardverske 1 softverske platforme
— Implementacija na uredajima s ograni¢enim resursima u pogledu procesorske snage 1
raspoloZive memorije
— Odabir odgovaraju¢e komunikacijske tehnologije
— OgraniCenja vezana uz raspolozivu energiju - ¢esto Su izvori napajanja baterije.

Postoji niz dostupnih hardverskih i softverskih platformi za razvoj loT aplikacija. Odabir

odgovarajuée razvojne platforme usko je povezan s funkcionalnoséu koju ¢e obavljati loT

uredaji. Danas je vrlo popularna Arduino open source platforma koja ukljucuje plocicu s

34 Mreza Bug https://mreza.bug.hr/etika-i-tehnologija-hoce-li-algoritmi-biti-pravedniji-od-sudaca/ (Pristupljeno
11.06.2019.)
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Atmelovim mikrokontrolerom, sucelja koja podrzavaju razli¢ite komunikacijske, osjetilne i
aktuatorske uredaje uz podrsku odgovaraju¢ih C/C++ biblioteka a te integriranu razvojnu
okolinu (Integrated Development Environment, IDE) za pisanje, prevodenje i ubacivanja koda.
Ovisno o tipu mikrokontrolera postoje razliite verzije Arduina kao $to su Uno, Due, Mega
2560, Pro, Leonardo, Nano, Yun i druge.

Raspberry Pi 2/3 je vrlo popularna hardverska platforma koja ima dovoljno resursa tako
da podrzava Windows 10 0T Core ili razli¢ite inaCice Linux (Noobs, Raspbian) operativnih
sustava, a programski jezik je Python. BeagleBoard platforma se temelji na ARM procesorima i
podrzava Linux OS.Intelove razvojne platforme za 0T aplikacije su Galileo i Edison, a
ConnectCore i Rabbit je razvila tvrtka Digi International.

Uz to postoji niz operativnih sustava pogodnih za primjenu na ugradbenim racunalnim
sustavima (embedded systems) medu kojima su najznacajniji: Tiny OS, Contiki, Mantis, Nano-
RK, LiteOS i FreeRTOS. Uza standardne programske jezike (C&C++, Java, JavaScript, Phyton i
Assembler) razvijaju se i novi namijenjeni za razvoj loT aplikacija kao $to su: Node.js,
DevicelS, Go, Rust, Parasail i B#. U posljednje vrijeme sve se vise primjenjuje Node-RED
vizualni alat za kreiranje 10T aplikacija i protokol za povezivanje MQTT (Message Queue
Telemetry Transport).

Kako bi komunikacijske tehnologije bile Siroko prihvacene na trzistu loT aplikacije trebaju
zadovoljiti 1 zahtjeve za uporabom robusnih komunikacijskih tehnologija posljednjeg jarda,
posljednje milje, jezgrene mreze i ucinkovitih protokola te male troskove implementacije.
Primjenjuju se dobro poznati standardi koji se odnose na bezicne senzorske mreze kao §to su:
Bluetooth, Bluetooth LE, ZigBee, 6LOWPAN, NFC, RFID, i Wi-Fi. Uz to postoje i
radloTehnologije namijenjene za posebne 10T aplikacije koje se koriste u automatizaciji i
rasvjeti, u industrijskim senzorskim mreZama, u sportu i rekreaciji kao §to su: ANT, RF4CE, Z-
Wave, EnOcean, KNX i WirelessHART.

Odabir odgovaraju¢e komunikacijske tehnologije ovisi 0o niz parametara prikazanih u
tablici 1 kao $to su: komunikacijski domet, brzina prijenosa podataka, potrosnja, topologija
mreze, frekvencijsko radno podrucje (interferencija s drugim uredajima) te moguénosti primjene.
Uz veliki broj uredaja i razlicitih komunikacijskih standarda pri razvoju 0T aplikacija nuzno je
voditi rauna o smetnjama nastalim uslijed interferencije.

Mreze koje pokrivaju jedno gradsko podrucje (Metropolitan Area Network, MAN) i
Siroko rasprostranjene mreze (Wide Area Network, WAN) omogucuju komunikacije izmedu 10T

uredaja 1 aplikacije u oblaku i izmedu tih uredaja medusobno putem javne telekomunikacijske
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mreze. Kao pristupne tehnologije izmedu l0T objekata i javne mreze koriste se neke od
tehnologijaGSM/GPRS/UMTS/LTE ili u manjoj mjeri WiMAX (IEEE 802.16). Osim toga
3GPP (The 3rd Generation Partnership Project) projektna udruga nakon razvoja mreze Cetvrte
generacije (4G), poznate pod nazivom LTE (Long-Term Evolution), radi na razvoju mreze pete
generacije (5G) mobilnih komunikacija (IMT-2020 ITU naziv). Specifikacije obuhvadaju i
uklju¢ivanje Wi-Fi mreza u rad sustava.

Cilj sustava 5G je osiguravanje maksimalne brzine prijenosa od 10 Gb/s, a minimalna
brzina na rubu ¢elija iznosit ¢e 100 Mb/s kako bi se mogli zadovoljiti uvjeti za UHD video, ali 1
za prijenos velikih koli¢ina informacija za podrsku brojnih 10T aplikacija. Kako bi se ostvarila
velika brzina prijenosa podataka planira se iskoristiti nekoliko frekvencijskih pojaseva, od onih
nizih koji rade na frekvencijama oko 500 MHz pa do onih iznad 60 GHz.%®

4.1. Etika i 10T

Etika se definira kao filozofija morala. To je disciplina koja se bavi proucavanjem
moralnosti, dok je moral skup opceprihva¢enih normi ljudskog ponasanja. Problem privatnosti
zapravo je problem nedostajanja eticnosti. Svakodnevni izvjeStaji upucuju nas na probleme
danasnjeg druStva u kojem se osim ekonomske krize spominje i kriza temeljnih ljudskih
vrijednosti Sto predstavlja nedostajanje eti¢nosti.

U idu¢ih 20 godina ¢ovjeCanstvo ¢e se promijeniti vise nego u prethodnih 300 godina, a
svemu tome pridonosi osam tehnologija koje ve¢ sada SF iz ‘science fictiona’ pretvaraju u
‘science facts’. Kad ne bi bilo velikih podataka, umjetne inteligencije, interneta stvari, oblaka,
kvantnih racunala, blockchaina, 3D printera, proSirene i virtualne stvarnosti, teSko da bi nicale
3D kuce Cija izgradnja moze biti realizirana od petka do ponedjeljka, da bi se objedovalo slasno
umjetno meso ¢ija bi komercijalizacija trebala dovesti do toga da ga se moze kupiti za desetinu
novca koji je sada potrebno izdvojiti za mesni obrok ili da bi japanski politi¢ari u izbornoj
kampanji obeéavali kako ée u slu¢aju pobjede na mjesto predsjednika vlade postaviti robota.®
,»U takvom okruZenju gdje su podaci nova nafta, umjetna inteligencija nova struja, a 10T nov
ziv€ani sustav, mi bismo mogli biti posljednja generacija ljudi koji znaju Sto znaci ne biti

online.“ izvrsni direktor Agencije Futures Gerd Leonhard (izjava iz Berlina sa Sigfox Connect

%Kovacevié, T., Cagalj, M., Perkovi¢, T. Internet of things - moguénosti i izazovi [online]
http://www.infotrend.hr/clanak/2017/6/internet-of-things---mogucnosti-i-izazovi,90,1314.html Pristupljeno
06.08.2019. godine

% Orsuli¢, N. (2018) Gerd Leonhard: Tehnologija ne donosi bezbriznost, tek sad trebamo ‘postati’ ljudi [online]
Dostupno na:  https:/lider.media/tehnopolis/gerd-leonhard-tehnologija-ne-donosi-bezbriznost-tek-sad-trebamo-
postati-ljudi/, pristupljeno 07.08.2019. godine
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konferencije — 2018.) Takoder, g. Gerd Leonhard u svom izlaganju o buduénosti ¢ovjeCanstva
apelirao je na to da je bitno prihvatiti nove tehnologije ‘cum grano salis’ jer uporno odbijamo
ono $to logika namece, a to je da ne mozemo odgovornost za sva klju¢na pitanja — poput
oCuvanja privatnosti, zaStite podataka, sigurnost, odrzivost, etiénost — pod pretpostavkom
metainteligencije koju kreiramo, svaliti na leda tehnologije i zivjeti bezbrizno. U voznji
autonomnim automobilom tijekom koje vozaci i suputnici uzivaju u drustvenim igrama i ne
obracaju paznju Sto se ispred njihova vjetrobranskog stakla dogada, definitivno ne preuzimaju
odgovornost.

U slucaju nezgode, krivnja pada na tehnologiju koja ne poznaje etiku. ZasSto 1 bi?
Leonhard plasticno docarava da za nove tehnologije vrijedi stara krilatica — ne ubija oruzje,
ubijaju ljudi. To je osobito vaZzno shvatiti s obzirom na to da budu¢nost nije viSe produzetak
sadaSnjosti, ve¢ u idu¢em desetljecu ocekuje se da ¢e tehnologija biti doslovno neograni¢ena.—

.....

ljudima. Ve¢ sada je digitalna etika strateski trend broj jedan te kao takva i klju¢an kompetitivan
faktor.3’
Prilikom razvoja novih tehnologija vazno je:
1. Prepoznati etiCke probleme opcenito povezane s razvojem 1 primjenom novih
tehnologija.
2. Identificirati posebna eticka pitanja povezana s robotikom, umjetnom inteligencijom i
racunalnom znanos¢u.
3. Usporediti i vrednovati oprecna eticka stajaliSta o razli¢itim oblicima novih tehnologija.
4. Primijeniti standardne etiCke teorije prilikom analize posebnih problema povezanih s
novim tehnologijama.
5. Izloziti najvaznije psiholoske, drustvene 1 zakonske implikacije razvoja novih
tehnologija.®
Ocekuje se da ¢e tehnoloske promjene, ubrzani razvoj novih informatickih tehnologija 1
robotizacija u bliskoj buduénosti imati snazan utjecaj na trziSte rada, radne odnose i poslovanje.
Taj utjecaj je ve¢ sada vidljiv, tehnoloSke promjene svakodnevno ,,uzimaju* poslove ljudima.

Prema rije¢ima slavnog ekonomiste Paula Krugmana, ubrzani tehnoloski razvoj, pored pohlepe,

37 Or3uli¢, N. (2018) Gerd Leonhard: Tehnologija ne donosi bezbriznost, tek sad trebamo ‘postati’ ljudi [online]
Dostupno na:  https:/lider.media/tehnopolis/gerd-leonhard-tehnologija-ne-donosi-bezbriznost-tek-sad-trebamo-
postati-ljudi/, pristupljeno 07.08.2019. godine

% FER, Zagreb, kolegij Etika i nove tehnologije, [online] Dostupno na: https://www.fer.unizg.hr/predmet/ent
pristupljeno 07.08.2019. godine
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virtualnih i stvarnih malverzacija, uzrok je svjetske gospodarske krize 2008.g. Naime, ve¢ danas
70% transakcija na Wall Streetu autonomno obavljaju algoritmi, zbog ¢ega je broj zaposlenih u
kontinuiranom padu.3®

Slika 4. World Economic Forum: Strategic Intelligence — Ethics and Identity
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Izvor: World Economic Forum: Strategic Intelligence [online]
https://intelligence.weforum.org/topics/alGb0000001RIhBEAW?tab=publications, Pristupljeno 20.05.2019

Na World Economic Forum prikazana su podrucja cetvrte industrijske revolucije i
ukoliko se usporedi podruéje Etika i identitet sa podruc¢jem Poslovne disrupcije ispada kao da je

jedina dodirna tocka umjetna inteligencija. Samim time moze se zakljuéiti kako etika (ljudi,

¥Polovi¢ J.  (2017) Humanizam, moral, etika: buduénost rada u 21. stoljeéu [online]
https://www.dnevno.hr/geopolitika-news/dr-sc-jadranka-polovic-humanizam-moral-etika-buducnost-rada-u-21-
stoljecu-1065639/, pristupljeno 07.08.2019. godine
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navike, moral, kultura) su bitni u svakom segmentu tehnoloskog napretka, tj. temelj svakog

tehnoloskog napretka.
4.2. Izazovi prodaje i primjene rjeSenja u razli¢itim zemljama

(razlic¢ite kulture)

Istrazivadi Stanforda i Avasta®® analizirali su 83 milijuna 10T uredaja u 16 milijuna
domova i otkrili kako vrste 10T uredaja koji se obi¢no nalaze u domovima uvelike variraju od
regije do regije. Nadzorne kamere najpopularnije su u Juznoj i Jugoistocnoj Aziji, dok radni
uredaji, poput pisaca 1 faksa prevladavaju u Istocnoj Aziji 1 Subsaharskoj Africi, a kuéni
pomoc¢nici su prisutni u 10% domova u Sjevernoj Americi. Sigurnost 10T uredaja takoder se
uvelike razlikuje u razli€itim regijama, otkrili su istraZivaci ispitivanjem otvorenih usluga
uredaja i ranjivosti na poznate napade.

Tablica 2. Postotak kucanstava koja imaju jedan ili vise tipova 10T uredaja

l(1T| Media/ TV Work Appl Gaming Voice Asst.  Surveil.  Storage Automat. Wearable OtherloT

Region Homes | Homes Devices | H D | H D | H D | H D | H D | H D| H D| H D
North America 66.3% 428 449|327 280|16.0 12.0|95 7539 37|27 17|23 19|02 01|04 02
South America 31.7% 205 S5L7| 7.5 240| 43 98|01 0346 133|103 06|00 01|00 01|01 02
Eastern Europe 25.2% 16.8 502 60 236 27 76|02 06|25 14012 34|01 04|00 0100 00
Western Europe 53.5% 40.2 590|140 189 7.3 92|18 23|38 56|25 32(13 16|00 0000 00
East Asia 30.8% 12.2 258 (149 445| 6.3 121|109 1.6(22 91(31 63|01 02|01 02|00 0.1
Central Asia 17.3% 13.5 542 16 120 06 24/(00 02|24 303|02 08|00 0000 0.1/00 00
Southeast Asia 21.7% 9.0 254 75 312| 1.0 27|02 05|78 370|109 27|01 02|01 03|00 00
South Asia B.7% 25 166| 2.7 242| 04 24|01 08|41 545|02 1100 02|00 02/00 00
N. Africa, M. East 19.1% 9.4 357 51 262 1.8 64|01 0352 285|07 24|00 02|00 02|00 0.1
Oceania 49.2% 307 466|198 259|101 12.7|32 42|30 53|35 43(07 09(01 02/00 00
Sub-Saharan Africa 19.7% 6.9 217|109 499 25 71|01 04|28 180|088 23|01 03|01 03|00 0.1

Izvor: Kumar, D., Shen, K., Case, B., Garg, D., Alperovich, G., Kuznetsov, D., Gupta, R., Durumeric, Z. (2019) All
Things Considered: An Analysis of loT Devices on Home Networks [online] Dostupno na:

https://press.avast.com/hubfs/stanford_avast state of 1oT.pdf, pristupljeno 07.08.2019. godine

U tablici 1. prikazan je postotak kucéanstava koja imaju jedan ili viSe tipova 10T uredaja i
postotak uredaja (u sivoj boji) u svakoj regiji koji su odredenog tipa. Na primjer, 42,8% domova
u Sjevernoj Americi ima barem jedan medijski uredaj, a 44,9% sjevernoamerickih 10T uredaja
medijski su uredaji.

Zatim, otkrivena je dominacija malog broja dobavljaca. Vise od 90% uredaja IoT
proizvodi samo 100 proizvodaca, a istrazivaci su otkrili da bi sigurnosne mjere zastite od samo

nekoliko dobavlja¢a mogle imati globalni utjecaj. "Ovo stvara ove proizvodace u jedinstvenom

40 Kumar, D., Shen, K., Case, B., Garg, D., Alperovich, G., Kuznetsov, D., Gupta, R., Durumeric, Z. (2019) All
Things Considered: An  Analysis of 10T Devices on Home Networks [online] Dostupno na:
https://press.avast.com/hubfs/stanford_avast state of 10T.pdf, pristupljeno 07.08.2019. godine
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polozaju koji potrosac¢ima osigurava pristup uredajima s jakom privatnosc¢u i sigurnoséu", rekao
je Rajarshi Gupta, voditelj umjetne inteligencije u Avastu. U nekim vrstama uredaja dominira
mali broj dobavljaca.

Na primjer, Amazon i Google imaju preko 90% uredaja s glasovnim asistentima na
globalnoj razini. Na igraéim konzolama dominiraju tri glavna igraca (Microsoft, Sony,
Nintendo) u gotovo svim regijama svijeta.

Premisa automatiziranih rjeSenja jest da se moze implementirati bilogdje, npr. autonomna
vozila ¢e u svakoj zemlji na svijetu moci voziti pomocu senzora, pametnih softvera 1 bez vozaca.
Ali moze li to vozilo biti programirano na jednak nacin u Sjedinjenim Americkim DrZzavama 1

Indiji? Predmetni problem detaljnije je pojasnjen u sljede¢em poglavlju.

4.3. DonoSenje odluka o etickim pitanjima — tko ih donosi i na koji
nacin?

Umjetna inteligencija ima svojih prednosti, no kako se razvija, sve se ¢eS¢e govori o
manama i kao jedna od najveCih jest pristranost. Jer, kad se govori o etici i moralu,
vrijednostima koje ljude imaju usadene u sebi, odnosno, nauce kroz zivot, umjetna inteligencija
,haucila“ je kroz postavljene algoritme.

A njih su postavljali ljudi, koji su pristrani i samim time dolazi se do prepreke koju se
tesko moze prije¢i u ovakvom obliku. Na to upozorava i Kay Firth-Butterfield, direktorica za Al
i ljudske resurse u Svjetskom ekonomskom forumu. "Prije tri godine malo je ljudi postavljalo
eticka pitanja pri koriStenju umjetne inteligencije, ali danas je ta tema dosla u prvi plan i vise se
ne moze izbjegavati. Ponajprije zbog Opce uredbe o zastiti osobnih podataka (GDPR) u Europi,
ali 1 zbog ocitih problema s nekim od Al algoritama. Jer, teoretski, "strojevi" bi trebali biti
nepristrani, ali praksa je pokazala da to nisu jer ¢ak i algoritmi mogu imati predrasude”, naglasila
je Kay Firth-Butterfield.*

"IBM je postavio principe povjerenja i transparentnosti (eng. trust and transparency) kod razvoja
novih tehnologija vezanih za umjetnu inteligenciju. Sad je stiglo vrijeme da se te principe
prenese u praksu. Stoga, dajemo novi nacin transparentnosti i kontrole onima koji koriste
umjetnu inteligenciju 1 suo€avaju se s potencijalnijim rizikom donoSenja krivih ili neto¢nih

odluka", kazala je Beth Smith, glavna direktorica Watson Al u IBM-u i istaknula da je sve ovo

41 Dezeli¢, V. (2019) Europa treba novi pristup u regulaciji umjetne inteligencije [online] Dostupno na:
https://www.ictbusiness.info/vijesti/europa-treba-novi-pristup-u-requlaciji-umjetne-inteligencije, pristupljeno
07.08.2019. godine
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klju¢no sad u trenucima kad 82 posto poslovnih organizacija ima namjeru implementacije
umjetne inteligencije u svoje poslovanije.*?

Primijenjena etika moze biti vrlo korisna u rjeSavanju svakodnevnih nedoumica kao
podloga za donoSenje odluka kada je viSe sukobljenih interesa i Strana u igri, premda u mnogim
sluajevima primijenjena etika ne daje jasne i nedvosmislene upute, ili jo§ gore, upute mogu biti
i krive. Pogotovu je takva moguénost prisutna u zajednicama s ograni¢enim protokom podataka i
slabom razmjenom saznanja, kada ¢ak i prevladavajuce misljenje misaonih jedinki moze potpasti
pod djelovanje indoktrinacija raznog podrijetla. Kad pojedina¢nih nedoumica oko eti¢nosti
djelovanja, korisno je da se postave cCetiri moguca pitanja kao podsjetnik, oslanjajuéi se na
prevladavaju¢e misljenje zajednice je li:

— se djelovanjem narusava zakon ili pravila zajednice?

— je moguce ravnopravno natjecanje svih sudionika?

bi se dobro osjecali ako se takvo djelovanje objelodani u javnosti?

— se moZe dobro osjecati 1 ako najblizi srodnici saznaju za takvo djelovanje?

Ako barem jedan od odgovora na navedena pitanja ukazuje na mogucnost neetickog
djelovanja, pojedinac treba ozbiljno razmotriti odstupanje od nacela. Primijenjena etika nije
sveobuhvatna, ali je vazan korak za promicanje i ohrabrivanje etickog ponaSanja u
svakodnevnom radu i Zivotu bremenitom eti¢kim i drugim kugnjama.*?

ETICKI KODEKS prema udruzi The Institute of Electrical and Electronics Engineers - IEEE**
1. najviSom vrijednos¢u drzati sigurnost, zdravlje 1 opéu dobrobit javnosti, teziti djelovanju

u skladu s eti¢kim dizajnom i odrzivim razvojem te promptno razotkrivati ¢imbenike koji

bi mogli ugroziti javnost ili okolis;

2. izbjegavati stvarne ili prividne sukobe interesa kada god je to moguce; a kada sukobi
interesa postoje, otvoreno ih izloziti svima koji bi njima mogli biti pogodenti;

biti posteni i realni u iznoSenju tvrdnji ili procjena na temelju dostupnih podataka;

4. odbiti mito u bilo kojem obliku

unaprijediti razumijevanje pojedinaca i druStva o moguénostima i utjecaju na drustvo

konvencionalne tehnologije i tehnologija u nastajanju, ukljucuju¢i inteligentne sustave;

42Dezeli¢, V. (2018) IBM predstavio alat za rjeSavanje problema pristranosti kod umjetne inteligencije [online]
Dostupno na: https://www.ictbusiness.info/poslovna-rjesenja/ibm-predstavio-alat-za-rjesavanje-problema-
pristranosti-kod-umjetne-inteligencije, pristupljeno 07.08.2019. godine
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6.

10.

odrzavati i unapredivati svoju tehni¢ku kompetentnost te preuzimati samo takve stru¢ne
poslove, za koje smo kvalificirani na temelju Skolovanja ili iskustva, odnosno, uz
potpunu otvorenost u pogledu relevantnih ogranicenja;

traziti, prihvatiti i nuditi iskrenu i otvorenu kritiku tehni¢kog rada, priznavati i ispravljati
pogreske, te ispravno navoditi tude doprinose;

pravedno se ophoditi prema svim osobama i ne sudjelovati u diskriminatornim radnjama
na temelju rase, vjere, spola, invaliditeta, dobi, nacionalnosti, spolne orijentacije, rodnog
identiteta ili rodno izjasnjavanja;

izbjegavati povredu drugih osoba, njihovog vlasnistva, ugleda ili zaposlenja pogresnim
ili zZlonamjernim radnjama;

pomagati kolegama i suradnicima u njihovom profesionalnom razvoju te ih podupirati u

pridrzavanju ovog etickog kodeksa.

Audijev izvr$ni direktor Rupert Stadler iskoristio je obrac¢anje na globalnom sastanku kongresa

UN ‘Al for Good (umjetna inteligencija za dobrobit), kako bi skrenuo pozornost na goru¢i eticki

problem. Tehnologija autonomno upravljanih vozila obe¢ava mnogo, ponajviSe po pitanju

sigurnosti. Cak 90 posto prometnih nesreéa uzrokovano je ljudskom pogreskom. Umjetna

inteligencija koja bi trebala upravljati nasim automobilima u skoroj budu¢nosti drasticno c¢e

smanjiti ovaj postotak no ni ona neée biti svemoguéa.*®

Slika br. 5: MIT Moral Machine

Izvor: Moral Machine [online] Dostupno na http://moralmachine.mit.edu/

https://dataethics.eu/the-amoral-of-the-moral-machine/, Pristupljeno 20.06.2019.

4 Zivkovi¢, 1. (2017) Etika bi mogla zaustaviti razvoj automobila koji voze sami [online] Dostupno na:
https://www.tportal.hr/autozona/clanak/etika-bi-mogla-zaustaviti-razvoj-automobila-koji-voze-sami-20170609,

Pristupljeno 14.08.2019. godine
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Automobili koji se voze samo bi se trebali zaustaviti kako bi zastitili mlade od starijih
osoba i ljude nad zivotinjama, prema istrazivanju Moralnog stroja na vise od dva milijuna ljudi,

provedenom od strane istrazivaca s Massachusetts Institute of Technology.

Internetska anketa sudionicima je predstavila verzije klasi¢ne eticke zagonetke poznate
kao Problem Tramvaja, koja zahtijeva da biraju izmedu dvije mogucnosti koga ¢e udariti
automobilom koji se krece u sudar. Istrazivaci su zeljeli pronaci podrucja slaganja i neslaganja
koja bi mogla informirati inZenjere koji razvijaju softver za autonomna vozila u nekim od

najvecih automobilskih tvrtki na svijetu.

"Postoji toliko moralnih odluka koje donosimo tijekom dana i ne shva¢amo", kaze jedan
od istrazivaca MIT-a, Edmond Awad, u videu za Nature. Awad je vodeci autor rad na projektu
objavljen ovog tjedna u tom ¢asopisu. "U automobilima bez vozaca ove ¢e se odluke morati

primjenjivati prije vremena", nastavlja on. "Cilj je bio otvoriti ove rasprave za javnost."

Istrazivanje provedeno putem internetske igre Moral Machine, koja je postala viralna,
prikupljaju¢i 2,3 milijuna ljudi u gotovo svim zemljama svijeta, sugeriralo je tri klju¢na podrucja
konsenzusa. Utvrdeno je da postoji Siroki dogovor o spasavanju ljudi u odnosu na druge
zivotinje, ve¢ih skupina u manjim skupinama ili pojedincima, kao i djece ili mladih starijih
osoba. Ispitanici su takoder skloni pojedincima koji su postivali zakone, Zene ili imali veci
socijalni status. Medutim, istrazivaci su takoder identificirali regionalnu i kulturnu razlicitost u
stupnju u kojem su se ljudi slagali s tim nacelima. Na temelju ovih obrazaca moralne prosudbe
oni su grupirali zemlje u tri skupine - zapadni, isto¢ni i juzni. Zapad obuhvaca vec¢i dio Europe,
SAD, Australiju i1 Brazil, dok istok obuhvaca ve¢i dio Azije. Jug su uglavnom latinoamericke
zemlje, zajedno s Francuskom i biv§im kolonijama, poput Maroka i Alzira. Misljenja se po
cijelom svijetu razlikuju. Stednja mladih Zivota jedno je od podruéja gdje su ti grozdovi pokazali
mnogo varijacija. Ispitanici u juznom klasteru imali su veliku vjerojatnost da preferiraju djecu i
mlade, dok oni na istoku nisu pokazali nikakvu naklonost starijim ljudima. Ispitanici na zapadu

pali su negdje izmedu.

"Cini se da istoéne zemlje viSe postuju starije ljude", kaze Jean-Frangois Bonnefon,
profesor Ekonomske Skole u Toulouseu i drugi autor u istom videu. Razlika je takoder bila
vidljiva kada je Moralni stroj zamolio ispitanike da odaberu izmedu spaSavanja zivota

poduzetnika i nekoga tko je beskuénik.
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Zapad je pokazao najvecu sklonost neaktivnosti - ostavljaju¢i automobil na svom
izvornom putu, umjesto da skreée na temelju eticke prosudbe. Anketa ¢e pomoci uskladiti Al s

ljudskim vrijednostima

"Mislim da ¢e ovi rezultati biti vrlo vazni za uskladivanje umjetne inteligencije s
ljudskim vrijednostima", kaze Bonnefon. "Toliko se nadam da ¢emo se moci konvergirati, da
¢emo izbje¢i buducnost u kojoj morate uciti o novim etickim postavkama vaSeg automobila
svaki put kada predete neku granicu." Vecina vodecih svjetskih proizvodaca automobila danas
radi na inovacijama bez vozaca, ¢esto u suradnji s tehnoloskim tvrtkama poput Waymoa i Ubera.
Vjeruje se - ukljucujuéi i ameri¢ko Ministarstvo prometa - da ¢e autonomna tehnologija uciniti
ceste sigurnijima i ucinkovitijima. Tjeskoba oko toga i dalje postoji i izbila je dok su automobili
sudjelovali u njihovim prvim nesre¢cama. Pocetkom ove godine Uber je zastao i ponovno
procijenio testiranje svojih vozila bez vozafa nakon §to je jedan njegov automobil ubio

pjesaka.*s

U etici postoji misaoni pokus naziva ,,Problem tramvaja“ koji iznosi hipotetski slucaj:
tramvaj je izvan kontrole i juri nizbrdo po pruzi. Podno njega se nalazi petero osoba svezano za
prugu, ne mogu se pomaknuti. Promatrac sa udaljenosti gleda tramvaj kako juri prema ljudima, a
stoji uz polugu. Ako povuce polugu, tramvaj ¢e biti preusmjeren na drugu prugu. Medutim, na
toj drugoj pruzi je takoder svezana jedna osoba, i takoder se ne moze pomaknuti. Tramvaj ¢e za
uciniti niSta, ¢ime ¢e tramvaj ubiti petero osoba. (2) povuéi polugu, ¢ime ¢e preusmjeriti tramvaj,

ali ¢e na savjesti imati smrt jedne osobe koju je zrtvovao. Koji je ispravan izbor?

Jo§ za vrijeme Drugog svjetskog rata autor SF-ova Isaac Asimov je predvidio umjetnu
inteligenciju i postavio tri osnovna zakona robotike od kojih prvi glasi: stroj ne smije ozlijediti
ljudsko bice ili, u bilo kakvoj interakciji, dozvoliti da ljudsko bi¢e nastrada. No Sto ako je to
neizbjezno? Kao npr. u slucaju klasi¢nog etickog problema tramvaja, §to bi bio moj slobodni
prijevod za The trolley problem. Premisa je jednostavna: tramvaj bez kontrole juri tra¢nicama na
¢ijem je kraju pet ljudi koji nemaju moguénosti da pobjegnu. No, ispred njih je skretnica kojom
upravljate vi i kojom tramvaj moZete skrenuti na sporedni kolosijek na kojem je (samo) jedan
covjek koji ¢e pritom poginuti. Vje€no pitanje je da li ¢ete spasiti petoro na racun jednog?

Opcije su zapravo samo dvije — ne uCiniti niSta i pustiti da pogine pet ljudi ili povuéi skretnicu i

46 Moral Machine [online] Dostupno na http://moralmachine.mit.edu/
https://dataethics.eu/the-amoral-of-the-moral-machine/, Pristupljeno 20.06.2019.
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tako odrediti smrt jednog ¢ovjeka. Da li je moralno prihvatljivije zrtvovati jednog kako bi spasili
petoro? Na ovom problemu, koji se kao eti¢ki eksperiment pojavio u Sezdesetim godinama,
radili su brojni filozofi, ali i psiholozi pa se s vremenom na njega vezalo nekoliko drugih
dilema.*’ Sa slicnim problemom suofen je razvoj autonomnih vozila. Mnogim su
nedoumicama, kuSnjama i sukobima interesa izloZeni inzenjeri pri donoSenju odluka obavljajuci
svoje zada¢e prema brojnim interesnim stranama u veéini slozenih tehni¢kih poduhvata. U
takvim je sluCajevima preporucljivo povesti se za glasom vlastite savjesti usuglasene s
uljudbenim tekovinama, ali vode¢i raCuna o pretpostavljenoj mogucnosti ovjere odluke od strane
ve¢ine misle¢ith 1 znacajnih suvremenika 1 istomiSljenika, do ¢ijeg nam je stava stalo.
Primijenjena etika moze biti vrlo korisna u rjeSavanju svakodnevnih nedoumica kao podloga za
donosSenje odluka kada je viSe sukobljenih interesa 1 strana u igri, premda u mnogim slucajevima

primijenjena etika ne daje jasne i nedvosmislene upute, ili jo§ gore, upute mogu biti i krive.

Pogotovo je takva mogucnost prisutna u zajednicama s ograni¢enim protokom podataka 1
slabom razmjenom saznanja, kada ¢ak i prevladavaju¢e misljenje misaonih jedinki moze potpasti
pod djelovanje indoktrinacija raznog podrijetla. Od osobitog je interesa ujednacavanje etickog
pristupa u medunarodnom, ne-jedno-eticnom svijetu koje proizlazi kao rezultat Sirenja

globalizacije.

Kad pojedinacnih nedoumica oko eti¢nosti djelovanja, korisno je da se postave Cetiri

moguca pitanja kao podsjetnik, oslanjajuci se na prevladavajuc¢e misljenje zajednice je li:

se djelovanjem naruSava zakon ili pravila zajednice?
— je moguce ravnopravno natjecanje svih sudionika?
— bi se dobro osjecali ako se takvo djelovanje objelodani u javnosti?
— se moze dobro osjecati 1 ako najblizi srodnici saznaju za takvo djelovanje?
Ako barem jedan od odgovora na navedena pitanja ukazuje na mogucnost neeti¢kog
djelovanja, pojedinac treba ozbiljno razmotriti odstupanje od nacela. Primijenjena etika nije
sveobuhvatna, ali je vazan korak za promicanje 1 ohrabrivanje etickog ponaSanja u

svakodnevnom radu i Zivotu bremenitom eti¢kim i drugim kugnjama.*®

47 Autoblog [online] Dostupno na: https://autoblog.marintomas.com/njemacki-odgovor-na-problem-tramvaja-
prepusten-sam-sebi-robotizirani-mercedes-ce-radije-zrtvovati-cetu-daka-na-putu-iz-skole-nego-ozlijediti-vas-koji-
ste-ga-kupili/, Pristupljeno 26.08.2019
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Nove tehnologije u kontekstu primijenjene etike: robotika, umjetna inteligencija,
racunalna znanost, Big Data, 10T. Ideja o moralnoj neutralnosti tehnologije duboko je usadena u
uobicajeno shvaéanje kako svijet funkcionira. Algoritam nije ni ziv, kamoli svjestan; kako onda

moze biti moralno odgovoran?
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5. Istrazivanje o procesu razvoja automatiziranih rjesenja

Istrazivanje je provedeno sa zaposlenicima poduzeca koje posljednjih 26 godina razvija
softvere za niz industrijskih vertikala. Temelji se na analizi softvera koje je jedno od rjeSenja za
pametne gradove, toc¢nije radi se o zaposlenicima koji rade na uvodenju senzora koji ¢e biti
povezani s aplikacijom dostupnom za mobilne uredaje za pametan naéin pronalaska slobodnog
parkirnog mjesta. Putem pametne aplikacije gradani ¢e imati uvid u raspolozivost slobodnih
mjesta po zonama, placanju povlaStenih 1 drugih parkirnih karata, ali 1 brojne druge moguénosti
koje ¢e nuditi u samoj aplikaciji.

Prema svim podacima gradovi su generatori ekonomskog i druStvenog razvoja, a
posebice srediSta za nove investicije i primjenu novih modela razvoja. S tim u vezi pojam
pametnog grada koristi se od 90-tih godina, a tim pojmom Zeli se naglasiti potreba za primjenom
kvalitetnih tehnoloskih rjeSenja koja ¢e doprinijeti kvaliteti Zivota u urbanim sredinama. Takoder
se smatra da se pojmu pametnog grada pripisuju ljudske znacajke. U svakom slu¢aju, pojam
pametni grad neraskidivo je povezan s tehnoloskim razvojem.

Pametan grad je globalna kategorija koja se razvila pod utjecajem tehnoloskog razvoja, a
posebno pod utjecajem velikih kompanija koje razvijaju integrirana tehnoloska rjeSenja
primjenjiva u raznim sektorima. Koncept integriranih tehnoloskih rjesenja razvija se velikom
brzinom, a njihovom primjenom mijenjaju se potrebe i navike korisnika javnih usluga. Premda
nema jedinstvene definicije, pojam Pametnog grada (eng. Smart City) moze se najjednostavnije
odrediti kao sustavni pristup razvoju grada putem koriStenja informacijsko- komunikacijske
tehnologije (u nastavku: IKT). Razvoj tehnologije namece nove trendove, pa tako treba govoriti
o tehnologiji 10T, 3D ispis i Racunarstvo u oblaku. No, takoder, razvijaju se i Umjetna
inteligencija i Blockchain tehnologija. 10T za $to se koristi kratica 10T (eng. Internet of Things)
je sustav koji putem postavljanja baznih stanica stvara mrezu koja povezuje dionike.

Koncept Pametnog grada podrazumijeva upravljanje na bazi podataka koji se kontekstualno
pretvaraju u informacije i u spoznaje o sustavu koji se promatra. Podaci se prikupljaju na
razlicite nac¢ine, a 10T tehnologije omogucuju njihovo masovno prikupljanje s udaljenih lokacija
putem mreZe instaliranih senzora. Takav nacin prikupljanja podataka dovodi nas do Cinjenice
raspolaganja s ogromnim koli¢inama podataka, a time se omogucuje bolje upravljanje razli¢itim
sustavima. Na navedeni nacin, putem loT-a, svakodnevno se prikuplja ogromna koli¢ina
podataka (eng. Big Data) koju je potrebno analizirati i pravilno iskoristiti putem Podatkovnog

centra (eng. Data Centre) koji objedinjuje prikupljene podatke. Pritom treba naglasiti da
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Podatkovni centar moze biti vlasnistvo nekog poslovnog subjekta ili se mogu koristiti usluge
Podatkovnog centra putem Racunalnih oblaka.

Temeljem analize prikupljenih podataka moguce je uociti razne pojave u urbanoj sredini
te planirati nove mjere za unaprjedenje stanja u urbanoj sredini. Pametan grad integrira IKT-e i
0T rjeSenja kako bi na siguran i ucinkovit nacin upravljao gradskom imovinom ¢ime postize
integraciju razli¢itih javnih usluga poput rasvjete, prometa, proizvodnje energije, ekologije i
drugo. Na taj se nadin povecava ucinkovitost javnih usluga, smanjuju trosSkovi te ubrzava
komunikacija medu podsustavima, a kao najvaznije istice se znatno smanjenje emisija CO?2.
Jedan od preduvijeta za razvoj i koristenje IKT-e i 10T rjeSenja jest digitalizacija.

Iz svega navedenog, moZe se zakljuciti da se koncept Pametnog grada temelji na
digitalnim mogucénostima urbanog razvoja pri Cemu se istiCe potreba razvoja tehnoloske
platforme za umrezavanje svih dionika. Stoga se u tehnoloSkom smislu koncept Pametnog grada
sve viSe usmjerava na povezivanje razliitih senzornih tehnologija putem mreZe, a uvijek s
ciljem da se gradanima poboljSa kvaliteta zivota, poduzetnicima unaprijedi poslovanje, a javnom
sektoru omoguc¢i komunikacija na viSe razina, sa svima kojima javni servis pruza uslugu. No,
osim tehnoloskog dijela, rije¢ je 1 o cjelovitoj urbanoj digitalnoj transformaciji koji se ostvaruje
u suradnji ¢itavog niza dionika, javnog i privatnog sektora, gradana, nevladinih udruga, poslovne
zajednice, poduzetnika i znanstveno-istrazivackih institucija. Kao S§to je ve¢ navedeno,
projektom pametnog parkinga na Narrowband IoT mrezi se zeli smanjiti emisija CO2, guzve u
centru grada, ali 1 povecanje ucinkovitosti javnih usluga pri ¢emu se misli na javni prijevoz.
Ideja projekta je postavljanje senzora na svako parkiraliSno mjesto u gradu koji to¢no mogu
detektirati kada se na njemu nalazi automobil, odnosno je li pojedino mjesto slobodno ili
zauzeto, a tu informaciju zatim Salju na centralno mjesto te besplatnu aplikaciju dostupnu
gradanima. S obzirom na broj senzora kao i ¢injenicu da su postavljeni na podrucju cijelog grada
X, rije¢ je o jednom od najveéih integriranih rjeSenja pametnog parkinga realiziranom na
Narrowband 10T (NB-IoT) mrezi u ¢itavom svijetu te najve¢em projektu iz segmenta pametnih
gradova u Hrvatskoj 1 regiji. Kako bi vozac¢i u svakom trenutku mogli vidjeti koje je parkirno
mjesto slobodno, te prema tome planirati gdje bi se mogli parkirati, napravljena je i posebna
aplikacija za mobilne uredaje koja je dostupna svima, kako gradanima grada X tako i turistima.
Samim tim se $tedi vrijeme vozacima u trazenju slobodnog parkirnog mjesta te smanjuju guzve
uzrokovane dobrim dijelom upravo vozacima koji kruze ulicama u potrazi za raspolozivim
mjestom. Provedena je anketa nakon zavrsetka projekta izrade aplikacije. Ispitanici su razvojni

programer (engl. Developer) projekta i voditelj tima.
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5.1. Metodologija istrazivanja

Putem Linkedln-a upuéena je molba zaposlenicima softverskog poduzeca sa zeljom
dolaska do odredenih zaposlenika (zaposlenika koji se bave uvodenjem smart city rjesenja).
Nakon kolegijalnosti zaposlenika odredenog poduzeéa upuceni su anketni upitnici Razvojnom
programeru (developeru) i Voditelju tima koji su bili zaduzeni za projekt razvoja integriranog
tehnoloskog rjeSenja za pametan nacin parkiranja, to jest, povezivanje senzora i mobilne

aplikacije za prikaz slobodnih parkirnih mjesta u gradu.

5.2. OgraniCenja istrazivanja

OgraniCenja istraZivanja leZze u mogucoj pristranosti ispitanika. Radi se o dva zaposlenika
koji su mogli prilagodavati svoje odgovore pitanjima i odgovarati na nacin koji anketar zeli ¢uti
(ne priznati da je bilo problema pri razvoju aplikacije, ne spomenuti da su probijeni rokovi ili
budzet) da bi sacuvali poslovni ugled. Radi navedenog odluceno je ne spominjati o kojem se

poduzecu radi niti imena zaposlenika da bi se dobili Sto potpuniji odgovori.

5.3. Rezultati istrazivanja

Osnowni problemi projekta i komunikacija
1. Jeste li ponosni na konac¢no rjeSenje? Ako da, $to je dobro u vez rjeSenja? Ako ne, koji
je problem?

Razvojni programer: Da, zadovoljan sam kona¢nim ishodom, odnosno kona¢nom aplikacijom.
Aplikacija je u roku napravljena po korisnickim zahtjevima bez velikih preinaka. Smatram da
sam kao pojedinac prosirio svoje znanje projektom koji bi bio usmjeren §iroj populaciji, odnosno
bilo je potrebno aplikaciju osposobiti za rad pod velikim optereéenjem zbog océekivane velike
upotrebe iste.

Voditelj tima: Zadovoljan sam napravljenom aplikacijom, opéenito sa cjelokupnim projektom
takoder. Zadovoljili smo sve uvjete u roku te se ovakvim rjeSenjima za pametne gradove sve vise
osposobljavamo za rad na kompleksnijim projektima ¢ime ustvari stjeGemo paznju potencijalnih

investitora.

2. Koji je bio najvise frustrirajuéi dio projekta? |

.....

skalabilnosti iste. Do sada se nisam susreo sa takvim problemima, nit sam se bavio razvojem
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aplikacija gdje je skalabilnost klju¢an pojam za korisnicko iskustvo. Koliko god je zadatak bio
problematiCan, toliko je bio i koristan za buducnost, jer smatram da bi svaku aplikaciju trebali
razvijati sa ciljem bolje skalabilnosti ako je u pitanju veéi broj korisnika.

Voditelj tima: Ovaj projekt i nije imao nekih veéih problemati¢nih dijelova, no smatram da bih
mogao izdvojiti problem sa dobavljatima senzora, posebice zbog pogresne isporuke. Njihova
greSka je unazadila projekt za tjedan dana, koliko smo bili primorani ¢ekati do isporuke novih

(ispravnih) senzora.

|3. Na koji nacin biste promijenili pristup da se izbjegnu frustracije?

Razvojni programer: Vjerujem da bih prijevremeno postavio pitanje drugim kolegama koji su se
ve¢ susretali sa takvim problemom, no ovaj put su kolege imali takoder zadatke klju¢ne za
projekt ¢ime nisu imali vremena za pomoc.

Voditelj tima: Vjerojatno boljom organizacijom vremena, u smislu pronalaska zamjenskog
zadataka ukoliko se desi greska trece strane. Takoder, ubuduce bih raCunao na potencijalne

greske.

4. Koliko su jasno bili postavijeni ciljevi projekta?

Razvojni programer: Sami zadaci kao i moja uloga su bili jasno definirani na pocetnim
sastancima u svezi projekta. Zadaci nisu pretjerano odstupali od kasnijih zahtjeva za odredene
funkcionalnosti aplikacije.

Voditelj tima: Zahtjevi korisnika, odnosno nositelja projekta su u pocetku bili jasno definirani,
tako da je odredivanje zadatka razvojnim programerima bilo jednostavno. Kao i kod svakog
projekta, dogadaju se naknadne izmjene, no smatram da nisu bile toliko velike kako su utjecale

na tok razvoja aplikacije.

5. Koliko su u¢mnkoviti i uspjesni bili sastanci tima?

Razvojni programer: Smatram da je viSe od pola sastanaka bilo ucinkovito, s obzirom na
suoCene probleme, veéinu vremena se sastanci nisu odnosili izravno ka pojedincu. Medutim,
sastanci su uvijek dobrodosli za uzeti pauzu, ali i za pomo¢i ostalim kolegama ako se suoce sa
meni ve¢ poznatim problemom.

Voditelj tima: Sastanci su bili izuzetno ucinkoviti s obzirom na koli¢inu istih. Bilo ih je poveci
broj s obzirom na kompleksnost samog projekta i ne upucenost razvojnih programera u pojedina

podrucja projekta.

6. Do kojeg stupnja osjecate da je tim bio predan rokovima projekta?
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Razvojni programer: S obzirom da kona¢nog kasnjenja nije bilo, smatram da su se svi u timu
pridrzavali rasporeda.
Voditelj tima: Ka$njenja nije bilo, projektni zadaci su podijeljeni na pojedince, medutim, niti

jedan pojedinac tima nije imao kasnjenje vec¢e od jednog dana za odredeni zadatak.

Zahtjevi, dizajn, implementacija, testovi
1. Koliko je u€¢nkovit bio postupak identifikacije zahtjeva?

1-5o0cjena

Razvojni programer: Sam postupak identifikacije zahtjeva je bio dobar, u pocetku je vecina
stvari djelovala nepotrebnima. (Ocjena: 3)

Voditelj tima: Ocjena: 4

2. Koliko je u¢mnkovit bio proces dizajniranja arhitekture / sustava?

Razvojni programer: Ocjena: 5
Voditelj tima: Ocjena: 4

3. Koliko je u¢mkovit bio postupak pregleda (review process)?
Razvojni programer: Ocjena: 5

Voditelj tima: Ocjena: 5

4. Koliko su dobro definirana sucelja?

Razvojni programer: Ocjena: 5

Voditelj tima: Ocjena: 4

5. Koliko su korisna bila testiranja?

Razvojni programer: Ocjena: 2

Voditelj tima: Ocjena: 4

6. Koliko je integracija lako protekla?

Razvojni programer: Ocjena: 3

Voditelj tima: Ocjena: 5

7. Koliko je sveobuhvatno testiranje integracije?

Razvojni programer: Ocjena: 3

Voditelj tima: Ocjena: 5

8. Koliko dobro funkcionira proces sastavijanja?

Razvojni programer: Ocjena: 5

Voditelj tima: Ocjena: 3
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Percipirani zivotni ciklus projekta / problemi u razvoju i procesu
1. Postoji li neki dio razvojnog procesa koji je ometao ovaj projekt? Ako da, kako?

Razvojni programer: Smatram da niti jedan dio projekta nije oteZao cjelokupni napredak i
razvoj projekta, jedino bih izdvojio pogresno dostavljene senzore, no to je greska dobavljaca, ne
nas.

Voditelj tima: Jedini dio pri razvoju aplikacije i projekta su otezali vanjski suradnici.

2. Sto biste promijenili u razvojnom procesu?

Razvojni programer: Promijenio bih pristup radu svih sudionika u timu, ponekad se nisu znali
osobni zadaci, a nekad sam/smo bili primorani ¢ekati na integracijsko rjeSenje trece strane ili dio
projektnog zadatka koji je trebao biti rijeSen od strane kolege u timu. Dakle promijenio bih
jedino delegaciju posla, pojedine zadatke da se rijeSe u timovima eventualno.

Voditelj tima: Smatram da nije potrebno niSta mijenjati u cjelokupnom razvojnom procesu

aplikacije, zadaci su odli¢no rasporedeni.

Zavrsni dio (Closing)
1. Kojisubili do 5 glavnih uzroka klizanja rasporeda i kako bismo mogli izbjeci te uzroke u
buducnosti?

Razvojni programer: Prvenstveno bih izdvojio pogresno dostavljene senzore koji su znatno
utjecali na tok projekta, zatim kasnjenje pojedinaca u timu na izvrSenje zadataka, infrastrukturne
probleme koje su prouzrocila razna azuriranja servera koja u tom trenu nisu bila potrebna, zatim
manjak iskustva u podru¢jima ostvarenja skalabilnosti te odsutnost klijenta u kritiénim
dijelovima razvoja aplikacije. Smatram da bismo ubudu¢e mogli zaobi¢i vecinu problema
boljom komunikacijom sa tre¢om stranom, ¢ime mislim na klijenta i dobavljace.

Voditelj tima: Kako ka$njenja nije bilo, smatram da i nije bilo ve¢ih nedostataka i problema koji

su utjecali na razvoj projekta 1 aplikacije opcéenito.

2. Je liprojekt bio znacajno odgoden / produljen / otezan zbog vanjskih utjecaja (izvan
projekta koji jest)? Koji? Kako ste rijesili?
Razvojni programer: Definitivno lo$a komunikacija sa dobavlja¢ima i klijentom. Smatram da i

ne postoji rjeSenje za takve probleme, jer sve ovisi o trecoj strani. Jedino bismo mogli utjecati
dodatnom provjerom naruéenih stvari i odobrenih funkcionalnosti od strane klijenta.

Voditelj tima: Kao §to sam ve¢ naveo, kriva dostava dobavljaca.

3. Za sliedeci projekt, kako / Sto biste pobolj$ali u odnosu na ovaj projekt?
Razvojni programer: Bolja komunikacija i bolje sastavljeni sastanci.
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Voditelj tima: Smatram da bi se za sljedeci projekt trebali vise orijentirati ka aplikacijama za
vodenje vremena provedenog na odredenim dijelovima projekta. Samim time bismo u konacnici
uvidjeli kada i kako su nastali odredeni zastoji te za ubuduée projekte poraditi na tim
tehnologijama.

Diskusija rezultata:

Provedena je analiza sa razvojnim programerom i voditeljem tima koji su radili na razvoju
softvera koji se temelji na konceptu Pametnog grada (temelji se na digitalnim mogu¢nostima
urbanog razvoja pri ¢emu se istiCe potreba razvoja tehnoloske platforme za umrezavanje svih
dionika). Radi se o zaposlenicima koji rade na uvodenju senzora koji ¢e biti povezani s
aplikacijom dostupnom za mobilne uredaje za pametan nacin pronalaska slobodnog parkirnog
mjesta. Putem pametne aplikacije gradani ¢e imati uvid u raspolozZivost slobodnih mjesta po
zonama, plac¢anju povlaStenih i drugih parkirnih karata, ali i brojne druge moguénosti koje ¢e
nuditi u samoj aplikaciji.

Kroz analizu rezultata, vidljivo je kako razvojni programer i voditelj tima na sli¢an nacin gledaju
proveden projekt §to 1 je temelj za uspjesSan projekt. Glavne razlike nalaze se u nekim odlukama
razvojnog programera, nije htio obavjeStavati voditelja tima o nekim problemima koje je uspio
sam rijeSiti. Iz navedenog razloga neki se odgovori izmedu razvojnog programera i voditelja
tima razlikuju $to je najbolje vidljivo u zavrSnom dijelu ankete u kojem razvojni programer kao
probleme izdvaja kaSnjenje pojedinaca u timu na izvrSenje zadataka, infrastrukturne probleme
koje su prouzrocila razna azuriranja servera koja u tom trenu nisu bila potrebna, zatim manjak
iskustva u podru¢jima ostvarenja skalabilnosti te odsutnost klijenta u kriticnim dijelovima
razvoja aplikacije. Smatram da bismo ubuduce mogli zaobi¢i ve¢inu problema boljom
komunikacijom sa tre¢om stranom, ¢ime mislim na klijenta i dobavljace dok voditelj tima smatra
kako nije bilo vecih nedostataka i problema koji su utjecali na razvoj projekta i aplikacije

opcenito.
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6. Zakljucak

I0T, to jest, svaki uredaj koji je dovoljno inteligentan da se spoji na Internet i izvr$i
razmjenu podataka sa infrastrukturom i ostalim uredajima koristi se u sve vecoj mjeri u raznim
podru¢jima kao Sto su pametna industrija, automatizacija u stambenim objektima, pametna
gradska infrastruktura, 10T u medicini i kriznim situacijama, automobilska industrija i gradski

prijevoz.

Kako se 10T i umjetna inteligencija razvijaju potrebno je obratiti veliku pozornost na
mane 1 kao jedna od najvecih jest pristranost. Kad se govori o etici 1 moralu, vrijednostima koje
ljude imaju usadene u sebi, odnosno, nauce kroz zivot, umjetna inteligencija ,,naucila* je kroz
postavljene algoritme a njih su postavljali ljudi, koji su pristrani i samim time dolazi se do
prepreke koju se tesko moze prije¢i u ovakvom obliku. Europski pristup zahtijeva da onaj tko
stavlja neki inovativni proizvod na trziSte prije svega dokaze da je minimizirao negativne
posljedice. Americki pristup obratno — tek kad se pojavi Steta, zahtijeva da oSteceni dokaze da je

Stetu izazvalo koriStenje novog proizvoda za koje je odgovoran proizvodac.

Umijetna inteligencija je prisutna na svim podrué¢jima i ve¢ je polako usla u sve sfere Zivota, Sto
znac¢i da ju se moze iskoriStavati i ba$ zato je potrebno "usaditi" eticke norme u nju, iz razloga da
se 10T ne bi koristio za Spijunaze i kriminal. Etika se definira kao filozofija morala. To je
disciplina koja se bavi proucavanjem moralnosti, dok je moral skup opceprihvac¢enih normi

ljudskog ponasanja. Problem privatnosti zapravo je problem nedostajanja eti¢nosti.

Prilikom razvoja novih tehnologija vazno je prepoznati etiCke probleme opcenito povezane s
razvojem i primjenom novih tehnologija.

Provedena je analiza sa razvojnim programerom i voditeljem tima koji su radili na razvoju
softvera koji se temelji na konceptu Pametnog grada (temelji se na digitalnim moguénostima
urbanog razvoja pri ¢emu se istice potreba razvoja tehnoloske platforme za umreZavanje svih
dionika). Radi se o zaposlenicima koji rade na uvodenju senzora koji ¢e biti povezani s
aplikacijom dostupnom za mobilne uredaje za pametan nacin pronalaska slobodnog parkirnog
mjesta. Putem pametne aplikacije gradani ¢e imati uvid u raspoloZivost slobodnih mjesta po
zonama, placanju povlaStenih 1 drugih parkirnih karata, ali i brojne druge moguénosti koje ¢e

nuditi u samoj aplikaciji.
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Kroz analizu rezultata, vidljivo je kako razvojni programer i voditelj tima na sli¢an nacin gledaju

proveden projekt $to i je temelj za uspjesan projekt. Glavne razlike nalaze se u nekim odlukama

razvojnog programera, nije htio obavjestavati voditelja tima o nekim problemima koje je uspio

sam rijesiti. Iz navedenog razloga neki se odgovori izmedu razvojnog programera i voditelja

tima razlikuju.
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PRILOZI

Prilog 1: Anketni upitnik

\ Osnovni problemi projekta i komunikacija

1. Jeste li ponosni na konac¢no rjesenje? Ako da, $to je dobro u vezi rjeSenja? Ako ne, koji je
problem?

. Koji je bio najvise frustriraju¢i dio projekta?

. Na koji nacin biste promijenili pristup da se izbjegnu frustracije?
. Koliko su jasno bili postavljeni ciljevi projekta?
. Koliko su ucinkoviti i uspjesni bili sastanci tima?

AN | B W (N

. Do kojeg stupnja osjecate da je tim bio predan rokovima projekta?

Zahtjevi, dizajn, implementacija, testovi
. Koliko je uc¢inkovit bio postupak identifikacije zahtjeva?

. Koliko je uc¢inkovit bio proces dizajniranja arhitekture / sustava?

1

2

3. Koliko je ucinkovit bio postupak pregleda (review process)?
4. Koliko su dobro definirana sucelja?
5
6
7

. Koliko su korisna bila testiranja?

. Koliko je integracija lako protekla?
. Koliko je sveobuhvatno testiranje integracije?

8. Koliko dobro funkcionira proces sastavljanja?

Percipirani zivotni ciklus projekta / problemi u razvoju i procesu
1. Postoji li neki dio razvojnog procesa koji je ometao ovaj projekt? Ako da, kako?

2. Sto biste promijenili u razvojnom procesu?

Zavrsni dio (Closing)

1. Koji su bili do 5 glavnih uzroka klizanja rasporeda i kako bismo mogli izbjeci te uzroke u
buduénosti?

2. Je li projekt bio znacajno odgoden / produljen / otezan zbog vanjskih utjecaja (izvan projekta
koji jest)? Koji? Kako ste rijesili?

3. Za sljedeci projekt, kako / §to biste poboljsali u odnosu na ovaj projekt?

“Those who do not remember the past are condemned to relive it.”
George Santayana, 1908
Introduction

This Survey has been created to solicit feedback on the “XXXX” Project, to identify how the
project was conducted. This survey is meant to capture lessons learned from the project while
they're fresh in people's mind. This survey focuses on the actions -- not people - to identify what
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worked, what did not work, and identify areas for improvement. The results of this survey will
remain anonymous (to encourage people to be frank in their assessments).

The results will be compiled (anonymously), and discussed in detail at the Post-Project Meeting.
The results will also be summarized in a Post Project History document, and recommendations
will be passed on to future teams. The feedback we receive from the survey can help point to
particular areas that should get special exploration in the group meeting, and identify potential
areas for process improvement.

Post Project Survey
SECTION 1. General project issues and communication.

1. Are you proud of our finished deliverable? If yes, what is so good about it? If no, what’s
wrong with it?

__very somewhat _ notvery __ notatall
2. What was the single most frustrating part of our project?
3. How would you do things differently to avoid the frustration?

4. What was the most gratifying or professionally satisfying part of the project?

5. How clearly defined were the objectives for this project?
__very __ somewhat _ notvery __ notatall

6. How clear were you on your role in the project?
__very _ somewhat _ notvery __ notatall

7. How efficient and effective were project team meetings?

__very __ somewhat _ notvery __ notat allWhat would you change?

8. How adequate has cross-functional participation been?

__very _ somewhat _ notvery __ notatall

9. To what degree is do you feel the entire team was committed to the project schedule?
__very __ somewhat _ notvery __ notatall

What if any issues are there?

10. What communication, organization, and/or structural problems in general were encountered,
and how could we have done better in these areas?
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SECTION 2. Requirements, Design, Implementation, Test Processes
1. How effective was our requirements identification process?
__very _ somewhat __ notvery __ notatall
Comments:
2. How effective was our architecture/system design process?
__very _ somewhat __ notvery __ notatall
Comments:
3. How effective was our review process?
__very _ somewhat __ notvery __ notatall
Comments:
4. How well were interfaces defined?
__very _ somewhat __ notvery __ notatall
Comments:
5. How useful was your unit testing?
__very _ somewhat __ notvery __ notatall
Comments:
6. How smooth do you feel Integration has been?
__very _ somewhat __ notvery __ notatall

Comments:7. How comprehensive was integration testing?

__very _ somewhat _ notvery __ notatall
Comments:

8. How well is the build process working?
__very __somewhat __ notvery __ notatall
Comments:
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SECTION 3. Perceived Project Life-Cycle/ Development /Process Issues

1. Isthere any way in which you think our development process hampered this project? If so,
how?

2. What would you change about our development process?

3. What would you like to better understand or see better documented about how to use our
process on this type of project?

SECTION 4. Closing

1. What were up to 5 main causes for schedule slips, and how could we avoid those causes in the

future?

2. Was the project significantly delayed/ hampered by outside dependencies (outside to the
project that is)? Which ones? How to solve?

3. What were the main bottlenecks on the process?

4. If we had to do over what is the one thing that you would change (related to process, not to
technical solution)?

5. For the next project, how/ what could we improve on the way project was conducted?

Thanks very much for all your comments!
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