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1. UVOD

1.1. Predmeti cilj rada
U ovom zavr$nom radu analizira se funkcioniranje Opce uredbe o zastiti osobnih podataka u
organizacijskim strukturama. S obzirom da je globalizacija pridonjela uvodenju ove Uredbe,
vazno je upoznati se sa smjernicama i uputama koje ona donosi. Govorit ¢e se i 0 nac¢inima
obrade podataka nekad i sad. Podaci individualno ne govore nista o svojoj svrsi, ali su input za
informaciju, odnosno bitni ¢imbenici za stvaranje informacije u svijetu gdje se informacije brzo
Sire na globalnoj razini ogromnog broja podataka i informacija. Upravo je u ovom radu istrazen
problem naruSavanja privatnosti zaposlenika u nekom poduzecu 1 objave tih informacija na
nezakonit nacin. RjeSenje za taj problem nalazi se u postivanju temeljnih nacela GDPR-a koji

su nuzni za obradu osobnih podataka u organizaciji.

1.2. Izvori podataka i metode prikupljanja
Za pisanje ovog rada koristiti ¢e se ve¢im dijelom hrvatska literatura, uz iznimne, americke
izvore. Cinjenica je da se tema rada odnosi na Uredbu koja je nedavno ustanovljena, stoga je,
vecéina izvora u obliku znanstvenih i stru¢nih ¢lanaka, dostupnih na onl/ine bazama podataka.

Takoder ¢e se koristiti i strucna literatura u obliku knjiga 1 sveuciliSnih udzbenika.

1.3. Sadrzaj i struktura rada
Rad je strukturiran u pet glavnih cjelina. U drugoj cjelini otkriveni su pojmovi, struktura i vrste
informacijskih sustava opcenito, kao i obrada podataka koja se kroz povijest znantno mijenja u
skladu sa modernizacijom tehnologije, te ¢e se obratit pozornost na vaznost zastite podataka. U
tre¢cem poglavlju tj. glavnom djelu raspravljat ¢e se o karakteristikama i uvodenju Opce uredbe
o0 zastiti osobnih podataka, njezinoj harmonizaciji u skladu sa poslovanjem u organizacijama te
odgovaraju¢im sankcijama krSenja Uredbe. U Cetvrtom, posljednjem poglavlju grafikonima su
prikazani rezultati anketnog istrazivanja ispitanika o utjecaju GDPR-a na njih osobno i na

radnom mjestu u poduzecu u kojem djeluju, kao 1 ogranicenja anketnog upitnika.



2. OSNOVNI POJMOVI I VAZNOST ZASTITE PODATAKA

2.1. Pojam, kriteriji podjele i struktura poslovnog informacijskog sustava
Informacijski sustav u organizaciji ima za zadac¢u konstantno i sa svrhom pruzati potrebne
informacije na sve poslovne funkcije u toj organizaciji, te time daje svoj doprinos u postupcima
upravljanja i strategijama odlu¢ivanja. Podaci, odnosno informacije svojim strujanjem u

organizaciji djeluju uzlaznom i izlaznom veli¢inom.
Vaznost u definiciji informacijskog sustava prirodaje se u isticanju Cetiri glavna postupka:

e prikupljanje podataka
e obrada podataka
e pohranjivanje (spremanje) podataka i informacija

e dostavljanje podataka i informacija korisnicima'

Glavni zadatak, kao 1 cilj djelovanja informacijskog sustava je realizacija informacije na
relevantno podrucje, pravodobno 1 uz najmanje moguce teskoce. Uz velik broj informacija koje
svakodnevno cirkuliraju u organizaciji, potrebno je uvidjeti na informaciju koja je zaista
potrebna. Cak i neki najuspjesniji lideri imaju problem ukazati na informaciju koja bi u toj

situaciji bila najkompetentnija.

'Vesna Bosilj Vuksi¢, Mirjana Peji¢ Bach, Vlatko Ceri¢, Zeljko Panian, Zeljka Pozgaj, Velimir Sri¢a, Mladen
Varga, Katarina Curko, Mario Spremi¢, Ivan Strugar, Bozidar Jakovi¢, Nikola Vlahovi¢ — Poslovna informatika

(2012.), sveucilisni udzbenik, str:136



Informacijski sustav u poslovanju se dijeli prema 3 kriterija:

e prema kriteriju potpore poslovnim funkcijama (horizontalna sistematizacija)
e prema kriteriju potpore upravljackim razinama (vertikalna sistematizacija)
e prema kriteriju potpore poslovima i aktivnostima izmedu organizacija,

meduorganizacijskim procesima (prostorna sistematizacija)?
Na temelju kriterija, razlikuju se 2 glavna podrucja realizacije poslovnog sustava:

1. informacijski izvr$ni podsustav (IES)

2. podsustav za razvoj informacija (IDS)?

Slika 1. prikazuje koncept informacijskog sustava i njegovih podrucja. Iz prilozenog prikaza

vidljivo je da se IES i IDS jednim dijelom ispreplicu i djeluju na zdruzenom mjestu u kojem

IES mora uvazavati prijedloge IDS-a 1 obrnuto. Oba informacijska podsustava implementiraju

svoju individualnu operativnu bazu podataka (ODB) 1 zajedni¢ku bazu podataka (CDB) za

podruc¢je u kojem djeluju 1 [ES 1 IDS.

Infosustavl — Sistematizacija informacijskih sustava i vrste informacijskih sustava s motrista potpore razinama

odlucivanja,clanak, str:1

3 A. Bistri¢i¢ — Project information system (2006.),Kvarner Bank, Hrvatska, ¢lanak, str:216.



Slika 1. Struktura informacijskog sustava i veze izmedu organizacijskih razina unutar

poslovnog sustava

Najvisi menadzerski odjel

IES
(information

executive
subsystem),

IDS
(information
development
subsystem)

Srednji menadzerski odjel

Common area

Izvrsni odjel

DBS

ODB DB

Izvor: A. Bistrici¢ — Project information system (2006.) Kvarner Bank, Hrvatska, str:217.

1.2. Obrada podataka

Obrada podataka je svaki proces ili skup procesa koji se vrSe nad osobnim podacima ili na

skupovima osobnih podataka, pomagalima koji su automatizirani kao Sto su prikupljanje,

evidentiranje, organiziranje, strukturiranje, pohrana ili izmjena, pronalazenje, obavljanje uvida,

uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,

uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje.*

4 B. Bet Radeli¢, K. Rozman i H.Oresi¢, knjiga Zastita osobnih podataka i granice zastite privatnosti radnika,

(Zagreb,2017.)



1.2.1. Usporedba obrade podataka nekad i sad
Obrada podataka je kroz povijest oscilirala, kao §to je i ocekivano. Tijekom povijesti valja

istaknuti vazna razdoblja koja se razlikuju prema nacinu na koji su se podaci obradivali:

1. rucna obrada podataka

2. mehanicka obrada podataka

3. elektromehanicka obrada podataka
4

elektronicka obrada podataka’

Rucna obrada podataka je prva i1 najdrevnija vrsta obrade podataka koja je primjenjiva i u
suvremenom svijetu kod posla €iji je opseg nije sloZzen 1 zanemarive je veliCine. Glavni subjekt
ove vrste obrade je Covjek koji obraduje podatak u informaciju. Benefiti u ru¢noj obradi
podataka leZze u minimalnoj organizaciji u samom procesu i ispravku gresaka s lako¢om, a kao
negativne strane ove obrade navode se trajanje procesa koje je znantno sporije 1 izraZenija
opcija za stvarenje greSaka. Sredstva koja su Covjeku sluzila u ovom razdoblju za obavljanje
obrade podataka bili su abak, papir, gus¢je pero, drvorez, tablica mnoZenja, logaritmi i

logaritamske tablice, logaritmar 1 indigo papir.

Mehanicka obrada podataka ocitovala se nakon proteka dosta vremena, tocnije od kraja 19.
stolje¢a. Obrada u ovom razdoblju obavljala se efektnije, pouzdanije 1 povoljnije od obrade
prethodnog razdoblja. Racunski i pisaci strojevi su sredstva koja su sluzila prilikom procesa

obrade.

Elektromehani¢ka obrada podataka se pocela odvijati nakon Sto su mehanickim agregatima
nadodane elektricne i elektromehanicke sastavnice. Knjigovodstveni strojevi i automati,
aparati za fakturiranje te obraCunski automati imali su ulogu usavrSavanja samog procesa
obrade a za sadrzaj kojeg je bilo potrebno obraditi sluzili su pisaci i kopirni agregati, aparati

za diktiranje 1 drugi.

3 J.Surla, L. Markotié, O.Vori — Casopis za primjenjene zdravstvene znanosti (Zastita osobnih podataka), ¢lanak,

2020.,str:162.



U ovom razdoblju razvijaju se busene kartice koje u 19. stolje¢u predstavljaju prakti¢no rjeSenje
za pohranjivanje podataka i informacija. Podaci se na njoj unose tako da je svaki znak
ustanovljen pripadaju¢om varijantom rupica koje su izbuSene. Za procese obrade podataka u
ovoj fazi, vrlo je bitno naglasiti i izum stroja Hermana Holleritha koji je za koriStenje bio
spreman krajem 19. stoljeca u funkciji popisa stanovnistva u SAD-u. Glavna prednost uvodenja
Hollerithova stroja ocitovala se u znatno kra¢em trajanju obrade koja je trebala trajati 3 godine,
naime njoj je pomocu sortiranja skraceno vremensko obiljezje na 2 tjedna. Racunala zasnovana
na elektromagnetnim relejima, kao na primjer, racunalo Z3 koje se baziralo na binarnom

brojevnom sustavu, pojavljuju se za vrijeme Drugog svjetskog rata.

Uporaba elektricne energije zapocela je elektronickom obradom podataka. Prvo racunalo
naziva se ENIAC, a izumljeno je 1946. godine na SveuciliStu Pennsylvanija u SAD-u. Bilo je
golemih dimenzija i tezilo 30-ak tona. Pokretalo ga je 18 tisuca elektronickih cijevi i 70 tisuca
otpornika. Brzina kojom je radilo iznosila je 5 tisu¢a zbrajanja u sekundi, a svrha mu je bila
odredena za potrebe vojske. Prvo racunalo koje je funkcioniralo s broj¢anim i tekstualnim

informacijama zvalo se UNIVAC, a bilo je ustanovljeno 1951. godine.

Elektronicka obrada podataka se opcéenito ras¢lanjuje na 5 generacija racunala, koje danas imaju
za posljedicu ogromnu proizvodnju i koriStenje osobnih racunala na globalnoj razini i u svim
ljudskim organizacijama. Posljednja je generacija u razvoju, a odreduje ju umjetna inteligencija,

prepoznavanje govora i druge modernizirane operacije.®

Normativni razvitak procesa vezanih uz obradu i zastitu podataka, moZe se rasclaniti na 3 faze.
Prva faza je period od uvodenja Zakona o zastiti podataka, druga faza predstavlja period nakon
njegovog uvodenja 1 tre¢a faza je povezano za potrebu stupanja na snagu Direktive EU
2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s

obradom osobnih podataka.’

® Dodatne pripreme za polaganje drzavne mature 2014. godine,https://matural4.wordpress.comobrade-podataka-

kroz-povijest/

’S. Glus¢i¢ — Prikupljanje, procjena, pohrana, obrada i koristenje podataka (2017.),pregledni znanstveni ¢lanak,

str:215.



Postoje nacela i smjernice kojima se odreduje pravovaljana obrada osobnih podataka o kojima

¢e rijeC biti 1 u nastavku, a to su:

e zakonitost, poStenost i transparentnost
e ograni¢avanje svrhe

e smanjenje koli¢ine podataka

e tocnost

e ograni¢enje pohrane

e cjelovitost 1 povjerljivost

e pouzdanost®

1.2.2. TehnoloSki razlozi uvodenja novih propisa o zastiti podataka
Za potpuno poznavanje danasnjeg informacijskog sustava, razvitka informacijskih tehnologija
za za$titu osobnih podataka 1 privatnosti te drustvenih 1 kulturnih oscilacija, nije od velike
vaznosti dogadaj koji bi mogao nastupiti, veé¢ uzrok nastupa tog dogadaja. Cesta je situacija da
smo sudionici velikih promjena koje su ocekivane, ali 1 sudionici u postupcima koji za uzroke
nastajanja imaju faktore koji su u vrlo bitnoj koli€ini utjecale na opceniti sociokulturni razvoj.
Ljudi su misljenja da znatne i brze tehni¢ko — tehnoloske promjene unazad 150 godina nisu
otklonile konflikte, ve¢ su se oni koji su nastali stavljali u zamjenu s novima — stari su postali
beznacajni, a novi konflikti potrebni za daljnje funkcioniranje. Posto je razvoj informacijske 1
komunikacijske tehnologije tekao nazaustavljivo, od velike vaznosti je bilo uvesti nove
zakonodavne standarde koji ¢e jamciti sigurnost prava i osnovnih sloboda pojedinca u procesu

obrade njegovih osobnih podataka.

8 J.Surla, I. Markoti¢, O.Vori — Casopis za primjenjene zdravstvene znanosti (Zastita osobnih podataka), ¢lanak,

2020.,str:164.



Neosporna je tvrdnja da je u svim konceptima kroz vrijeme razvitka informacijske znanosti
upravo obavijest glavni ¢imbenik §to cirkulira u procesu informacije. Ljudska su prava postala
kljucan sastav politicke dokumentacije poput americke Deklaracije o nezavisnosti iz 1776.g. i
francuske Deklaracije o pravima covjeka i gradanina iz 1789.g. U Deklaraciji o nezavisnosti je
istaknuto kako su nacelo ,,svi su ljudi stvoreni jednakima“ i nacelo kako vlast ,,izvodi svoje
pravedne ovlasti iz suglasnosti onih kojima vlada“ opéeprihvatne istinite ¢injenice.’ Iako
ljudska prava nisu bila samorazumljive istine za ljudsku povijest, pa tako ni za danasnje

suvremeno informacijsko doba.'®

Prvi Zakon o zastiti osobnih podataka (NN 103/03, 118/06, 41/08, 130/11, 106/12) u Hrvatskoj
je ustanovljen davne 2003. godine, a Opca uredba o zastiti osobnih podataka je prvi odmak u
zakonskom podrucju na razini Europske unije jo§ od 1995. godine. Detaljna pravna definicija
osobnog podatka sadrzana je u Zakonu za zaStitu osobnih podataka, a ona glasi da je osobni
podatak; ,, svaka informacija koja se odnosi na identificiranu fizicku osobu ili fizicku osobu koja
se moze identificirati odnosno osoba ciji se identitet moze utvrditi izravno ili neizravno,
posebno na osnovi jednog ili vise obiljeZja specificnih za njezin fizicki, psiholoSki, mentalni,

gospodarski, kulturni ili socijalni identitet. !

1.3. VaZnost zastite osobnih podataka
Mnostvom informacija u danasnjem svijetu, gdje je znantnom broju podataka moguce je
ustupiti razno raznim novonastalim dru§venim mrezama, te time sama zastita podataka dobiva
na vaznosti. Informacijsko — komunikacijske tehnologije koje su danas dostupne rezultirale su
masovnom toku informacija te temeljito izmjenile nacin obrade osobnih podataka. Unazad par
godina ne postoji podrucje unutar Europske unije koje nije razvilo interes i pridobilo paznju

pucanstva, ali i znanstvenika, kao §to je to pridobio proces zastite osobnih podataka.

% Sire o tome SMERDEL, B., Ustav Sjedinjenih Americkih Drzava/preveo i napisao uvodnu studiju Branko
Smerdel, 2. ponovljeno izanje, Osijek, Pan liber, 1994.
10 Usp. Shlapentoh, D., ,,Universalization off the Rejection of Human Rights: Russia's Case“ PREMA BELL; L.,

S., NATHAN, A. J.,, PELEG, L, (ur.), ,,Negotiating Culture and Human rights*, New York, Columbia University
Press, 2001., str.259

"'M.Boban — Zagtita osobnih podataka i nova EU uredba o zastiti podataka, (2018.) struéni rad, str:27



Suvremeno doba nastanka ,,velikih podataka®, odnosno doba u kojem su velike koli¢ine
podataka raspolozive s lako¢om, kao i Sarolikost vrsta podataka i iznimne brzine alokacije novih
podataka sa sobom povla¢i brojne benefite, ali i velike hendikepe.'? Stanovnici Europske unije
stvaraju predrasude o njoj i 0 njenim moguénostima da se suoc¢i sa mnogobrojnim izazovima
koji su danas stvarni u na$oj okolini'?, kao $to je, na primjer, dostizanje snaznog nivoa zastite i

sigurnosti osobnih podataka.

Jedano od glavnih ljudskih prava je ujedno i pravo na zastitu osobnih podataka. Cilj
ostvarivanja te sigurnosti je upravo zastita svakog individualca, kao suzbijanje prodiranja u

intimnost njegova zivota u prikupljanju, obradi i samom koristenju osobnih podataka.

Opca deklaracija UN-a o ljudskim pravima, nastala 10. prosinca 1948. godine nalaZe da se
covjeka ne smije sputavati vodeci kontrolu njegovog privatnog Zivota, njegove obitelji,

stambenog prostora, kao ni dostojanstva i ugleda.

Europska konvencija za zastitu ljudskih prava i temeljnih sloboda, utemeljena 4. studenog 1950.
godine, u ¢lanku 8. upucuje da svaki ¢ovjek ima pravo na postovanje osobnog i obiteljskog
zivota. Nitko nije u poziciji da se upli¢e u to pravo, osim ako zakonom nije utemeljeno drugacije
1 kad je to u svrhu javnog dobra, suzbijanja kaznenih djela 1 sli¢no. Vije¢e Europe je uz
suglasnost Europske Komisije okarakteriziralo 28. sije¢nja Europskim danom zastite osobnih

podataka kako bi medu europski gradani uvidjeli na vaznost sigurnosti osobnih podataka.

Zastita osobnih podataka u Republici Hrvatskoj je odredena zakonom 1 ustavom te je svakom
covjeku dostupna zastita i ocuvanje prava i slobode bez obzira na drzavljanstvo i prebivaliste
te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili drugom uvjerenju, nacionalnom
ili socijalnom podrijetlu, imovini, rodenju, drustvenom polozaju ili drugim osobinama. Osobni
podatak je svaka informacija koja se odnosi na identificiranu fizi€¢ku osobu ili fizicku osobu

koja se moZe identificirati.'*

2Vrana, Radova,Pecari¢, Dilda - Kako smo dosli do Velikih podataka i kamo nas oni vode, u: Komunikacijski
obrasci i informacijska znanost Zagreb, 2014, str. 37. - 62.
'3M.Bevanda, M.Colakovi¢ — Pravni okvir za zastitu osobnih podataka (2016.), ¢lanak, str:126

14Agencija za zastiru osobnih podataka (azop.hr/prava ispitanika)




Tablica 1. Prikaz i kategorizacija osobnih podataka

Osobni podaci

Ime i prezime, biometricki
podaci (NPR. OTISAK
PRSTA)

Adresa fizicke osobe

E-mail adresa, broj osobne

iskaznice, broj putovnice i sl.

Podaci o zdravlju, broj

iskaznice.

Identifikacijska oznaka
gradana

Podaci o pla¢i, bankovni
racuni, porezne prijave,
podaci o posudbi

Posebne kategorije osobnih
podataka

Osobni podaci koji se odnose

na rasno ili etnicko podrijetlo

Politicka stajalista

Vjerska ili druga uvjerenja

Sindikalno ¢lanstvo

Zdravlje 1li spolni Zivot

Osobni podaci o kaznenom i

prekrSajnom postupku

Osobni podaci nisu

Mati¢ni broj pravne osobe

Naziv pravne osobe

Postanska adresa pravne
osobe

E-mail pravne osobe

Financijski podaci pravne
osobe

Podaci o umrlima i sl.

Izvor: Agencija za zastitu osobnih podataka/prava ispitanika (azop.hr/prava-ispitanika)

10



3. OPCA UREDBA O ZASTITI PODATAKA

3.1. Struktura i podrucje primjene Opce uredbe o zaStiti osobnih podataka
Razvitak tehnoloskih izuma koji ubrzavaju kolanje roba i usluga, a samim time i integraciju
osobnih podataka, svrha uvodenja Opée uredbe o zastiti podataka predstavljala bi sigurnost
jednako znacajnog nivoa individualne zastite svakog Covjeka i slobodne kretnje osobnih

podataka na cjelovitom podruc¢ju Europske unije.

Opca uredba o zastiti podataka uvedena je 24. svibnja 2016. godine s rokom odgodive prirode
do dvije godine, $to je znacilo da ¢e na snagu stupiti 25. svibnja 2016. godine. Bitno je naglasiti
da se s uvodenjem ove Uredbe radi na modernizaciji 1 promoviraju obiljeZja zaStite osobnih
podataka na podrucju Europske unije te se svakom gradaninu daje sigurnost na ravnopravno
pravo na zaStitu osobnih podataka, osobito u globalnim okolnostima pri uporabi tehnologija.
Moglo bi se re¢i da ova EU Uredba sa sobom nosi uvelike stabilniji 1 konkretniji element u sferi
zastite osobnih podataka, koji ¢e stupiti na snagu u svim zemljama Europske unije. Sama prava
gradana postaju ja¢a novim smjernicama, pri kojim se uvodi 1 privola na obradu osobnih
podataka. Privola predstavlja konkretno 1 jednostavno odobrenje na obradu osobnih podataka

ispitanika i pravo na brisanje podataka (,,pravo na zaborav®).
Ostala prava koja ostvaruje ispitanik su:

e pravo na informiranost

e pravo na pristup podacima

e pravo na ispravak

e pravo na brisanje ili zaborav

e pravo na ograni¢enje obrade

e pravo na prenosivost podataka
e pravo na prigovor

e pravo na izuzece pravnih odluka prilikom automatskog donosSenja odluka 1 izrade profila

Na slici 2. prikazana su klju¢na prava i zahtjevi ispitanika pri procesu obrade podataka.
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Slika 2. Glavni zahtjevi ispitanika Opce uredbe o zastiti osobnih podataka

Sankcije - kazne do 20
milijuna eura ili 4% od
ukupnog godisnjeg prometa

SluZbenici za zastitu
podataka moraju biti
imenovani kao fiksne
uloge

Zahtjev za obavijesti
povrede podataka
moraju se prijaviti bez
nepotrebnog odgadanja

Obrada mora biti
regulirana
ugovorom

Razviti zadane -
mehanizme privatnosti 1
provesti procese pracenja

U.

EU

DP

Teritorijalni opseg

Izriciti pristanak
strozi zahtjevi

.

Pravo pristupa
obveza navesti podatke
o voditelju 1
pohranjenim osobnim
podacima

Pravo na ispravljanje
neispravni podaci
moraju se ispraviti

Pravo na prijenos
podataka
pojedinici mogu
zatraziti kopije
osobnih podataka

Pravo na brisanje
brisanje podataka
ukoliko nisu potrebni za
1zvornu svrhu

Izvor: Finance and risk, Banking hub portal (2017.), How to implement right forgotten, prevedeno na hrvatski

Potpunim koriStenjem europske Opce uredbe o zastiti podataka, od datuma uvodenja, Direktiva

95/46/EZ se izuzima iz koristenja.

GDPR sa sobom donosi nove sustave zastite, kao Sto je pseudominizacija (obrada osobnih
podataka u kojoj se podaci ispitanika viSe ne mogu priloziti nekom ispitaniku bez koristenja

informacija koje su dodatne), kao i kreiranje mehanizma koje daju mogucnost ocuvanja i zastite

podataka.

Zadaci voditelja obrade i izvrSitelja odreduju se u skladu s rizikom obrade i tipove osobnih

podataka koje obraduje voditelj obrade, te se zahtijeva da ¢e se procjeniti svi moguci rizici u

obradi podataka po iskazanim standardima. Operacije nadzornih tijela moraju se orijentirati na

mjesta obrade gdje je veliki rizik kompilacije prava individualaca.
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Slika 3. Struktura obrade podataka uredenih GDPR-om

Upravljanje GDPR procesima,
promjenama na aktivnosti
obrade

Upravljanje privolama
ispitanika

GLAVNA |
POVEZANE

ORGANIZACLIE EABIDIERI

PROCESNA
PODRUCJA

SUSTAVI OSOBNI
POHRANE PODACI

Evidencija zahtjeva
ispitanika za ostvarivanje
prava iz GDPR uredbe

Evidencija incidenata
vezanih uz povredu
osobnih podataka

........................................................................

Izvor: SpanPDP — Personal data protector (spanpdp.eu/rjesenje)

Isti¢e se kako se Uredbom puno detaljnije regulira obrada podataka posebnih kategorija osobnih
podataka, a obrada je u podrucju radnog prava dopustena ako je nuzna za potrebe izvrSenja
obveza 1 ostvarivanja posebnih prava voditelja obrade podataka ili ispitanika uz izri¢itu privolu

ispitanika za obradu tih osobnih podataka u neku ili viSe odredenih svrha.

3.1.1. Privola kao pravni temelj obrade podataka
Kada razmatramo privolu kao pravni temelj obrade podataka, smatramo ju kao svako
dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje volje ispitanika za obradu
podataka u odredenu svrhu i odredenom opsegu, a upravo je ta privola pravni temelj koji

dozvoljava voditelju obrade da koristi podatke ispitanika.

Voditelj obrade na razumljiv na¢in mora ispitanika upoznati o svom indentitetu te mu navesti
svrhe u koje ¢e se njegovi osobni podaci upotrebljavati. Ispitanik privolu daje u usmenom ili
pismenom obliku, a moze se ukljuciti i elektronicki oblik privole. Kada govorimo o pismenoj
privoli, moramo naglasiti kako je puno lakse dokaziv, stoga se kao takav i preporucuje ispred

koriStenja usmene privole.

Na prilogu 1. prikazana je privola kojom je Trgovacki sud u Zagrebu odlucio prisutnost
zaposlenika na radnom mjestu ubuduce evidentirati skeniranjem otiska prsta na odgovaraju¢em

elektronskom uredaju. Kako je ovakav sustav kontrole, sukladno Op¢oj uredbi o zastiti osobnih
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podataka moguce provesti jedino uz pisanu privolu osoba da se njihovi osobni podaci prikupe
u svrhu evidentiranja prisutnosti na poslu, predsjednica suda zatrazila je od djelatnika da u
njenom uredu potpisSu izjavu o suglasnosti na takav postupak. U obrascu privole se posebno
istiCe da je rijeC o djelomicnom otisku prsta, ¢ime se pokusava prikriti ¢injenica da i djelomican
otisak prsta predstavlja jedinstveno fizicko obiljezje svakog sluzbenika temeljem kojeg se 1 vrsi
njegova identifikacija, a ne navodi se ni mogucnost potpisnika da u svako doba povuce,
odnosno odustane od privole. Sindikalna povjerenica Trgovackog suda u Zagrebu ovakav je

postupak opisala kao svojevrstan pritisak na zaposlenike. '

Prilog 1. Privola sluzbenika trgovackog suda u svrhu evidencije prisutnosti na radnom mjestu

REPUBLIEA HRVATSEA
TRGOVACKI 5UD U ZAGRERU
Amnodeva 20

PRIVOLA SLUZBENIKA/NAMIESTENIK A

ternefjemn Elanka 7. stavalk 1. Faloota o 2aftiel oschaih podatsios (MM 103/03)

Ia ghadbenilosluFbenica’namjedienil’
pamjelicnics u Trgovalkom sudu u: Zagrebu, svojim viastorofnim potpisom slobodno |
Ezridite dajem svoju suglasnost da se moj djelemiEnd otisak preta kevisti radi evidentiranja
radnog vremena | pradesja prisutnosti na radoom mjesu U Trgovetloom sudu u Zagrebu.

Dajem privolo da so dani otisak mode- prikupljati | chradivati © gore naveden mrhe i
u drigs svrhe s ne smije wmm

Ovime potvrdujem da sam prije prilupljanjs podstaks na gore mavedeni nadin
upoznat’a od strane predsjednice suda Nevenke Markovié o nafing i svrsl obrade podatala i o
mogatim posljedicams uskrate davanja podataka. Uparnat/s sam sa informacijom da o radi
o dobrovoljnom davanju podataka.

Ul Zagrebu, 2006,

Potpis glufhenikn/slofbenics /namjedienikn'nam 'ﬂ_ﬁw_ i

Izvor: Sindikat drzavnih i lokalnih sluzbenika i namjestenika Republike Hrvatske, clanak

(https://www.sdlsn. hr/trgovacki-sud-u-zagrebu-pritiskom-do-privole-za-skeniranje-otisaka-prstiju/)

3Sindikat drzavnih i lokalnih sluzbenika i namjesStenika RH (https://www.sdlsn.hr/)
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3.1.2. Materijalno i teritorijalno podrucje primjene Opc¢e uredbe o zaStiti osobnih
podataka

Materijalno podrucje primjene Opcée uredbe o zastiti podataka odnosi se na obradu podataka

koja se u cijelosti obavlja automatizirano, ali isto tako i na neautomatiziranu obradu osobnih

podataka koja ¢ini dio sustava pohrane ili su podaci namijenjeni biti dio sustava pohrane.

Opc¢a uredba o zastiti osobnih podataka nije primjenjiva na podrucju nacionalne sigurnosti i
obrane, te zajednicke i sigurnosne politike Europske unije na podrucjima koja se bave
sprjeCavanjem, istragom, otkrivanjem ili progonom kaznenih djela te aktivnostima fizickih

osoba u obradi podataka za vlastite potrebe.

GDPR se primjenjuje u okviru poslovnog nastana aktivnosti voditelja obrade podataka i1
izvrsitelja obrade podataka, neovisno obavlja li se obrada u Europskoj uniji ili izvan nje, a

trenutno vazeci propisi su vezani uz geografsko podrucje primjene odredene drzave Clanice.

Poslovni nastan voditelja obrade podataka podrazumijeva mjesto njegove srediSnje uprave,
osim ako se odluke ne donose u nekom drugom poslovnom nastanu, stoga se, vezano uz
teritorijalnu nadleznost nad obradom osobnih podataka od strane nadzornih tijela nad zastitom
osobnih podataka, svaka obrada utvrduje prema poslovhom nastanu voditelja obrade i

izvrsitelja obrade podataka.

Stoga, bitno je izdvojiti da se GDPR odnosi na sve pravne subjekte koji prikupljaju osobne
podatke na podrucju Europske unije, Sto se odnosi na osobne podatke njezinih drzavljana,

neovisno o tome gdje se nalazi sjediste takvih pravnih subjekata.'®

16Usporedno sa B. Bet Radeli¢, K. Rozman i H.Oresi¢, knjiga Zastita osobnih podataka i granice zastite

privatnosti radnika, (Zagreb,2017.)
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3.2. Nacela obrade podataka Opce uredbe o zastiti osobnih podataka
Razmisljajuci o nacelima zastite podataka, podrazumijeva se da bi trebala biti primjenjiva na
sve informacija koje se odnose na pojedinca &iji je identitet utvrden ili se moZe utvrditi.!” Nacela
nam koriste kako bi §to bolje razumjeli odredena pravila u polju prava te kako bi ih lakse
razumjeli, a predstavljaju najvise norme pravnog sustava koji izrazava temeljne vrijednosti s

kojima se uskladuju ostale pravne norme i radnje.

Teoreticari prava razli¢ito tumace i dijele odredena nacela, pa se tako govori o vrijednosnim
nacelima koja bi trebala biti "izricaj o ne€em §to je vrijedno, $to treba cijeniti a u sebi ujedinjuje

osnovne potrebe*.'®

Na obradu osobnih podataka primjenjuju se temeljna nacela:

e nacelo zakonitosti, poStenja 1 transparentnosti obrade
e nacelo to¢nosti 1 azurnosti podataka
e nacelo povjerljivosti obrade podataka

e nacelo sigurnosti i pouzdanosti obrade podataka'®

U svom radu U¢inak nove EU uredbe 2016/679 na zastitu osobnih podataka u RH Cizmié
istice vaznost uskladenosti elemenata sigurnosnih procedura sa zakonskim i1 drugim
odredbama 1 propisima kod planiranja 1 kreiranja sigurnosne politike poduzeca. To
podrazumijeva poStivanje opih nacela zakonitosti, kaznenog 1 gradanskog prava,
podzakonskih propisa, ugovornih obveza, unutarnjih pravila poduzeca te poslovnih obicaja.
Uz sve to, istiCe 1 poStivanje notornih etnickih normi koje su kao i1 obiCajne norme,
neformalne 1 nepropisane, odnosno ne pravno uredene, ali ipak se ocekuje da ih se

pridrzavamo, pa tako iu pitanju privatnosti pojedinca.

17y .Cizmi¢, M.Boban — Uginak nove EU uredbe 2016/679 (GDPR) na zastitu osobnih podataka u RH, Zbornik
Pravnog fakulteta Sveucilista u Rijeci, Pregledni znanstveni rad, str:387

183, Gluseié — Prikupljanje, procjena, pohrana, obrada i koriStenje podataka (2017.),pregledni znanstveni ¢lanak,
str:217.

19 B. Bet Radeli¢, K. Rozman i H.Oresi¢, knjiga Zastita osobnih podataka i granice zastite privatnosti radnika,

(Zagreb,2017.)
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Prvi zahtjev obrade osobnih podataka je transparentnost. Ispitanik mora biti upoznat s
identitetom voditelja obrade te svrhom obrade svojih osobnih podataka. Ukoliko svrhe nisu u
pocetku poznate, voditelj obrade duzan je omoguciti ispitaniku da se izjasni o svakoj novoj
svrsi i da privolu da se podaci upotrijebe za nove svrhe. Kada govorimo o koli¢ini podataka za
obradu, moramo voditi racuna da prikupljamo samo podatke koji su neophodni za svrhu za koju
ih prikupljamo, pa govorimo o smanjenju koli¢ine podataka. Cesto u praksi dolazi do pojave

prekomjerno prikupljenih podataka koji su nepotrebni u odredenom slu¢aju.

Agencija za zaStitu osobnih podataka isti¢e kako podaci prikupljeni za obradu moraju biti to¢ni
1azurni, te nalaze da se krivi podaci izbriSu ili isprave, a uz to, moraju se obradivati s odredenom
odgovaraju¢om razinom sigurnosti. Postivaju¢i nafelo sigurnosti 1 pouznadnosti, voditelj
obrade odgovoran je za postivanje svih navedenih nacela i prihvaca teret dokaza koji je na

njemu.

203 .Surla, I. Markoti¢, O.Vori — Casopis za primjenjene zdravstvene znanosti (Zaitita osobnih podataka), ¢lanak,

2020.,str:164.
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3.3. Harmonizacija poslovanja u skladu sa Opéom uredbom o zastiti osobnih

podataka
Opc¢a uredba o zastiti osobnih podataka predvidena je i kako bi koristila poslovnim subjektima
pri aktivnostima zastite podataka i odgovornosti medu ¢lanicama Europske unije, no sa sobom
povlaci i izazove s kojima se ti isti poslovni subjekti susre¢u. Najées¢e oni nisu spremni na
promjene koje namec¢u nove regulativne odredbe koje se donose, pa stoga uvelike nisu ni svjesni
prakti¢ne primjene Uredbe ili bilo koje druge regulative koja se ti¢e njihovog poslovanja,
polazeci od €injenice da se regulativa vrlo ¢esto mijenja i nekada nisu u korak sa svim pravilima

koja se namecu.

Opca uredba o zastiti osobnih podataka obvezuje poslovne subjekte da imenuju sluZbenika za
zastitu osobnih podataka. (Data Protection Officer, DPO). On se kao takav, imenuje na temelju
kvalifikacija koje posjeduje, a u skladu sa izvrSavanjem zadaca koje mu propisuje Uredba.
Sluzbenik mora posjedovati posebna stru¢na znanja o regulativi i praksama u podrucju zastite
podataka kako bi bio kvalificirani izvrSitelj te duznosti unutar organizacije u kojoj djeluje.
Sluzbenici za zaStitu osobnih podataka moraju biti imenovani u sluc¢ajevima [Agencija za

zastitu osobnih podataka, 2018]:

e obradu provodi tijelo javne vlasti ili javno tijelo
e organizacije koje se u velikoj mjeri bave sustavnim pracenjem velikih razmjera
e organizacije koje se bave opseznom obradom osjetljivih osobnih podataka u Sirokom

razmjeru i osobnih podataka o kaznenim predmetima

® drzava Clanica EU svojim pravnim aktima ili pravo unije nalaze obvezu imenovanja

sluzbenika za zastitu osobnih podataka?!

3.3.1. Zastita privatnosti radnika
Kada pri¢amo o zaStiti privatnosti radnika zakljuujemo da je ne moZemo poistovjetiti sa
zaStitom osobnih podataka radnika, prema knjizi Zastita osobnih podataka i granice zaStite
privatnosti radnika. Zastita osobnih podataka je samo dio zastite privatnosti radnika jer uz nju,
zaStita privatnosti radnika ukljucuje 1 druge oblike zastite koji se ne odnose primarno na zastitu

osobnih podataka.

21A.Biloé,D.Turkalj,I.Kelié,lmplementacij a Opce uredbe o zastiti podataka pri EU:Preliminirana analiza aktualnih

istrazivackih napora i izazova,Znanstveni rad (Osijek,2019.),str:6
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3.3.2. Evidencija o radnicima
Poslodavac vodi evidenciju o nekim podacima o radnicima te o radnom vremenu. Kod svake
evidencije moraju se posStovati pravila o zastiti osobnih podataka. Zastita osobnih podataka
odnosi se na podatke koje poslodavac vodi temeljem obveza iz Zakona o radu, ali i druge
podatke koje vodi osnovom drugih propisa ukljucujuci Zakon o zastiti osobnih odnosno druge
propise koji posebno reguliraju zastitu osobnih podataka. Pravilnikom se propisuje sadrzaj i
nacin vodenja evidencije o radnicima. Prema ¢lanku 3. Pravilnika, evidencija o radnicima koju
provodi poslodavac sadrzi najmanje sljedece podatke; ime 1 prezime, OIB, spol, dan, mjesec 1
godina rodenja, drzavljanstvo, prebivaliSte, odnosno boraviste, dozvolu za boravak 1 rad ili
potvrdu o prijavi rada, stru¢no obrazovanje, datum pocetka rada itd. Osim prethodnih podataka,
a prema stavku 2. Clanka 3. Pravilnika, poslodavac je duzan voditi i druge podatke; mirovinski
staz do pocetka rada kod poslodavaca, obavijest ili potvrda o trudno¢i, majCinstvo, status
samohranog roditelja, status posvojitelja, ozljeda na radu, profesionalna nesposobnost za rad,

smanjenje radne sposobnosti, neposredna opasnost od nastanka invalidnosti 1 sli¢no.

Opca uredba o zaStiti podataka se primjenjuje na veliki broj pitanja upravljanja ljudskim
potencijalima. Poslodavc treba voditi raCuna o tome kako postupa s osobnim podacima

zaposlenika i o tome kako zaposlenici postupaju s osobnim podacima klijenata.

U nastavku rada bit ¢e objasnjeni neki od postupaka ocCuvanja i zaStite osobnih podataka

zaposlenika od strane poslodavca sukladno navedenoj Uredbi.

3.3.3. Zastita i ograniCenje privatnosti prije sklapanja ugovora o radu
Sukladno c¢lanku 25. Zakona o radu, prilikom odabira kandidata za odredeno mjesto,
poslodavac u razgovoru, testiranju, anketiranju i slicnim metodama, te prilikom sklapanja
ugovora o radu ne smije od kandidata traziti podatke koji nisu usko vezani uz radni odnos i

mjesto na koje kandidat pretendira.

Takvi podaci traze se u tako zvanim ,,nedopusStenim pitanjima‘“ koja su odredena u stavku 2.
Clanka 25. Zakona o radu. Na takva pitanja kandidati nisu duzni odgovoriti, a poslodavac
postavljanjem istih kr$i Zakon o radu. Ona se naj¢eS¢e odnose na pitanja koja iziskuju podatke
o privatnom Zivotu kandidata kao $to su na primjer bra¢no stanje, djeca, stambene prilike,
osobne sklonosti, hobije i slicno, no neki od kandidata velik broj tih podataka i sam navede u
zivotopisima, no tada to rade samoinicijativno i dobrovoljno, a ne da su prisiljeni od strane
moguceg poslodavca da daju odgovor na takva ,nedozvoljena pitanja“. Uz ta pitanja,

poslodavac ni na koji nacin ne smije traziti podatke koji bi u bilo kojem slu¢aju mogli utjecati
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na eventualnu diskriminaciju kandidata, a to su pitanja vezana uz vjeru, politicko opredjeljenje,
seksualnu orijentaciju i sli¢no, ¢iji su kriteriji propisani Zakonom o suzbijanju diskriminacije.
Kada govorimo o kandidatkinjama za posao, poslodavac niposto ne smije traziti podatke o

trudnodi iste, a to je propisano ¢lankom 30. St. 2 Zakona.

Kada pri¢amo o prestanku ugovora o radu kod prethodnih poslodavaca, postavlja se pitanje ima
li potencijalni novi poslodavac pravo postavljati pitanja o razlozima prestanka ugovora o radu
kod prijaSnjeg poslodavca. Poslodavac je obvezan, prilikom svakog izdavanja potvrde o
poslovima koje je zaposlenik obavljao kod njega , ne napisati niSta Sto bi moglo ugroziti
zaposlenikovo buduce zaposlenje, ali vrlo ¢esto, na novim razgovorima za posao, zaposlenici i

sami kazu razloge odlaska, odnosno prestanka radnog odnosa kod bivSeg poslodavca.

3.3.4. Obveze zaposlenika o obavijesti poslodavca o bolesti ili nekim drugim
okolnostima

Clanak 24. Zakona o radu navodi kako je zaposlenik prilikom sklapanja ugovora o radu i
tijekom trajanja radnog odnosa duzan obavijestiti poslodavca o bolesti ili nekoj okolnosti koja
mu onemogucuje izvrSenje obveza iz ugovora o radu, bitno ga ometa u izvrSenju istih, ili mu
pak te okolnosti ugrozavaju zivot ili zdravlje. Prema tome to mozemo gledati kao zadiranje u
odredene privatne podatke zaposlenika, no sklapanje ugovora o radu, kojeg na primjer
zaposlenik ne bi mogao obavljati ili bi izvrSenje bilo onemoguceno, je protivno svrsi sklapanja
tog ugovora. Gledajuci na to, regulativa je usmjerena i1 prema zastiti samog poslodavca i drugih
osoba. Sam zaposlenik nije duzan iznositi detalje poslodavcu o bolesti, no na neki nacin je

duzan o takvim stvarima ga ipak izvijestiti, u sluzbi zastite poslodavca i kolega s kojima radi.

3.3.5. Evidencije o placama
Pricaju¢i o evidencijama o placama zaposlenika, govorimo o tome kao takoder podacima koje
poslodavac ne smije izdavati nekoj trecoj strani bez odobrenja samog zaposlenika. Takve
podatke pojedinacno za odredenog zaposlenika ne smije izdati niti radnickom vijecu, javnim
tijelima ili sindikalnom povjereniku bez ovlastenja samog zaposlenika. Radnicko vijec¢e prati
ispunjavanje to¢nosti i urednosti obracunavanje placa koje vrsi poslodavac, isto tako i
uplacivanje doprinosa koji moraju biti u skladu s propisima i u tom slu¢aju ima pravo na uvid
u takvu dokumentaciju, ali nikada za pojedinog radnika, ukoliko nisu ovlasteni. Clankom 149.
Zakona o radu, poslodavac je duZan tromjese¢no obavijestit radni¢ko vije¢e o kretanju 1

promjenama u plac¢ama, ali nema pravo zadiranja u pojedinacne place zaposlenika.
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3.3.6. Nadzor zaposlenika
Kada pokre¢emo temu nazora zaposlenika, moramo imati na umu kako je poslodavac duzan
obavijestiti zaposlenike prije uvodenja bilo koje vrste nadzora, bilo da se postavlja odredeni

videonadzor radnog prostora, nadzor elektronicke poste zaposlenika, online aktivnosti ili slicno.

Uvodeci odredeni nadzor, poslodavac mora paziti i na proporcionalnost potreba, stoga se ne

smiju uvoditi one mjere koje mogu biti zamijenjene nekim manjim mjerama.

Na primjer, ako se poslodavac odluci u nekoj mjeri pratiti online aktivnosti svojih zaposlenika
kako bi izbjegao odredene zloupotrebe, takav nadzor bi bio nezakonit, a istu svrhu bi postigao
ako bi prevencijom onemogucio zaposlenicima pristup odredenim web stranicama. Ako bi
svrha nadzora poslovne elektronicke poste bila pracenje ispravnosti 1 azurnosti informatickog
sustava poslodavca, tada bi poslodavac opravdano mogao obradivati podatke o vremenu slanja
elektroni¢ke poste, ali 1 ne njen sadrZaj. Podaci obuhvaceni nadzorom ne bi smjeli obuhvacati
podatke o privatnom zivotu zaposlenika jer poslodavac nema pravni temelj za nadziranje tih

podataka. Poslodavac tako ni u kojem slu¢aju ne bi smio otvarati privatnu postu zaposlenika.

Osobne podatke koje je poslodavac eventualno prikupio putem odredenog nadzora, smije
obradivati samo u svrhu koju je definira prije samog izvrSenja tog istog nadzora i naravno da je
zaposlenik bio obavijesten o provodenju istog. Na primjer, ako poslodavac provodi nadzor u
svrhu pracenja rada informatickog sustava 1 sprjeCavanja racunalnih prijevara, podatke koje
poslodavac dobije na taj nacin ne bi smio koristiti za evaluaciju zaposlenika pa, na temelju tako

dobivenih podataka, donijeti odluku o unaprjedenju zaposlenika ili odluku o otkazu.?

Kada konkretno govorimo o nadzoru zaposlenika putem videonadzora, njega detaljnije regulira
Zakon o provedbi Opce uredbe o zastiti podataka i moze se provoditi ukoliko su zaposlenici
unaprijed obavijesteni o provodenju takve mjere, a s time i1 da su ispunjeni uvijeti kojima se
regulira zastita na radu i ostali uvjeti utvrdeni zakonom. Ono $to videonadzor nikako ne smije
pokrivati su prostorije za odmor zaposlenika, prostorije za osobnu higijenu i presvlacenje
zaposlenika, a snimke videonadzora se mogu Cuvati najvise Sest mjeseci, osim u situacijama
kada zakon propisuje dulji rok ¢uvanja, ili je snimka dokaz u upravnom, arbitraznom, sudskom

ili nekom drugom postupku.

22Women in adria (2018.), ¢clanak (https://www.womeninadria.com/primjena-gdpr-a-u-radnim-odnosima/)
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3.4. KrSenja propisa Opce uredbe za zaStitu osobnih podataka i

odgovarajuce kazne
Usporeduju¢i Opéu uredbu o zastiti podataka 1 vazeCe propise 1 zakone hrvatskog

zakonodavstva, mozemo zakljuciti kako se razlikuju po efektivnosti sankcioniranja povreda.

Odredbe Opce uredbe o zastiti podataka navode sankcioniranje povreda putem novéanim
upravnim kaznama koje se izri¢u uz ili umjesto drugih sankcija kao §to su upozorenja, zabrane,
opomene, odredena ograni¢enja i sli¢no. Ukoliko je rije¢ o nekoj manjoj povredi Uredbe,

sankcija ¢e izostati u tom nov€anom obliku, no izreci ¢e se odredeno upozorenje.

Prvotno se utvrduje postoji li krSenje koje od odredaba Uredbe, a zatim se odabire sankcija koja

ukljucuje 1 nov€ane upravne kazne.

Kako bi voditelj obrade mogao odgovoriti na povredu, prvo je mora prepoznati. U Opcoj uredbi

o zastiti podataka, u ¢lanku 4. tocki 12., ,,povreda osobnih podataka definira se kao:

»krsenje sigurnosti koje dovodi do slucajnog ili nezakonitog uniStenja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi

nacin obradivani.”

Radna skupina iz ¢lanka 29. u svojem je Misljenju 03/2014 o obavjes¢ivanju o povredi osobnih
podataka objasnila da se povrede mogu razvrstati u kategorije na temelju sljedecih triju dobro

poznatih nacela informacijske sigurnosti:

e _povreda povijerljivosti” — u sluCaju neovlastenog ili slucajnog otkrivanja osobnih

podataka ili pristupa tim podacima
e povreda cjelovitosti” — u slucaju neovlastene ili slu¢ajne izmjene osobnih podataka

»povreda dostupnosti” — u slucaju slucajnog ili neovlastenog gubitka pristupa osobnim

podacima ili uni$tenja tih podataka.?

2Radna skupina za zaStitu podataka iz ¢lanka 29.Smjernicce o obavjeséivanju o povredi podataka na temelju

Uredbe 2016/679,¢lanak (2017.)
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Pricajuéi o krSenjima, govorimo o dvije kategorije krSenja. Za neka je propisana maksimalna
kazna u iznosu od 10 milijuna eura ili 2% godiSnjeg prometa na svjetskoj razini i to za krSenje
obveze voditelja i izvrSitelja obrade te certifikacijskog tijela i tijela za pracenje kodeksa
ponasanja. Druga pak krSenja propisuju maksimalnu kaznu od 20 milijuna eura ili 4% godis$njeg
prometa na svjetskoj razni, a odnosi se na krSenja nacela obrade, prava ispitanika, prijenose u
tre¢e drzave, obveze u skladu s nacionalnim pravo, nepostivanje naredbe ili pravo pristupa

nadzornog tijela.

Kod izricanja odredenih nov€anih upravnih kazni, vodi se racuna da je sankcija u€inkovita,
razmjerna 1 odvracajuca, a kod odredivanja iznosa odredene nov€ane upravne kazne uzima se
u obzir jedanaest kriterija poput prirode, tezine i trajanje krSenja, vrstu krivnje, mjere
ublazavanja Stete, prijaSnja krSenja, tehniCke i organizacijske mjere primijenjene u obradi

podataka i sli¢no.?*

Prema informacijama portala Bug.hr, vazno je napomenuti da je Hrvatska prema broju nov¢anih
kazni za krSenje Uredbe uvjerljivo na nuli, uz postojanje stotinjak korektivnih mjera 1 67

sudskih sporova.

Prema CMS EEIG-u®, deset najaktivnijih zemalja prema ukupnom iznosu izreenih kazni s
datumom 5. veljace 2020. godine su bile: Velika Britanija (315.310.200 eura), Francuska
(51.100.000 eura), Italija (39.350.000 eura), Njemacka (24.014.725 eura), Austrija (18.070.100
eura), Bugarska (3.198.460 eura), Spanjolska (1.525.100 eura), Nizozemska (1.410.000 eura),
Poljska (934.330 eura) 1 Gr¢ka (735.000 eura).

Pet najces¢ih razloga izricanja kazni bili su:

o nedovoljne tehnicke i organizacijske mjere za osiguranje informacijske sigurnosti
e nedovoljna ili pogresno definirana pravna osnova za obradu podataka

e nepridrzavanje op¢ih nacela obrade podataka propisanih GDPR-om

e nedovoljno ispunjenje ili nemoguénost ispunjenja prava ispitanika

« nedovoljno ispunjenje obveze informiranosti ispitanika o obradama podataka®®

24Agencija za zastiru osobnih podataka (azop.hr/prava ispitanika)
25 European Economic Interest Grouping (Europska Ekonomska Interesna Grupacija) u Njemackoj

26N.. Parlov Una, Lider media (2020.), ¢lanak, GDPR kazne i savjeti
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4. ISTRAZIVANJE RAZINE INFORMIRANOSTI ISPITANIKA O
OPCOJ UREDBI ZA ZASTITU OSOBNIH PODATAKA

4.1. Metodologija istrazivanja
Cilj ovog istrazivanja je utvrditi koliko je ispitanika u Republici Hrvatskoj upoznato sa
uvodenjem nove EU Opce uredbe za zastitu osobnih podataka (GDPR) te u kojoj mjeri se ista

provodi na njihovim radnim jedinicama u poduzecu/organizaciji u kojoj djeluju.

U svrhu ovog istrazivanja je koriStena anketa odnosno anonimni upitnik. U Sirem
znacenju anketa je svaki istrazivacki postupak kojim se neposredno, iz prve ruke, prikupljaju
podaci o ekonomskim, demografskim, socioloskim, psiholoskim 1 drugim osobinama odredene

grupe ljudi ili drustvene zajednice.

U uiem znacenju rijeC anketa oznaCuje samo onaj postupak u tijeku kojega se
odabranim ispitanicima postavlja usmeno ili pismeno odredeni broj pitanja, na koja oni daju

odgovore, koji se zatim podvrgavaju raznim vrstama analize.?’

Pri izradi upitnika je koriStena Google aplikacija za izradu obrazaca Google Obrasci (Drive).
Anketni upitnik bio je plasiran putem slanja upitnika e-mail adresom, dijeljenjem preko

drustvene mreze Facebook, te dijeljenjem putem WhatsApp mobilne aplikacije.

Anketni upitnik se sastoji od 23 pitanja koja su postavljena jasno, nedvosmisleno, strucno i
razumljivo. Od tih 23 pitanja, 14 pitanja su pitanja viSetrukog odabira, a preostalih 9 pitanja je
postavljeno pomocu opcije linearno, gdje se odgovori odabiru skalom slaganja/ neslaganja sa

tvrdnjom od 1 do 5.

Anonimni upitnik moze se podjeliti na 3 glavna poglavlja pitanja. Prvi dio pitanja odnosila su
se na osobne generalne podatke ispitanika kao $to su dob, razina obrazovanja i radni status.
Drugi dio anketnog upitnika sastojio se od pitanja utjecaja Opce uredbe za zastitu podataka na
same ispitanike te njihova postupanja i razmisljanja u odredenim situacijama, te miSljenja o
nekim vaznim odrednicama. Zadnji dio ankete trazila je od ispitanika informacije o
zastupljenosti 1 razini koriStenja Uredbe u njihovim poduze¢ima i organizacijama u kojima

djeluju.

2TEkonomski fakultet u Osijeku,clanak (http://www.efos.unios.hr/)
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4.2. Rezultati anketnog upitnika
U provedenom anketnom istrazivanju su sudjelovali ispitanici slu¢ajnog odabira u Republici
Hrvatskoj, ve¢inom iz podrucja grada Zagreba. Anketno istrazivanje je provedeno sredinom
rujna. U istrazivanju je sudjelovalo 160 ispitanika. Od toga je sudjelovalo 115 osoba zenskog

spola odnosno 71,90% ispitanika, te 45 osoba muskog spola odnosno 28,10% ispitanika.

U sljede¢im tabelarnim prikazima biti ¢e prikazani opéi podaci o ispitanicima koji sadrze
informacije o njihovoj starosti, razini zavr§enog obrazovanja te strukturi i vrsti njihovog radnog

statusa.

Tablica 2. Struktura starosti ispitanika

Dob Broj ispitanika Postotak ‘
18-23 45 28,10%
24-29 70 43,80%
30-35 17 10,60%
36 -41 17 10,60%
42 — 47 4 2,5%
48 — 52 3 1,9%
vise od 52 4 2,5%

Izvor: Anketa

Tablica 3. Struktura 1 vrsta obrazovanja ispitanika

Razina zavrSenog Broj ispitanika Postotak

obrazovanja

SSS (Srednja 81 51,6%

stru¢na sprema)

VSS (Visa stru¢na 43 27,4%

sprema)

VSS (Visoka stru¢na 33 21%

sprema)

Izvor: Anketa
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Tablica 4. Struktura i vrsta radnog statusa ispitanika

Radni status Broj ispitanika Postotak
Nezaposlen/a 13 8,13%
Zaposlen/a - rad na 75 46,88%
neodredeno vrijeme
Zaposlen/a — rad na 18 11,30%
odredeno vrijeme
Uc¢enik/student/honorarni 54 33,75%
posao

Izvor: Anketa

Sljede¢i podaci baziraju se na stupnju informiranosti ispitanika o Opcoj uredbi za zaStitu

osobnih podataka.

Cak 74 ispitanika, odnosno 46,30% od ukupnog broja izjavilo je da je za GDPR ¢&ulo od dana
stupanja na snagu (25. svibnja 2018. godine). 39 ispitanika (24,4%) je Culo za Uredbu prije
otprilike viSe od godinu dana, 23 odnosno 14,4% ispitanika se ne sjeca kada je ¢ulo za Uredbu,
15 ispitanika (9,40%) je €ulo za nju prije otprilike godinu dana, a 9 ispitanika (5,6%) je nedavno
culo za GDPR.

Sto se ti¢e strukture podataka koji su zastiéeni GDPR-om, 64 ispitanika (40%) tvrdi da su time
obuhvaceni svi podaci koji otkrivaju njihov identitet ili se mogu povezati s njima, 42 ispitanika
(26,30%) smatra da u te podatke spadaju ime i prezime, e-mail adresa, datum rodenja, OIB,
biometrijski podaci, kreditno zaduzenje, podaci o zdravlju i podaci o seksualnoj orijentaciji. Od
ukupnog broja ispitanika, njih 22 (13,70%) nije sigurno $to sve obuhvacaju osobni podaci koji
su zasti¢eni Opcom uredbom o zastiti osobnih podataka. 18 ispitanika (11,30%) tvrdi da se pod
te osobne podatke smatraju; ime i prezime, e-mail adresa, datum rodenja 1 OIB, dok 14
ispitanika (8,80%) smatra da su to podaci vezani za ime i1 prezime, e-mail adresu, OIB, IP

adresu, obrazovanje i kreditno zaduZenje.

Od ukupnog broja ispitanika, njih 94 (58,80%) smatra da su djelomi¢no upoznati sa ve¢inom
odrednica 1 prava koja zastupaju GDPR, njih 55 odnosno 34,40% je odgovorilo negativno na

ovu tvrdnju, a 11 ispitanika (6,90%) smatraju da znaju ve¢inu smjernica i odrednica.
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Vrlo pozitivan utjecaj na 84 ispitanika odnosno 52,50% njih imalo je uvodenje Opce uredbe o
zaStiti osobnih podataka, naime, za njih je ova Uredba razvila svijest o potrebi zastite svojih
osobnih podataka.53 ispitanika (33,10%) tvrdi da Uredba uopée nije utjecala na njih, a 23
ispitanika (14,40%) nije sigurno kako je uvodenje GDPR-a utjecalo na njih.

Grafikon 1. prikazuje koliki udio ispitanika smatra da je Opéa uredba o zastiti osobnih podataka
korisna za zastitu njihovih osobnih podataka od zloporabe. Kao $to je vidljivo 92 ispitanika
57,50% smatraju da je GDPR djelomi¢no korisna Uredba za zastitu njihovih podataka jer su
misljenja da zastita osobnih podataka nije jedina sastavnica o¢uvanja njihove privatnosti. 56
ispitanika (35%) smatra da je Uredba korisna za zastitu osobnih podataka, a 12 ispitanika

(7,50%) Uredbu smatra nekorisnom za zastitu osobnih podataka.

Grafikon 1. Koristi li GDPR zastiti Vasih osobnih podataka?

35,00%

57,50%

® Da m Djelomicno, zaStita osobnih podataka nije jedina sastavnica privatnosti & Ne

Izvor: Anketa

Grafikon 2. prikazuje koliki udio ispitanika smatra da ima (ili nema) potpunu kontrolu nad
svojim osobnim podacima na Internetu. Vidljivo je da je veliki broj ispitanika nesigurno u
ocuvanju svoje privatnosti na Internetu, njih ¢ak 118 (74,20%) dijele to misljenje. 30 ispitanika
(18,90%) ne moZe procijeniti svoju sigurnost na Internetu, dok 11 ispitanika (6,9%) smatra da

imaju potpunu kontrolu nad svojim osobnim podacima na Internetu.

U istrazivanju je 80 ispitanika (50,30%) otkrilo kako ne smatra ime i prezime strogo osobnim

podatkom, te ne vide problem da taj podatak o njima samima zna i $iri krug njihovih poznanika.
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Broj ispitanika koji se ne slaze sa prethodnim misljenjem je 52 (32,70%), dok njih 27 (17%) ne

moze procijeniti §to misli o toj tvrdnji.

Grafikon 2. Smatrate li da imate potpunu kontrolu nad osobnim
podacim na Internetu?

74,20%

EDa ®=ENe ®Nemogu procijeniti

Izvor: Anketa
Grafikon 3. prikazuje koliki postotak ispitanika se naslo u situaciji povrede osobnih podataka.
Velik broj ispitanika, to€nije njih 93 (63,30%) utvrdilo je da se nisu pronasli u toj situaciji, njih

32 (21,80%) ne moze procijeniti o tom slucaju, dok su se 22 ispitanika (15%) nazalost, pronasla

u situaciji povrede osobnih podataka.
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Grafikon 3. Jeste li se nasli u situaciji povrede Vasih osobnih
podataka?

21,80%

63,30%

EJesam M Nisam B Ne mogu procijeniti

Izvor: Anketa

Grafikon 4. prikazuje odgovore na pitanje kome bi se ispitanici obratili ukoliko bi netko
obradivao njithove osobne podatke na nezakonit nafin. Njih 55 (37,40%) odabralo je
najrelevantniju tvrdnju, a odnosi se na sluzbenu osobu unutar poduzeca koja je odredena
Zakonom za zaStitu osobnih podataka (ukoliko je poduzece posjeduje). Agenciju za zastitu
osobnih podataka kao odgovor na to pitanje odabralo je 49 ispitanika, odnosno 33,30%.
NadleZnoj policijskoj upravi bi slucaj prijavilo 31 ispitanika (21,10%). 10 ispitanika (6,80%) je
odabralo Nadleznu poslovnu jedinicu ,,Upravljanja ljudskim resursima, dok su 2 ispitanika

(1,40%) odabrali Udrugu za zastitu prava potrosaca.
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Grafikon 4. Kome bi se obratili u slu¢aju nezakonite obrade Vasih

osobnih podataka?
Udruzi za zadtitu Jedinici
prava potrosaca _ upravljanja
20, = [judskim resursima -
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Izvor: Anketa

Sljedeca istrazivanja u anketnom upitniku odnose se na Opc¢u uredbu o zastiti osobnih podataka

u poslovanju, odnosno na radnim mjestima ispitanika. Struktura grafikona je veinom

zasnivana na linearnim odgovorima kroz intervale.

Grafikon 5. Prikazuje odgovore ispitanika na tvrdnju: Organizacija u kojoj djelujem pruzila je

potrebne upute, smjernice, uredbe i/ili edukacije o primjeni GDPR-a u poslovanju.
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Grafikon 5. Pruzanje uputa i smjernica ispitanicima na radnom
mjestu
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1z grafikona je vidljivo da se 16 ispitanika (10,90%) uopce ne slazu sa tvrdnjom da im poduzece
pruza upute, smjernice i edukacije u primjeni Uredbe. 17 ispitanika (11,60%) se donekle ne
slaze s tom tvrdnjom. Njih 39 (26,50%), s§to je povelik broj, niti se slaze niti se ne slaze s tom
tvrdnjom. 32 ispitanika (21,80%) se donekle slaze, dok se najveci broj, njih 43 (29,30%) u

potpunosti slaze sa navedenom tvrdnjom.

Na tvrdnju da organizacija u kojoj djeluju primjenjuje dokumentirane smjernice o zastiti
osobnih podataka, 49 ispitanika (33,30%) odgovorilo je da se u potpunosti slaze, 40 ispitanika

(27,20%) se niti slaze, niti se ne slaze, a 10 ispitanika (6,80%) se uopce ne slaze s time.

Svaka organizacija duzna je jasno definirati ciljeve zaStite osobnih podataka. Nadalje, 49
ispitanika (33,80%) smatra da njihova organizacija ispunjava taj uvjet, 39 ispitanika (26,90%)
nema neko posebno misljenje o tome, a 13 ispitanika (9%) smatra da nisu upuceni u ciljeve

Uredbe.

Broj ispitanika koji je potvrdio da je njihova organizacija odredila odgovornosti za zastitu
osobnih podataka je 56 (38,60%), 37 ispitanika (25,50%) se niti ne slaze niti se slaze, a 8

ispitanika (5,50%) je potvrdilo da se ne slaZe s tom tvrdnjom.

Grafikon 6. Vaznost povjerenja poslodavca i ispitanika za poznavanje
1 ostvarivanje prava zastite osobnih podataka
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U grafikonu 6. vidljivo je koliko ispitanika smatra da je za poznavanje i ostvarivanje prava
zaStite osobnih podataka vazno povjerenje izmedu poslodavaca i zaposlenika. Zanimljivo je da
se vecina njih poprili¢no slaze s tom tvrdnjom. Naime, 66 ispitanika (45,20%) se potpuno slaze
s time, 40 ispitanika (27,40%) se donekle slaze, 33 ispitanika (22,60%) se niti slaZe niti se ne

slaze, a preostalih, zanemarivih 7 ispitanika se donekle ne slaze ili se u potpunosti ne slaze.

Na grafikonu 7. prikazano je gdje organizacija ispitanika pohranjuje osobne podatke. Najvise
njih pohranjuje podatke u racunalnim sustavima, a to je potvrdilo 78 ispitanika (53,40%). 33
ispitanika (22,60%) nije sigurno gdje poslodavci pohranjuju njihove osobne podatke. 30
ispitanika (20,50%) tvrdi da se njihovi podaci pohranjuju u obliku papirnate dokumentacije, a

na prijenosnim uredajima podaci su 5 ispitanika (3,40%).

Grafikon 7. Mjesto pohrane osobnih podataka
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21%
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Izvor: Anketa

Sljedece situacije koje su stavljene pred ispitanike dio su Opce uredbe o zaStiti podataka.
Grafikon 8. se odnosi na razgovor za posao izmedu poslodavca i ispitanika. U njemu se
prikazuje tvrdnja koja glasi: ,,Poslodavac me prilikom razgovora za posao ne smije traziti
podatke o privatnom Zivotu, braénom stanju, djeci, stambenim prilikama, hobijima i sli¢no. Cak
51 ispitanik (34,70%) potvrdio je da se u potpunosti slaze. 43 njih (29,30%) je izjavilo da niti
se slaZu niti se ne slazu, a 11 ispitanika (7,50%) smatra da ne vide problem u razgovoru o

privatnom Zivotu tijekom intervjua za posao.
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Grafikon 8. Razgovor o privatnom zivotu na razgovoru za posao

40,00%

34,70%

35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00% R
U potpunosti se ne  Donekle se ne  Niti se slazem niti Donekle se slazem U potpunosti se
slazem slazem se ne slazem slazem

Izvor: Anketa

Otkrivanje informacije o bolesti tijekom nastupa bolovanja 18 ispitanika (12,20%) u grafikonu
9. smatra zadiranje u svoju privatnost, 37 ispitanika (25,20%) se donekle slaze s time, 39
ispitanika (26,50%) niti se slaZe niti se ne slaZze, 31 ispitanik (21,10%) se donekle ne slaze da
je ta Cinjenica zadiranje u privatnost, dok se 22 ispitanika (15%) ne slaZe da se time narusava

njihovo pravo na privatnost.

Grafikon 9. Problem otkrivanja informacija o bolesti nastupom
bolovanja
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U sljede¢em grafikonu 10. prikazano je u koliko ispitanika nadzorni uredaji i videonadzor
stvaraju tjeskobu. Naime grafikon je uzlazne putanje, Sto ukazuje da veéina ispitanika smatra
da su u toj situaciji tjeskobni. Njih 45 (30,60%) se u potpunosti slaze s tom tvrdnjom, 41
ispitanik (27,90%) se donekle slaze da osjeca tjeskobu. 26 ispitanika (17,70%) niti se slaze niti
se ne slaze, 20 ispitanika (13,60%) donekle se ne slaze da osjeca tjeskobu, dok 15 ispitanika

(10,20%) uopce ne osjeca tjeskobu niti ne vidi problem u videonadzoru na radnom mjestu.

Grafikon 10. Osjec¢aj tjeskobe kod ispitanika uz nadzorne uredaje
(videonadzor) na radnom mjestu
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Izvor: Anketa

Grafikon 11. prikazuje koliko ispitanika tvrdi da poslodavac naruSava njihovu privatnost i
slobodu nazivaju¢i ih izvan njihovog radnog vremena. NajviSe ispitanika, njih 68 (46,30%) se
u potpunosti slaze s tom tvrdnjom, 32 ispitanika (21,80%) se donekle slaze s time, 19 ispitanika
(12,90%) niti se slaze niti se ne slaze, 11 ispitanika (7,50%) se donekle ne slaze, dok se 17
ispitanika (11,60%) se uopc¢e ne vidi problem u telefonskom razgovoru sa poslodavcem izvan

radnog vremena.
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Grafikon 11. Telefonski razgovor poslodavca i1 zaposlenika izvan
radnog vremena
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4.3. Ogranicenje anketnog istrazivanja

OgraniCenje ovog istrazivanja moZze se svrstati u 3 glavne kategorije:

e izuzece nezaposlenih ispitanika od rjeSavanja ankete u cjelini
e veci broj mladih ispitanika

e teritorijalno podrucje ispitivanja

Prvi razlog ograni¢enja istrazivanja nalaze da je od ukupnog broja ispitanika (160) njih 13
odnosno 8,10% nezaposleno, te oni ne mogu nastaviti u istrazivanju temeljenom na GDPR u
poslovanju, $to znaci da se za nastavak anketnog upitnika nadalje kao ukupan broj ispitanika

smatra njih 147.

Kao $to je vidljivo u tablici 2. (Struktura starosti ispitanika), najvise ispitanika nalazi se u
starosnoj skupini 24 — 29 godina, ¢ak njih 70, Sto ukazuje na manji broj starijih ispitanika jer je
samo 7 ispitanika u starosnoj skupini vise od 48 godina. Taj sraz medu godinama predstavlja
ogranicenje istrazivanja jer su mlade osobe danas op¢enito mobilnije, prilagodljivije, te u skladu
sa trenutnim informacijskim situacijama unutar poduzeca, dok su starije osobe op¢enito manje
zainteresiranosti za informiranjem o novonastalim uredbama, projektima, modernizacijom u

poslovanju i sli¢no.
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Ogranicenje takoder predstavlja uze podruc¢no ispitivanje jer su, prema geografskom polozaju,
ispitanici ve¢im dijelom iz Zupanije Grada Zagreba i okolice. Vjerojatno bi podaci bili znantno

relevantniji da se teritorijalno podrucje ispitivanja rasirilo u vise dijelova Republike Hrvatske.
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5. ZAKLJUCAK

Zaklju¢no se moze utvrditi da je Opcéa uredba o zastiti podataka (GDPR) sustav smjernica koji,
usporedno s tehnoloskim razvitkom i Sirenjem informacija, ima za cilj sigurnost i zaStitu
osobnih podataka podjedinca. Pod osobne podatke smatraju se sve informacije putem kojih se
covjek moze prepoznati, a to su; ime i prezime, dob, adresa, rasna i etnicka pripadnost, zatim,
e-mail, telefonski broj, fotografije, video, financijske i platne informacije, a tu su i genetski,
biometrijski i zdravstveni podaci, stavovi, razmi$ljanja, izri¢aj miSljenja i sli¢no. S obzirom da
su osobni podaci vrlo opc¢enito definirani, o¢ekuju se 1 neke kontroverze na tom podrucju.
GDPR, osim §to je odreden pojedincima kojima daje slobodne ruke pri rukovodenju svojim
podacima, pokriva podrucje svih zemalja ¢lanica Europske unije te se tamo 1 primjenjuje. Sve
hrvatske organizacije, institucije i firme koje obraduju osobne podatke duzne su korisnicima tih
podataka pravovaljano obzdaniti koji je cilj prikupljanja njihovih podataka, za sto ¢e ih koristiti,
gdje oni dalje integriraju, nacin njihovog oCuvanja i slicno. Za neke tipove obrada duzni su
zahtijevati osobnu privolu ispitanika. Ispitanik, odnosno vlasnik osobnih podataka u
organizaciji posjeduje brojna prava u zastiti svojih podataka; pravo na ispravak, pravo na
brisanje podataka, pravo na ograni¢enje obrade, pravo na prenosivost podataka, pravo na
prigovor te pravo na izuzece pravnih odluka prilikom automatskog donoSenja odluka i
profiliranja. Od sluzbenika za =zaStitu podataka kojeg je odredio Zakon, a djeluje u
poduzecu/organizaciji ocekuje se struc¢nost u upravljanju IT procesima, sigurnosti podataka 1
ostalim kriti¢nim pitanjima koja se ti¢u pohrane i obrade osobnih i osjetljivih podataka. Potrebni
nivo znanja Sira je od samog razumijevanja zakonskih propisa. Ne pridrzavanjem smjernica i

uputa koje Zakon nalaze, odredene su pravodobne sankcije i kazne.

Prema anketnom istrazivanju koje je provedeno medu 160 ispitanika, moze se zakljuciti da
vecina ljudi danas, bez obzira na Uredbe zasStite, smatra kako nemaju potpunu kontrolu nad

svojim osobnim podacima bez obzira na to da se velik dio njih nije naslo u povredi istih.

Mislim da je danas privatnost zaposlenika u organizaciji i van nje, zamjetno naruSena, iz ¢ega
proizlazi zakljucak da bi poduzeca trebala poraditi na edukaciji zaposlenih o o¢uvanju njihovih
podataka, kao i 0 samom GDPR-u putem radionica, online predavanja, kvizovima, razgovorom
1 drugim kanalima jer upravo velik broj zaposlenih iz istraZivanja smatra da se njhovo

povjerenje s poslodavcem gradi putem zastite i Cuvanju njihovih osobnih podataka.
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