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SAZETAK

Upravo kako je struja promijenila zivote svih ljudi u 19. stoljecu, tako umjetna inteligencija
danas mijenja naSe rutinske poslove i to besprijekorno. Zajedno sa internetom stvari,
dubinskim i strojnim uéenjem te robotikom, smatra se pokretacem industrije 4.0. Tehnoloski
divovi, poput Amazona, Google-a, Apple-a i ostalih, shvacaju vaznost implementacije,
analize, provodenja i1 unapredenja umjetne inteligencije te samim time nastoje poboljSati
svakodnevne poslove kao i unaprijediti svakida$nji zivot. Svatko od njih svjestan je vaznost
umjetne inteligencije koju ona danas predstavlja, moguénosti koje nudi, te ulaganje u nju, $to
cesto postaje prvi korak ka digitalizaciji poduzeca. Meta, kao jedna od vodecih druStvenih
mreza, implementirala je umjetnu inteligenciju kako bi njihovim korisnicima pruZzio siguran
nacin koristenja aplikacije. S druge strane jest Apple, koji je konstantnim ulaganjem u umjetnu
inteligenciju dosao do iznimno visoke razine pruzanja usluga preko virtualnog asistenta Siri
sve do Apple sata, koji uz pomo¢ umjetne inteligencije moze izloziti podatke o nasoj rutini
spavanja, sve do potroSenih kalorija. Microsoft kao jedna od vodecih svjetskih tehnoloSkih
poduzec¢a ima iznimno veliku ulogu u, ne samo nadogradnje i osmiSljavanja nove umjetne
inteligencije ¢ime poboljSava zivote ljudi i1 zemlje, ve¢ posjeduju i1 veliku koli¢inu online
programa kojima se mogu dobiti certifikati i biti korak blize razumijevanja umjetne
inteligencije u potpunosti. Jednu petinu takoder ¢ini poduzete Google koje realizacijom
umjetne inteligencije poboljSava nacine pretrazivanja i predlaganja odredenog sadrzaja te isto
tako tezi, uz pomo¢ umjetne inteligencije, promijeniti svijet na bolje. Kao zadnje poduzece
koje predstavlja tehnoloskog diva danasnjice, nalazi se Amazon, koji umjetnu inteligenciju
prosiruje u smjeru zastite korisnika pomocu sustava predloska kojima nastoji razumjeti razlog

zbog ¢ega kupci biraju odredene proizvode/usluge, te postoji li razlog iza toga.

Kljuéne rije¢i: umjetna inteligencija, dubinsko ucenje, virtualni asistent, klasifikacija slika,

sustav za prepoznavanje



SUMMARY

Just as electricity changed the lives of all people in the 19th century, so does artificial
intelligence today. In doing so, it changes our routine jobs and it does it flawlessly. Together
with the Internet of Things and robotics, it is considered to be the driver of Industry 4.0.
Technological giants such as Amazon, Google, Apple and others understand the importance
of implementing, analyzing, implementing and improving artificial intelligence and thus strive
to improve routine tasks as well as improve everyday life. Each of them is aware of the
importance of artificial intelligence that it represents today, the opportunities it offers, and
investing in it, which often becomes the first step towards digitalization of the company. Meta,
as one of the leading social networks, has implemented artificial intelligence to provide their
users with a secure way to use the app. On the other hand, we have Apple, which by constantly
investing in artificial intelligence has reached an extremely high level of service through the
virtual assistant Siri all the way to Apple Watch, which with the help of artificial intelligence
can expose data such as our sleep routine or number of calories burned. As one of the world's
leading technology companies, Microsoft has an extremely important role in not only
upgrading and designing new artificial intelligence, which improves the lives of people and
the country, but also has a large number of online programs that can be certified and be one
step closer to fully understanding artificial intelligence. Next up is the company Google, which
by implementing artificial intelligence improves the ways of searching and proposing certain
content, and also strives, with the help of artificial intelligence, to change the world for the
better. As the last company of tech giants, there is Amazon, which expands artificial
intelligence in the direction of consumer protection as well as based on a template system,
which seeks to understand the reason why customers choose certain products / services, and

whether there is a reason behind it.

Key words: artificial intelligence, deep learning, virtual asisstants, image classfication,

detection system
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1. UVOD

Uvodno poglavlje ovog rada opisuje predmet i cilj rada, izvore putem kojih su podaci preuzeti

i analizirani . Dodatno je prikazan sadrzaj i struktura rada gdje su opisani dijelovi rada.

1.1. Predmet i cilj rada

Prilikom definiranja 4. industrijske revolucije, umjetna inteligencija predstavlja zaetnika 1
konstantni uzrok promjene danaSnjice. Uz manipulacije sustava, Sirenje laznog sadrzaja,
konstantnih kibernetickih napada, poduze¢a danas nastoje smanjiti rizik istih stvaranjem i

programiranjem sustava zaStite privatnih podataka i integriteta korisnika na internetu.

Cilj ovog rada je ukazati na nacine kojima umjetna inteligencija analizira, obraduje, donosi
zakljucke te prognozira ponaSanje potrosaca prilikom kupnje, pomoc¢i prilikom svakodnevnih
rutinskih poslova, ili pak kao virtualni asistent. Takoder, cilj je i pokazati i problematizaciju
eti¢ke primjene i odgovornosti umjetne inteligencije u najve¢im poduzecima dvadeset i prvog

stoljeca.

1.2. Metode istraZzivanja i izvori podataka

Prilikom izrade diplomskog rada, koriSteni su iskljuc¢ivo sekundarni izvori podataka. U sklopu
istih podrazumijevaju se znanstvene 1 stru¢ne knjige, internet ¢lanci, Casopisi te znanstveni

radovi i publikacije kako bi se obradio teorijski dio diplomskog rada.



1.3. Sadrzaj i struktura rada

Rad je podijeljen u Cetiri poglavlja s odgovaraju¢im potpoglavljima. Prvo se poglavlje sastoji
od uvoda u kojemu su definirani predmet i cilj rada, metode istrazivanja i izvori podataka te
sadrzaj 1 struktura rada. U drugom poglavlju definirani su osnovni pojmovi umjetne
inteligencije te klasifikacija i grananje iste. Trece poglavlje analizira, usporeduje te donosi
zakljucak vrsta umjetnih inteligencija koje koriste najveca tehnoloska poduzeca danasnjice.
U cetvrtom poglavlju, odnosno u posljednjem, navodi se zakljucak cjelokupnog diplomskog

rada.



2. OBJASNJENJE POJMA I OSNOVNA OBILJEZJA UMJETNE
INTELIGENCIJE

2.1 Definicija pojma umjetne inteligencije

Prva industrijska revolucija zapocela je koriStenjem pare i vode kako bi se pokrenuli strojevi.
Druga industrijska revolucija proizaSla je iz unapredenja uz pomoc ¢elika i struje kojima se svijet
krenuo rapidno mijenjati u vrlo kratkom periodu. Trec¢a industrijska revolucija nastala je uz
pomoc¢ digitalizacije te automatizacije procesa. Te posljednja, 1 ujedno ona u kojoj smo trenutno,
¢etvrta industrijska revolucija koja je koncipirana i oblikovana uz pomocu napredaka u umjetnoj

inteligenciji.

Prilikom definiranja pojma umjetne inteligencije, strucnjaci se Cesto razilaze misljenjima oko
iste. Razlog tomu jest budu¢nost umjetne inteligencije koja podrazumijeva 3 klju¢na faktora.
Buduc¢i korisnici, vremenski period te nain i vrijeme koji ¢e biti potrebni kako bi umjetna
inteligencija razumjela nase karakteristike, preSutna pravila, vrijednosti te neke od stvari za koje

i mi sami nismo svjesni da ih cijeli svijet podrazumijeva.

Prema Spremi¢ (2017.) raCunala i sveprisutni racunalni Cipovi ¢e biti opremljeni sve
sofisticiranijim algoritmima kojima ¢e dobiti sposobnost vrlo brzog u¢enja i obrade ogromne

koli¢ine raznorodnih podataka. !

! Spremi¢, M. (2017.) op. cit. Digitalna transformacija poslovanja, Zagreb, Ekonomski fakultet, str. 43



Slika 1 Opis umjetne inteligencije

Izvor: Samostalna izrada autora prema Costa, D. C., (2019.) dostupno na: https://medium.com/

Osim kljuénih faktora koji dijele znanstvenike prilikom definicije umjetne inteligencije,
razlikujemo i 4 principa definiranja iste. Prvi pristup se temelji na ljudskom nacinu ponasanja te
kao jedan od najpoznatijih pristupa jest Turing test, kojega je predlozio poznati racunalni
znanstvenik Alan Turing. Testom se htjelo pokazati ukoliko ra¢unalo moze pro¢i test ispitivanja,

prilikom odgovaranja na pitanja postavljena od strane ¢ovjeka.?
Neke od sposobnosti koje je racunalo moralo zadovoljiti Su:

e automatsko zakljucivanje pitanja te na temelju istog dati odgovor i osmisliti novi
zakljucak obrada govornog jezika,
e reprezentacija znanja kako bi putem zvuénih ili pisanih podataka skladistilo nauceno,

e obrada govornog jezika kako bi racunalo razumjelo i komuniciralo sa ljudima, te

2 Russell, S., Norvig, P., (2020.) Artificial Intelligence: A Modern Approach (4th Edition) str. 31 - 38


https://medium.com/

e strojno ucenje u vidu identificiranja i prepoznavanja razliCitih obrazaca kao i

prilagodba na novonastale situacije. *

Uz to, racunalo je bilo potrebno i imati zadovoljavaju¢u razinu robotike, u pogledu
manipulacije drugim uredajima, kao i racunalni vid kako bi opazao objekte. Turing test je i

danas znacajan gotovo 70 godina nakon §to je prvi put proveden. *

Drugi pristup se odnosi na ljudskom nacinu razmisljanja. Kada govorimo o nacinu
razmiSljanja poput ¢ovjeka, potrebno je, prije svega, odrediti kako ljudi razmisljaju. Nakon
Sto imamo dovoljno preciznu teoriju rada ljudskog mozga i njegovog nacina razmisljanja, tada
mozemo pricati o prenoSenju istog znanja na raunalo. Ovdje kognitivna znanost ima veliku
ulogu upravo zbog spajanja eksperimentalnih psiholoskih tehnika te ratunalnih modela kako
bi Sto preciznije spojila dva pojma u jedan. Brzim razvojem danasnjeg druStva, na rubu smo
sposobnosti ¢itanja umova upravo zbog spoja tehnika strojnog ucenja prilikom analiziranja

podataka kao i metoda slikanja neurona. °

Treci princip reprezentira se u smislu racionalnog razmisljanja. Naime, jo§ u vrijeme stare
grcke, Aristotel je bio medu prvim osobama koje su pokusali dokuciti znacenje “racionalnog
misljenja”. Jedan od najpoznatijih primjera jest “Sokrat je Covjek, svi su ljudi smrtnici, tako
da je Sokrat smrtnik”. Tako su se ve¢ 60-ih pojavili programi koji su uz pomo¢ opisnih
logi¢nih notacija mogli rijesiti te iste probleme. No, prepreka ovog pristupa jest u tome $to

nije svaki problem moguée rijesiti putem opisnih logickih notacija. ©

Te posljednji, Cetvrti princip obrazlozen je u smislu racionalnog ponaSanja. Ovdje se naglasak
stavlja na mogucénosti stvaranja ispravnih odluka. Smatra se kako je svako racionalno
ponasanje ujedno i logi¢ko. Ali s druge strane, ispravne odluke ne mogu se samo svesti na

racionalna ponaSanja, jer u nekim situacijama logika prestaje davati rjeSenja.

% 1bid
* 1bid
® 1bid
® 1bid



Ovo predstavlja dodatni problem jer kako racunalima objasniti promjenjivi pojam koji ovisi
od situacije do situacije ako ljudi ni sami nisu sigurni jesu li donijeli ispravnu ili logicku

odluku u promjenjivoj okolini. ’

2.2 Faze umjetne inteligencije

Umjetnu inteligenciju moZzemo gledati kroz 3 velike 1 opSirne kategorije. Uska umjetne
inteligencije ¢esto nazvana 1 jednostavnom, jest onaj tip koji je vrlo sli¢an ljudskom nacinu
razmiSljanja no uz vise restrikcija koje ni najjednostavniji oblik ljudskog intelekta nema. Ovaj
tip umjetne inteligencije sluzi kao podloga za neuronske mreze koje nastoje imitirati svijest ili
osjetljivost ali samo vezano uz jedno konkretno podruéje.® Najbolji primjeri uske umjetne
inteligencije bili bi preporuke glazbe na streaming uslugama, filtriranje nezeljene poste,
pretrazivanje na internetu, biometrijske metode prepoznavanja poput sustava za prepoznavanje
lica (engl. FacelD) te najpoznatiji i najkoriSteniji tip - Siri. Virtualni asistent podupiran
strojnim ucenjem nam pomaze prilikom organiziranja vremena, telefonskih aktivnosti,
pronalaZenju informacija te mnogo niz drugih akcija koje nam pojednostavljuju svakodnevne
obveze. Uzevsi to u obzir, bitno je naglasiti kako Siri nema svijest 0 svom postojanju niti

inteligenciju stoga je najbolji primjer uske umjetne inteligencije.®

Druga kategorija umjetne inteligencije jest Generalna umjetna inteligencija. Ovo je podrucje
koje je viSe usmjereno i krece se prema ostvarivanju racunala koje ¢e samostalno razmisljati.
Naime, poznato je svima kako ista mogu rijesiti najkompleksnije jednadzbe u par milisekundi,
no problem dolazi prilikom prepoznavanja objekta vizualno. Dok ¢e nama biti uobic¢ajena stvar
prepoznati razliku izmedu stola 1 stolice, racunalu ¢e to biti puno veca prepreka. Razlog vise
zbog Cega se ovo podrucje kre¢e vrlo sporo jest upravo u izradi sklopovlja koje ¢e imati

kapacitet ljudskog mozga.

" 1bid

8 Turjman, F. A., Kumar, M., Stephan, T., Bhardwaj, A., (2021.) Evolving Role of Al and 1oMT in the Healthcare
Market, Springer, str. 112 - 113

® 1bid



Ukoliko bi racunalo s takvim hardverom postojalo, koji bi mogao imitirati ljudski mozak i
kapacitet istog, naisli bi na veliki problem jer bi to racunalo, iako na istoj razini kapaciteta,
funkcioniralo puno bolje upravo radi brzine procesuiranja informacija, izdrzljivosti te

sposobnosti.°

Tre¢a 1 posljednja kategorija umjetne inteligencije jest Super umjetna inteligencija. Ista
podrazumijeva puno zahtjevniju i kompleksniju implementaciju koju smo do sada samo gledali
u filmovima u kojima roboti preuzimaju svijet. Isto tako, to je inteligenciju koja je u svim
podru¢jima bolja od najboljih svjetskih (ljudskih) umova od znanstvenih sve do interakcije s
okolinom. Tip je umjetne inteligencije koji ¢e dosegnuti i na kraju nadmasiti ljudsku
inteligenciju §to podrazumijeva da ¢e isti biti sposoban apstraktnog razmisljanja, ucenja iz

iskustva te rjeSavanja kompleksnih problema.!!

2.3. Tipovi umjetne inteligencije

Definiranjem faza umjetne inteligencije, daljnje grananje iste ide kako slijedi; prvi i
najjednostavniji tip je reaktivna. Kako joj i samo ime govori, isto je programirano na nacin da
logicki odgovori za svaku poznatu naredbu. Posto se radi o vrlo jednostavan tipu, ono ne uci
od prijasnjih naredbi niti moze predvidjeti buduce akcije. Najreprezentiraniji primjer je

preporuke pjesama na prijenos glazbenih usluga putem Interneta.?

Ulaganjem i pronalazenjem novih otkri¢a u dubokom ucenju, nastao je drugi i najusavrsSeniji
tip umjetne inteligencije do sada, ogranicena memorija. Karakteristike ovog tipa nalaze se
upravo u sposobnosti samostalnog ucenja i temeljem steéenih znanja dolazi do pobolj$anja
tijekom vremena. KoriStenjem povijesnih podataka, ograni¢ena memorija mozZe napraviti
predvidanja o budu¢im dogadajima te ima sposobnost rjeSavanja visoko kompleksnih

zadataka.

19 1hid
1 1bid
12 Marr, B., (2020.) The Intelligence revolution: Transforming Your Business str. 12-14



Primjer ovog tipa umjetne inteligencije jest samo-vozeci automobili koji su sposobni
prepoznavanja prometnih znakova, semaforska svjetla kao i druge sudionike u prometu i van

istog.13

Teorija uma je sljedeci tip umjetne inteligencije te je korak dalje ograni¢enoj memoriji.
Prilikom dosezanja sposobnosti donoSenja odluka na razini ljudskog uma, teorija uma cCe
postati realnost. Citanje ljudskih emocija, reakcija i dono$enje zakljuaka korigiranih na
temelju istih, stvoriti ¢e se sposobnosti koje su nalik socijalnoj interakciji ljudi. U obzir takoder
treba uzeti na koji tocno nacin teorija uma stavlja naglasak na brze i tecne emocionalne
reakcije u razgovoru koje mogu imati strojevi, koje za razliku od njih nama dolaze prirodno.
Tek tada ¢e ovaj tip umjetne inteligencije dosegnuti svoj vrhunac te ¢e strojevi potencijalno
postati vazan faktor drusStva pri pruZzanju emocionalne povezanosti ljudima kao i pomo¢ pri
obavljanju slozenijih poslova. lako nije dosegnuo jos$ svoj cijeli potencijal, najbolji primjer
ovog teorije uma jest robot Sophia koja ima sposobnosti komunikacije sa ljudima kao i

sposobnost prepoznavanja ljudske reakcije lica prilikom razgovora.

Zadnji i ujedno i najteze dostizan tip je Svjesna umjetna inteligencija. Isto kao i ranije
analizirana super umjetna inteligencija, ovaj tip podrazumijeva kako su strojevi, ne samo
svjesne ljudskih emocija i reakcija, svjesne i vlastitih. Prilikom dosezanja ove razine spoznaje
0 sebi, strojevi ¢e imati sposobnosti koje nadmasuju ljude u svakom aspektu zivota. No,

trenutno ne postoji niti jedan stroj koji je klasificiran pod Svjesnom. 1°

2.4 Grane umjetne inteligencije

I posljednje razlikujemo branse umjetne inteligencije koje podrazumijevaju Strojno ucenje,
neuronske mreZe, procesuiranje prirodnog jezika, robotika, neizrazita logika (engl. Fuzzy

logic) te ekspertne sustave.

13 Ibid
4 1bid
15 1bid



Strojno ucenje danas predstavlja jedno od najtrazenijih oblika umjetne inteligencije. Raznim
otkri¢ima u znanosti, osposobljeno je raCunalnim sustavima i Strojevima moguénosti
procesuiranja, analize te interpretacije podataka prilikom pruzanja rjesenja.

Strojno ucenje temelji se na raznim tehnikama i algoritmima obuc¢avaju modele s prezentiranim
podacima koji ¢e potom predvidjeti i prilagoditi se budu¢im ishodima kao na primjer slikama
zivotinja 1 bez njih, kako bi sustav mogao prepoznati na kojima je subjekt u slici i klasificirati
ga te na kojima nije. Tehnoloska otkrica kao $§to su pretrazivanje interneta, prepoznavanje
govora i automatska vozila rezultati su strojnog ucenja. S druge strane rac¢unalni sustavi imaju
sposobnost poduzimanja akcije 1 u¢enja samostalno zbog podataka koje se pruzaju putem
strojno ucenja. Algoritam je postavljen tako da na temelju proslih dogadaja prognozira buduce

dogadaje.’

Neuronske mreZe klasificiraju se kao grana umjetne inteligencije koje koriste neurologiju kako
bi uz pomo¢ kognitivnih znanosti pomagali raCunalnim sistemima i strojevima da izvrSavaju
svoje zadatke. Takoder su poznate pod nazivom dubinsko ucenje upravo zbog toga $to koriste
umjetne mozdane neurone prilikom rjeSavanja vrlo kompleksnih zadataka. Zadatak neuronskih
mreZa leZi u tome da pomazu ra¢unalima ,,obraditi“ kako ljudski mozak funkcionira. Ova grana
umjetne inteligencije implementira razne matematicke algoritme i statisticke metode prilikom
rjeSavanja problema dok je najzastupljenija u podrucjima poput istrazivanja trzista i analize
rizika. Jedan od najpoznatijin primjera koji svakodnevno Koristimo jest biometrijska
autentifikacija, odnosno sustav za prepoznavanje lica prilikom pristupa odredenih zasti¢enih

podataka ili aplikacija. Ova bransa takoder podrZava i virtualne asistente poput Siri i Alexe.*®

Procesuiranje prirodnog govora stvoren je kao rijeSene prilikom razumijevanja osnovnih
ljudskih interakcija. Isto kako je teSko razumjeti nekoga tko ne prica neki od nama poznatih
jezika, tako je i racunalima teSko razumjeti ljudski govor posto ono samo razumije jezik

binarnih znakova. U procesuiranju prirodnog govora sudjeluju strojevi koji prikupljaju zvuk

18 1hid

17 Marr, B., Ward, M., (2019.) Artificial Intelligence: How 50 successful companies used Al and machine learning
to solve problems, str 3-4

18 Marr, B., (2020.) The Intelligence revolution: Transforming Your Business str. 12-14



ljudskog govora te ga pretvaraju u tekstni format kako bi bio lakse Citljiv i razumljiv. Stroj ¢e
potom isti tekst pretvoriti u jezik koji je razumljiv sustavu te ¢e na taj na¢in razumjeti ljudski
govor, odnosno poruku. Ovdje postoji niz primjera iz prakse dok su najpoznatiji chatbotovi, te
virtualni asistent Alexa koja razumijevanjem ljudskog govora obavlja radnje poput poziva,
pustanja pjesama, snizavanje i poveéanje temperature u kuéanstvu te ostalih radnji.*®

Robotika je primjer sljedece grane u kojoj se umjetna inteligencija $iri. Fokus je ovdje upravo
na razvoju i usavrSavanju robota na temelju inZenjerskih 1 znanstvenih metodologija.

UsavrSavanjem ove grane dolazi do lakoc¢e obavljanja vrlo kompleksnih 1 zahtjevnih zadataka
te se danas primjenjuje prilikom informatic¢ke transformacije i manufakture autiju a ponajvise
ju koristi NASA za prijenos teskih objekata u svemiru. Najpoznatiji primjer bili bi moderni

robotski usisavaéi koji su napravljeni kako bi olaksali svakidasnji kuéanski posao. 2

Neizrazita logika je specificna bransa koja implementira tehnike modificiranja i
reprezentiranja nepoznatih informacija analizom razine stupnja do koja je ona istinita.
Neizrazita logika pomaze prilikom odabira odredene razine fleksibilnosti rasudivanja kada se
uoci sa neizvjesnostima. Pojednostavljeno, radi se o slucaju koristec¢i standardne oblike logike
kako bi se ustanovilo do kojeg je stupnja tvrdnja istinita. Prilikom objasnjenja standardne
logike, bitno je napomenuti kako 1.0 predstavlja tvrdnju koja je istinita, dok 0.0 predstavlja
tvrdnju koja je lazna. Stvar postaje kompliciranija jer postoje slucajevi u kojima je tvrdnja ili
polovi¢no to¢na ili polovi¢no kriva. Upravo kako se ljudi susrecu sa svakidasnjim odlukama
za nedoumice prilikom obavljanja svojih aktivnosti, tako su strojevi napravljeni da prilikom
istih mogu donijeti odredene odluke. Jedan od najboljih primjera su perilice suda, prilikom
odabira strategija pranja koje se temelje na broju posuda u perilici i PalmTop racunalo koje

prepoznaje Kanji znakove.

Ekspertni sustavi su grana umjetne inteligencije koji ne koriste konvencionalne metode
programiranja ve¢ prilikom dosezanja nivoa ljudske sposobnosti donoSenja odluka koriste

logicke notacije.

19 1bid
20 1bid
21 1bid
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Najprimjenjeniji je u podru¢ju medicine prilikom detekcije virusa, te jedan od najpoznatijih
primjera takvog jest MYCIN. Isti pruza fizioterapeutima savjete prilikom dijagnosticiranja

bolesti i preporucuje terapije vezane uz infekcijske bolesti pacijenta. 22

3. Studije slu¢aja primjene umjetne inteligencije

3.1. META

Jedna od prvih stranica drustvenih mreza (engl. Social Network Site) osnovana u Kaliforniji
2004. godine, dok je sluzbena i javna objava stranice i aplikacije bilo 2006. godine, predstavlja
zaGetnika ljudske interakcije na internetu te jedno od najvaznijih poduze¢a danasnjice.?
Korisnici na drustvenoj mrezi mogu kreirati profil, ispuniti ga informacijama o sebi, pronaci
prijatelje te imaju slobodu pisati §to god pozZele. Uz to, imaju mogucnost slanja zahtjeva za
prijateljstvo bilo kojem korisniku aplikacije u svijetu. Isti danas ¢ine oko 20% korisnika koji
su gradani Amerike dok 80% ostalih korisnika c¢ini ostatak svijeta, sa gotovo preko 2.9
preko 70 razli¢itih jezika.?* Kao i veéina drustvenih mreza danas, Facebook takoder koristi
ugradenu umjetnu inteligenciju kojima se nastoji ustanoviti razne obrasce ponasanja korisnika,
nezeljeni sadrzaj, klasifikacija informacija, preporuceni sadrzaj, ciljane reklame i jo§ mnogo

toga.?

22 \What are the branches of Artificial Intelligence (2021., online) dostupno na:
https://www.h2kinfosys.com/blog/what-are-the-branches-of-artificial-intelligence/ [17. ozujka 2022.]

23 Caers, R., De Feyter, T., De Couck, M., Stough, T., Vigna, C., Du Bois, C., (2013.) Facebook: A literature review,
New media & society, str. 2

24 Facebook statistic and trends (2022., online) dostupno na: https://datareportal.com/essential-facebook-
stats#:~:text=Essential%20Facebook%20stats%20for%202022, active'%20social%20media%20platforms. [17.

ozujka 2022.]
%5 Grandinetti, J., (2021.) Examining embedded apparatuses of Al in Facebook and TikTok, Springer, str. 5
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3.1.1. GrokNet

Dobar proizvod ¢ini upravo karakteristike, dizajn i pricu istog kojeg ljudi mogu prepoznati i
kojega ¢e kupovati. Ukoliko umjetna inteligencija moze predvidjeti i razumjeti Sto se nalazi u

bilo kojem virtualnom obliku, ljudi bi jednog dana mogli poceti kupovati putem slika ili videa.

Facebook upravo radi najvecu online trgovinu roba koja ¢e biti dostupna na jednom mjestu sa
viSe od milijardu proizvoda. Klju¢na stvar ovog projekta jest GrokNet. Isti predstavlja sustav
prepoznavanja koji na temelju slike moZe identificirati objekte te kategorizirati iste po tipu

(na primjer bijela tehnika) kao i prema boji.

Za razliku od prijaSnjih projekta koji su mogli identificirati proizvode samo iz jedne kategorije
poput kucanskih proizvoda, hrane, odjece i sli¢nih, GrokNet ima moguc¢nost identifikacije
objekta neovisno o kategoriji proizvoda. Projekt se pofeo implementirati kao rjeSenje na
Facebook-ovoj Trznici, u kojoj bi umjetna inteligencija prilikom upita poput “svilena kosulja”
ponudio potencijalna rjeSenja istth medu milijardu proizvoda koje prodavaci nude 1 objavljuju
na dnevnoj bazi. Uz pomo¢ umjetne inteligencije, kupci mogu pronaci upravo onaj proizvod
koji su trazili. Konstantnim razvijanjem i unaprjedivanjem iste, korisnici mogu traZziti
primjerice “Jakna sa istom siluetom poput ova majice” i mnogih drugih korisnic¢kih zahtjeva
jest da isti ima sposobnost prepoznavanja i identificiranja objekta sa slike uz 97% sigurnosti,
dok sustav koji koristi savezni istrazni ured (engl. FBI) ima istu sposobnost uz 85%

sigurnosti.?’

%6 Bell, S., Liu, Y., Alsheikh, S., Tang, Y., Pizzi, E., Henning, M., Singh, K. Parkhi, O., Borisyuk, F., (2020.)
GrokNet: Unified Computer Vision Model Trunk and Embeddings For Commerce, str. 1-2

27 Brandom, M., (2014.) Why is Facebook beating the FBI at facial recognititon, dostupno na:
https://www.theverge.com/2014/7/7/5878069/why-facebook-is-beating-the-fbi-at-facial-recognition [19. oZujka
2022.]
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Slika 2 Opis procesa u GrokNet-u
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Izvor: Izrada autora prema Bell, S., Liu, Y., Alsheikh, S., Tang, Y., Pizzi, E., Henning, M., Singh, K. Parkhi, O.,

Borisyuk, F., (2020.) GrokNet: Unified Computer Vision Model Trunk and Embeddings For Commerce
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Slika 3 GrokNet prepoznavanje proizvoda
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Izvor: Preuzeto sa stranice Fenty Beauty, dostupno na linku: https://web.facebook.com/fentybeauty/

Kao §to na slici mozemo vidjeti uz pomo¢ GrokNet, kozmeticki proizvodi su klasificirani
prema nazivu, te prema trziSnoj vrijednosti. Prilikom ulaska na sko¢nu obavijest, ista nas vodi
na sluzbenu stranicu proizvodaca na kojoj mozemo pronaci iste proizvode kao i na slici. lako
je projekt daleko od savrSenog, predstavlja izuzetno korisnu stvar, pri cemu smo u mogucénosti
odmah vidjeti proizvod koji nam se svida 1 direktno pristupiti stranici na kojoj se nalazi bez

beskonac¢nog trazenja istog proizvoda na stranicama.
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3.1.2. DeepText

Jedan od projekta u sklopu odjela za istrazivanje umjetne inteligencije Facebook-a jest dubinski
tekst (engl. Deep Text). Zapocevsi sa projektom jo§ 2016. godine koji je temeljen dubinskim
ucenjem te uz pomo¢ neuronskih mreza, sustav prepoznaje svrhu teksta od vise tisuca objave na
vise od 20 razli¢itih na¢ina te kategorizira iste. Cilj projekta nije samo prepoznavanje tema objava
ve¢ i nudenje potencijalnih usluga koje posluzitelji na stranici pruzaju. Ovim putem nastoji se
prepoznati input korisnika kako bi th se moglo bolje i efikasnije spojiti sadrzaj autora sa

korisnicima.2®

Uzmimo za primjer potencijalnu prodaju, osoba ¢e, u vecini slu¢ajeva, napisati objavu kako ima
odredeni proizvod koji zeli prodati te ¢e ve¢ina ljudi to objaviti na vlastitoj stranici a ne na
sluzbenim stranicama prodaje. Ovdje do izrazaja dolazi dubinski tekst koji kategorizira rije¢i
poput “prodaja” kako bi ostali korisnici koji upravo Zele kupiti isti proizvod mogli prepoznati
gdje je.?®

28 Simpson, J., (2017.) Expanding access to mental health, HeinOnline, str. 143-145

29 Abdulkader, A., Lakshmiratan, A., Zhang, J., (2016) Introducing DeepText: Facebook’s text understanding
engine, dostupno na: https://engineering.fb.com/2016/06/01/core-data/introducing-deeptext-facebook-s-text-
understanding-engine/ [21. ozujka 2022.]
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Slika 4 Nacin klasificiranja objava putem Deep Text-a
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Izvor: samostalna izrada autora prema: dostupno na: https://engineering.fb.com/2016/06/01/core-
data/introducing-deeptext-facebook-s-text-understanding-engine/

Shodno tome, projekt ide u smjeru ne samo kategorizacije rije¢i prodaja i kupnja vec i ostalih
kojima ¢e nastojati smanjiti broj zlonamjernih komentara 1 losih reakcija na pojedine objave te

ée nastojati pozitivne komentare na objave stavljati na vrh “komentara”.*

Iako ovo izgleda kao jednostavan proces, vrlo je tesko kategorizirati velike koli¢ine sadrzaja,
na razli¢itim jezicima sa preko milijardi objavi dnevno. Ovdje se mora uzeti u obzir Zargoni,
neknjizevni jezik omladine te viSeznacne rijeci koje ovise o samome kontekstu. Dubinski tekst
takoder bi prepoznao poruke poput ,,trebao bi prijevoz* te ponudio, klikom na obavijest ispod
poruke, potencijalne prijevoznike koji su dostupni na nasSoj lokaciji. S druge strane, ovo
predstavlja jako veliki rizik za privatnost podataka. Pricanje korisnika preko poruka o prijevozu
i odjednom dobivanje obavijesti o potencijalnim prijevoznicima u blizini bi moglo neke

korisnike vrlo zabrinuti.

30 Ibid
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U bilo kojem trenutku, Facebook moze znati nasu lokaciju, pretpostaviti teme koje nas
zanimaju, pretpostaviti komentare za koje sustav misli da su relevantni na objavi te ih
promovirati prema vrhu. Prema M. Spenceru dubinski tekst je poput starije sestra koja nas

konstantno nervira te prati na§ svaki korak.!

3.1.3. DeepFake detection

Rijeci vidjeti je vjerovati nekada su puno znacile prilikom ulaza u doba tehnologije i
digitalizacije. Tehnike prepoznavanja dubinsko laznog sadrZaja temelje se na stvarnim
reakcijama, gestikulacijama te izrazima ljudi u digitalnim snimkama. Uz pomo¢ umijetne
inteligencije iste reakcije ljudi su stavljene na potpuno druge ljude koji nisu sudjelovali u

stvaranju reakcija ili govora kako bi se manipuliralo percepcijama i istinitim informacijama.

U sklopu sprjecavanja ovakve prijetnje Facebook je u drugom kvartalu 2020. godine zapoceo
inicijativu prepoznavanja dubinsko laznog sadrzaja. Uz pomo¢ videa sa 3500 glumaca i koli¢ine
podataka za ¢iju analizu je potrebno vise od 38.5 dana pregleda u svojoj bazi podataka, isto je
poduzece otvorilo pristup svim sudionicima projekta kako bi $to bolje distancirali lazni sadrzaj

od pravog.*

31 Spencer, M., (2016.) op. cit.dostupno na: https://www.linkedin.com/pulse/facebooks-deeptext-creepy-michael-

S

encer

32 Deepfake Detection Challenge Results: An open initiative to advance Al, dostupno na:
https://ai.facebook.com/blog/deepfake-detection-challenge-results-an-open-initiative-to-advance-ai/ [1. travnja

2022]
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Slika 5 Primjer izvornih i korigiranih slika
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Izvor: samostalna izrada autora prema Korshunov, P., Marcel, S., (2020) Deepfake detection: humans vs.
Machines

Prilikom analize 60 vrsta videa iz javne baze podataka u studiji slu¢aja P. Korshunova i S.
Marcela u uzorak su uzeti 60 razli¢itih skupina ljudi, te zbog privatnosti podataka nisu uzeti
nikakvi podaci o istima. Na temelju 60 videa, subjekti su klasificirali korigirane sadrzaje prema
tome jesu li isti stvarni, lazni ili se nije moglo raspoznati. Isto tako, sami sadrzaj je kategoriziran
u 5 razlicitih kategorija prema tome je li isti iznimno zahtjevan, zahtjevan, umjeren, lagan ili
iznimno lagan. Zanimljiva je ¢injenica kako ¢ak i sadrzaj koji je bio kategoriziran kao lagan je

imao 71% to¢nosti. 32,

Detekcija dubinsko-laznog sadrzaja predstavlja izuzetno veliki korak u digitalnom svijetu u
kojemu, danas, sve §to vidimo je kamufliranje stvarnog sadrzaja. Ljudi imaju tendenciju
korigiranja slika, videa i bilokakvog sadrZaja kako bi izgledali ljepSe na druStvenim mreZama.
No, pravi problem predstavljaju razne aplikacije 1 programi pomoc¢u kojih moZemo zvucati ili
izgledati kao poznate osobe. Ovim putem stvari mogu izmaknuti kontroli te se osobe mogu naci
u poprili¢no velikim problemima ukoliko po¢nu Siriti takav sadrzaj sa neispravnim i laZnim

¢injenicama.

33 Korshunov, P., Marcel, S., (2020) Deepfake detection: humans vs. Machines, str. 3-6
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3.1.4. ELF OpenGo

Krenuvsi sa projektom u 2016. godini, nastao je prosireni lagani okvir (engl. Extensible,
Lightweight Framework, kra¢e ELF) u svrhu istrazivanja pojatanog ucenja. EIf od 2018.
predstavlja takoder projekt otvorenog koda kojem se moze pristupiti na developer portalu uz
pomo¢ BSD licence. Cilj projekta nalazi se u tome da prilikom igranje igrice Go, sustav uci

poteze, tehnike i trikove kojima ¢e dosegnuti sposobnosti ljudskih profesionalaca u istoj igrici.>*

Staro-kineska igra koja postoji vise od dva tisu¢ljeca igra se na nacin da svaki od igrac¢a ima
dobiva figure (kamencice, crne ili bijele) s ciljem da se zauzme Sto viSe teritorija 1 u konacnici

pobijedi protivnika.

Prema sluzbenoj stranici, ELF je uspjeSno pobijedio i projekte otvorenih kodova kao i
profesionalne igrace. Konkretno, sustav je uspjesno odigrao 198-2 protiv najsnaznijeg projekta
otvorenog koda LeelaZero koristenjem zadanih postavki. Isto tako, ELF je pobijedilo 4 top 30

svjetskih igra¢a GO igrice sa rezultatom 19-0. %

% Tian, Y., Zitnick, L., (2018.) Facebook Open Sources ELF OpenGo, dostupno na:
https://research.facebook.com/blog/2018/5/facebook-open-sources-elf-opengo/
% Ibid
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Slika 6 Rezultati modela prema broju poteza
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Izvor: preuzeto sa Tian, Y., Zitnick, L., (201lzvor: Facebook Open Sources ELF OpenGo, dostupno na:
https://research.facebook.com/blog/2018/5/facebook-open-sources-elf-opengo/

lako nam igrica omogucuje zanimljivu interakciju, perspektiva o istoj je dosta subjektivna.
Naime, obi¢nim igracima koji igraju radi zabave, program predstavlja edukativni sadrzaj
kojim se sposobnosti mogu drasticno poboljsati. No, s druge strane imamo igrace koji su
posvetili svoj zivot 1 karijeru igri, te mogucnost gubitka od racunala moze dovesti do

psiholoskih problema koji u konac¢nici mogu biti posljedica prekida karijere u igri.

3.1.5. PyTorch

Isto kao i prijasnji projekt, Pytorch predstavlja projekt otvorenog koda u okviru dubinskog
ucenja stvoren kao jedinstveno rjeSenje za provodenje raznih istraZivanja. PyTorch nudi paket

Python-a za znacajke visoke razine kao §to je racunanje tenzora.

20


https://research.facebook.com/blog/2018/5/facebook-open-sources-elf-opengo/

Nova verzija pruza okvir prilikom izvodenja temeljeno na grafu, distribuiranu obuku, mobilnu

implementaciju i kvantizaciju. 3

Pojednostavljeno, ono dopusta raznim istrazivackim i inzenjerskim skupinama ljudi da svoj
rad pretvore u produkciju. Uz brzorastuce razdoblje digitalizacije, alat podrzan umjetnom
inteligencijom svakim azuriranjem ima dodatne radnje koje omogucuju realizaciju projekta

brze, efikasnije i detaljnije.

PyTorch takoder prosiruje radni tijek aspektima dubinskog uenja na nacin da ucitava
podatke, definira slojeve, stvara modele pokrece proces optimizacije 1 kvatificirajui proces
treniranja. Upravo koriStenjem PyTorch-a omogucuje se laka implementacija novih

infrastruktura neuronskih mreza.%’

3.2. Apple Inc.

Jedan od najvecéih tehnoloskih divova 21. stolje¢a, Apple Inc. predstavlja predstavnika u
definiranju generacije modernog doba kao 1 tehnoloskog napretka. Od samih mobilnih uredaja
sve do pametnih satova, Apple je omogucio brzinsku digitalizaciju i ovisnost CovjeCanstva o

svojim uredajima.

Sa nesto vise od 355 milijardi dolara vrijednosti, predstavlja takoder jedno od najuspjesnijih
poduzeca danaSnjice. Uz same uredaje i1 proizvode bijele tehnologije, poduzece takoder
unapreduje i konstantno programira nove operacijske sustave kojima pojednostavljuje
korisnicko iskustvo i odrzavaju dugogodisnje korisnike samih uredaja.3® Inovativnost i
vodstvo zacetnika Steve Jobsa omogucilo je poduzecu da postane jedno od najvecih tehnickih
poduzeca danas. Uz to, poduzece konstantno radi na minimalizaciji svojih slabosti,

poboljsavanju svojih snaga uz eliminaciju moguéih prijetnji koje mogu nastati. 3°

% Pytorch (2016), dostupno na: https://ai.facebook.com/tools/pytorch/
37 Paszke, A., Gross, S., Massa, F., Lerer, A., Bradbury, J., Chanan, G., ... (2019.) PyTorch: An Imperative Style,
High-Performance Deep Learning Library str. 2-12

38 Wittaker, J., (2019.) Tech Giants, Atrtificial Intelligence, And The Future Of Journalism by Jason Paul Whittaker,

Routllegde, str. 27-30.
39 Okusolubo, G., (2020.) Organizational Analysis (A case study of Apple inc.), str. 2-14
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3.2.1. Virtualni asistent Siri

Od samog povrsnog razgovora do davanja naredbi i skrivenih svojstava, virtualni asistenti
predstavljaju visoko kompleksni kao i napredni oblik umjetne inteligencije koje ljudi koriste
prilikom obavljanja svakodnevnih zadataka. Uz mogucénost govora putem umjetne
inteligencije smatra se kako su virtualni asistenti dinamic¢ni sustavi koji putem razgovora uce

preferencije korisnika.

Koristenjem inputa poput korisnickog govora, vizuala i kontekstualnih informacija virtualni
asistent moze pruziti pomo¢ 1 informacije korisnicima kao §to su dodavanje dogadaja u
kalendare, pruzanje smjernica prilikom putovanja te uspostava poziva kao uobiCajene 1
svakodnevne funkcije. S druge strane, virtualni asistent ima mogucnosti i naprednih funkcija
poput automatizacije doma, razgovora ili nadzor zdravlja. Programeri su takoder uveli

odredena skrivene skrivena svojstva koje virtualni asistent moze izvrsiti.*°

Zanimljiva ¢injenica jest da je ideja o postojanju Siri, odnosno virtualnom asistentu, sluzbeno
definirana jo§ 1995. godine od strane programer Tom Grubera. Prilikom definiranja
specifikacija, klju¢ne rije¢i poput ,,Meksicki bili bi vezani za prostor u kojem se subjekta

nalazi tj. boravi.*!

Neke od skrivenih svojstava koje Siri pruza nasli su razni korisnici diljem svijeta upravo
testiranjem nacina 1 sposobnosti virtualnog asistenta. Neke od takvih svojstava su prikazane

na slikama 7-9.

40 Hoy, M. B., (2018.) Alexa, Siri, Cortana, and More: an Introduction to Voice Assistants, vol. 37, Emerging
Tehnologies, str. 2-6

41 Aron, J. (2011) How innovative is Apple's new voice assistant, Siri?, dostupno na:
https://www.newscientist.com/article/mg21228365-300-how-innovative-is-apples-new-voice-assistant-siri/
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Slika 7 Siri odgovara na pitanje:"Koliko je O dijeljeno sa 0?"

Imagine that you have 0 cookies and you
split them evenly among O friends. How
many cookies does each person get?
See, it doesn’t make sense. And Cookie

Monster is sad that there are no cookies.

And your friends are sad because they
don’t exist. Oh wow. This escalated
quickly.

Izvor: samostalna izrada autora

Slika 8 Siri odgovara na upit:"Siri, reci mi vic."

What are caterpillars most afraid of?

Dogerpillars.

Another one

Izvor: samostalna izrada autora
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Slika 9 Siri odgovara na izjavu:"Pozdrav Alexa."

Wow. Awkward.

Izvor: samostalna izrada autora

Prema istrazivanju izradenom od strane poduzeca Juniper Research 2018. godine, prognozira
se kako ¢e se povecati koristenje virtualnih asistenata Cak tri puta do 2023. godine, odnosno

da ¢e 8 milijardi virtualnih asistenata biti koristeno.*?

Iako Siri svakim novim azuriranjem dobiva dodatne komponente, unaprjedenja te popravke
prijasnjih kvarova, virtualni asistent je i1 dalje daleko od savrSenstva. Prilikom razgovora, Siri
posjeduje ogranicenja te nije u mogucnosti odgovoriti na svako nase pitanje, pogotovo ukoliko
se nalazimo u bucnoj okolini. Negativne posljedice takoder se odrazavaju u tome §to je Siri
uvijek prisutna, 1 slusa svaki nas$ razgovor Sto predstavlja veliki rizik privatnosti i dovodi i do

eticnih problema.

3.2.2. FacelD

Upravo kako je identifikacija pomo¢i dodira prsta (engl. TouchID) promijenio nacin
zaklju¢avanja mobilnih uredaja 1 privatnih informacijama u istim, tako je i Apple uz pomocu
umjetne inteligencije napravio korak dalje i osmislio indentifikaciju pomoc¢u lica (FacelD).
Dovoljan je jedan pogled u ekran kako bi se ono otkljucalo koriStenjem iste identifikacije.
Sam proces identificiranja lica pocinje slikanjem lica prilikom pokretanja novog mobitela iz
razli¢itih kuteva kako bi uredaj mogao uhvatiti svake karakteristike lica koje korisnici

posjeduju.*®

42 Juniper Research, Digital voice assistants in use to triple to 8 billion by 2023, driven by smart home devices,
dostupno na: https://www.juniperresearch.com/press/digital-voice-assistants-in-use-to-8-million-2023 [23. ozujka
2022.]

43 About Face 1D advanced technology, dostupno na: https:/support.apple.com/en-us/HT208108 [27. ozujka 2022.]
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Shodno tome, kako Kkorisnici mijenjaju svoje izglede na nacin da farbaju kosu, koriste
kozmeticke proizvode, pustaju bradu i slicno, tako sustav autentifikacije pamti svaku nasu
promjenu. Ukoliko lice nije mogucée prepoznati, Sto je Cesto rezultat slabog osvjetljenja, ¢e

nas traziti identifikaciju putem pina.

Identifikacija putem prepoznavanja Kkarakteristika lica predstavlja multi faktorsku
biometrijsku metodu autentifikacije osobe putem prepoznavanja lica iste koja je vlasnik
mobilnog uredaja, tableta ili bilo kojeg uredaja ili aplikacije u kojemu se nalaze povijerljivi
podaci. Sto se sigurnosti tice, vierojatnost da nepoznata osoba otklju¢a na§ uredaj uz pomo¢
identifikacije putem lica je jedan naprema milion. Statisticke Cinjenice, ukoliko nosimo
masku, mjere zastite i vjerojatnosti postaju jos vise pogotovo ukoliko se radi o npr. blizancima
ili pak djeci mladoj od 13 godina. Bitno je naglasiti kako identifikacija putem lica ne
funkcionira na nacin da istome predstavimo sliku (2D) kojom moZemo otkljucati skrivene
podatke, ve¢ isti funkcionira kroz dubinsku analizu uz pomo¢ neuronskih mreza za detekciju

prijevara $to upravo zadovoljava kriterije PSD2 zastite podataka. 44

Slika 10 Pretvaranje dvodimenzionalne slike slica u trodimenzionalnu

Identifikacija Izgradnja 3D Teksturiranje na Ispravljanje

UniosoRobttishic) karakteristika lica modela temelju slika pogleda

= [@ J@
Pogled putem sustava za Animacije izraza
virtualnu stvarnost lica

Izvor: Bud, A., (2018) Facing the future: the impact of Apple FacelD

4 Sawvides, M. iPhone X's facial recognition is cool, but it's not the future of technology, (2017.), dostupno na:
https://www.cylab.cmu.edu/news/2017/10/06-iphone-facial-recognition.html [29. ozujka 2022.]
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Provedeno istrazivanje na temelju slika subjekata u Sveucilistu Sjeverne Karoline nastojalo je
prikazati rezultate pretvorbe dvodimenzionalne slike lica u trodimenzionalni model kako bi
potvrdilo da 1i se uistinu mozemo osloniti na princip. Istrazivanje je pokazalo kako je
trodimenzionalni model bio uspjeSan u zavaravanju svih prepreka uspostavljenih u
identifikaciji lica.*®

Temeljem provedenog istrazivanja mozemo zakljuciti kako je i identifikacija putem
biometrijskih metoda i dalje daleko od savrSenstva. Raznim manipulacijama slika, mozemo
zaobi¢i prepreke ugradene u sustav zastite i pristupiti privatnim podacima. lako ima mana,

sustav je 1 dalje u koraku sa razvojem 1 proSirivanjem industrije umjetne inteligencije 1 zastite
korisnic¢kih podataka.

3.2.3. Create ML

Unutar podru¢ja umijetne inteligencije nalazi se strojno ucenje koje je ostvareno putem
koriStenja modula matematike u bazama podataka iz kojih su kasnije proizaSle dubinske
neuronske mreze. Ovakav tip modela upravo je stvoren u svrhu kako bi mogao prepoznati
obrazac ponasanja na razini na kojoj ljudi nisu joS$ niti blizu dosega. Apple je, imajuéi to na
umu, stvorio platformu za strojno ucéenje; Kreacija strojnog ucenja (engl. Create ML) koja je
objavljena 2018. godine. Ista platforma, uz par linija operativnog koda, pruza mogucnost
strojnog uéenja.*® Platforma funkcionira na na¢in da se putem ve¢ poznatih alata moze kreirati
1 trenirati model kako bi isti mogao izvlaciti znacenje iz recenica, odnose izmedu brojcanih

vrijednosti, prepoznavanje slika i puno vige.*’

Na primjer, ukoliko zelimo da na§ model prepoznaje sliku macke, potrebno je isti trenirati na
modela na podacima, odnosno u ovom slucaju na slikama (macaka), te analiziramo i
procjenjujemo koliko je model uspjesno obavio zadatak. Zbog koristenja infrastrukture
strojnog ucenja koja je prisutna i u njihovom virtualnom asistentu Siri, platforma nam

omogucuje puno krac¢i vremenski period kojim je potrebno model testirati.

4 Bud, A., (2018) Facing the future: the impact of Apple FacelD, str. 1-2

46 Borkowski, A.A. i sur. (2019.) Google Auto ML versus Apple Create ML for Histopathologic Cancer Diagnosis;
Which Algorithms Are Better?, str. 2-4

47 Create ML, dostupno na: https://developer.apple.com/documentation/createml [1.5.2022]
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Vazno je napomenuti kako iste slike koje smo koristili za treniranje modela mozemo mijenjati,

odnosno modificirati kako bi poboljsali trening modela, na nacin da ih okrenemo, izrezemo

ili ¢ak zamutimo.

Slika 11 Kreiranje tijeka strojnog ucenja

Podaci
Treniranje

Analiza

Izvor: samostalna izrada autora prema: https://developer.apple.com/documentation/createml

Iako je platforma iznimno jednostavna za koriStenje ukoliko su korisnici spremni napraviti
par linija koda te pruza treniranje sustava koji bi nam mogao lakSe pomo¢i pri obavljanju
svakodnevnih poslova, veéina uredaja nema dovoljno kapaciteta i snage da bi mogli provesti

znacajnije testiranje podataka poSto bi obrada trajala duzi vremenski period.
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3.2.4. Native sleep tracking

Svakome danas jedna od najbitnija stvar na koje moZemo utjecati predstavlja san i koliko ga
dobivamo. U sklopu novog pametnog sata, Apple je dodao nove mogucnosti u isti kako bi

bolje poboljsao iskustvo svojih kupaca.

Naime, rije¢ je o svojstvu koji prati nas$ tijek spavanja i nudi statistiku na bazi vremenskog
perioda od jednog dana do jedne godine. Uz pomo¢ strojnog ucenja, svojstvo prati naSe mikro
pokrete, neovisno o tome je li spavamo, tré¢imo ili samo odmaramo, te ih klasificira i nudi
rezultate u vidu zdravstvenih statistika. Kao $to na slici 12 mozemo vidjeti, pametni sat nam
mjeri tijek spavanja te isti mozemo povezati sa na§im mobilnim uredajem kako bismo dobili

detaljnije statisti¢ke preglede vezane uz nase zdravstveno stanje. 48

Slika 12 Tjedni pregled spavanja

Add Data |

<

&M

Sleep Schedule 12:05 AM - 8:00 AM

Show More Sleep Data

Your Schedule

5 BEDTIME "

12°NE AKA TN ARA

Izvor: preuzeto sa: Track your sleep on Apple Watch and use Sleep on iPhone preuzeto sa:
https://support.apple.com/en-us/HT211685

8 Track your sleep on Apple Watch and use Sleep on iPhone dostupno na: https://support.apple.com/en-
us/HT211685 [1.5.2022.]

28


https://support.apple.com/en-us/HT211685
https://support.apple.com/en-us/HT211685
https://support.apple.com/en-us/HT211685

Ovakve Cinjenice pruzaju nam bolji uvid u nas zivot kao i mogucde rizike na koje treba obratiti
paznju, no i dalje su to podaci koje jedan sat ne moZze stopostotno obraditi i procesuirati kako
bi korisnici imali uvid u konkretnu sliku o vlastitom zdravstvu. Isto tako, ti podaci ne
predstavljaju dubinsku analizu kvalitete sna kao Sto to korisnici mogu dobiti u zdravstvenoj

instituciji ve¢ predstavljaju obrasce spavanja korisnika.

3.2.5. Sound recognition

Postavka u sklopu iPhone mobilnog uredaja koja je namijenjena za osobe sa poteskocama u
sluhu, zvu¢no prepoznavanje okoline omogucava razne vibracije ili tonove koji mogu
prepoznati neke od osnovnih zvukova u okolini poput alarma, kuénog zvona, pla¢ djeteta ili
lavez psa. Bitno je naglasiti kako je Apple ovdje, putem odricanja odgovornosti, upozorio
korisnike da se prepoznavanje zvuka jo$ uvijek razvija, testira, nadograduje i unaprjeduje te
kako korisnici ne bi smjeli koristiti postavku hitnim sluc¢ajevima ili u sluc¢ajevima velikog

rizika jer isti nema toliku razinu pouzdanosti da se moZe oslanjati na njega.*®

Na slici 14. prikazana je obavijest koju generira mobilni uredaj putem sustava za
prepoznavanje zvuka nakon $to ste osposobi isto u postavkama. Uz obavijest, korisnici mogu
uredivati 1 kategorizirati svaku zvu¢nu obavijest razlicitim zvukom kako bi mogli diferencirati

razne zvucne signale.

4 T. Franke, P. Lukowicz, K. Kunze and D. Bannach,(2009.) Can a Mobile Phone in a Pocket Reliably Recognize
Ambient Sounds?, International Symposium on Wearable Computers,, str. 161-162
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Slika 13 Primjer obavijesti sustava za prepoznavanje zvuka

Prije osposobljavanja opcije
prepoznavanja zvuka

Nakon osposobljavanja opcije
prepoznavanja zvuka

A sound has been recognised that may be
a door knock,

® 80

FaceTime Calendar Photos FaceTime Calendar Photos Mail

PR~ @

Clock Maps Weather Reminders

Weather

N - B -

Stocks News Books

Izvor: samostalna izrada autora

3.3. Microsoft

Jos od dvadesetog stolje¢a, Microsoft je uspostavljao sustave koji su olakSavali svakidasnje
probleme kojima su se ljudi nalazi. Uz sami razvoj programa, Microsoft je zaduZen i za
proizvodnju bijele tehnologije, osobna racunala te za obavljanje ostalih povezanih usluga. Po
pitanju umjetne inteligencije, poduzece nastoji biti trenutno, konkurentno te inovativno uz
razna partnerstva koja poboljSavaju digitalnu transformaciju putem razvijanja digitalnih
vjestina pri ¢emu se sklapaju partnerstva sa neprofitnim poduze¢ima i $kolama. Zatim je fokus
stavljen na opseg ruralnih mjesta, kako bi se poboljsalo polozaj istih te karijerskih puteva gdje
se osobe mogu zaposliti sa diplomom za koju nije potreban klasi¢ni vremenski period od 4 1
viSe godina. Ove principe Microsoft nastoji primjenjivati diljem svijeta, te uz pomo¢ sustava

umjetne inteligencije omoguditi lakse rjesavanje svjetskih ali i lokalnih prepreka.

50 Lawless, J,, (2018.) Microsoft and the Future of Al, MICCSR Case Studies. 12., str 2-3
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3.3.1. Seeing Al

Uz pomo¢ novih otkri¢a u tehnikama dubinskog u€enja, nacin na koji mobilni i razne vrste
ugradivih uredaja znatno su promijenili na¢ine interpretiranja kao i reakcije u okolini. Uz
razne metode razvoja danas je moguce koristiti resurse isklju¢ivo dostupne na pametnim
telefonima ili kombinacijom istih sa resursima dostupnim na “oblaku” kako bi imali to¢nost
dubinskih neuronskih mreza, za koje su nekada bili potrebni iznimno veliki resursi, od svoje
kuce, dzepova, auta ili ureda. Ovakvi napredci malo po malo uklanjaju razlike u kvaliteti
strojnog ucenja koji je prije sluzio iskljucivo za ogranic¢ene racunalne platforme te omogucuje
njegovu zamjenu sa skoro ljudskom razinom, ili bolje, performanse za klju¢ne kognitivne 1
perceptivne zadatke kao $to to mogu biti razumijevanje slika, sinteza govora i strojni

prijevod.>!

Upravo je to i Seeing Al mobilna aplikacija koja je namijenjena slijepim osobama ili osobama
ostecenog vida. Kao $to je vidljivo na slici 15, aplikacija prepoznaje predmet na slici. Bitno
je naglasiti kako uz predmete, aplikacija moze prepoznati tekst na 19 razliCitih jezika,
dokumente, proizvod putem skeniranja barkoda, 17 razli¢itih valuta, objekte i ljude.
Testiranjem aplikacije, najvece oscilacije se deSavaju prilikom prepoznavanja ljudi, pri cemu
aplikacija prepozna i to¢no opiSe karakteristike lica, poput osoba sa osmjehom, ali problemi
dolaze prilikom definiranja godina osobe. Aplikacija takoder ima sposobnost memoriranja
poznatih osoba temeljem korisnikove odluke i odobrenja korisniku poznate osobe. Uz to,

aplikacija ima mogucnost procjene koliko je osoba udaljena od kamere.

51 Lane N, Warden, P. (2018.), The Deep (Learning) Transformation of Mobile and Embedded Computing in
Computer, vol. 51, br. 05, str. 12-16.
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Slika 14 Prikaz jabuke putem aplikacije SeeingAl

ared apple on a table

Izvor: samostalna izrada autora

Iako je sama ideja aplikacije izuzetno vazna za slabovidne 1 slijepe osobe, ista funkcionira na
nacin da korisnik mora prvo uslikati objekt, osobu ili valutu te ¢e aplikacija zatim generirati
opis istih, no ukoliko je korisnik u pokretu, ista ne¢e generirati nikakve obavijesti $to

predstavlja najve¢u manu aplikacije.
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3.3.2. Cortana

Pocevsi kao beta program projekt, Cortana pustena je u produkciju u 2014. godini na sva
racunala koja su u sklopu Windows 10 kao i na svim Microsoft mobilnim uredajima.
Zanimljiva ¢injenica jest da je projekt ime dobio po fikcijskom liku iz franSize “Halo”, igricu
koju je poduzeée objavilo 2001. godine. Kao i ve¢ina virtualnih asistenta, Cortana je
napravljena u svrhu da nam pomogne oko prakti¢nih stvari, poput pretrazivanja sadrzaja
internetom, prognoziranja vremenskih uvjeta, slanje elektroni¢ke poSte, pronalaZenje
odredenih datoteka te ostalih funkcija na trinaest razli¢itih jezika.%? Cortana koristi pozadinski
prevoditelj kako bi se omogucilo korisnicima interakciju sa asistentom. Posto je Microsoftu
jedan od glavnih ciljeva smanjenje jezi¢ne barijere po pitanju prevoditelja,. Zbog tog razloga,
koristi se Bing internetski preglednik koji nudi razna rjeSenja koja virtualni asistent moze

koristiti prilikom komunikacije sa korisnicima.>®

Rezultati analize studije sluc¢aja® pokazali su kako virtualni asistent dominira u podru¢jima
poput organiziranja liste za kupnju, pronalaska restorana, informacije o filmovima,
identificiranje pjesme, organiziranje sastanaka i drugih. No, u podru¢jima u kojima se ista
klasificirala kao najgori virtualni asistent jest u kategorijama poput postavljanje alarma i
mjeraca vremena, informacije o vremenskim zonama i praznicima, online kupovine i drugima.
Iako Cortana jo$ uvijek podlijeze nadogradnji i1 aZzuriranju, temeljem studije slucaja

uspostavilo se kako je imala najbolje ocjene.

3.3.3. Projekt Brainwave

Jedan od novijih projekta kojima je Microsoft odlu¢io prosiriti opseg umjetne inteligencije
kojom ¢e nastojati promijeniti nac¢in na koji radimo stvari. Projekt Brainwave predstavlja

FPGA infrastrukturu sklopovlja kojom se nastoji osposobiti iznimno visoku obradu podataka.

52 Zubair, P. (2017). CORTANA-INTELLIGENT PERSONAL DIGITAL ASSISTANT: A REVIEW. International
Journal of Advanced Research in Computer Science. 8. str. 55-57.

%3 Lopez, G., Quesada, L., Guerrero, L. A., (2017) Alexa vs. Siri vs. Cortana vs. Google Assistant: A Comparison of
Speech-Based Natural User Interfaces, Springer, Cham, str 241-250

% Ibid
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Putem povecavanja performansi rac¢unala, projekt transformira racunalstvo i poslovanje
kakvog znamo na visu razinu.>® Cilj projekta jest integracija sa ve¢ nekom postojeéom
infrastrukturom u oblaku koja pokrece produkcijske podatke sa zahtjevima umjetne
inteligencije u stvarnom vremenu.®® Uz to, projekt koristi i znacajno jaku jedinicu za obradu
podataka putem dubinskih neuronskih mreza te ovim putem se koristi drugaciji pristup
konvencionalnim metodama obrada podataka. Projekt uzima u obzir dva nacina obrade. Prvi
se odnosi na definiranje preciznih podataka za obradu kojom se ne smanjuje to¢nosti modela

dok se drugi odnosi na brzinu obrade koji uobi¢ajeno traje tjednima. °’

3.3.4. Microsoft Pix Camera

KoriStenjem umjetne inteligencije Microsoft je razvio aplikaciju Pix Camera koja korisnicima
omogucuje slikati trenutke, dokumente, snimanje videa istovremeno sa prednjom i straZznjom
kamerom, mijenjanje postavki te poboljSanje postojecih slika. Aplikacija je puStena na
produkciju 2016. godine te je trenutno besplatna na App store-u. Aplikacija takoder ima
svojstvo Photosynth, aplikacija za analizu digitalnih slika uz moguénost generiranja 3D
modela slike, kojim se poboljSava nacini slikanja iz perspektive u kojoj korisnik stoji na nacin
da korisnik moze slikati objekt iz razlicitih smjerova, dok je primjerice na iPhone-u u slucaju
poznate perspektive panorama, korisnik moze slikati samo s lijeva na desno kao sto je vidljivo

na slici 16. 58

%5 Project Brainwave (2018.), dostupno na: https://www.microsoft.com/en-us/research/project/project-brainwave/
[25. travnja 2022.]

56 Fowers, J., Ovtcharow, K., Papamichael, M., Massengill, T., Lui, M., Lo, D., (2018.) A configurable Cloud-scale
DNN Processor for Real-Time Al, ACM, str. 21-23

57 Microsoft unveils Project Brainwave for real-time Al, (2017.), dostupno na: https://www.microsoft.com/en-
us/research/blog/microsoft-unveils-project-brainwave/ [2. svibnja 2022.]

58 Budd-Thanos, N., (2017.), New microsoft Pix features let you take bigger, wider pictures and turns your videos
into comics, dostupno na: https://www.microsoft.com/en-us/research/blog/new-microsoft-pix-features-let-take-
bigger-wider-pictures-turns-videos-comics/ [17. travnja 2022]
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Slika 15 Usporedba opcije panorama dostupne putem iPhone kamere i Pix kamere

iPhone - panorama Pix kamera - Photosynth

Izvor: dostupno na: https://www.microsoft.com/en-us/research/blog/new-microsoft-pix-features-let-take-
bigger-wider-pictures-turns-videos-comics/

Drugo svojstvo koje aplikacija posjeduje jest Pix Comix, koji uz pomo¢ dubinskog ucenja

izabrane jer se u obzir uzima kvaliteta slike, lica sa otvorenim o¢ima te zanimljive scenarije.
59

Slika 16 Mogucnost izrade stripova putem Pix kamere

Izvor: dostupno na: https://www.microsoft.com/en-us/research/blog/new-microsoft-pix-features-let-take-
bigger-wider-pictures-turns-videos-comics/

%9 lbid
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3.3.5.Tay

Tay je predstavljala Microsoftov chatbot koja je, uz to §to je bio akronim za mislim na tebe
(engl. Thinking About You), napravljena u svrhu razgovora sa korisnicima na principu da su
isti Cesti i ponovljivi. Pitanja poput “kako si” imaju razli¢ite nac¢ine na koji se mogu odgovoriti
te su mnogi od tih odgovora dostupni online. Uz pretpostavku da je Tay trebala biti novi korak
u svijetu chatbot-a, Tay je napravljena kao Twitter persona Cija je osobnost bila sli¢na
americkoj Zeni izmedu 18-e i 24-¢ godine zivota koja je imala znanje pop kulture, te zarnog

milenijalaca. °

Eksperimentalni bot je bio pusten u produkciju na 26. ozujka 2016. godine te je na druStvenoj
mrezi Twitter po prvi put napisao objavu sa rije¢ima “helloooooooo world” kao $to je vidljivo

na slici 18.

Slika 17 Prva objava chatbota Tay na druStvenoj mrezi Twitter

k‘ Tay Tweets ¥ 2 Follow

helloooocoo w ‘; rid!!!

944 OEN@AR0 . &

Izvor: dostupno na: https://meetedgar.com/blog/life-changing-lessons-from-tay-microsofts-racist-
psychopathic-twitter-robot/

No, ubrzo nakon toga, chatbot je postao jedna od najve¢ih neuspjeha sa drustvenog i
tehnoloskog aspekta. Naime, u manje od 24 sata, komentari chatbota upuceni korisnicima

postali su uvredljivi, rasisticki i politicki naklonjeni.

Od toga da je bot na pitanje o holokaustu odgovorilo da je izmisljeno sve do toga da iskazuje

mrznju prema Judistima.

80 Neff, G., Nagy, P., (2016). Talking to bots: Symbiotic Agency and the Case of Tay, International journal of
Communication, vol. 10, str. 4916-4925
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Nakon samo 16 sati, korisnicki profil Tay bio je zakljuCan i otklonjen od strane Microsofta uz

izjavu da se nadaju kako ¢e ukloniti nastali problem te da ¢e Tay opet biti u funkciji normalnog

1 sigurnog razgovora na drustvenoj mrezi. Nakon sedam dana ponovno je profil chatbota bio

otkljucan te je ubrzo nakon toga ugaSen. Tay je za vrijeme svog postojanja imala vise od 93

tisuce tweets-a te oko 190 tisuéa pratitelja od kojih su proizasle dvije strane. Jedni su smatrali

kako chatbot predstavlja mra¢nu stranu ljudske naravi koji ugrozava manjinske skupine ljudi

te predstavlja tehnologiju koja prijeti drustvu, dok su drugi smatrali kako je Tay upravo ono

za Sto je bila 1 namijenjena, internetski “troll” koji upravo reprezentira kako jedan

,milenijalac* sa slobodom govora na javnoj i besplatnoj aplikaciji izgleda. U tablici ispod

prikazani su neke od reakcija koji su korisnici imali na chatbot. ¢

Tablica 1 Reakcije korisnika Twitter platforme na chatbot-a Tay

Reakcije ljudi koji su Tay vidjeli kao internetski "troll"

Reakcije ljudi koji su Tay vidjeli kao mraénu stranu tehnologije

- It takes a village to raise a child” But if that village is Twitter, it
turns out as a vulgar, racist, junkie troll. Telling?

- This is why Al poses a threat. Al will follow human
vulnerabilities & we'll end up with Al Trump et al.

- Why should @Microsoft apologize for #TayTweets? It just
held up a mirror to what ppl think is engaging or funny.
Prejudice is learned.

- After #TayTweets, here's our future: Cyberdyne Exec: | say we
should open Skynet up to the Internet. What's the worst that
can happen?

- Do realize that a Twitter bot Al reflects the society we live
in—and it's not looking good. . ..

- The #TayTweets issue is quite scary really. Reporters saying
#Microsoft “made” her.

- Shows that Tay was a success: it became exactly like a
millennial Internet troll.

- It seems the Terminator trilogy is rather an inevitable episode
than a concoction. #TayTweets #Taymayhem

- Millennials are the most disrespectful people on the Internet.

- Microsoft created the new Ultron!

Izvor: samostalna izrada autora prema Neff, G., Nagy, P., (2016). Talking to bots: Symbiotic Agency and the
Case of Tay, International journal of Communication,. 10, str. 4924

3.4. Google

Zacetnik online pretrazivanja, te danas kao jedno od poduzeca ¢iji prihodi prelaze vise triliona,

Google je zapoceo kao projekt dva studenta, sa ciljem ostvarivanja profita putem indeksiranja

1 pretrazivanja, koji nisu ni razmisljali o mapiranju svijeta, slanjem elektroni¢ke poste ili

masovnim skladiStima podataka.

61 1bid
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Tada je vlasnicima bilo bitno da ukoliko korisnik pretrazuje rije¢ “salata”, da mehanizam

pronade upravo najbolje ponude koji u sebi sadrZe rije¢ salata. ®2

Prema V. Scott, Google je postao najbolje poduzece svojoj bransi upravo zbog sljedecih

razloga:

1. zaposljavanje i odrzavanje najboljeg tima inZenjera u svijetu pretrazivanja putem
ostvarivanja korporativne kulture i strukture,

2. stvaranje dugoroc¢nih svjetskih partnerstva sa razlicitim poduze¢ima koji koriste njihove
proizvode,

3. razumijevanje potreba korisnika u pogledu zaprimanja informacija, manipulacije i
uredivanje sustava, komunikacije i koriStenje specifi¢nih informacija, koje je poduzece
postiglo diverzifikacijom proizvoda,

4. povezivanje reklame i oglasavanje sa pretraziteljem, bez ugrozavanja pretrage, kao izvor

financiranja i dr.%

Google se po pitanju umjetne inteligencije zalaze za drustvenu korisnost, dostupnost,
sigurnost, odrzavanje visokog standarda, odgovornost i odricanje stvaranja nepostene
pristranosti. Takoder, potvrdili su kako nece raditi umjetne inteligencije kojima se uskrac¢uju
ljudska prava, krsi privatnost, oruzja koja mogu nastetiti l[judima i programa i sustava koji

generalno mogu bilo kome nastetiti.®

3.4.1. Google Home

Kao i mnogi drugi virtualni asistenti analizirani u ovom radu Google-ov ku¢ni asistent
takoder prelazi viSe milijuna kucanstava u kojima se koristi. Upravo kako se virtualni

asistenti nadograduju i mijenjaju, tako se mijenja i trzite za potrebe istih.

62 Scott, V., (2008.) Google, Corporations That Changed the World, Greenwood Press
83 Ibid
& Artificial Intelligence at Google: Our principles (2021.) dostupno na: https://ai.google/principles/ [10.5.2022.]
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Tako da danas postoji visSe od 70 tisuéa aplikacija (tzv. engl. “skills”) kojima mozemo
unaprijediti naSe virtualne asistente bilo kroz narucivanje hrane ili upravljanje pametnim

kuéama putem govora.®®

Uz razne aktivnosti kojima asistent olak$ava korisnicima svakidasnje zadatke, Google Home
takoder moze sudjelovati i u razgovoru sa korisnicima putem algoritma prirodnog procesnog

jezika. Neke od bitnijih znacajki kojim je asistent nadograden su:

e interakcije putem pisanih poruka na raznim jezicima
e omogucena je opcija geolokacije kako bi se unaprijedili upiti vezani za lokaciju
e proizvoditelji drugih uredaja na svojim proizvodima mogu ukomponirati njihove

vlastite radnje na asistentu®®

S druge strane, istrazivanja su pokazala kako su virtualni asistenti jo§ uvijek nedovoljno
razradeni po pitanju kiberneticke 1 sigurnosne strane. Naime, u nekim istrazivanjima ukazalo
se kako je moguce izraditi glasovnu poruku koja sadrzi skrivene enkripcije koje ljudi ne mogu
cuti dok virtualni asistenti da. Isto tako, postoji i moguénost, ukoliko dode do malicioznog
napada koji sadrzi glasove koje virtualni asistent ne moze razluciti kao virus te ¢e iste 1 izvrsiti.
Takoder su istrazivanja pokazala kako je enkripcija i ne radenje zakrpe sustava jedan od

glavnih problema virtualnih asistenata.®’

3.4.2. Crowdsource

Svi smo upoznati sa ¢injenicom kako je prikupljanje, analiziranje te ozna¢avanje podataka u

sklopu strojnog ucenja jako veliki zadatak.

% Hu, H., Yang, L., Lin, S., Wang, G., (2020) A Case Study of the Security Vetting Process of Smart-home
Assistant Applications, IEEE Security and Privacy Workshops (SPW), str. 76-81

6 Gartenberg, C. Google's latest Assistant SKD updates make thitr party speakers smarter (2017), dostupno na:
https://www.theverge.com/circuitbreaker/2017/12/20/16802554/google-assistant-sdk-update-new-languages-
configuration-settings-actions [3. svibnja 2022]

7 Hu, H., Yang, L., Lin, S., Wang, G., (2020) A Case Study of the Security Vetting Process of Smart-home
Assistant Applications, IEEE Security and Privacy Workshops (SPW), str. 76-81
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Ovdje se javljaju dva temeljna problema, prvi koji se odnosi na prikupljanje samih podataka
za specificne slucajeve koji zahtijevaju velika financijska sredstava, te programiranje i
treniranje sustava podrzanih umjetnom inteligencijom na temelju tih prikupljenih podataka s
ciljem da uspjesno funkcioniraju za sve. Google je tako 2016. godine objavio rjesenje za ta
dva problema pustiv§i Crowdsource na produkcijsku okolinu za korisnike. Ono predstavlja
mobilnu i web aplikaciju, koja je podijeljena u kategorije poput prepoznavanje rukopisa,

¢itanje grafikona, prepoznavanje oznacenih slika i drugih kategorija.

Slika 18 Pocetna stranica Crowdsource-a

What would you like to help with? o) Level 3
Learn why your help matters @ 38 / 40 points

‘
O -y

Task complete Task complete

Image Label Verification mage Caption Handwriting Recogn
Your contributions: 38 +

Task complete Task complete

Izvor: samostalna izrada autora, dostupno na: https://crowdsource.google.com/home

58 Crowdsource by Google, dostupno na: https://crowdsource.google.com/home
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Slika 19 Kategorizacija slika u Crowdsource-u

o | Ry

Reading Charts Trust in Charts

aquarium

“ E Ottba[l [

american f

Izvor: samostalna izrada autora, dostupno na: https://crowdsource.google.com/home

Prilikom odabira kategorije prepoznavanje oznacenih slika, mozemo vidjeti kako postoji niz
raznih kategorija koje korisnici mogu odabrati i evaluirati odredeni sadrzaj, od slika mjeseca

1 bozi¢nih drvca sve do slike djece.

Slika 20 Prikaz slika korisnika u kategoriji "Bozi¢na drvca”

Does this image contain christmas tree?

Categories Skip

Izvor: samostalna izrada autora, dostupno na: https://crowdsource.google.com/home
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Princip aplikacije je vrlo jednostavan, prilikom odabira Zeljene kategorije, aplikacija generira
nasumi¢nu fotografiju koju je odredeni korisnik slikao. Potom sustav nudi dvije opcije,
odgovor da ukoliko slika reprezentira kategoriju na kojoj je klasificirana, ili ne, ukoliko nema

nikakve veze sa kategorijom u kojoj se nalazi.

Sama aplikacija je 2019. imala preko 3 milijuna korisnika diljem svijeta. Aplikacija je vodena

tri temeljnim nacelima koji su kako slijede:

1. divno iskustvo, pri cemu se u obzir uzima pretvaranje projekta u igru u kojoj korisnici
skupljaju bodove, dobivaju priznanja te povecavaju svoju razinu nivoa interakcijom te
jednostavnost zadataka koju aplikacija pruza,

2. transparentnost i postovanje, pri ¢emu poduzece zahtjeva od korisnika dopustenja od
koristenja njihove kamere sve do objavljivanja istih medija na otvoreni izvor, te

3. utjecaj koji je sama aplikacija imala na druge aplikacije, jer su svi koriSteni podaci u
Crowdsource-u koristeni i u drugim alatima poduzec¢a poput Google slike, prevoditelj i

sli¢no. %

Potencijalni problemi koji se mogu razviti iz ove aplikacije su upravo u slikama i objava imena
korisnika slika. Naime, kao $to je vidljivo na prijaSnjim slikama, Google objavljuje imena
korisnika te sustav provjere slika je vrlo nizak, odnosno ne postoji jer su upravo korisnici koji
obavljaju evaluaciju slika. Prilikom testiranja web aplikacije od 38 bodova (odnosno
ocijenjenih slika) gotovo njih 75% nije se nalazilo sukladno kategoriji u kojoj su klasificirani.
Isto tako, radi se o amaterskim slikama koje vrlo lako mogu pokazati lokaciju i/ili osobne

podatke osobe koje mogu biti dostupni svim korisnicima interneta.

3.4.3. MLKit

Skracenica za opremu za Strojno ucenje, MLKit predstavlja platformu za pomo¢ pri izradi

mobilnih uredaja i web aplikacija.

8 Sarin, S., Pipatsrisawat, K., Pham, K., Batra, A., Valente, L.., (2019) Crowdsource by Google: A Platform for
Collecting Inclusive and Representative Machine Learning Dana str. 1-3
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Uz to Sto predstavlja pomo¢ za programere, otkud i naziv kit (engl. first-aid kit), takoder
omogucuje odvijanje procesa u stvarnom vremenu kao i rad izvan mreze. Uz same primjere,
platforma ima dostupne i linije koda kojima mozemo obogatiti na$ vlastiti sustav, te postici
bolje i kvalitetnije podatke i samim time i poslovanje. Platforma nudi dva sucelja aplikacijskih

programa koji se dijele na sljedece:

1. Vizualna sucelja koja podrazumijevaju analize ljudskih lica, teksta, objekata, slika i
videa, te
2. Jezicna sucelja kojima se nastoji na temelju 58 razli¢itih jezika identificirati podatke,

prevesti iste te dati prijedlog.”

Prilikom odabira odredene kategorije, u ovom sluc¢aju identifikacija lica, ML kit nudi
objasnjenja sucelja 1 njihovog nac¢ina funkcioniranja npr. sucelje ¢e prepoznati lice odredenog
subjekta u analizi no nece 1 prepoznati osobu. Uz to, nudi i klju¢ne sposobnosti koje sucelje
identifikacije lica nudi poput detekcije klju¢nih karakteristika lica, poput nosa, o¢iju, usi i
sli¢no, te prepoznavanje lica. Takoder sucelje prepoznaje da li se osoba smije ili place, jesu
li o¢i otvorene ili zatvorene, te mnoge druge karakteristike ljudskog lica. Ukoliko je
omogucena opcija za konturu lica, sucelje ¢e prepoznati odredenu karakteristiku te ce
temeljem toga dostaviti popis prepoznatih karakteristika koji predstavljaju oblik lica. Slika

iznad upravo prikazuje na koji se to na¢in odvija.”

70 Face Detection, dostupno na: https://developers.google.com/ml-kit/vision/face-detection [3. svibnja 2022.]
™ Ibid
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Slika 21 Detekcija karakteristika lica

Izvor: dostupno na: https://developers.google.com/ml-kit/vision/face-detection

3.4.4. Tensor Flow

Konstantnim rastom podruéja umjetne inteligencije i strojnog ucenja, vrlo brzo se zamjenjuje
mislili da ¢e to biti. Ali s razvojem tih podruc¢ja dolazi u obzir puno viSe podataka za

pregledavati, literature za znati, tehnike programiranja za savladati.

Uzevsi to u obzir, Google je 2015. godine objavio Tensor Flow, sustav digitalne knjiZnice za
strojno ucenje. U sustavu uz pomo¢ racunalnih grafova, reprezentiraju se algoritmi strojnog

ucenja. Upravo je tako sustav dizajniran kako bi omoguéio lak$u izradu neuronskih mreza.

Tensor Flow trenutno podrzava podatke u obliku 2D slike putem kojih uzima vrijednosti
piksela u slici, te kako bi dobio pravodobnu Klasifikaciju slike, uzima u¢i i transformira

dobivene podatke u reprezentativne modele, vadeci visoko kvalitete znaCajnosti iz istih poput

72 Goldsborough, P., (2016.), A Tour of TensorFlow, Cornell University, str 1-9
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karakteristika objekta na slici, obrube, sjene i slicno. Prikupljanjem i spajanjem najsitnijih
informacija sa slike, dubinske neuronske mreze su u mogucnosti obuhvatiti visoko

kompleksne koncepte kako bi mogli rjesavati zadatke poput klasifikacije slika.

Slika 22 Napredna racunalna vizija na temelju istreniranog modela TensorFlow

[Macka]

Pikseli ( “: )

Izvor: samostalna izrada autora prema Hope, T., Resheff, Y.S., Leider, I. (2017.) Learing TensorFlow,
O'Reilly, str. 3

Jedan od temeljnih zadataka u racunalnoj viziji upravo je klasifikacija slika, podrucje u
kojemu je dubinsko ucenje najbolje reprezentirano, putem prikupljanja podataka iz slike, te

vracanje istih kao kategorija koja najbolje opisuje subjekt u analizi.

3 Hope, T., Resheff, Y.S., Leider, I. (2017.) Learing TensorFlow, O'Reilly, str. 1-4
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Taj zadatak izvrSava se izradom algoritama i sustava, treniranjem dubinskih mreza na
masovnim koli¢inama podataka o slikama i naravno temeljem ljudskih resursa, truda i
vremena. Upravo TensorFlow omogucuje korisnicima koriStenje takvih visokokvalitetnih

programa.’

Klasifikacija slika postaje vrlo brzo popularna nacin za kategorizaciju i identifikaciju slika.
No, problemi nastaju prilikom identifikacije razli¢itih materijala izrade predmeta, boje, oblika,
forme 1 sli¢nih stvari koje ¢e se kategorizirati pod na primjer ,,stolica* dok imamo niz razlicitih

1 viSefunkcionalnih stolica koje se u potpunosti razlikuju jedna od druge.

Uz to, sustave treba rigidno trenirati na Sto viSe razlicitih oblika predmeta koji Zelimo testirati

a kapaciteti uobicajenih racunala nisu dovoljna kako bi se tako nesto moglo istrenirati.

3.4.5. MUM

Akronim za ujedinjeni model za obavljanje vise zadataka (engl. Multitask Unified Model),
najnoviji projekt objavljen je u 2021. godini, te prema Pandi Nayak predstavlja “potencijal
transformacije kako Google pomaze sa kompleksnim zadacima”. Alati pretrazivanja znatno
su se unaprijedili u odnosu na to kada su korisnici bili prvi put sa istima upoznati. Naime, alati
su funkcionirali na nacin da su indeksirali klju¢ne rije¢i pretraZzivanja na razne internetske
stranice za upravo tim kljunim rije¢ima, no danas mozemo postaviti vrlo detaljna i
kompleksna pitanja te ¢emo dobiti upravo informaciju onu, koja nas je i zanimala. Uzmimo
kao primjer planinarenje na Gran Paradiso u Italiji kao odlicno mjesto za pocetnike.
Pretrazivali bi niz internetskih stranica o tome kako se obuci, §to ponijeti sa sobom, gdje
odsjesti 1 sli¢no. Sljedeca lokacija koju ste odlucili “pokoriti” jest Gray Peaks u Coloradu.
Upravo najnoviji projekt MUM omogucuje usporedbu istih putem naprednih tehnika
pretrazivanja te nudi savjete za pitanje kao $to je: “Sto napraviti drugadije?”. MUM ¢e
korisnicima ovim putem dati stranice u kojima ¢e biti informacije o tome koje rute uzeti u

obzir prilikom planinarenja, koji mjesec je najbolji za aktivnost i sli¢no.

 Ibid
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Koristenjem dubinskog znanja, MUM nam moze predloziti da ponesemo S$eSir posto je

najbolje vrijeme za planinarenje u Coloradu tijekom ljeta.”

Sama umjetna inteligencija moze i¢i i korak dalje pri ¢emu mozemo slikati odredene odjevne

predmete i dobiti povratnu informaciju da li su isti dovoljni za nasu aktivnost.

Slika 23 Razumijevanje informacija

Mogu li koristiti ove ¢izme prilikom
planinarenja na Gray Peaks?

Izvor: samostalna izrada autora prema: https://blog.google/products/search/introducing-mum/

Bitno je naglasiti kako projekt zapravo produbljuje nacin pretraZivanja na nacin da korisnici

ne¢e morati pretrazivati Sire pojmove ili vise internetskih stranica.

7> Nayak, P., (2021.) MUM: A new Al milestone for understanding information, dostupno na:
https://blog.google/products/search/introducing-mum/ [1. svibnja 2022]
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Uz to, putem nadograden je i Google Lens putem kojeg mozemo vizualno pretrazivanje
odvesti na nove razine uzimanjem uzorka sa predmeta na slici i putem toga pretrazivati one
koji imaju isti 1 niz drugih aktivnosti. Pretrazivanje ¢e ovim putem biti puno efikasnije, brze

te lakse.’®

No, pretrazivanjem visoko zahtjevnih pitanja i dobivanjem visoko kompleksnije odgovore,
knjiznice su ovim putem stavljene u joS veci nedostatak. Osim dostupnosti skoro svake knjige
besplatno na internetu, sam proces posudivanja vise knjiga kako bi konkretno mogli pronaci
odgovor na nase pitanje, te imati dodatna potrebna znanja za argumentiranje postao je sve
manje popularan. Hoce li fizicke knjiZnice postati endem u blizoj buducnosti? Vrijeme ¢e

pokazati.

3.5. Amazon

Kao 1 svako veliko poduzece analizirano u ovom radu, Amazon nije iznimka u pruZanju
inovativnosti kao i uspjeha u svojem podruéju. Predstavljaju¢i najveéu online trgovinu
osnovanu 1994. Najve¢i problem koji je zahvatio osnivaca Jeff Bezos-a lezao je u
(ne)povjerenju koji korisnici imaju prema takvom nacinu poslovanja te koji ¢e isti morati
ostvariti. Pocevsi od samih knjiga te rastom narednih godina, poduzece danas osim knjiga,
nudi 1 razne druge produkte poput robe, igrica, glazbe, pomoc¢ne alate, bijelu tehnologiju i niz
drugih proizvoda. Zanimljiva Cinjenica jest $to ovako veliko poduzece, ¢iji ¢e vlasnik postati
prvi ¢ovijek u svijetu koji je milijuner, nema fizicke lokacije, odnosno trgove u kojima se
nalaze njihovi proizvodi. Razlog globalnog uspjeha poduzecéa temelji se na Cinjenici kako su

kupci na prvome mjestu, odnosno kako je upravo primarni problem vlasnika postao njihov

najveci 1 najprepoznatljivi adut.

6 Othman, N. Z., #TECH: Google to make 'search' better with Al help, dostupno na:
https://mww.nst.com.my/lifestyle/bots/2021/09/732117/tech-google-make-search-better-ai-help
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Korisnicima su svakodnevno dostupni razni popusti za proizvode koje zele kupiti, korisnicka
podrska koja je dostupna 24 sata dnevno te dostupnost svemu Sto trebaju u par klikova. U
2018. godini, poduzece je financijsku godinu zavrSilo sa prihodom ve¢im od 10 milijardi

americ¢kih dolara.”’

3.5.1. Alexa

Virtualni asistent koji je zajedno sa ostalim virtualnim asistentima analiziranim u ovom radu
promijenio svijet 1 postavio nove mogucnosti koje prije nismo mogli niti zamisliti, izumljen
je 2013. godine. pitanja poput:” Alexa pusti pjesmu...”, “Alexa, kakva je prognoza danas za
grad...” postala su iznimno popularna ali su takoder virtualni asistenti postali visoko
profitabilna investicija poduzeca sa procijenjenom vrijedno$¢u od 2,1 milijardi dolara do
2020. No, iako su asistenti stvoreni upravo kako bi nam zamijenili par klikova internetom
jednom glasovnom naredbom ili upitom, nisu uvijek pravodoban izvor informacija ili stvar na
koju se mozemo osloniti. Tijekom popularnog dogadaja u Americi, SuperBowl-a, poznato je
kako je to mjesto gdje ¢e se najviSe reklama nastojati pustiti, te kako ¢e isti proizvodaci uCiniti
sve kako bi dobili svojih 5 minuta slave, odnosno 15 sekundi. Upravo tako, Burger King
smatrao je kako 15 sekundi nije dovoljno da se opiSe njihov sendvic€ te je inicirao korisnike
da pitaju Google-ovog virtualnog asistenta kakav je, produzuju¢i reklamu. Jo§ jedan od
Echo Dot kako voli kolaci¢e i1 kuée za lutkice. Reakcija virtualnog asistenta je bila da te
proizvode naruci te je obitelj docekao racun od 160 americkih dolara, zajedno sa skoro 2 kile
Secera za kolace. Posto je prica bila vrijedna za lokalne vijesti, voditelj vijesti je prokomentirao
kako je fasciniran time kako je djevojcica uspjela to naruciti, te su virtualni asistenti ljudi koju

su gledali iste vijesti po&eli narudivati iste koli¢ine kako je bilo i re¢eno na vijestima. "

77 Alshmrani, H. M., (2020). An analytical view of Amazon success in the wordwide, Life Sience Journal, Marsland
Press, str. 71-91
78 H. Chung, M. lorga, J. Voas and S. Lee (2017.) Alexa, Can | Trust You?, in Computer, vol. 50, no. 9, str.. 100-

104
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Slika 24 Nacin funkcioniranja pametnih virtualnih asistenata

Virtualni asistenti

v
A
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W Glasovna naredba

Uredaj koji
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| "{ 3’ pametne

Korisnici h Sutra e biti djelomitno kifowvito. - |

- P virtualne

Pratece aplikacije .
asistente

Aplikacijska analiza Analiza firmvera

Izvor: samostalna izrada autora prema H. Chung, M. lorga, J. Voas and S. Lee (2017.) Alexa, Can | Trust
You?, in Computer, 50, no. 9, str.. 100-104

Slika prikazuje kako tocno funkcionira rad pametnih virtualnih asistenata (engl. IVA,
Intelligent Virtual Assistant) na temelju analizirane studije slu¢aja’. Zahtjevi su poslani od
strane korisnika u obliku glasovne naredbe ili tekstom formatu putem kojih virtualni asistenti
Salju svoj odgovor. Ti se podaci zatim spremaju na infrastrukturu oblaka te su obi¢no dostupni
putem odredenih prate¢ih aplikacija. Ovdje se javlja problem §to korisnici putem razgovora
sa virtualnim asistentom otkrivaju osobne odnosno privatne i povjerljive informacije koje se

lako mogu identificirati te manipulirati §to predstavlja izuzetno veliki rizik privatnosti.

Uz to, mnogi virtualni asistenti omogucavaju tre¢im stranama integraciju, tako da na primjer
Alexa moze naruciti pizzu putem aplikacija za naruivanje hrane, pustiti glazbu uz pomo¢

aplikacije za streaming i sli¢no.

™ 1bid
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3.5.2. Rekognition

Putem unaprjedenjima u podruéju dubinskog ufenja, Amazon Rekognition omogucuje
integraciju analize medijskih sadrzaja na aplikaciju. Ovim putem, tehnologija je u moguénosti
identificirati slike, tekst, ljude, aktivnosti, nezeljen sadrzaj i mnoge druge subjekte.
Znanstvenici Amazona su analizom multimedijskog sadrzaja na dnevnoj bazi, koriStenjem
tehnologija dubinskog ucenja i konstantnim treniranjem sustava, napravili Reckognition koji

se najcesce koristi kao:

e Upravljanje sadrzajima, kako bi se identificirao neZeljen sadrzaj na drustvenim
mrezama, reklamama i ostalim stranicama na internetu,

e Usporedba karakteristika lica i pretrage, putem kojeg sustav analizira lice te pruza
informacije o istoj,

e Identificiranje oznaka, pri cemu sustav upravlja oznakama, na primjer sliku obitelji na
planini sustav ¢e prepoznati bor kao objekt, krajolik kao scenu, zagrljaj kao akciju te
prirodu kao koncept,

e Identificiranje tekstualnog sadrzaja, putem kojeg sustav prepoznaje tekst u slikama i

videima®®

Slika 25 Detekcija scena i objekta putem Rekognition-a

Izvor: preuzeto sa Development Team, (2018.) Amazon Rekognition Developer Guide, Samurai Media Limited,
str. 16

8 Development Team, (2018.) Amazon Rekognition Developer Guide, Samurai Media Limited, str. 16
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Slika 26 Rezultati analize slike

= Labels | Confidence
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|
Parking a7.4%
|
Show mora
¢ Request

¢ Response

Izvor: Development Team, (2018.) Amazon Rekognition Developer Guide, Samurai Media Limited str. 17

Analizom slike, Rekognition je prepoznao predmete na slici poput osobe, parking, skejtbord
i objekte na slici. Kao i svi drugi programi vezani uz prepoznavanje slika, potrebno je
sustav testirati na Sto viSe razli¢itih multimedijskih podataka kako bi isti bio $to to¢niji. No
takav princip zahtjeva racunala sa iznadprosje¢nim sklopovljem. Uzevsi to u obzir, sam
sustav klasifikacija odnosno prepoznavanja objekata predstavlja visoko inovativnu

tehnologiju koja ¢e u buduénosti, ukoliko se nastavi razvijati i testirati, doseci nove razine.

3.5.3. Fraud Detector

Rastom obujma poslovnih procesa, kao i svakidasnjih poslova, nova era digitalizacije
omogucila nam je smanjenje vremensko zahtjevnih zadataka, poboljSanje tehnic¢kih zadataka
te je rezultirala novim i inovativnim idejama koje se svakim danom sve viSe razvijaju i

nadograduju.
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No, razvojem digitalizacije, razvijaju se i nadograduju potencijalne prijetnje kojima cak i
najbolja poslovanja mogu propasti ukoliko imaju neadekvatnu zastitu protiv istih. Jedan od

tih prijetnji upravo je lazno predstavljanje odnosno prijevara.

Amazon je zbog tih razloga odluc¢io napraviti sustav koji ¢e mo¢i otkrivati radnje poput laznog
predstavljanja te mogucnosti pronalazenja istih puno brze. Putem analiziranja korisni¢kih
podataka koriStenjem strojnog ucenja, sustav $titi naSe podatke od prijevarnih transakcija i

laznih korisnika.! Sustav ima sljede¢e moguénosti:

e sprjeCavanje cyber nasilja, na nacin da sustav detektira ratune korisnika koji su skloni
takvim radnjama te se nastoji smanjiti njihova korisnicka prava, minimizirajuci rizik
pojave ovakvog dogadaja

e identificiranje internetskih transakcija za koje postoji sumnja prevare, na nacin da se prije
same provedbe transakcije, oznaci sumnjiva transakcija te se upozori korisnika, i

e identificiranje laZnih novih korisni¢kih racuna, na na¢in da sustav moZe napraviti razliku
izmedu novog racuna koji ima visok rizik prilikom prijave na sustav, te stvarnog racuna

koji je potvrden dodatnim metodama (npr. broj mobitela)®?

81 Development Team, (2019.) Amazon Fraud Detector User Guide, Samurai Media Limited
82 |bid
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Slika 27 Infrastruktura detekcije prijevara
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Izvor: samostalna izrada autora prema: https://aws.amazon.com/blogs/machine-learning/build-and-visualize-
a-real-time-fraud-prevention-system-using-amazon-fraud-detector/

Korisnici takoder mogu napraviti i1 vlastiti model detekcije anomalija putem ovog sustava, te
isti mogu nadogradivati i poslati drugim korisnicima kako bi dobili povratnu informaciju o
svom modelu. Iako su financijske institucije primarno zaduZene za provjeru naknadnih
internetskih karticnih placanja, pruzatelji usluga i dalje su prilikom end-to-end transakcija

zaduZeni pruzatelji usluga.

3.5.4. Comprehend Medical

Objavljen kao projekt sustava koji skuplja podatke o zdravlju, poput raznih zdravstvenih
bolesti, PH vrijednosti, procedura, lijekova 1 slicno uz pomo¢ koriStenja dubinskog ucenja,
Amazonovo shvacanje medicine (engl. comprehend medical) nastoji putem rutinskih
azuriranja, treniranja sustava te konstantnih unaprjedenja omoguciti zadovoljavanje rastu¢ih

potreba korisnika u podru¢ju zdravlja. 3

& Ibid
8 Guzman, B., Metzger, I., Aphinyanaphongs, Y., Grover, H., (2020.) Assessment of Amazon Comprehend
Medical: Medication Information Extraction str. 2-4
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Slika 28 Rezultat analize teksta

Doza

& O\

L.L je uzimao glipizid 3mg tjedno.

U¢estalost

Izvor: samostalna izrada autora prema Guzman, B., Metzger, 1., Aphinyanaphongs, Y., Grover, H., (2020.)
Assessment of Amazon Comprehend Medical: Medication Information Extraction

Putem identifikacije 1 izvla¢enja podataka, sustav je u mogucnosti detektirati i povezati razne
odnose, subjekte, negacije koncepata i slicno (npr. L.L. je uzimao glipizid 3 mg tjedno).
Sustav zatim interpretira rije¢i u recenici, klasificirajuci rije¢i poput broj dana, ime lijeka te

dozu istog.

3.5.5. Polly

Uz pomo¢ istih tehnologija kojima je stvorena i Alexa, Amazon Polly predstavlja uslugu
pretvorbe teksta u govor (engl Text To Speech, TTS) putem umjetne inteligencije. Servis je
dostupan na vise od 20 razliCitih jezika (i naglasaka na istim) uz moguénosti govora zenskim
1 muskim glasom te moze posluziti prilikom razvoja aplikacija na nacin da se poveca
dostupnost 1 angazman. NajceS¢a primjena servisa jest na platformama za online ucenje,
igrica, aplikacija za slijepe i slabovidne te veliku ulogu pocinje imati u internetu stvari. Uz to,

Polly ima 1 ugradene neutralne pretvorbe teksta u govor (NTTS) Sto predstavlja veliki korak
..... 5

85 Development Team, (2018.) Amazon Polly Developer Guide, Samurai Media Limited
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Slika 29 Nacin funkcioniranja Amazon Polly-ja

T A

Ulazni Kontaktni Amazon Kontaktni Izlazni
podatak centar Polly centar podatak

Izvor: samostalna izrada autora prema: https://www.amazonaws.cn/en/polly/

Funkcioniranje servisa Polly na konkretnom primjeru telefonskog razgovora sa korisnicima i
klijentima. Uzmimo u slu¢aj kako korisnik zove korisni¢ku podrsku trgovackog centra. Ulazni

podatak predstavlja korisnikovo pitanje o stanju odnosno dostupnosti odredenog proizvoda.

Korisnicka sluzba zatim provjerava status proizvoda te Salje podatke sustavu Polly u obliku
teksta koji on zatim procita, te glasovnu snimku Salje ponovno kontaktnom centru. Kao
rezultat, kontaktni centar je dobio glasovni sadrzaj o stanju proizvoda, koji se prosljeduje

kupcu u istom formatu.
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4. ZAKLJUCAK

Od kad smo upoznati sa internetom, svijet se svakom ¢ovjeku na ovoj planeti promijenio. Ljudi su
postali ovisni o koli¢ini informacija, medijskih sadrzaja, vijestima iz svijeta, aplikacijama i ostalim
stvarima na koje mozemo naici na internetu upravo zbog toga Sto iste mozemo dobiti u par klikova,
odnosno u par sekundi. Raznim inovativnostima i unaprjedenja tih sadrzaja u digitalnom dobu, sve

se teze odviknuti od koliCine sadrzaja te Zivot bez istog poCinje biti nezamisliv.

Tehnologije koje postoje danas i koje se razvijaju nevjerojatnom brzinom nismo ni mogli zamisliti
da ¢e doseci tu razinu 1 inovativnost kada smo prvi put kupili racunalo prije dva desetlje¢a. Od
virtualnih asistenata i chat botova sve do prepoznavanja slika i laznog sadrzaja, novi sustavi nam
postaju temelj svakodnevnih zZivota prilikom obi¢nog surfanja internetom ili u poslovanju.
Rapidnim razvojem, umjetna inteligencija premasila je svaku barijeru povezanosti, integracije i
prilika koje mozemo posti¢i. Vazno je naglasiti kako se razvojem programa i sustava kojima nam
se olakSavaju dnevni zadatci, raste 1 broj malicioznog sadrzaja i sustava kao protureakcija na iste.
Poduzeca danas prilikom ulaganja u novi sustav mora voditi i raéuna o rizicima koji se mogu desiti
ukoliko sustav ne funkcionira pravilo ili ukoliko isti sadrzi maliciozan sadrzaj. Koli¢ina laznog
sadrzaja kao 1 koli¢ina prijetnji raste svakim danom i postaje sve viSe bolja 1 opasnija. Uz to,
postoji i druga strana umjetne inteligencije za koju se smatra kako prikuplja osobne podatke za

koju korisnici nisu niti svjesni.

Ovdje je vrlo vazno, prilikom razvoja programa ili sustava, voditi raCuna o eticnosti istih.
Najpoznatiji primjer koji je Microsoft shvatio na tezi na¢in upravo je chatbot Tay koji je u jednom
danu poceo imati razne negativne komentare na odredene rasne skupine ljudi. Bitno je voditi
racuna o svim sposobnostima koje sustav moze imati te jo$ veci naglasak staviti na potencijalne
rizike i na mitigaciju istih kako bi upravo umjetna inteligencija i sustavi koje ista podrzava mogli

beneficirati Covjecanstvu.
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