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SAZETAK

Tema ovog diplomskog rada nastoji prikazati vaznost utjecaja kiberneti¢kih napada na pojedinca,
organizaciju i drustvo. Zbog sve vecée koli¢ine podataka U optjecaju i svakodnevnog koristenja
informacijske tehnologije, kiberneticki napadi se dogadaju sve ¢esce te su posljedice sve opasnije
za drustvo. Kriticne infrastrukture su posebno osjetljive mete za napadace te su pod povecanim
nadzorom. Sigurnost kritiénih infrastruktura postize se detaljnim i kontinuiranim analiziranjem
napada koji su se dogodili. Uz osnovne principe informacijske sigurnosti, najvaznije je educirati
drustvo o vaznosti kiberneticke sigurnosti, prijetnjama i rizicima koji nastaju zbog intenzivne
primjene informacijske tehnologije u poslovanju i svakodnevnom Zzivotu. Takoder, u sklopu
diplomskog rada provedeno je istrazivanje o informiranosti ispitanika o kibernetickoj sigurnosti 1

kibernetickim napadima.

Kljucne rijeci: kiberneticka sigurnost, kibernetic¢ki napad, kiberneticki rizik, kriti¢na infrastruktura,

informacijski sustav

SUMMARY

The topic of this thesis aims to show the importance of the impact of cyberattacks on the individual,
organization and society. Due to the increasing amount of data in circulation and daily use of
information technology, cyber attacks occur more often now than ever and the consequences for
society are dangerous. Critical infrastructures are particularly vulnerable targets for attackers and
are under increased surveillance. Security of critical infrastructures is achieved by detailed and
continuous analysis of attacks that have occurred. In addition to the basic principles of information
security, it is important to educate society about the importance of cyber security, threats and risks
that arise due to the intensive application of information technology in business and everyday life.
Also, as part of the thesis, a survey was conducted on respondents’ awareness of cyber security and

cyber attacks.

Keywords: cyber security, cyber attack, cyber risk, critical infrastructure, information system
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1. UVOD

1.1 Predmet i cilj rada

Predmet ovog diplomskog rada je analiza kibernetickih napada na kriti¢ne infrastrukture.
Digitalizacijom i razvojem novih tehnologija povecava se vjerojatnost kibernetickih napada u
kriticnim infrastrukturama zbog koristenja informacijskih sustava. Cilj rada je utvrditi i objasniti
na koji nacin su se dogodili odabrani kiberneti¢ki napadi te koje su njihove posljedice na kriti¢ne
infrastrukture. Na svjetskoj razini kontinuirano raste broj kiberneti¢kih napada koji postaju sve
slozeniji i imaju sve teze posljedice, stoga je vazno shvatiti utjecaj koji kiberneti¢ki napadi imaju
na kriti¢ne infrastrukture te se pravovremeno informirati o kibernetickoj sigurnosti kako bi se

napadi sprijecili ili barem ublazile njihove posljedice.
1.2 Metode istrazivanja i izvori podataka

Rad se sastoji od teorijskog i empirijskog dijela te su koristene razli¢ite metode i izvori. KoriStene
su znanstvene 1 stru¢ne publikacije dostupne u elektroni¢kim bazama podataka, knjige, materijali
dostupni u knjiznici Ekonomskog fakulteta u Zagrebu s podrucja informatike, stranice stru¢nih
Casopisa s podruc¢ja ekonomije te razne internetske stranice. Empirijsko istrazivanje provedeno je
koriStenjem online anketnog upitnika (Google obrazac), a ispitanici su bili studenti Ekonomskog

fakulteta u Zagrebu. Svi izvori podataka navedeni su na kraju diplomskog rada u Literaturi.
1.3 Sadrza;j i struktura rada

Rad je podijeljen na pet poglavlja, pri ¢emu je prvi dio uvod u kojem se definiraju predmet 1 cilj
rada, metode istrazivanja i izvori podataka u radu. U drugom poglavlju ,,Objasnjenja pojmova
vezanih uz kiberneticke napade ” definirani su kiberneticka sigurnost, rizici i napadi i kriti¢ne
infrastrukture te kljuéne informacije o njima. U treem poglavlju analizirani su napadi na kriticne
infrastrukture koji su se dogodilo diljem svijeta te se nastoje objasniti posljedice napada. Zatim je
u Cetvrtom poglavlju ,,IstraZzivanje razine informiranosti o kiberneti¢kim napadima‘“ opisan cilj
istrazivanja, metodologija i rezultati provedenog istrazivanja. Na samom kraju, peto poglavlje je

zakljucak koji donosi sazetak rada i zaklju¢nu misao cjelokupnog rada.



2. OBJASNJENJA POJMOVA VEZANIH UZ KIBERNETICKE
NAPADE

2.1 Kiberneticka sigurnost

Podrucje kiberneticke sigurnosti ima sve veci znacaj u vremenu digitalizacije i razvoja novih

tehnologija te se zbog sve veéeg koristenja informacijskih sustava u svijetu biljezi porast

kibernetickih napada. Kako bi se uspje$no odgovorilo na napade potrebno je imati svijest o vaznosti

kiberneticke sigurnosti te poznavati to¢ne definicije pojmova vezanih uz ovo podrucje. Kako bi se

kontinuitet poslovanja odrzao, nuzno je da organizacije shvate vaznost kiberneti¢ke sigurnosti te

sigurnosne prakse uc¢ine dijelom organizacijske kulture.

Razvoj digitalne transformacije doveo je do novih prijetnji kibernetickoj sigurnosti, a pandemija

korona virusa stvorila je nove prilike za kiberneticke kriminalce koji posebno ciljaju organizacije

koje rade na daljinu.

Postoji mnogo definicija kiberneticke sigurnosti od kojih su neke:

Kiberneti¢ka sigurnost se uglavnom sastoji od obrambenih metoda koje se koriste za

otkrivanje i sprjecavanje potencijalnih uljeza (Kemmerer, 2003).

Kiberneticka sigurnost ukljucuje smanjenje rizika od zlonamjernog napada na softver,
racunala 1 mreze. To ukljucuje alate koji se koriste za otkrivanje provala, zaustavljanje
virusa, blokiranje zlonamjernog pristupa, provodenje provjere autenti¢nosti, omogucavanje

Sifrirane komunikacije i tako dalje (Amoroso, 2006).

Kiberneticka sigurnost skup je alata, politika, sigurnosnih koncepata, sigurnosnih mjera
zaStite, smjernica, pristupa upravljanju rizikom, radnji, obuke, najboljih praksi, jamstava 1
tehnologija koje se mogu koristiti za zaStitu kibernetickog okruzenja i organizacije te

imovine korisnika (ITU, 2009).

Aktivnost, proces, sposobnost ili stanje prema kojem su informacijski i komunikacijski
sustavi 1 informacije sadrzane u njima zasti¢eni 1/ili obranjeni od oStecenja, neovlaStene

uporabe, modifikacije ili iskoristavanja (DHS, 2014).



Kiberneticka sigurnost se osigurava kroz strategije i planove koji ukljucuju obrambenu upotrebu
informacijske tehnologije za napad na protivnike. Pomocu strategija i planova za kiberneticku

sigurnost definira se pravni okvir za kiberneti¢ke rizike te postupci u slucaju kiberneti¢kih napada.

Holisticki okvir za ocjenjivanje i poboljSanje kulture informacijske sigurnosti predlozen je
istrazivanjem (Arbanas, Spremié, Zajdela Hrustek, 2021) koje je utvrdilo kako se informacijska
sigurnost ne treba promatrati samo s tehnickog aspekta, ve¢ postoji i ljudski problem. Istrazivanje
je imalo prakti¢an i znanstveni doprinos te je utvrdeno kako postoji potreba za proucavanjem
informacijske sigurnosti s tehnoloSkog, organizacijskog, drustvenog i upravljackog aspekta.
Predlozeni okvir moZze se promatrati kao uravnotezen alat za prepoznavanje i utjecaj na faktor koji
ne pridonosi dovoljno postojecoj kulturi informacijske sigurnosti u organizaciji ili, obrnuto, faktor
koji uvelike utjee na postojecu kulturu informacijske sigurnosti i omogucuje stvaranje dodane

vrijednosti za organizaciju u cjelini (Arbanas, Spremié, Zajdela Hrustek, 2021).

2.2 Kibernetic¢ki rizik

......

svakodnevnom zivotu (Spremi¢, 2017). Organizacije i pojedina¢ni korisnici izloZeni su rizicima
kao $to su krada identiteta, uniStavanje reputacija i sudske tuzbe itd. Rizik kiberneticke sigurnosti
odnosi se na kombinaciju vjerojatnosti prijetnje i gubitka (obi¢no u financijskom smislu) (Muscat,
2019). Kiberneticki rizici imaju dvojnu narav jer su neizbjezni, stalno su prisutni i njihova pojava
i intenzitet stvaraju probleme u poslovanju, a njihovo bolje upravljanje cuva vrijednost
informatickih ulaganja (Spremi¢, 2017). Kiberneticke prijetnje odnose se na dogadaje s
moguéno$c¢u prouzrocenja Stete, dok su ranjivosti slabosti u sustavu. Prijetnja je opasnija sto vise
ranjivosti sustava iskoristi. Kiberneti¢ke prijetnje biljeze kontinuirani porast na globalnoj razini, a
najveci broj prijetnji u posljednje dvije godine nastao je zbog pandemije korona virusa. Rizik od
zaraze prisilio je organizacije na rad od kuce ¢ime su se stvorili dodatni kiberneticki rizici.
Organizacije su premjestile svoj rad iz ureda te su bile prisiljene koristiti poslovanje u oblaku gdje
su zaposlenici stvarali i pohranjivali podatke na daljinu putem aplikacija u oblaku (eng. Cloud) i
time su se povecale mogucénosti za napad. Osim rizika koji su nastali zbog rada na daljinu, uvodenje
5G mreze i povecanje koristenja Internet stvari (eng. Internet of Things, dalje u tekstu ,,10T*)
dovodi do povecanja ranjivosti podataka na kiberneticke napade. Pojam 10T se odnosi na

povezivanje brojnih uredaja opremljenih racunalnim cipovima koji ¢ine tehnoloSke 1



infrastrukturne digitalne platforme (Spremi¢, 2017). Razvijanje novih tehnologija dovodi do
svakodnevnog povecanja podataka ¢ime se povecava rizik od njihovog osStecenja, gubitka ili
manipulacije. Podaci se stvaraju i pohranjuju na privatnim i javnim IT infrastrukturama, na
komunalnim infrastrukturama, na privatnim i javnim podatkovnim centrima u oblaku, na osobnim
racunalnim uredajima i na IoT uredajima. Prema Morganu (2020) do 2025. godine ¢e ukupno biti

pohranjeno 100 zetabajta podataka.
Tablica 1 Mjerne jedinice za podatke

Naziv jedinice Kratica Decimalni sustav Binarni sustav

Jotabaijt (YB) 1.000"8 1.02418
Zetabajt (zB) 1.00017 1.02417
Fksabajt (EB) 1.00076 1.02416
Petabajt (PB) 1.00075 1.02415
Terabait (TB) 1.00074 1.02474
Gigabajt (GB) 1.000"3 1.02473
Megabajt (MB) 1.00072 1.02412
Kilobajta (KB) 1.000 1.024
Bajt (B) 1 1

Izvor: samostalna izrada autorice rada (prema: PC Chip, 2018)

Prema Agenciji Europske unije za kiberneti¢ku sigurnost (2021) postoji devet glavnih skupina
prijetnji:

1. Ucjenjivacki softver (eng. ransomware) — nakon neovlastenoga upada u raunalo, najéesce
djelovanjem racunalnoga virusa kojega je pokrenuo neoprezni korisnik, Sifriraju se podaci
koji su u njemu pohranjeni, a koji su neophodni za nastavak rada ili poslovanja, pri cemu
racunalni kriminalci traze odstetu (najéesce u bitcoinima) za njihovo desifriranje (Spremic,

2017).

2. Zlonamjerno rudarenje kriptovalute (eng. cryptojacking) — neovlasteno koristenje tudih
racunalnih resursa za rudarenje kriptovalute (Chickowski, 2022).
3. Prijetnje podacima — objavljivanje osjetljivih, povjerljivih ili zasticenih podataka u

nepouzdano okruZenje.



4. Zlonamjerni rac¢unalni programi (eng. malware) — racunalni virusi i ostali zlonamjerni
racunalni kodovi napisani i distribuirani s namjerom da naprave Stetu nad racunalnim i

ostalim resursima (Spremi¢, 2017).
5. Dezinformacija — Sirenje pogresnih informacija kako bi se smanjilo povjerenje.
6. Nezlonamjerne prijetnje —ljudske pogreske i pogresne konfiguracije sustava.

7. Prijetnje dostupnosti i integritetu — napadi koji sprjeCavaju korisnike sustava u pristupu

njihovim podacima uzrokuju¢i smanjenje performansi, gubitak podataka i prekide usluga.
8. Prijetnje povezane s e-postom — cilj je manipulirati ljudima putem e-poste.

9. Prijetnje lancu opskrbe — npr. napad na pruzatelja usluga, kako bi se dobio pristup podacima
kupca.

......

1 razviti planove odgovora na njih. Kako bi se smanjili kiberneticki rizici organizacije redovito
moraju odrzavati svoje sustave te biti u toku s najnovijim tehnologijama. Potrebno je provoditi
segmentaciju na mrezama kako bi se smanjio u¢inak napada, odrzavati uskladenost sa HIPAA,
SOX, ISO 27001 i drugima, te je najvaznije educirati zaposlenike o rizicima kojima su izloZeni.

Podizanje svijesti organizacije je kljuéni ¢imbenik osiguranja kiberneticke sigurnosti.

2.3 Kibernetic¢ki napadi

Kiberneti¢ki napadi se dogadaju sve CeSCe i postaju sofisticiraniji te imaju veci utjecaj na
svakodnevni zivot i poslovanje. Napadi se mogu dogoditi bilo kada, osim pojedinaca i poduzeca,
kiberneti¢ki napadi kao mete imaju i lokalne i drzavne vlasti, to¢nije kriti¢ne infrastrukture.
Svakodnevno se otkrivaju novi malware i virusi. Kiberneti¢ki napad bi potencijalno mogao
onesposobiti sustave organizacije, grada ili drzave. Kiberneticki napadi su vrlo opasni za
organizacije kao i za pojedince. lzdaci za kiberneti¢ki kriminal dramati¢no rastu te je proracun za
kiberneticku sigurnost u porastu kako sve vise organizacija shvac¢a vrijednost i vaznost ulaganja u
kiberneticku sigurnost. Troskovi kibernetickog napada ukljucuju ostecenje i unistavanje podataka,
ukradeni novac, izgubljenu produktivnost, kradu intelektualnog vlasniStva, kradu osobnih i
financijskih podataka, pronevjeru, prijevaru, poremecaj kontinuiteta poslovanja, istragu, vracanje
I brisanje podataka te narusavanje ugleda. Pojedinci su takoder svjesni rizika od kibernetickih

napada jer su naslovi o napadima u medijima sve ¢e$¢i. U danasnje vrijeme ne morate biti poslovni
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IT stru¢njak da biste razumjeli da postoje sigurnosni rizici, ali je teze razumjeti tko, kako, zasto i

kada moze postati zrtva napada, koliko su napadi rasireni i koje ¢e se vrste prijetnji najvjerojatnije

pojaviti.

2.3.1 Vrste kibernetickih napada

U ovom poglavlju objasnjeni su neki od kibernetickih napada koji ovisno o razmjeru mogu utjecati

na pojedinca ili organizaciju. Kako se svakodnevno u svijetu dogadaju razli¢ite vrste kibernetickih

napada potrebno je raspoznati koje su to vrste i koji su nacini zastite od njih.

A. Napadi zlonamjernih softvera (eng. malware) su jedni od najée$c¢ih vrsta kiberneti¢kih

napada. To su programi koji su najée$ce tajno ubaceni u sustav s namjerom ometanja ili

pocinjenja odredene Stete odnosno s namjerom ugrozavanja povjerljivosti, integriteta ili

dostupnosti podataka, aplikacija, operacijskoga sustava ili nekoga drugog dijela

raunalnoga ili informacijskoga sustava (Spremic¢, 2017). Zlonamjerni softveri se probijaju

u sustave kroz mrezne ranjivosti. Kada korisnik klikne na zaraZzenu poveznicu ili preuzme

privitak iz e-maila on propusta zlonamjerni softver u svojoj sustav. Napadi zlonamjernih

softvera se mogu sprijeciti antivirusnim softverima (npr. Avast Antivirus, Norton Antivirus

1 McAfee Antivirus) te koriStenjem vatrozida koji filtriraju mrezni promet. U zlonamjerne

softvere spadaju:

o

Racunalni crvi (eng. worms) koji sami sebe umnozavaju i $ire se putem racunalne

mreze,
Spijunski softver (eng. spyware) koji krade povijerljive podatke bez znanja Zrtve,

Ucjenjivacki softver (eng. ransomware) je softver koji blokira pristup kljuénim

komponentama mreze te je najpoznatiji model monetizacije kiberneti¢kih napada,

Zlonamjerni oglasivacki softveri (eng. adware) koji prikazuje reklamni sadrzaj na

zaslonu korisnika koji sadrzi racunalni virus,

Trojanski virusi koji se prerusavaju u legitimne softvere.

11



. Phishing napadi su jedni od najrasirenijih kibernetickih napada. To je vrsta napada koja
spada u druStveni inZenjering. vrsta racunalne prijevare s ciljem krade identiteta. Phishing
se odnosi na aktivnosti Kkojima prevaranti i raCunalni kriminalci slanjem laZznih
elektronickih poruka, koje izgledaju kao da su ih poslale izvorne institucije, dobiju pristup
povjerljivim korisnickim podacima (Spremié, 2017). Kako bi se sprijecili ovakvi napadi
potrebno je provjeravati e-mail i ne otvarati postu od sumnjivih izvora te je potrebno

redovito azurirati lozinke u skladu s dobrim praksama.

. Napadi na lozinke u kojima napada¢ raznim programima probija lozinku i dobiva pristup
podacima. Postoje razli¢ite vrste napada na zaporke kao $to su napadi grubom silom, napadi
rjecnikom 1 keylogger napadi. Kako bi se sprjecili ovakvi napadi potrebno je postaviti

lozinke u skladu s dobrim praksama.

. Man-in-the-Middle (MITM) napadi su napadi prisluskivanjem. Napada¢ koji se nalazi na
kanalu izmedu trazitelja resursa i resursa iskoriStava ranjivosti mreze i zaobilazi
komunikacijske protokole, ¢ime mu je omoguceno nadgledati sadrzaj, pohranjivati datoteke
i mijenjati sadrzaj komunikacije (Spremi¢, 2017). Ovakvi napadi mogu se sprijecCiti

enkripcijom podataka na mreznim uredajima i pazljivim kori$tenjem javnih Wi-Fi mreza.

. SQL napadi (eng. SQL injection) su napadi u kojima se zlonamjerni kod ubacuje u SQL
server kako bi izvrSio odredenu naredbu (Huremovi¢, 2021). Napada¢ moze pregledavati,
uredivati i brisati podatke u bazama podataka. Ovakvu vrstu napada moguce je sprijeciti
instaliranjem softvera za otkrivanje neovlastenog pristupa mreZi i provjerama valjanosti

podataka.

Napadi uskra¢ivanjem usluge (eng. Denial-of-Service) ukljuc¢uju nedopustene aktivnosti
sprjeavanja ili onemogucavanja ovlastene uporabe racunalne mreze, sustava ili programa
iskori§tavanjem njihovih resursa (Spremi¢, 2017). Ukoliko u napadu sudjeluje vise
kompromitiranih sustava tada govorimo o distribuiranom napadu uskra¢ivanjem usluge
(eng. Distributed Denial-of-Service). Da bi se sprijeéili napadi potrebno je analizirati
mrezni promet te definirati planove odgovora na incidente kako bi se vrijeme bez usluge

smanjilo.
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G. Unutarnji napadi ne ukljucuju tre¢u stranu vec¢ korisnike informacijskog sustava i
zaposlenike organizacije te su raSireniji u manjim organizacijama jer je segmentacija uloga
manja nego u ve¢im organizacijama. U mnogim sluc¢ajevima, napadac koristi znacajnu
koli¢inu resursa, alata 1 vjeStina kako bi pokrenuo sofisticirani racunalni napad i
potencijalno uklonio sve dokaze tog napada (Techopedia, b.d.). Kako bi se sprijecili ovakvi
napadi organizacije bi trebale imati zdravu organizacijsku kulturu te visoku razinu svijesti

0 sigurnosti.

H. Napadi zlonamjernog rudarenja kriptovalute (eng. cryptojacking) su usko povezani s
kriptovalutama. Napadaci pristupaju tudim racunalima radi rudarenja kriptovalute koje se
odvija u pozadini te ga zrtve nisu svjesne. Pristup se dobiva zarazom preko web stranice ili
poveznice. Napadi se mogu sprijeciti redovitim azuriranjem sustava, instaliranjem softvera
za blokiranje oglasa koji su primarni izvor ovakvih zaraza i instaliranjem ekstenzije koje se

koriste za prepoznavanje i blokiranje skripta.

I. Eksploatacija nultog dana (eng. Zero-Day Exploit) je ranjivost u sustavu ili uredaju koja je
otkrivena, ali jo$ nije zakrpana (Trend Micro, b.d.). Najéesce se o ranjivosti obavjestavaju
zaposlenici, ali vijest dolazi i do napadac¢a. Ovisno o ranjivosti potrebno je neko vrijeme da
se popravi problem dok u meduvremenu, napadaci ciljaju otkrivenu ranjivost. Eksploatacije
nultog dana mogu se sprijeciti automatizacijom i dobrim upravljanjem procesom razvijanja

zakrpa kako bi se izbjegla kasnjenja u implementaciji.

J. Napad na pouzdano i posje¢eno web mjesto (eng. Watering Hole Attack) cilja na web
stranice koje zrtva Cesto koristi kako bi se komprimirali osobni podaci ili omogucio udaljeni
pristup racunalu Zrtve. Cilj je zaraziti racunalo ciljanog korisnika 1 dobiti pristup mreZzi na
radnom mjestu ciljanog korisnika (Wright, Bacon 2021). Napadi ovakve vrste mogu se
sprijeciti redovitim odrZzavanjem sustava, upotrebom sustava za sprjecavanje upada (IPS),

prikrivanjem aktivnosti na mrezi putem VPN-a koji omogucuje sigurniju vezu.
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2.3.2 Kiberneti¢ki napadi u brojkama

U ovom poglavlju izdvojeni su podaci iz nekoliko istrazivanja iz podrucja kiberneticke sigurnosti

koja su provedena u 2021. godini. Kiberneti¢ka sigurnost se pomno prati i detaljno analizira kako

......

> Verizon Data Breach Investigations Report

U Verizon izvjeséu "Data Breach Investigations Report” (2022) prikazano je kako napadaci djeluju
i koga ciljaju te koje metode napada imaju najvece posljedice. Verizon je analizirao 23.896
incidenata u otprilike 20 razli¢itih industrija koji su se dogodili tijekom vremenskog razdoblja od

1. studenog 2020. do 31. listopada 2021.

Ransomware napadi su imali porast od skoro 13% u odnosu na 2020. godinu. Istrazivanje je otkrilo
da je cak 78% organizacija doZivjelo napade ransomware-a putem e-poste u 2021. Autori
istrazivanja primjecuju da je promjena ljudskog ponasanja ono §to je potrebno kako bi se smanjio
rizik od napada ransomware-a. Ljudski element je bio kljucan za 82% incidenata u 2021. godini te

je i dalje glavni uzrok porasta napada.

Slika 1 Porast ransomware napada

© 2017 2019 2021

Izvor: Verizon Data Breach Investigations Report (2021)

Istrazivaci su smatrali da je vazno razumjeti motiv napadaca. Financijski motiv je glavni pokretac
napada. Nakon toga slijede napadi zbog nezadovoljstva ili protesta, napadi nastali iz zabave. Na

posljednjem mjestu su napadi nastali zbog osobnih zamjeraka.
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Slika 2 Motivi kiberneti¢kih napada

Financial or personal gain

Disagreement or protest

Fun, curiosity, or pride

Grudge or personal offense
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Izvor: Verizon Data Breach Investigations Report (2021)

Istrazivanje je pokazalo kako je vjerojatnost napada najveca od vanjskih izvora. U skoro tri od
cetiri slu¢aja izvori napada su bili izvan organizacije. Poslovni partneri bili su izvori napada u 39%

obradenih povreda podataka. Unutarnji izvori €inili su najmanji broj incidenata (18%).

Slika 3 Izvori kiberneti¢kih napada
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Izvor: Verizon Data Breach Investigations Report (2021)

15



> The State of Incident Response

Prema VMware-ovom izvjescu ,,The State of Incident Response* (2021) potreba za detaljnim i
dobro uvjezbanim planovima odgovora na incidente je ve¢a nego ikada. Pandemija korona virusa
pokazala je nedostatke odjela kiberneticke sigurnosti mnogobrojnih organizacija te neucinkovitost
njihovih planova odgovora na incidente. Velika vecina (93%) organizacija je dozivjela
kompromitiranje podataka u proteklih 12 mjeseci, a vecina voditelja sigurnosti (82%) smatra da je
njihova organizacija ranjiva. Takoder, istrazivanje je pokazalo kako gotovo polovica organizacija
(49%) nije spremna odgovoriti na izazove kiberneti¢ke sigurnosti, dok druga polovica (54%) gubi
vrijeme istrazujuci upozorenja niske razine i time usporava proces odgovora na vaznije incidenta.
Gotovo polovica organizacija smatra da nema odgovarajuce resurse (ukljucujuéi osoblje i

stru¢nost) za otkrivanje ili odgovaranje na kiberneticke prijetnje.

Na slici 4 prikazani su rizici za koje voditelji sigurnosti smatraju da su njihove organizacije bile
izloZene tijekom 2021. godine. Najvecu izlozenost imali su ransomware napadima, nakon toga
slijede rizici koji su nastali zbog rada od kuce koji ukljucuju i rad u oblaku, te smanjenje budzeta

za kibernetic¢ku sigurnost unutar organizacije.
Slika 4 Rizici kojima su organizacije izlozene
Exposure to
ransomware attacks
Decreased endpoint

visibility due to WFH
S Increased attacks against

remote desktop/VPN

Migration of internal
systems into the cloud

—

Compromise of
password-based/single
-factor user credentials

s

Reductionin
cybersecurity
budget

Izvor: The State of Incident Response (2021)

Istrazivanje je pokazalo kako voditelje sigurnosti zabrinjavaju negativne posljedice kibernetickih
napada koje su redom negativna reputacija, gubitak ili oStecenje podataka, prekid poslovanja,

gubitak klijenata, pravni sporovi, fizicko oSte¢enje imovine 1 povrede zaposlenika.
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Slika 5 Negativne posljedice kibernetickih napada
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Izvor: The State of Incident Response (2021)

> Cybersecurity Workforce Study

Studija pod nazivom ,,Cybersecurity Workforce Study* (2021) prikupila je podatke od 4753
stru¢njaka za kiberneticku sigurnost koji rade s malim, srednjim i velikim organizacijama diljem

Sjeverne Amerike, Europe, Latinske Amerike i Azije i Pacifika.

Za 2021. studija procjenjuje da postoji 4,19 milijuna stru¢njaka za kiberneticku sigurnost diljem
svijeta, §to je povecanje od vise od 700.000 u odnosu na proslu godinu. Drugu godinu zaredom,
nedostatak radne snage u kibernetickoj sigurnosti smanjio se na 2,72 milijuna u usporedbi s 3,12
milijuna prosle godine. No, procjena radne snage za kiberneti¢ku sigurnost i nedostatak radne
snage za kibernetiCku sigurnost sugeriraju da globalna radna snaga za kiberneti¢ku sigurnost treba

porasti za 65% da bi se u¢inkovito branila kriti¢na sredstva organizacije.
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Slika 6 Jaz radne snage u kibernetickoj sigurnosti
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Izvor: Cybersecurity Workforce Study (2021)

Pandemic (2020):
~2.045M

I

Pre-pandemic (2019):
~2.6M

Jaz u radnoj snazi za kiberneti¢ku sigurnost razlikuje se od regije do regije. Jaz radne snage se
poveéava u Sjevernoj Americi, Europi i Latinskoj Americi. Medutim, zemlje APAC pokazuju
kontinuirano smanjenje jaza u radnoj snazi za kiberneticku sigurnost te je taj pad dovoljno znacajan

da nadoknadi potraZnju u ostatku svijeta.
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> Check Point Research

Statistika 1 podaci koriSteni u izvje$¢u pod nazivom ,,Check Point Research* (2022) prikazuju
podatke koje je otkrila tehnologija Threat Prevention tvrtke Check Point, pohranjene i analizirane
u ThreatCloudu. ThreatCloud pruza obavjeStavanje o prijetnjama u stvarnom vremenu koje
proizlazi iz stotina milijuna senzora diljem svijeta, preko mreza, krajnjih to¢aka i mobilnih telefona.
Prema izvjeséu, od sredine 2020. do 2021. porastao je broj kiberneti¢kih napada te je dostigao
vrhunac od 925 kiberneti¢kih napada tjedno po organizaciji, na globalnoj razini. Na Slici 7 vidljiv
je rast broja napada po kvartalima u razdoblju od drugog kvartala 2020. do zadnjeg kvartala 2021.

godine.

Slika 7 Globalni tjedni napadi na organizacije

Global Weekly Cyber Attacks per Organization(2020-2021)
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Izvor: Check Point Research (2022)

Prema podacima koje je prikupio Check Point, 2021. godina je bila rekordna godina u pogledu
kiberneticke sigurnosti s porastom napada od ¢ak 50% na globalnoj razini u usporedbi s 2020.

godinom, pri ¢emu je 1 od 61 organizacije u svijetu svaki tjedan pogodena ransomwareom.
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Slika 8 Tjedni napadi na organizacije prema regijama

Weekly Attacks per Organization by Region (2020 Vs. 2021)
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Izvor: Check Point Research (2022)

Podaci dobiveni istrazivanjem grupirali su se i analizirali prema regijama. Istrazivanje je pokazalo
kako je Afrika je dozivjela najveéi broj napada u 2021. s ¢ak 1582 tjedna napada po organizaciji te
ima povecanje od 13% u odnosu na 2020. godinu. Regija APAC (Azija-Pacifik) je druga je
prosjekom od 1353 tjedna napada po organizaciji 2021., §to je povecanje od 25% u odnosu na
2020. Nakon toga slijedi Latinska Amerika s tjednim prosjekom od 1118 napada i Europa sa 670
tjednih napada. lako je Sjeverna Amerika zadnja sa samo 503 napada po organizaciji tjedno, ona
je imala najveci porast broja kiberneti¢kih napada u 2021. godini, ¢ak 61% u odnosu na 2020.

godinu.

Dodatno, podaci dobiveni istrazivanjem grupirali su se prema industrijskim sektorima. U 2021.
godini obrazovanje/istrazivanje je bio sektor koji je dozivio najvec¢i broj napada, s prosjecno 1605
napada po organizaciji svaki tjedan. To je bilo povecanje od 75% u odnosu na 2020. Slijedi
vladin/vojni sektor, koji je imao 1136 napada tjedno (povecanje od 47%) i komunikacijska

industrija koja je imala 1079 napada tjedno po organizaciji (povecanje od 51%).
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Slika 9 Prosjec¢ni tjedni napadi na organizacije po industrijama

Average Weekly Attacks per Organization by Industry (2021)
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Izvor: Check Point Research (2022)

Check Point je utvrdio kako je jedan od najveéih izazova s kojima se suocavaju stru¢njaci za
sigurnost napadi Gen V koji kombiniraju Sirok raspon prijetnji, napada velikih razmjera 1 Siroke

povrsine napada.

> ENISA Threat Landscape Report

Izvjes¢e Agencije Europske unije za kiberneticku sigurnost pod nazivom ,.ENISA Threat
Landscape Report™ (2021) godisnje je izvjesce o statusu kiberneti¢kih prijetnji koje identificira
glavne prijetnje, trendove, tehnike napada, a takoder opisuje relevantne mjere ublazavanja
negativnih u¢inaka. Vremenski raspon izvjeséa je od travnja 2020. do srpnja 2021. godine, a neka
od najvaznijih saznanja su sljedeca:

* Primijeceni su pojacani napori vlada da ometaju i poduzimaju pravne radnje protiv prijetnji

koje sponzorira drzava.
» Kiberneticki napadi sve vise ciljaju i utje¢u na kriticne infrastrukture.

= Pojavile su se nove vrste zlonamjernog softvera poput zlonamjernog softvera bez datoteke

koji se izvrSava iz memorije.
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Koli¢ina napada zlonamjernog rudarenja kriptovaluta dosegla je rekordnu razinu u prvom
kvartalu 2021.

Kiberneticki kriminalci su sve viSe motivirani monetizacijom svojih aktivnosti, a

kriptovaluta je najc¢esc¢i nacin isplate otkupnina.
Poslovni model Phishing-as-a-Service (PhaaS) postaje sve rasireniji.

Doslo je do porasta napada povezanih sa zdravstvenim sektorom zbog pandemije i
porastom potraznje za informacijama o cjepivu.. Poslovni model dezinformacije kao usluge

(DaaS) znatno je porastao. Dezinformacije su omogucéene umjetnom inteligencijom (Al).

Tradicionalni DDoS (Distributed Denial of Service) napadi se fokusiraju na mobilne mreze

I 10T (Internet stvari). Dijeljenje resursa u virtualnim okruzenjima povecava DDoS napade.

Tijekom 2020. i 2021. porastao je broj nezlonamjernih incidentima. Naime, zbog
povecanog koriStenja tehnologija tijekom rada na daljinu, broj ljudskih pogresaka i
pogresnih konfiguracija sustava se povecao. Takoder, doslo je do naglog porasta

nezlonamjernih sigurnosnih incidenata u oblaku.

Ransomware se trenutno smatra najzabrinjavaju¢om prijetnjom. Podaci pokazuju da se
prosjeéna otkupnina udvostrucila se sa 71 000 eura na 150 000 eura u razdoblju od 20109.
do 2021. godine.

Prosjeéno vrijeme prekida rada napadnutih organizacija bilo je 23 dana, a napad

ransomwareom dogodio se otprilike svakih 11 sekundi.

76% Europljana vjeruje da su suoceni sa sve ve¢im rizikom da postanu Zrtve kibernetickog

napada.

Tijekom izvjeStajnog razdoblja, pet sektora s najvise incidenata kiberneticke sigurnosti bili su javna

uprava i vlada (198 incidenata), pruzatelji digitalnih usluga (152 incidenta), opca javnost (151

incident), zdravstvo i financije (143 incidenata). Takoder, znacajan broj incidenata bio je usmjeren

na krajnje korisnike, a ne na neki odredeni sektor.
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Slika 10 Kiberneticki napadi po sektorima
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Izvor: ENISA Threat Landscape Report (2021)

2.4 Kriti¢ne infrastrukture

Osim napada na pojedince, sve su ¢e$¢i napadi na kriti¢ne infrastrukture jer su napadaci prepoznali

vrijednost ometanja njihovih sigurnosnih sustava. Kriti¢na infrastruktura op¢i je izraz za fizicke i

racunalne sustave koji su kljuéni za funkcioniranje vlade i gospodarstva (Encyclopedia.com, b.d.).

Napadi na kritiéne infrastrukture pokazali su koliko su gradovi, drzavne institucije 1 velike

organizacije ranjivi te da je potrebno podizanje svijesti o rizicima.

U Republici Hrvatskoj je od 18. svibnja 2013. godine na snazi Zakon o kritiénim infrastrukturama

(NN 56/13). Zakonom je definirano $to se smatra kriticnom infrastrukturom te kako se njima

upravlja. Dodatno, Sigurnosno-obavjestajna agencija je 2019. godine uspostavila Centar za

kiberneticku sigurnost s ciljem zastite nacionalnog kibernetickog prostora te zajedno sa Zavodom

za sigurnost informacijskih sustava i razvila srediSnji sustav za drZzavno sponzorirane kiberneticke

napada pod nazivom SK@UT.

Prema podjeli koja je opeprihvacena postoji 10 kriti¢nih infrastruktura:

1. Energetika,
2. Komunikacijska i informacijska tehnologija,

3. Promet,
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4. Zdravstvo,

5. Vodno gospodarstvo,

6. Hrana,

7. Financije,

8. Proizvodnja, skladistenje i prijevoz opasnih tvari,
9. Javne sluzbe,

10. Nacionalni spomenici i vrijednosti.

Provedeno je preliminarno istrazivanje (Spremié, Simunic, 2018) o tome kako velika poduzeéa u
Hrvatskoj, koja su povezane s vaznom ili kriticnom nacionalnom infrastrukturom upravljaju
kibernetickom sigurnosc¢u. Rezultati istrazivanja pokazali su kako poduzeéa imaju vrlo uéinkovite
osnovne organizacijske i tehni¢ke kontrole, ali da svijest o kiberneti¢koj sigurnosti jo$ uvijek nije
kljuéni dio poslovne strategije i kulture. Takoder, istrazivanje je pokazalo kako najvisi
rukovoditelji i dalje pretpostavljaju da je kiberneticka sigurnost isklju¢ivo odgovornost IT odjela.
Poduzeca bi trebala davati vise znacaja kiberneti¢koj sigurnosti kako bi $to u¢inkovitije djelovala

u svrhu zasStite kontinuiteta poslovanja.
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3. ANALIZA KIBERNETICKIH NAPADA NA KRITICNE
INFRASTRUKTURE

Svakodnevno se biljeZi porast kiberneti¢kih napada na kriti¢ne infrastrukture. Prethodno se
smatralo da je rizik kibernetickih napada na kritiéne infrastrukture nizak zbog potrebe za
specijalistiCkim znanjem 1 zbog nepostojanja odgovarajucih internetskih veza. Medusobna
povezanost mnogih digitalnih tehnologija i vaznih ili kriti¢nih infrastrukturnih sustava dovela je
do stvaranja novih ranjivosti s dalekoseznim implikacijama (Spremi¢, Simunic, 2018). U odlomku
su analizirani kiberneti¢ki napadi na kriticne infrastrukture. Gasenje kriti¢ne infrastrukture zbog
kibernetickog napada moze imati zna¢ajan drustveni u¢inak. Stoga je vazno analizirati napade koji

ciljaju na upravljacke sustave.

3.1 Energetika
Kiberneticki napadi na energetski sektor postaju sve ciljaniji i sofisticiraniji, a utjecaj kibernetickog
napada moze biti razoran. Glavni ¢imbenici koji povecavaju ranjivost energetskog sektora su
sljedeci:

* Brzi tempo tehnoloskih inovacija

» Sve veca sofisticiranost kiberneti¢kih napada

= Privlaénost sektora kao kiberneti¢ke mete.

Stuxnet je racunalni crv, otkriven u lipnju 2010., koji je posebno stvoren za preuzimanje odredenih
programibilnih industrijskih kontrolnih sustava i prouzrokuje kvar opreme koju ti sustavi pokrecu,
cijelo vrijeme unose¢i lazne podatke u monitore sustava koji pokazuju da oprema radi kako je

predvideno (Britannica, b.d.).

U sije¢nju 2010. godine inspektori koji su posjetili tvornicu za obogacivanje urana primijetili su da
se centrifuge kvare nevidenom brzinom. U to vrijeme nisu mogli otkriti uzrok. Nakon pet mjeseci,
istrazivaci su pronasli zlonamjerne datoteke u jednom od sustava. 15. srpnja 2010. dogodio se
DDoS napad na mailing listu za sigurnost industrijskih sustava. Ovaj napad je prekinuo bitan izvor
informacija za tvornice i elektrane. Stuxnet se $irio u dva vala. Prvi val bio je manje vidljiv i ciljaniji
od drugog. Stuxnet je javnosti postao poznat tijekom drugog vala, koji je bio agresivniji i rasireniji.
Crv je uspio zaraziti viSe od 20.000 uredaja u 14 iranskih nuklearnih postrojenja i unistiti oko 900

centrifuga (Fruhlinger, 2017).
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Slika 11 Tijek dogadaja napada Stuxnet-om

Step

Unclear

(1) Infection of an office PC via a USB

(2) Terminal hacking making use of the vulnerability
of Siemens remote surveillance software
(WinCC/PCS7).

(3) Attack of Siemens engineering tool (STEP 7).

(4-1) Embedding of attack codes in 1 PLC
(Programmable Logic Controller).

}(4-2) Hacking of PLC under 2 WIinCC (DCS).

(5) Causing malfunction only to a PLC meeting the
Actions on Objective } conditions, insertion of blinders in WinCC and PLC
communication functions, invalidation of sensor
warning devices.

Izvor: NEC (2017)

Slika prikazuje faze napada usporedujuci aktivnosti napadaca s vojnim akcijama. lako metode
"izvidanja" 1 "naoruzavanja" nisu jasne, pretpostavlja se da su Sjedinjene Drzave bile te koje su
unaprijed prikupile informacije i stvorile Stuxnet koriste¢i opremu nuklearnog postrojenja koja je
zaplijenjena u Libiji. Karakteristike ovog napada ukljucuju iskoristavanje ranjivosti univerzalne
kontrolne opreme i "zataSkavanje komunikacije za skrivanje napada i onesposobljavanje uredaja

za upozorenje" (Noguchi, Ueda, 2017).

Iako nijedna drzava nije sluZzbeno priznala stvaranje Stuxneta, vjeruje se da su SAD i lzrael
zajednicki razvili crv. Stuxnet je bio prvi virus koji je izazvao fizi€ko uniStenje zaraZenih uredaja.

To je ozbiljno nastetilo iranskom nuklearnom programu.

Stuxnet je najvjerojatnije prenijet preko USB stickova koje su agenti nosili unutar objekata. Nakon
prodiranja u Windows sustave, Stuxnet inficira datoteke koje pripadaju Siemensovim industrijskim
softverskim aplikacijama i prekida njihovu komunikaciju. Kada zarazi raunalo, provjerava je li to
racunalo spojeno na odredene modele programibilnih logic¢kih kontrolera (PLC) koje proizvodi
Siemens. PLC-ovi su naéin na koji racunala komuniciraju s industrijskim strojevima kao $to su

centrifuge za uran i upravljaju njima (Fruhlinger, 2017). Crv zatim mijenja programiranje PLC-a,
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Sto dovodi do toga da se centrifuge okrecu prebrzo i predugo, ostecujudi ili unistavajuéi osjetljivu
opremu u procesu. Dok se to dogada, PLC-ovi govore upravljackom racunalu da sve radi dobro,
Sto otezava otkrivanje ili dijagnosticiranje $to nije u redu dok ne bude prekasno. Stuxnet takoder

sadrzi rootkit koji sakriva crva od nadzornih sustava.

Stuxnet se nikad nije namjeravao prosiriti izvan iranskog nuklearnog postrojenja u Natanzu. Objekt
je bio prozracen i nije bio spojen na internet. Medutim, zlonamjerni softver zavrsio je na ra¢unalima
povezanim s internetom i poceo se Siriti u divljini zbog svoje izuzetno sofisticirane i agresivne

prirode, iako je napravio malu Stetu vanjskim ra¢unalima koja je zarazio.

Kako bi se poduzeéa zastitila od Stuxneta preporuca se koristenje vatrozida i popisa dopustenih
aplikacija za filtriranje mreze od zlonamjernih aktera, pazljivo nadziranje aktivnosti na mrezi i

odrzavanje strogih pravila za prijenosne medije.

3.2 Komunikacijska i informacijska tehnologija

15. srpnja 2020. godine napadnuta je drustvena mreza Twitter. Napad je trajao 24 sata, a napadac
je bio 17-godisnjak i njegovi suucesnici te su preuzeli kontrolu nad racunima korisnika od visoke
vaznosti (ra¢uni politicara, slavnih osoba i1 poduzetnika, kompanija za kriptovalute). U izvjes¢u
Ministarstva financijskih usluga drzave New York (2020) detaljno je opisan tijek napada i njegove

posljedice.

Znacajno je da napad nije ukljucivalo niti jednu od visokotehnoloskih ili sofisticiranih tehnika koje
se Cesto koriste u kibernetickim napadima — bez zlonamjernog softvera, bez eksploatacija i bez
straznjih vrata. Hakeri su se prilikom telefonskih poziva pretvarali da su iz Twitterovog odjela za
informacijsku tehnologiju. Ova vrsta napada naziva se vhishing i spada u drustveni inZenjering.
Drustveni inZenjering (engl. social engineering) se odnosi na navodenje ili manipuliranje osobama

kako bi otkrili §to je moguce viSe podataka o sebi (Spremic, 2017).

Napad se dogodio u tri faze:
1. napadi drustvenog inZenjeringa za dobivanje pristupa Twitterovoj mrezi
2. preuzimanje rac¢una s pozeljnim korisnickim imenima i prodaja pristupa

3. preuzimanje desetaka Twitter racuna visokog profila i pokusaj prevare ljudi da hakerima

posalju bitcoin.
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Prema izvjeS¢u Ministarstva financijskih usluga drzave New York (2020), u nov¢anoj vrijednosti,
hakeri su ukrali bitcoine u vrijednosti od preko 118.000 USD. Ukupno je 130 korisnic¢kih ra¢una
ugrozeno , a 0d toga je 45 racuna koriSteno za objavljivanje tweetova. Za sedam neverificiranih
Twitter rauna, hakeri su takoder preuzeli informacije o raCunu putem Twitterovog alata "Vasi
podaci s Twittera" ("YTD"), koji daje sazetak detalja i aktivnosti Twitter racuna (Department of
Financial Services, 2020). Nakon $to su hakeri preuzeli kontrolu nad Twitter racunima kompanija
za kriptovalute, kompanije su reagirale u roku od nekoliko minuta i blokirale transakcije izmedu

bitcoin adresa kupaca i hakera.

Twitter je prvi put postao svjestan ovog napada kada je nekoliko zaposlenika prijavilo sumnjive
prijave i telefonske pozive ujutro 15. srpnja 2020. godine nakon ¢ega je objavio kako je pod
napadom i da poduzimaju korake kako bi se sustavi oporavili. Stavili su zabranu objava mnogim
verificiranim racunima, te im je bilo onemoguceno mijenjanje lozinki ili im se ¢ak korisnicki ra¢un
zakljucao. Zaposlenicima je bio zabranjen pristup svim sustavima kako se napad ne bi prosirio.
Takoder je pokrenuo proces verifikacije tijekom kojeg je svaki zaposlenik Twittera morao
prisustvovati videokonferenciji s nadredenim i promijeniti svoje lozinke pred nadredenim

(Thompson, Barrett, 2020).

Uspjeh hakera u velikoj je mjeri bio rezultat slabosti u kibernetickoj sigurnosti. Twitter nije imao
glavnog sluzbenika za informacijsku sigurnost (CISO) od prosinca 2019., a zbog pandemije je
presao na rad na daljinu Sto je stvorilo jo§ viSe ranjivosti. lako je Twitter imao odredene kontrole
pristupa, one nisu bile dovoljne da sprijece napad. Zaposlenici su prva linija obrane te je potrebno
osigurati da budu svjesni prijetnji i rizika rada na daljinu. Takoder, napad se mogao izbjeci da su
se pratile mrezne aktivnosti. Sigurnosni timovi trebaju Koristiti sustav za pracenje mreznih
aktivnosti i pracenje upozorenja o prijetnjama i razviti procese za prikupljanje i analizu sigurnosnih
informacija. Kiberneticki napad na Twitteru pokazuje potrebu za snaznom kibernetiCkom
sigurno$¢u svih drustvenih medija jer pogreske u kibernetickoj sigurnosti mogu imati ozbiljne

posljedice.

28



3.3 Promet

Ministarstvo prometa u Coloradu (CDOT) bilo je zrtva dvaju napada 2018. godine. U veljaci je
izveden prvi napad SamSam ransomware-om na Ministarstvo prometa u Coloradu (CDOT) koji je
zahvatio otprilike polovicu ra¢unala u CDOT-u. lako je Ministarstvo zajedno s Uredom guvernera
za internetsku tehnologiju odmah odgovorilo na napad, u ozujku iste godine napadaci su izveli jos
jedan napad koji je bio rizi¢an i za druge drzavne resurse. Nakon navedenih napada osnovana je
Ujedinjena zapovjedna skupina (UCG) za definiranje smjernica i kontrola prilikom incidenata koja

je imala vaznu ulogu u rjeSavanju problema.

SamSam ransomware koriSten u ovom incidentu prvi put se pojavio 2016. godine 1 koriSten je samo
u ciljanim napadima te se u proslosti $irio putem protokola udaljene radne povrsine (eng. Remote
Desktop Protocol, dalje u tekstu ,,RDP*). RDP je siguran mrezni komunikacijski protokol koji
omogucuje mreznim administratorima da daljinski dijagnosticiraju probleme s kojima se
pojedinacni korisnici susrecu i daje korisnicima daljinski pristup njihovim fizickim radnim stolnim
racunalima (Chali, Posey, 2022). Napadaci skeniraju Internet u potrazi za raCunalima s otvorenim
RDP vezama i probijaju se u velike mreze i Sire na joS viSe racunala. Nakon §to imaju dovoljno
jaku prisutnost na mrezi, napadaci postavljaju ransomware SamSam i ¢ekaju da napadnuta
organizacija plati otkupninu ili im briSu podatke. Kao §to je objaSnjeno u poglavlju 2.2 Kiberneticki
rizik, glavni cilj napada ransomware-om je dobiti otkupninu za napadnute podatke i sustave, te je

najéeSc¢a valuta plac¢anja bitcoin

Colorado je bio prisiljen proglasiti prvo izvanredno stanje u povijesti zbog kiberneti¢kog incidenta.
Debbi Blyth (2020), drzavna sluzbenica za informacijsku sigurnost, rekla je kako je bilo bitno
proglasiti izvanredno stanje kako bi se omogucilo suradivanje s Drzavnim uredom za upravljanje
hitnim situacijama i Nacionalnom gardom Colorada. Kako bi se pronaslo rjeSenje, sastanci su se
odrzavali dva puta puta dnevno te su na njima sudjelovali Ured za hitne sluéajeve, drzavni fuzijski
centar Colorada, Guvernerov ured za informacijsku tehnologiju, US-CERT, Ministarstvo
domovinske sigurnosti, Savezna agencija za upravljanje hitnim situacijama i FBI, zajedno s Cetiri
neimenovana dobavljaca sigurnosnih usluga 1 tvrtka za odgovor na incidente. Vise od 130 ljudi
bilo je ukljuceno u intervenciju i oporavak, a mnogi od njih radili su 18 sati dnevno. Sigurnosni
sluzbenici ugasili su vise od 2000 rac¢unala zaposlenika dok su istrazivali napad, a u meduvremenu,

zaposlenicima je zabranjen pristup internetu dok se problem ne rijesi. Dva tjedna utroSena su na
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uklanjanje svih prijetnji i uklanjanje zlonamjernog softvera, a jo$ dva tjedna na vrac¢anje sustava i
usluga, §to je kostalo ukupno 1,7 milijuna dolara (Wright, 2020). Manje od devet mjeseci nakon

incidenta, Ministarstvo pravosuda optuzilo je dvojicu osumnjicenika povezanih s napadima.

Utvrdeno je kako je glavni uzrok bila ranjivost nastala zbog novog internetskog virtualnog
posluziteljem s izravnom vezom izravno na mrezu koji je bio pogresno konfiguriran te
administrativne privilegije za koje nisu postojale odgovarajuce kontrole. Sustav je trebao biti
posluzitelj za kratkoro¢no testiranje, ali kako standardne sigurnosne kontrole nisu primijenjene
posluzitelj je bio ugrozen u roku od dva dana od stvaranja. SamSam ransomware je pogodio

Windows OS racdunala iako su bila zasticena McAfee antivirusom.

lako je ovaj napad imao vrlo jak utjecaj na poslovanje Ministarstva prometa u Coloradu neke
preventivne aktivnosti koje su se provodile sprijecile su nastanak vece Stete. Naime, Ministarstvo
prometa je redovito pohranjivalo podatke i stvaralo sigurnosne kopije te je zahvaljujuéi tome
izbjeglo placanje otkupnine. Osim redovitih sigurnosnih kopija CDOT - ova mrezna segmentacija
ogranicila je sposobnost napadaca Sire ransomware na kriticna podrucja poput sustava za kontrolu
prometa (Chuang, 2020). Mrezna segmentacija omogucila je izolaciju zlonamjernog softvera
unutar jednog odjela. lako su u¢inci na CDOT bili zna¢ajni, ova je segmentacija izravno pridonijela
obuzdavanju zlonamjernog softvera i sprijecila Sirenje kroz Colorado State Network (CSN). Dok
su sustavi CDOT-a bili pod napadom, operativni poslovi su se nastavili izvrSavati zbog definiranog
Plana kontinuiteta poslovanja. Medutim, plan nije bio operativan koliko je mogao biti i nije se
uvjezbavao dovoljno ¢esto da bi se omogucila pouzdana primjena plana. Kao rezultat toga, nije
postojao sustavan pristup eskaliraju¢em incidentu. Napad se mogao sprijeCiti pravovremenom
implementacijom alata i softvera za sigurnosnu analitiku i otkrivanje koji je bio kupljen. Da je skup

alata bio u potpunosti implementiran, ranije bi upozorio na napad i mozda ga u potpunosti sprijecio.

Napad ransomware-a SamSam na Ministarstvo prometa Colorada u konacnici je ojacao drzavni
program kiberneticke sigurnosti ukljucujuéi zatvaranje instanci Microsoftovog protokola za
udaljenu radnu povrSinu koje su bile otvorene za internet 1 uvodenje dvofaktorske autentifikacije

za sve privilegirane raune, te je vjerojatno sprijeio ponovne napade.

30



3.4 Zdravstvo

U rujnu 2020. godine u Njemackoj je zabiljezena prva smrt koja je izravno povezana s
kiberneti¢kim napadom. Zena je umrla tijekom ransomware napada na Sveuéilisnu bolnicu u
Diisseldorfu. Ransomware je napao 30 posluzitelja u SveuciliSnoj bolnici u Diisseldorfu, srusivsi
sustave te je prisilio bolnicu da odbije hitne pacijente. Kao rezultat toga Zena u Zivotnoj opasnosti
poslana je u bolnicu udaljenu 32 km u Wuppertalu i umrla je zbog kasnjenja u lijecenju (Ralston,
2020). Naime, napad nije bio namijenjen bolnici ve¢ je otkupnina upucena na obliznje sveuciliste.
Policija u Diisseldorfu kontaktirala je napadace putem poruke za otkupninu kako bi objasnila da je
pogodena bolnica, a ne sveuciliste, te da dovode u opasnost zdravlje pacijenata. Napadaci su
zaustavili napad i otkljucali podatke. Nije jasno jesu li kiberneticki kriminalci namjeravali uzeti
sustave SveuciliSne bolnice Diisseldorf za taoce ili je bolnica bila kolateralna Steta u napadu na
sveuciliSte. Zahtjev za otkupninom je upucen Sveucilistu Heinrich Heine, koje je povezano s

bolnicom, a ne samoj bolnici.

Napadaci su provalili u bolnicu koriste¢i rupu u softveru Citrix. Budu¢i da bolnica nije uspjela
azurirati svoj softver, kiberneticki kriminalci su mogli iskoristiti nedostatak za provalu i Sifriranje

podataka.

Njemacke vlasti jo§ uvijek istrazuju smrt ove Zene. Ako se utvrdi da je njezino preusmjeravanje u
drugu bolnicu odgovorno za njezinu smrt, policija bi taj kiberneticki napad mogao tretirati kao
ubojstvo. Tuzitelji spremaju tuzbu pod pretpostavkom da se napad moze identificirati kao ubojstvo
iz nehaja koje se definira kao ubojstvo druge osobe iz nemara ili bez zlobe. Kako bi uspjeli u tome,
trebali bi utvrditi pravnu uzro¢nost tj. da su napad i odgoda u lijecenju koje je izazvana, dovoljno

pridonijeli smrtnosti (Ralston, 2020).

Stru¢njaci za kiberneti¢ku sigurnost se nadaju da ¢e smrt od napada na ransomware biti poziv na
budenje regulatorima i IT administratorima da je potrebno uciniti viSe kako bi sprijecili i odvratili

kiberneticke napade.
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3.5 Vodno gospodarstvo

Izraelski vodovodni sustav pod stalnim je kibernetickim napadima te je izraelska uprava za vodu
potpisala ugovor o zastiti vodne infrastrukture s poduzecem za kiberneticku sigurnost SIGA OT

Solutions da zastiti svoju infrastrukturu nakon napada.

U travnju 2020. godine je Sest objekata Uprave za vodu bilo meta kibernetickog napada. Napadaci
su pokusali povecati koli¢inu klora u opskrbi vodom koja tee u stambena podrucja te bi stotine
ljudi bile u opasnosti da se razbole. Takoder, postojala je Sansa da bi napad aktivirao sigurnosni
sustav, isklju¢io crpke i ostavio tisuce bez vode tijekom ozbiljnog toplinskog vala (Staff, 2020).
Da je uspjelo, to bi izazvalo velike zdravstvene probleme svima koji su pili vodu, kao i ozbiljno
nastetilo poljoprivrednoj industriji. Ovaj napad dogodio se jer su napadaci provalili u
programibilne logicke kontrolere (PLC) i preuzeli kontrolu nad opskrbom vodom. Zaposlenici u
postrojenju za vodu otkrili su promjenu u razinama klora u vodi i brzo su upozorili izraelsku
agenciju za kiberneticku sigurnost. Nakon upada, Izraelska nacionalna kiberneticka uprava i
Uprava za vodu poslali su upozorenje u kojem pozivaju postrojenja za proc¢iséavanje vode da
promijene lozinke svoje opreme povezane s internetom s naglaskom na operativne sustave i uredaje

za kontrolu klora.

Izraelski duznosnici nikada nisu pripisali napad u travnju, ali Washington Post objavio je da je
upad bio povezan s Iranom pozivajuéi se na strane obavjeStajne sluzbe (Warrick, Nakashima,
2020).

U lipnju 2020. godine dogodila su se dva napada koja nisu nanijela ozbiljnu $tetu vodovodnom
sustavu. Prvi napad pogodio je pumpe za poljoprivrednu vodu u gornjoj Galileji, dok je drugi napad
pogodio pumpe za vodu u sredi$njoj pokrajini Mateh Yehuda. Radilo se o specifiénim, malim
instalacijama odvodnje u poljoprivrednom sektoru koje su mjestani odmah sanirali, bez ikakvih
Steta ili bilo kakvih stvarnih posljedica (Staff, 2020). Napadaci su hakirali softver koji pokrece

crpke nakon usmjeravanja preko americkih i1 europskih posluzitelja kako bi sakrili izvor.

1.prosinca 2020. iranski napadac je objavio video proboja u HMI sustav izraelskog rezervoara za
otpadnu vodu. HMI sustav rezervoara bio je povezan izravno s internetom, bez ikakvog
sigurnosnog uredaja koji bi ga branio ili ogranic¢avao pristup, a u vrijeme objave sustav nije koristio
niti jednu metodu autentifikacije prilikom pristupa. To je napadac¢ima dalo jednostavan pristup

sustavu 1 moguénost izmjene bilo koje vrijednosti u sustavu. Sve §to je protivnicima bilo potrebno
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bila je veza sa mrezom i web preglednik. Kao odgovor na napad, od 2. prosinca 2020. HMI web
aplikacija zahtijeva autentifikaciju za pristup sustavu. Medutim, sustav je i dalje dostupan putem
interneta bez ikakvih prepreka. Takoder, sustav joS uvijek dopusta komunikaciju za koju se koristi
za Modbus/TCP protokol koji ne zahtijeva nikakvu provjeru autenti¢nosti/Sifriranje. Glavni razlog

zbog kojeg je rezervoar bio meta to $to je omogucio lak, nezasti¢en pristup.

Ovi slucajevi naglaSavaju potrebu za odgovaraju¢om kibernetiCkom zastitom na infrastrukturi u

podruc¢jima koja su u sukobima jer su stalno na meti.

3.6 Prehrana

U ozujku 2021. ameri¢ko poduzece za proizvodnju pi¢a, Molson Coors, pretrpjelo je napad
ransomwareom koji je prouzroCio znacajne poremecaje u njegovom poslovanju, ukljucujuci
poslovanje, proizvodnju i otpremu. Napadaci ransomwareom traze ranjivosti Sustava kako bi usli
u mrezu i onda se Sire, stoga je poduzece iskljucilo svoje sustave kako bi sprijecili daljnje Sirenje
zlonamjernog softvera, izravno utje¢uc¢i na zaposlenike koji nisu mogli pristupiti odredenim

sustavima. Napad je doveo do kasnjenja i prekida u radu, proizvodnji i isporuci.

Nakon $to su otkrili prijetnju, aktivirali su plan odgovora na incidente i komunicirali sa
zaposlenicima i poslovnim partnerima o problemu. Takoder, angazirali Su vodece forenzic¢ke IT
stru¢njake i pravne savjetnike kako bi identificirali glavni uzrok. Otvorena je i policijska istraga te
su obavijeStena sva relevantna osiguravaju¢a drustva (Hope, 2021). Medutim, nijedna ransomware
skupina nije preuzela odgovornost za kiberneticki napad niti je zatrazila otkupninu. Napadaci ¢esto
Sute odmah nakon napada kako bi povecali vjerojatnost suradnje Zrtve. TiSina im takoder donosi
vec¢u mo¢ jer mnoge Zrtve pokuSavaju prikriti incident kako bi izbjegle Stetu reputaciji povezanu s
napadima ransomwarea. Nakon obmanjivanja vlasti i javnosti, organizacije bi mogle pretrpjeti

daljnju Stetu po ugledu i moguce pravne posljedice ako odbiju platiti otkupninu.

Ovo je primjer kako napadaci ciljaju organizacije visokog profila kako bi prekinuli kljucne
operacije poslovanja. Za proizvodne organizacije, ransomware predstavlja veliku prijetnju
podacima i dostupnosti sustava. Kao $to je navedeno u poglavlju 2.2. Kiberneti¢ki rizik, ovakvim
napadom gubi se pristup podacima, ali se i sustavi koji upravljaju proizvodnim procesom mogu
zaustaviti, sprjecavajuci uspjesnu proizvodnju, pa €ak i isporuku proizvoda. Ransomware napadi

na proizvodne tvrtke mogli bi biti razorni jer bi mali prekid u proizvodnji mogao biti katastrofalan
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za druge tvrtke u opskrbnom lancu. Prema Edgardu Capdevielleu (2021), izvrsnom direktoru tvrtke
Nozomi Networks, napadi visokog profila postaju precesti jer su napadaci shvatili da su neizmjerno

profitabilniji kada ciljaju velike organizacije i ometaju njihove kriti¢ne poslovne operacije.

Glavni cilj oporavka je bio $to prije poceti sa ponovnom proizvodnjom te su u ostvarili znacajan
napredak u obnavljanju sustava i sve pivovare su mogle ponovno proizvoditi i isporucivati

proizvode.

Kako bi se poduzece oporavilo od napada i smanjilo moguénost ponovnih incidenata uvelo je
promjene kao Sto su snazna segmentacija, obuka korisnika, proaktivni programi kiberneticke
higijene, multi faktorska provjera autenti¢nosti i upotreba stalno azuriranih podataka o prijetnjama
za zaStitu IT 1 operativnih okruZenja od ransomwarea i drugih kibernetickih napada. Poduzece
Molson Coors je napravilo je znacajan napredak u informacijskim sustavima zbog kibernetickog

napada i unaprijedilo svoju kiberneti¢ku sigurnost.

3.7 Financije

U 2017. napadaci su iz americke multinacionalne agencije za izvjeStavanje o potroSackim
kreditima, Equifax, izvukli stotine milijuna podataka o klijentima. Agencija je prvotno napadnuta
putem web portala za prituzbe potrosaca, a napadaci su koristili opée poznatu ranjivost koja je
trebala biti zakrpana, ali nije zbog kvarova u internim procesima Equifaxa. Napadaci su se mogli
pomaknuti s web portala na druge posluZitelje jer sustavi nisu bili adekvatno segmentirani jedan
od drugoga, a mogli su pronaci korisnicka imena 1 lozinke pohranjene u obi¢nom tekstu koji im je
omogucio pristup daljnjim sustavima (Fruhlinger, 2020). Od svibnja do srpnja 2017. napadaci su
uspjeli dobiti pristup viSestrukim bazama podataka Equifaxa koje sadrze informacije o stotinama
milijuna ljudi. Poput mnogih kiberneti¢kih lopova, Equifaxovi napadaci Sifrirali su podatke koje
su premjestali kako bi ih administratori teze uocili; kao 1 mnoga velika poduzec¢a, Equifax je imao
alate koji su desifrirali, analizirali i zatim ponovno Sifrirali interni mrezni promet, posebno kako bi
nanjusili dogadaje krade podataka kao §to je ovaj. Ali kako bi ponovno $ifrirali taj promet, ovi alati
trebaju certifikat javnog kljuca koji se kupuje od tre¢ih strana i mora se obnavljati svake godine
(Fruhlinger, 2020). Equifax nije uspio obnoviti jedan od svojih certifikata prije gotovo 10 mjeseci
Sto je znacilo da se Sifrirani promet ne provjerava. Equifax nije objavio krSenje do vise od mjesec
dana nakon $to su otkrili da se dogodilo; prodaja dionica od strane najvisih rukovoditelja otprilike

u to vrijeme dovela je do optuzbi za trgovanje povlastenim informacijama.
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Equifax posluje s osobnim podacima, tako da su informacije koje su napadaci kompromitirali i
odnijeli bile priliéno detaljne i pokrivale su ogroman broj ljudi. Potencijalno je pogodio 143
milijuna ljudi ¢ija su imena, adrese, datumi rodenja, brojevi socijalnog osiguranja i brojevi
vozackih dozvola bili izloZzeni. Mali podskup zapisa (0ko 200 000) takoder je ukljucivao brojeve
kreditnih kartica. Cim objavljen napad, struénjaci su poéeli nadzirati dark web stranice, dekajuéi
goleme koli¢ine podataka koji bi mogli biti povezani s njima, ali podaci nisu objavljeni. Zbog toga
se smatra da je napad bio sponzoriran od kineske drzave ¢ija je svrha bila $pijunaza, a ne krada. U
veljaci 2020. Ministarstvo pravosuda Sjedinjenih Drzava sluzbeno je optuzilo Cetiri pripadnika

kineske vojske za napad.

Povredu Equifaxa istrazivalo je nekoliko saveznih tijela, ukljucuju¢i FBI, FTC i CFPB. Komisija
za vrijednosne papire i burzu (SEC) i Ured ameri¢kog drzavnog odvjetnika u Atlanti proveli su
dodatnu istragu trgovanja povlaStenim informacijama u vezi s prodajom dionica Equifaxa u
vrijednosti od 2 milijuna dolara od strane rukovoditelja nakon otkri¢a krsenja (Fruhlinger, 2020).
Povredu je takoder istrazio Stalni istrazni pododbor za domovinsku sigurnost (PSI), pododbor
odgovoran za istrazivanje vladinih operacija, uskladenosti s propisima i1 zakonima te slucajeva

kriminala i prijevare koji prijete nacionalnoj dobrobiti (HSGAC).

Equifax se suocio s tuzbama lokalnih i drzavnih vlasti. U 2019. bivsa direktorica informiranja Jun
Ying proglasena je krivom za trgovanje povlaStenim informacijama i1 osudena na Cetiri mjeseca
zatvora. BivS§i menadZer Equifaxa Sudhakar Reddy Bonthu takoder je proglaSen krivim za

trgovanje povlastenim informacijama i osuden na 8 mjeseci kuénog zatvora.

U srpnju 2019., u nagodbi s FTC-om, Uredom za financijsku zastitu potrosaca, 48 drzava,
Distriktom Columbia i Portorikom, Equifax je pristao platiti do 700 milijuna dolara kazni i odStete
za 147 milijuna pogodenih pojedinaca. 300 milijuna dolara od nagodbe podijeljeno je pojedincima
¢iji su osobni podaci bili izloZeni tijekom krSenja. Equifax je takoder trebao platiti do 125 milijuna

dolara naknade potrosacima za dodatne gubitke (Fruhlinger, 2020).

Kako bi se rijesili nedostaci u kibernetickoj sigurnosti Equifaxa, FTC je takoder zahtijevao od
Equifaxa da uspostavi sveobuhvatan program informacijske sigurnosti koji bi uklju¢ivao godisnje
procjene unutarnjih i vanjskih sigurnosnih rizika i osiguravao da pruzatelji usluga s pristupom
osobnim podacima koje pohranjuje Equifax takoder implementiraju odgovarajue sigurnosne

programe.
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3.8 Proizvodnja, skladistenje 1 prijevoz opasnih tvari

Norsk Hydro je jedan od najvecih proizvodaca aluminija u svijetu i poduzeée za proizvodnju
obnovljive energije. U 2019. godini poduzeée je napadnuto LockerGoga ransomware-om.
LockerGoga je zlonamjerni ransomware program koji je napravljen za Sifriranje podataka
pohranjenih na raCunalima i za ucjenjivanje korisnika trazenjem otkupnine u zamjenu za alate za

desifriranje (Beaumont, 2019).

Pretpostavlja se da je za Sirenje virusa iskoristen Aktivni Direktorij. Napadaci su dobili pristup oko
2-3 tjedna prije napada. Te su oko pono¢i u utorak, 19. ozujka, otkriveni sigurnosni napadi. Nakon
Sto su dobili pristup mrezi, iskoristili su prava administratora domene da izvrse napad te su stavili
izvr$nu datoteku negdje gdje svaki sustav u organizaciji moze dose¢i, Aktivni Direktorij. Takoder,
LockerGoga mijenja svaku zaporku lokalnih administratorskih racuna i nakon toga nije moguca
prijava za oporavak sustava jer podaci o administratorima nisu tocni te dolazi do odjave. Na
prijenosnim i stolnim racunalima moguce je ponovna prijava pomocu korisni€¢kih ra¢una domene
u predmemoriji, no sve $to korisnik moze uciniti je procitati poruku o otkupnini. Budu¢i da je
postavljen kao administrator napada¢ ima punu kontrolu nad svim datotekama. To je omogucilo
koriStenje grupnih pravila kao §to je planirano stvaranje zadatka ili stvaranje usluge za automatsko
pokretanje izvr$ne datoteke LockerGoga. Svako prijenosno racunalo, stolno racunalo i posluZitelj
spojen na Aktivni Direktorij odmah pokreée zlonamjerni softver. Do jutra je Nord Hydro odlucio
iskljuciti svoju mrezu. Kako bi se sprijecilo Sirenje virusa na ostale dijelove infrastrukture,
poduzece je prekinulo kontakt s racunalnim sustavima i stoga je morao tvornicki komunicirati
telefonom i odrzavati rad ruéno. Obavijestili su burze da prelaze na ru¢nu proizvodnju, $to znaci
da ¢e upravljati tvornicama bez moderne informatike. Svaki upravitelj lokalne tvornice imao je

zadatak odrzavati narudzbe kupaca.

Svaki pogodeni sustav imao je Cetiri klju¢na elementa:
- Svi su pokretali Microsoft Windows.
- Datoteke, ukljucujuci neke sistemske datoteke, bile su Sifrirane.
- Mrezno sucelje na svakom sustavu bilo je onemoguceno.

- Lokalni korisni¢ki racuni na svakom sustavu promijenili su lozinku (Beaumont, 2019).

36



Slika 12 LockerGoga poruka za otkupninu

B README_LOCXED - Notepad » D =10l
Fle Ed Fomt View Hep e
Greetings! =l

There was a significant flaw in the security s¥stem of your compan¥.
you should be thankful that the flaw was exploited by serious people and not some rookies.
They would have damaged all of your data by mistake or for fun.

vour files are encrypted with the strongest military algorithms RSA4096 and AES-256.
without our special decoder it 1s impossible to restore the data.

Attenqts to restore your data with third party software as photorec, RannohDecryptor etc.
iwill lead to irreversible destruction of your data.

To confirm our honest intentions.

Send us 2-3 different random files and you will get them decrypted.

It can be from different computers on your network to be sure that our decoder decrypts ever:
sample files we unlock for free (files should not be related to any kind of backups).

lwe exclusively have decryption software for your situation

0O NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME the encrypted files.

0O NOT MOVE the encrygted files.

This may lead to the impossibility of recovery of the certain files.

The payment has to be made in Bitcoins.

The final price degends on how fast you contact us.

AS soon as we receive the payment you will get the decryption tool and
instructions on how to improve your systems security

To get information on the price of the decoder contact us at:

Dharmararrack@protormail. com
fwyattpettigrewd922555Gmail. com

< | 3V

Izvor: DoublePulsar (2019)

Datoteka README navodi da su iskoristili znacajan propust u sigurnosti sustava i kriptirali sve
podatke koriste¢i RSA-4096 1 AES-256 kriptografske algoritme. Svakoj Sifriranoj datoteci
LockerGoga dodaje ".locked!?" ili ".locked". Datoteka "1.pdf" na primjer postaje "1.pdf.locked!?"
ili "1.pdf.locked". Kao dokaz da im se moze vjerovati i da imaju alat sposoban za deSifriranje, Zele

da zrtve posalju dvije ili tri datoteke za besplatno desifriranje (Beaumont, 2019).
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Slika 13 Nadzorna plo¢a Virus Total

v total

@180

Izvor: DoublePulsar (2019)

LockerGoga nema kod za samosirenje, §to znaci da se ne moze sam replicirati po mrezi za razliku
od drugih destruktivnih kodova kao $to su WannaCry i NotPetya. To zapravo moze biti namjerno
budu¢i da ne koristi C2 (eng. Command and Control) posluZitelje i DNS promet, to znaci da je
manja vjerojatnost da ¢e ga prepoznati i alati za otkrivanje mreZe i klasifikaciju krajnjih to¢aka
(Trend Micro, 2019). Nadzorna ploc¢a Virus Total pokazuje da je je stopa otkrivanja bila 0 od 67
antivirusnih tocaka. To znaci da je Nord Hydro imao nultu detekciju $to je izuzetno lo$ znak jer

anti-malware rjeSenje nije otkrilo prijetnju.

Prema pocetnoj financijskoj procjeni ransomware je prouzrocio gubitak od 30 do 40 milijuna
dolara. Norsk Hydro nije platio novac napada¢ima. Tvrtka je vracala sustave pomocu sigurnosnih
kopija. Na oporavku i rjeSavanju problema radio je tim iz Microsoft-a i neimenovanih tvrtki te su

suradivali s nacionalnim tijelima za kiberneticki kriminal 1 policijom.

Nord Hydro je imao vrlo dobar plan za predstavljanje incidenta, Imali su privremenu web stranicu,
objavili su $iroj javnosti, svim zaposlenicima i nisu skrivali nikakve detalje te su ¢ak imali dnevne
internetske prijenose s Upravom., a ¢ak su odgovarali na pitanja gledatelja. Za razliku od nekih

drugih incidenata, njihova je cijena dionica zapravo porasla zbog transparentnosti.
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Osim kod napada na Nord Hydro, LockerGoga pojavio se u jos nekoliko napada. Jedna od prvih
poznatih zrtava LockerGoga bila je francuska inZenjerska konzultantska tvrtka Altran
Technologies, a napadnuta su i kemijska poduze¢a Hexion i Momentive. Nakon napada, poduzeca
Hexion i Momentive su objavila kako rade na ponovnom uspostavljanju mreza i normalnog rada
nakon §to su pretrpjeli mrezne sigurnosne incidente koji su sprijecili pristup odredenim IT
sustavima i podacima. Incident je prisilio poduzeée da naruci stotine novih rac¢unala i da nekim
zaposlenicima otvori nove racune e-poSte jer su njihovi stari postali nedostupni. Hexion i
Momentive su u vlasniStvu iste grupe investitora pa je moguce da su njihovi sustavi povezani i da
je tako virus presao iz jedne organizacije u drugu. Stru¢njak za sigurnost Kevin Beaumont (2019),
koji je pratio napade LockerGoga, rekao je da je na temelju broja jedinstvenih uzoraka

zlonamjernog softvera pogodeno najmanje 0sam organizacija.

3.9 Javne sluzbe

30. lipnja 2022. godine na hakerskom forumu, BreachForum, je osoba pod imenom ChinaDan
postavila ponudu za prodaju skupa podataka od 23,88 terabajta koji navodno sadrzi milijardu
osobnih podataka stanovnika Kine za cijenu od 10 bitcoina $to je otprilike $200.000. ChinaDan je
naveo kako su podaci nabavljeni sa servera Sangajske nacionalne policije te da sadrze imena,
adrese, mjesto rodenja i datume rodenja, nacionalne osobne brojeve, brojeve mobitela i jo§ mnogo
toga. Na forumu je takoder objavljen dio tih podataka (750.000) te su novinari Rachel Cheung iz
VICE World Newsa i Karen Hao iz Wall Street Journala nazvali pojedince ¢iji su podaci objavljeni
te su utvrdili da su podaci to¢ni (Lam, 2022). Kako se vijest prosirila drustvenim mrezama, neki
kineski korisnici interneta poceli su testirati objavljeni uzorak. Medutim, njihove rasprave i nalazi

brzo su cenzurirani na dru§tvenim mrezama.
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Slika 14 Prikaz ponude na BreachForumu

2022 - SHGA National Police database
ChinaDan - Thursd

by ChinaD

Host: http/oss-cn-shanghai-shga-d01-a.ops.ga.sh/

Izvor: Grid News (2022)

Osim osobnih podataka datoteke ukljucuju korisni¢ke narudzbe za kupnju, narudzbe za dostavu,
placanja, narudzbe hrane, karte i evidenciju putovanja, evidenciju useljenika, informacije o
mjestima za zabavu, upute za kontrolu prometa i pojedinosti o pojedincima Klasificiranim kao
sedam ciljanih skupina §to se obi¢no odnosi na potencijalne teroriste, aktivisti, kriminalci, dileri
droge, bjegunci, mentalno poremeceni pojedinci i molitelji. Takoder, ukljucuju informacije o
kibernetickim istragama, zalagaonicama, pritvorskim centrima i objektima, centrima za lijecenje
ovisnosti, evidenciji vlasnika nekretnina, evidenciji o registraciji stanovnika, evidenciji o
registraciji kucanstava, redovitom stanovniStvu, stvarnom stanovnistvu, medicinskim kartonima,
evidenciji o koristenju goriva i jo§ mnogo toga. Prikupljanje podataka od strane policijskih organa
obavlja se pomoc¢u softvera "Police Cloud" koji prikuplja i analizira sve podatke o stanovnicima i
moze upozoriti policijske sluzbenike na promjene u ponasanju (Pike, Powers, Paladino, 2022).
Softver je osmisljen kako bi korisnicima omogucio ciljanje odredenih skupina ljudi koji se smatraju
sumnjivima. Takoder, u skupu podataka nalazi se i datoteka u kojoj se nalaze pozivi gradana
policiji, kao i prijave koje su uslijedile, identifikacijske informacije o pozivateljima i

osumnjic¢enicima, evidencija kaznenih djela poput krade, obiteljskog nasilja i silovanja.

Kina je donijela novi Zakon o zastiti podataka u studenom 2021. godine kojim se ograni¢ava
koriStenje osobnih podataka u javnom 1 privatnom sektoru, ali se drzavi daje mogucnost

manipulacije i monopola nad informacijama. Takoder, posljednjih nekoliko godina drZzava je
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prikupljala opsezne podatke o stanovnicima u sigurnosne svrhe te ih spremala u nacionalnu
policijsku bazu podataka Sangajske vlade, a ovaj napad pokazao je kako drzava raspolaze

informacijama kojima moze nadzirati stanovni$tvo.

Kina koristi jedan od najsofisticiranijih policijskih sustava te da bi se osigurala sigurnost takvih
podataka potrebno je imati jaku kiberneticku obrane. Naime, ova krada podataka nije zahtijevala
napredno hakiranje jer je portal za pristup 1 upravljanje podacima bio otvoren, bez lozinke, Sto ga
je Cinilo ranjivim.

Ovako velike kolic¢ine podataka mogu biti vrlo opasne te ukoliko se ne koriste odgovarajuce mjere
sigurnosti mogu ugroziti zivote i poslovanja ljudi. Kineske vlasti nisu imale resurse niti sigurno
okruzenje kako bi sprijecile curenje podataka. Mnogi smatraju kako bi odgovor na ovaj incident

trebalo biti sustavno smanjivanje drzavnih ovlasti prikupljanja i zadrzavanja osobnih podataka.

Curenje podataka moglo je do¢i s posluzitelja u oblaku Aliyuna, tvrtke za ra¢unalstvo u oblaku,
podruznice Alibaba Grupe (Lam, 2022). Kineske vlasti nisu niti potvrdile niti opovrgle curenje
podataka, umjesto toga, odlucile su cenzurirati raspravu o tome na kineskim vijestima i druStvenim
medijima. Ukoliko je skup podataka od 23,88 TB stvaran, to bi bilo najvece curenje podataka u

povijesti.

3.10 Nacionalni spomenici i vrijednosti

Prvi kibernetic¢ki napad koji je pogodio cijelu drzavu dogodio se 2007. godine u Estoniji. Naime, u
Talinu su donijeli odluku da premjeste sovjetski spomenik iz Drugog svjetskog rata iz srediSta
glavnog grada na Sto je Rusija zaprijetila stanovnicima. Nakon $to je spomenik premjeSten,
Estonija je ostala bez pristupa Internetu. Rusija je izvrSila raspodijeljeni napad uskraéivanjem
usluge (eng. Distributed Denial of Service - DDoS) kojim se koordinirano, upotrebom vise
racunala, ponekada i botneta, napadaju odredeni resursi sustava s ciljem onemogucavanja njihova
rada (Spremic, 2017). Botnetovi su slali ogromne koli¢ine nezeljene poste, a automatizirani online
zahtjevi preplavili su posluzitelje. Rezultat za gradane bio je da bankomati i usluge internetskog
bankarstva nisu radili; drzavni sluzbenici nisu mogli medusobno komunicirati e-poStom; a novine
i televizijske kuce iznenada su otkrile da ne mogu prenositi vijesti. Napadi su dosli s ruskih IP
adresa, online upute bile su na ruskom jeziku, a pozivi Moskvi za pomo¢ su bili ignorirani, no nije

bilo konkretnih dokaza da je te napade doista izvela ruska vlada.
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Osim kibernetickog napada, istovremeno se dogodio i fizi¢ki napad. Naime, odluka o premjestanju
je izazvala bijes u medijima na ruskom jeziku. Policija se morala suociti s prosvjednicima koji su
bili ve¢inom govornici ruskog jezika. Zbog premjestaja spomenika u Talinu su se odvile dvije no¢i
nereda i1 pljacka. Ozlijedeno je 156 osoba, jedna osoba je poginula, a 1.000 osoba je privedeno

(McGuinness, 2017).

Kao rezultat napada iz 2007., Estonija ima sektor kiberneticke sigurnosti svjetske klase te je
uspostavljena je dobrovoljna Jedinica za kiberneticku obranu. Kooperativni centar izvrsnosti za
kiberneticku obranu s akreditacijom NATO-a (iako nije financiran niti pod zapovjednisStvom
NATO-a) pokrenut je u Estoniji godinu dana nakon napada, okupljajuci kiberneti¢ke stru¢njake iz

vojske, vlade i industrije.

Estonija je oznadila prekretnicu u koriStenju kiberneti¢kih napada, od strane drzave, za postizanje

vanjskopolitickih ciljeva.
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4. ISTRAZIVANIJE RAZINE INFORMIRANOSTI O
KIBERNETICKIM NAPADIMA

4.1 Cilj istrazivanja

Cilj provedenog istrazivanja je dobiti informacije o tome koliko su ispitanici informirani o vaznosti
kiberneticke sigurnosti i kibernetickim napadima koji su se dogodili te utvrditi razinu
informiranosti studenata smjera Menadzerska informatika na Ekonomskom fakultetu Zagreb kao

buduée radne snage u IT sektoru. Istrazivanje je potaknuto istrazivanjima iz poglavlja 2.3.2

Kiberneticki napadi u brojkama.

4.2 Hipoteze istrazivanja
Bitno je iznijeti hipoteze istrazivanja s obzirom da one utjecu na Cilj samog istrazivanja:
1) Ekonomski fakultet u Zagrebu pruza dovoljno informacija o kiberneti¢koj sigurnosti.

2) Studenti smjera MenadZerska informatika Ekonomskog fakulteta u Zagrebu prisustvovali bi

edukaciji o kibernetic¢koj sigurnosti.

3) Studenti smjera Menadzerska informatika Ekonomskog fakulteta u Zagrebu, nakon

diplomiranja, spremni su za rad u IT podrucju.
4.3 Metodologija istrazivanja

U svrhu izrade diplomskog rada istrazivanje je provedeno putem anketnih upitnika, koje su
ispitanici mogli ispuniti online, putem Google obrasca. Link je ispitanicima proslijeden putem e-
maila te su se podaci prikupljali od 13.08. do 19.08. 2022. godine. Pitanja su oblikovana prema
izvjestajima o kiberneti¢koj sigurnosti koji su navedeni u poglavlju 2.3.2 Kiberneticki napadi u
brojkama. U odabrani uzorak ispitanika odabrani su studenti smjera MenadZerska informatika na

Ekonomskom fakultetu Zagreb. U anketi je sudjelovalo 60 ispitanika.
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4.4 Moguca ograniCenja prilikom istrazivanja
Prilikom izbora anketnog upitnika kao istrazivacke metode potrebno je voditi racuna o moguéim
ograni¢enjima. Tijekom provodenja istrazivanja neki od problema su bili:

o pronalazak kompetentnih ispitanika

o istinitost rezultata.

Bez obzira na spomenuta ogranicenja, istraZivanje je uspje$no provedeno.

4.5 Rezultati istrazivanja

U nastavku su prikazani rezultati provedenog istrazivanja pomocu grafikona popraceni tekstualnim
objasnjenjima i kratkim zaklju¢cima. Za potrebe istraZivanja sastavljeno je 28 pitanja kojima se
pokrivaju istrazivacka pitanja, ciljevi istrazivanja i postavljene hipoteze kako bi se doslo do $to
relevantnijih rezultata.

= Pitanje 1: Spol

Slika 15 Spol ispitanika

Spol

60 odgovora

@ Musko
@ Zensko

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 58,3% bilo je Zenskog

spola, a ostatak od 41,7% muskog spola.
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* Pitanje 2: Koja ste godina na smjeru Menadzerska informatika?

Slika 16 Godina na smjeru u koju je student upisan

Koja ste godina na smjeru Menadzerska informatika?
60 odgovora

@ Cetvrta godina
@ Peta godina
@ Apsolvent

)

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 50% bilo je peta godina,

43,3% cetvrta godina i 6,7% ih je bilo na apsolventskoj godini.
= Pitanje 3: Jeste li upoznati s pojmom kiberneticka sigurnost?

Slika 17 Pojam kiberneticka sigurnost

Jeste li upoznati s pojmom kiberneticka sigurnost?
60 odgovora

® Da
® Ne

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 98,3% upoznato je s

pojmom kiberneti¢ka sigurnost, dok njih 1,7% nije.
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= Pitanje 4: Shvacate li vaznost kiberneticke sigurnosti za poslovanje organizacija?

Slika 18 Vaznost za poslovanje

Shvacate li vaznost kiberneticke sigurnosti za poslovanje organizacija?
60 odgovora

® Da
® Ne

@ Nisam siguran

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 95% shvaca vaznost

kiberneticke sigurnosti za poslovanje organizacija, dok njih 5% nije sigurno.
= Pitanje 5: Smatrate li da je kiberneti¢ka sigurnost jednako vazna kao i fizi¢ka sigurnost?

Slika 19 Fizicka sigurnost vs. kiberneticka sigurnost

Smatrate li da je kiberneticka sigurnost jednako vazna kao i fizicka sigurnost?
60 odgovora

@® Da
@® Ne

@ Nisam siguran

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera MenadZerska informatika, njih 88,3% smatra da je
kiberneti¢ka sigurnost jednako vazna kao i fizicka sigurnost, 8,3% ispitanika nije sigurno, dok njih

3,4% ne smatra da imaju jednaku vaznost.
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= Pitanje 6: Jeste li upoznati s pojmovima kiberneticki rizik i prijetnja?
Slika 20 Pojmovi kiberneticki rizik i prijetnja

Jeste li upoznati s pojmovima kiberneticki rizik i prijetnja?
60 odgovora

® Da
® Ne

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera MenadZerska informatika, njih 96,7% upoznato je s

pojmovima kiberneticki rizik 1 prijetnja, dok njih 3,3% nije.
= Pitanje 7: Jeste li upoznati s pojmom kibernetic¢ki napad?
Slika 21 Pojam kiberneticki napad

Jeste li upoznati s pojmom kiberneticki napad?
60 odgovora

® Da
® Ne

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 96,7% upoznato je s

pojmom kiberneticki napad, dok njih 3,3% nije.
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= Pitanje 8: Smatrate li da ste dovoljno informirani o kibernetickim napadima?
Slika 22 Informiranost o kiberneti¢kim napadima

Smatrate li da ste dovoljno informirani o kibernetickim napadima?
60 odgovora

® Da
® Ne

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 75% smatra da je

dovoljno informirano o kibernetickim napadima, dok 25% smatra da je nedovoljno informirano.
= Pitanje 9: Smatrate li da se broj kibernetickih napada povecava?

Slika 23 Povecanje broja kiberneti¢kih napada

Smatrate li da se broj kibernetickih napada povecava?
60 odgovora

® Da
® Ne

@ Ne znam

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera MenadZerska informatika, njih 95% ispitanika smatra
da se broj kibernetickih napada povecava, 3,3% ispitanika se izjasnilo kako ne znaju, dok 1,7%

ispitanika smatra da se broj napada ne povecava.

48



= Pitanje 10: Za navedene vrste napada oznacite znate li $to su:

Slika 24 Vrste napada

Za navedene vrste napada oznacite znate li 5to su:

E Znam [ Nisam siguran [l Ne znam

1LLLLLLML

0 ‘t\\‘
e
T;av"c' ?n\‘;“ '.-er"’& ~.-\ E

Izvor: samostalna izrada autorice rada

Ispitanici su generalno upoznati s navedenim vrstama napada. Za napade zlonamjernih softvera,
phishing napade i1 napade na lozinke, vec¢ina ispitanika odgovorila je kako znaju §to su. Ispitanici

su najmanje upoznati s napadima na pouzdano i posje¢eno web mjesto i eksploatacijom nultog

dana.

» Pitanje 11: Za koje od navedenih kiberneti¢kih napada ste ¢uli u medijima?

Slika 25 Kiberneticki napadi u svijetu

Za koje od navedenih kibernetickih napada ste ¢uli u medijima?

60 odgovora

Napad Stuxnet-om na iransko...
Napad na drustvenu mrezu Twi...
Napad na Ministarstvo prometa...
Napad na Sveuéili$nu bolnicu u...
Napad na izraelski vodovodni s...

Napad na Molson Coors

Napad na Equifax

Napad LockerGogom na Nors...
Napad ChinaDan-a na Sangajs...
Napad na Estoniju zbog sovjet...
Nista od navedenog

Izvor: samostalna izrada autorice rada
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Za napad na drustvenu mrezu Twitter ¢ulo je ¢ak 44 od 60 ispitanika, nakon toga slijedi napad
Stuxnet-om na iransko nuklearno postrojenje (32 ispitanika), napad na Equifax (21 ispitanik) te
napad LockerGogom na Norsk Hydro (18 ispitanika). Najmanje ispitanika ¢ulo je za napad na

Molson Coors i to samo 2 od 60 ispitanika.

» Pitanje 12: Prema Vasem misljenju, koliko se prosjec¢no kibernetickih napada dogodi svaki
dan?

Slika 26 Prosjecan broj kibernetickih napada dnevno

Prema Vasem misljenju, koliko se prosjec¢no kibernetickih napada dogodi svaki dan?
60 odgovora

@ 0-500

@ 500 - 1.000
1.000 - 1.500

@ 1.500 - 2.000

@ 2.000 - 2.500

@ 2.500 - 3.000

Izvor: samostalna izrada autorice rada

Najvise ispitanika, njih 38,3% smatralo je da se prosjecno dogodi 2.000 — 5.000 napada svaki dan,
Sto je i toCan podatak. Prema istrazivanju koje je proveo Norton (2021) prosje¢no se dnevno dogodi
2.200 napada Sto znaci da se napad dogodi otprilike svakih 39 sekunda. 23,3% ispitanika smatralo
je da se dogodi 2.500 — 3.000 napada, 18,3% ispitanika da se dogodi 1.500 — 2.000 napada i 13,3%
ispitanika da se dogodi 1.000 — 1.500 napada. Ostatak ispitanika smatralo je da se dogodi 500 -
1.000 napada, a niti jedan ispitanik nije odgovorio da smatra da se dogodi 0 — 500 napada.
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= Pitanje 13: Prema VaSem misljenju, koliko je prosjecno ljudi svake godine zrtva

kibernetickih napada?
Slika 27 Prosjecan broj zrtava kibernetickih napada

Prema Vasem misljenju, koliko je prosjecno ljudi svake godine Zrtva kibernetickih napada?
60 odgovora

@ 0- 25 milijuna
® 25 - 50 milijuna
@ 50 - 75 milijuna
® 75 - 100 milijuna

‘

Izvor: samostalna izrada autorice rada

NajviSe ispitanika, njih 38,3% smatralo je da je prosje¢no godisnje 25 — 50 milijuna zrtava
kiberneti¢kih napada, no ta brojka doseze ¢ak 71.1 milijun prema istrazivanju Purplesec-a (2022)
te je 35% ispitanika to¢no odgovorilo. 21,7% ispitanika smatralo je da je prosjecno godisnje 75 —

100 milijuna zrtava kiberneti¢kih napada.

= Pitanje 14: Prema Vasem miSljenju, koliki je prosjecni trosak kibernetickog napada za

pojedinca?
Slika 28 Prosjec¢ni trosak kiberneti¢kog napada za pojedinca

Prema Vasem misljenju, koliki je prosjecni troSak kibernetickog napada za pojedinca?
60 odgovora

@ 0-10.000 HRK

@ 10.000 - 20.000 HRK
@ 20.000 - 30.000 HRK
@ 30.000 - 40.000 HRK
@ 40.000 - 50.000 HRK

Izvor: samostalna izrada autorice rada
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Najvise ispitanika, njih 31,7% smatralo je da je prosjecni trosak kibernetickog napada za pojedinca
20.000 — 30.000 HRK, no prema istrazivanju Purplesec-a (2022) prosjecan troSak iznosi 33.502
HRK te je 30% ispitanika tocno odgovorilo. 18,3% ispitanika odgovorilo je kako smatra da
prosje€an troSak iznosi 40.000 — 50.000 HRK, a 11,7% je odgovorilo da troSak iznosi 10.000 —
20.000 HRK. Najmanje ispitanika smatralo je da troSak iznosi do 10.000 HRK.

= Pitanje 15: Sto smatrate najopasnijom posljedicom kiberneti¢kih napada?

Slika 29 Posljedice kibernetickog napada

Sto smatrate najopasnijom posljedicom kibernetickih napada?
60 odgovora

@ Financijska steta

@ Prekid poslovanja
Gubitak podataka

@ Manipulacija podataka

@ Ostalo

Izvor: samostalna izrada autorice rada

Prema odgovorima ispitanika najopasnije posljedice kiberneti¢kih napada su gubitak podataka
(43,3% ispitanika) i manipulacija podacima (33,3% ispitanika). Nakon toga slijede financijska Steta
s 15% i prekid poslovanja s 8,3%.
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= Pitanje 16: Jeste li upoznati s pojmom kriti¢ne infrastrukture?

Slika 30 Pojam kriti¢ne infrastrukture

Jeste li upoznati s pojmom kriticne infrastrukture?
60 odgovora

® Da
® Ne

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 81,7% upoznato je s

pojmom kriti¢ne infrastrukture, dok 18,3% nije.
» Pitanje 17: Kako biste ocijenili vaznost kriticnih infrastruktura?

Slika 31 Vaznost kriti¢nih infrastruktura

Kako biste ocijenili vaznost kritiénih infrastruktura?

Il NMiska vaznost M Srednja vainost [ Visoka VaZnost

B - A ] . > 3.er - .
.y ‘dqa £ . ‘*.3.\ ) s il e
qﬁ“‘@ o ® »° qooopéﬁ e oo™ e =

Izvor: samostalna izrada autorice rada

Prema odgovorima ispitanika mozemo zakljuciti kako najvecu vaznost imaju redom: zdravstvo,
financije, energetika, komunikacijska i informacijska tehnologija, proizvodnja, skladistenje i
prijevoz opasnih tvari, hrana i vodno gospodarstvo. Takoder, ispitanici sSmatraju kako srednju

vaznost imaju promet, javne sluzbe i nacionalni spomenici i vrijednost. Za ni jednu kriti¢nu
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infrastrukturu ne prevladava odgovor niske vaznosti, no najvise ispitanika ocijenilo je nacionalne

spomenike i vrijednosti kao infrastrukturu niske vaznosti.
» Pitanje 18: Znate li gdje se informirati o aktualnim kiberneti¢kim prijetnjama?

Slika 32 Izvori informiranja

Znate li gdje se informirati o aktualnim kibernetickim prijetnjama?
60 odgovora

® Da

® Ne
@ Nisam siguran
18,3%

Izvor: samostalna izrada autorice rada

Vecina ispitanika (66,7%) smatra kako zna gdje se mogu informirati o aktualnim kiberneti¢kim

prijetnjama. 18,3% ispitanika nije sigurno gdje mogu pronadi informacije, a 15% ispitanika je

odgovorilo kako ne zna gdje se mogu informirati.
= Pitanje 19: Pratite li izvjestaje o kiberneti¢koj sigurnosti?

Slika 33 Pracenje izvjestaja

Pratite li izvjeStaje o kibernetickoj sigurnosti?

60 odgovora
® Da
® Ne

Izvor: samostalna izrada autorice rada
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Od ukupno 60 ispitanika, njih 63,3% prati izvjestaje o kiberneti¢koj sigurnosti, dok njih 36,7% ne
prati.

= Pitanje 20: Ako ste na prethodno pitanje odgovorili "Da", koje izvjestaje pratite?
Slika 34 Vrste izvjestaja

Ako ste na prethodno pitanje odgovorili "Da", koje izvjestaje pratite?
24 odgovora

Verizon Data Breach
Investigations Report
VVMware The State of Incident
Response

Check Point
CISCO Cybersecurity Report

NCSC Annual Review

EY Cybersecurity Insights, case
studies & services

0 5 10 15 20

Izvor: samostalna izrada autorice rada

Najpoznatiji izvjeStaj prema odgovorima ispitanika je CISCO Cybersecurity Report koji prati 18
ispitanika, a nakon njega slijedi EY Cybersecurity Insights, case studies & services koji prati 12

ispitanika. Najmanje ispitanika prati Verizon Data Breach Investigations Report (5 ispitanika).
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= Pitanje 21: Smatrate li da biste mogli prepoznati da ste napadnuti nekom vrstom

kibernetickog napada?

Slika 35 Sposobnost prepoznavanja napada

Smatrate li da biste mogli prepoznati da ste napadnuti nekom vrstom kibernetickog napada?
60 odgovora

@® Da
® Ne

@ Nisam siguran

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera MenadZerska informatika, njih 73,3% smatra da bi
mogli prepoznati da su napadnuti nekom vrstom kibernetickog napada. 25% nije sigurno bi li mogli

prepoznati, a samo 1,7% smatra kako ne bi prepoznali da su Zrtva napada.
» Pitanje 22: Jeste li bili zrtva kiberneti¢kog napada?
Slika 36 Zrtve kiberneti¢kog napada

Jeste li bili Zrtva kibernetickog napada?
60 odgovora

® Da
® Ne

@ Ne znam

Izvor: samostalna izrada autorice rada
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Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 63,3% nije bilo

napadnuto, 16,7% nije sigurno, a 20% ispitanika bilo je zrtva kibernetickog napada.

» Pitanje 23: Smatrate li da se na smjeru Menadzerska informatika studente dovoljno

upoznaje s kibernetickom sigurnoséu?
Slika 37 Upoznatost studenata smjera s kibernetickom sigurnoséu

Smatrate li da se na smjeru MenadZerska informatika studente dovoljno upoznaje s kibernetickom
sigurnoscu?
60 odgovora

® Da
® Ne

MNisam siguran

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 78,3% smatra da se na
smjeru Menadzerska informatika studente dovoljno upoznaje s kiberneti¢kom sigurnoscu, dok 15%

ispitanika nije sigurno, a 6,7% ispitanika smatra da studenti nisu dovoljno upoznati s kibernetickom

sigurnoscu.
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= Pitanje 24: Koji od navedenih kolegija su Vam pruzili najviSe informacija o kibernetickoj

sigurnosti?

Slika 38 Informacije o kolegijima

Kaji od navedenih kolegija su Vam pruzili najvise informacija o kibernetickoj sigurnosti?

60 odgovora
Informatika
Poslovni informacijski sustavi
Sigurnest informacijskih sustava
Revizija informacijskih sustava
Elektroni¢ko poslovanje

Informaticki menadZment

0 20 40 60

Izvor: samostalna izrada autorice rada

Od ukupno 60 ispitanika smjera Menadzerska informatika, njih 86,7% odgovorilo je kako im je na
kolegiju Sigurnost informacijskih sustava pruzeno najvise informacija o kiberneti¢koj sigurnosti,

a nakon toga slijedi kolegij Revizija informacijskih sustava sa 71,7% ispitanika.

= Pitanje 25: Ako bi se na fakultetu provela edukacija o kibernetickoj sigurnosti, biste li

sudjelovali?
Slika 39 Zainteresiranost ispitanika za edukaciju

Ako bi se na fakultetu provela edukacija o kibernetickoj sigurnosti, biste li sudjelovali?
60 odgovora

® Da
® Ne

@ Nisam siguran

Izvor: samostalna izrada autorice rada
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Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 81,7% sudjelovalo bi

na edukaciji o kibernetickoj sigurnosti, 13,3% nije sigurno, a 5% ne bi sudjelovalo.

= Pitanje 26: Koliko ¢esto u svakodnevnom Zzivotu primjenjujete znanje steCeno na

kolegijima?
Slika 40 Svakodnevna primjena znanja

Koliko ¢esto u svakodnevhom Zzivotu primjenjujete znanje ste¢eno na kolegijima?
60 odgovora

@ Nikad

@® Ponekad
Cesto

@ Vrlo gesto

‘

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 61,7% vrlo Cesto ili
Cesto primjenjuje znanje steCeno na kolegijima u svakodnevnom zivotu. 33,3% ispitanika
odgovorilo je kako ponekad primjenjuje znanje, a 5% je odgovorilo da ne primjenjuje znanje

steceno na kolegijima.
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Pitanje 27: Smatrate li da na trzi$tu nedostaje stru¢njaka za kiberneti¢ku sigurnost?

Slika 41 Stru¢njaci za kiberneticku sigurnost

Smatrate li da na trzistu nedostaje struc¢njaka za kiberneticku sigurnost?
60 odgovora

® Da
® Ne

@ Nisam siguran

Izvor: samostalna izrada autorice rada

Od ukupno 60 anonimnih ispitanika smjera MenadZerska informatika, njih 81,7% smatra kako na

trziStu nedostaje strucnjaka za kiberneticku sigurnost, 16,7% nije sigurno, a 1,7% smatra da ih na
trziStu ima dovoljno.

Pitanje 28: Smatrate li da ste kao student smjera MenadZerska informatika dovoljno

kvalificirani za rad u odjelu informacijske sigurnosti neke organizacije?

Slika 42 Kvalificiranost za rad

Smatrate li da ste kao student smjera Menadzerska informatika dovoljno kvalificirani za rad u

odjelu informacijske sigurnosti neke organizacije?
60 odgovora

® Da
® Ne

@ Nisam siguran

Izvor: samostalna izrada autorice rada
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Od ukupno 60 anonimnih ispitanika smjera Menadzerska informatika, njih 68,3% smatra da je
dovoljno kvalificirano za rad u odjelu informacijske sigurnosti. 21,7% ispitanika nije sigurno, a

10% ispitanika smatra kako nije dovoljno kvalificirano.

Rezultati istrazivanja pokazali su da su hipoteze postavljene na pocetku istinite, odnosno da
Ekonomski fakultet u Zagrebu pruza dovoljno informacija o kibernetickoj sigurnosti, da bi studenti
smjera MenadZerska informatika Ekonomskog fakulteta u Zagrebu prisustvovali edukaciji o
kibernetickoj sigurnosti i da su studenti smjera MenadZerska informatika Ekonomskog fakulteta u
Zagrebu, nakon diplomiranja, spremni za rad u IT podrucju. Dodatno, istraZivanje je pokazalo da
znacajan postotak ispitanika shvaca vaznost kiberneticke sigurnosti i da je upoznato s osnovnim
pojmovima koji se vezu uz nju $to pokazuje da se na kolegijima na Ekonomskom fakultetu pruza
dovoljno teorijskog znanja. Istrazivanjem je utvrdeno kako su studenti smjera Menadzerska
informatika zainteresirani za dodatne edukacije o kibernetic¢koj sigurnosti kako bi stekli dodatna

znanja 1 dobili informacije o0 moguénostima zaposlenja u podrucju informacijske sigurnosti.

61



5. ZAKLJUCAK

Kiberneti¢ka sigurnost pojam je koji ima mnogo definicija, ali sve ukazuju na njezinu sveprisutnost
1 vaznost. Postoji niz znanstvenih radova koji se bave temom zastite od kiberneti¢kih napada ¢ija
je putanja strmovito uzlazna te proucavaju utjecaj na pojedince, organizacije, ekonomije, politike
i druge dimenzije drustva. Iako se napredak tehnologije smatra pozitivnim za drustvo, on sa sobom
donosi i negativne uéinke. Paralelno s razvojem i napredovanjem tehnologije, nastaju i nove
slabosti koje napadaci iskoriStavaju. Pandemija korona virusa imala je negativan utjecaj na
kiberneticku sigurnost jer se intenzivnije koristila tehnologija i stvorile su se nove mogucnosti za
prijetnje. Postoje razne vrste kibernetic¢kih prijetnji koje kao cilj imaju povredu podataka (gubitak
ili manipulacija), financijsku Stetu, narusavanje ugleda i jo§ mnoge druge. Kako bi koristenje
tehnologije bilo Sto sigurnije, potrebno je poznavati prijetnje i rizike koji se pojavljuju. Nazalost,
najveca slabost su ljudi koji nisu dovoljno educirani te su ljudske greske najcesci faktor uspjesnih
napada. Kako bi se smanjio broj kibernetickih napada potrebno je educirati drustvo o vaznosti
kiberneticke sigurnosti i na koji nacin odgovoriti na prijetnje s kojima se susree. Manjak
strunjaka za podrucje kiberneticke sigurnosti dovodi do situacija u kojima se na napade ne
odgovara adekvatno i u skladu s dobrim praksama koje su propisale institucije. Za organizacije je
kljuéno da im je poslovanje agilno i prilagodljivo svim kibernetickim rizicima koji nastaju. Brzina
i nac¢in odgovora na kiberneticke napade od kljuéne su vaznosti. Kiberneticki napadi na kriti¢ne
infrastrukture imaju utjecaj na drzave i mogu izazvati medusobne sukobe stoga je bitno posvetiti
posebnu paznju pronalasku rjesenja za rizike kojima su infrastrukture izlozene. Napadi na kriti¢ne
infrastrukture moraju se detaljno analizirati te istrazivanja moraju biti transparenta i dostupna
javnosti kako bi se ucilo na greSkama. U interesu cijelog drustva je da svi budu obavijesteni o
prijetnjama koje se pojavljuju jer je prevencija najbolji nacin borbe protiv kibernetickih napada.

Zastita kriti¢nih infrastruktura vazan je sigurnosni zadatak za cijelo drustvo.
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