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SAZETAK

U ovome radu analizirati ¢e se klju¢ne strategije i mjere koje su financijske institucije, posebice
banke, u Republici Hrvatskoj usvojile kako bi se aktivno suprotstavile sveprisutnim prijetnjama
pranja novca i financiranja terorizma. U kontekstu globalnih financijskih trzista, borba protiv
pranja novca i financiranja terorizma postala je esencijalni aspekt odrzavanja stabilnosti i
sigurnosti financijskog sustava. Banke igraju klju¢nu ulogu u ovom procesu, jer se ¢esto koriste
kao kanali za prikrivanje ilegalnih aktivnosti i transferiranje sredstava koja potjecu iz kriminalnih
radnji. Fokusirati ¢emo se na prilagodbu banaka u RH za implementaciju mjera sprje¢avanja pranja
novca i financiranja terorizma u skladu s medunarodnim standardima i regulatornim okvirom.
Proucit ¢e se razne strategije koje banke primjenjuju, ukljuéujuéi analizu rizika, pracenje
transakcija, identifikaciju sumnjivih aktivnosti te suradnju s nadleznim tijelima kao $to su Hrvatska

narodna banka i Ured za sprjecavanje pranja novca.

Kljuéne rijeéi: pranje novca, financiranje terorizma, bankovni sektor, prevencija, regulatorni okvir,

mjere suzbijanja, zakonodavstvo, analiza rizika.
SUMMARY

In this paper, we will analyze the key strategies and measures that financial institutions,
particularly banks, in the Republic of Croatia have adopted to actively counter the pervasive threats
of money laundering and terrorist financing. In the context of global financial markets, the fight
against money laundering and terrorist financing has become an essential aspect of maintaining
the stability and security of the financial system. Banks play a crucial role in this process as they
are often used as conduits for concealing illegal activities and transferring funds derived from
criminal acts. Our focus will be on how banks in Croatia adapt to implement anti-money laundering
and counter-terrorist financing measures in line with international standards and regulatory
frameworks. We will examine various strategies that banks employ, including risk assessment,
transaction monitoring, identification of suspicious activities, and collaboration with relevant
authorities such as the Croatian National Bank and the Office for the Prevention of Money

Laundering.

Keywords: money laundering, terrorist financing, banking sector, prevention, regulatory

framework, anti-money laundering measures, legislation, risk analysis
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1. UvOD
1.1. PREDMET I CILJEVI RADA

Tema ovoga zavr$nog rada je SprjeCavanje pranja novca i financiranja terorizma u bankama u
Republici Hrvatskoj. Odabrana je iz razloga $to postaje sve vaznija i zastupljenija u suvremenom
financijskom svijetu. Za ocuvanje stabilnosti i povjerenja u financijski sektor kljuc¢ni su
transparentnost, integritet i sigurnost financijskih tokova. Cilj ovoga rada je analizirati trenutno
stanje sprjeCavanja pranja novca i financiranja terorizma u Republici Hrvatskoj sa posebnim
naglaskom na banke te identificirati klju¢ne izazove i prepreke s kojima se suo¢ava. Istraziti ¢e se
relevantne regulative, zakoni, mjere i institucije koje su uspostavljene radi suzbijanja ovih oblika
financijskog kriminala. Uzimajuéi u obzir tehnoloski napredak i digitalizaciju financijskog
sektora, istrazit cemo kako nove tehnologije mogu pruziti alate i rjeSenja za otkrivanje i suzbijanje
pranja novca i financiranja terorizma. Upotreba umjetne inteligencije, analitike podataka,
blockchain tehnologije i drugih inovacija ima potencijal za jacanje ucinkovitosti i brzine procesa
provjere transakcija, kao i za identifikaciju sumnjivih aktivnosti. Ova tema je od iznimne vaznosti
radi stvaranja odrzive financijske okoline 1 sigurnosti, kontinuiranog jacanja kapaciteta 1

poboljSane suradnje izmedu institucija.
1.2. OPIS PROBLEMA

Zadnjih par godina dolazi do sve vecih globalnih izazova i problema u pogledu financijskog
kriminala, medu koje ubrajamo pranje novca, financiranje terorizma i korupciju. Zahtijevaju se
sveobuhvatne mjere 1 konstantna suradnja medu zemljama, ukljucujuci 1 Republiku Hrvatsku kao
¢lanicu medunarodne zajednice. Ona je, kao 1 druge €lanice, prepoznala vaznost borbe protiv ovih
prijetnji te je usvojila odgovarajuce zakone i1 propise kako bi pokuSala sprijeciti i suzbiti navedene
radnje. Unato¢ napretku u sprjeCavanju ovih aktivnosti, postoje izazovi i prepreke koje treba
prepoznati i adresirati. Neki od tih izazova ukljucuju sofisticirane tehnike koje kriminalci koriste
za skrivanje tragova, transnacionalne mreZze koje olakSavaju prijenos nezakonito stecenih

sredstava, kao i izazove u razmjeni informacija izmedu institucija i prekograni¢nu suradnju.



1.3. OPIS STRUKTURE RADA

Kroz sveobuhvatan pregled trenutnog stanja i identifikaciju izazova, ovaj rad ¢e pruziti vazan uvid
u napredak 1 uspjesnost Republike Hrvatske u borbi protiv pranja novca i financiranja terorizma.
Vazan aspekt ovog rada biti ¢e proucavanje institucionalnog okvira, gdje ¢e veliki fokus biti uloga
I odgovornosti relevantnih institucija poput Hrvatske narodne banke (HNB), Financijskog
inspektorata, Ministarstva unutarnjih poslova (MUP), Porezne uprave i drugih tijela koja sudjeluju
u otkrivanju 1 suzbijanju financijskog kriminala. Takoder ¢emo razmotriti suradnju s
medunarodnim organizacijama kao Sto su Financial Action Task Force (FATF) i Europol kako bi
se osigurala uskladenost s medunarodnim standardima i razmjena informacija. Analizirat ¢emo
razli¢ite metode pranja novca, ukljucujuci mreze, slozene transakcije i uporabu legalnih struktura
za prikrivanje nezakonitog porijekla sredstava. Takoder, istrazit ¢emo mehanizme financiranja
terorizma, kao §to su ilegalne financijske transakcije, donacije, iznajmljivanje nekretnina i drugi

nacini koji se koriste za prikupljanje sredstava za teroristicke aktivnosti.



2. TEMELJNI POJMOVI PRANJA NOVCA | FINANCIRANJA
TERORIZMA

2.1. Pojam pranja novca

Katusi¢-Jergovic¢ (2007) navodi da je uvijek postojala Zelja da se sakrije pravi izvor necega te se
smatra da fenomen pranja novca postoji ve¢ tisuCama godina. Prema povjesnicaru Sterlingu
Seagraveu, pranje novca je prvi put postojalo prije vise od 4000 godina, a kineski trgovci zapravo
su izmislili ono §to je poznato kao moderno pranje novca. Utaja poreza i offshore poslovanje dva
su pojma koja koristimo. No, americka prohibicija 1920-ih godina proslog stolje¢a povezana je s
dana$njim pojmom pranja novca. Pojava znacajne koli¢ine "prljavog novca" tijekom prohibicije u
SAD-u uvjetovala je njegovu legalizaciju. Vjeruje se da je tadaSnje kriminalno podzemlje
kontroliralo praonice rublja, legalan pothvat preko kojeg se znatnu svotu novca jednostavno moglo
prikriti kao nezakonito ste¢enu. S vremenom, izvori prljavog novca postaju sve raznolikiji i
povezani s nizom temeljnih kriminalnih aktivnosti, poput prodaje droge u 1980-ima i terorizma na

pocetku novog stoljeca (2001.).

U suvremenom smislu, Horvati¢ (1998) smatra da se pranje novca odnosi na proces pretvaranja
sredstava ili drugih imovinskih koristi ste¢enih nezakonitim aktivnostima (tzv. ,,prljavi® novac) u
tzv. ,,Cisti“ novac, odnosno sredstva koja se mogu legalno koristiti bez izazivanja sumnje da su
steCeni nezakonitim djelovanjem. To implicira da umjesto da se koristi kao svaki drugi, zakonito
stecen prihod, takav novac (ili drugu imovinsku korist) treba oduzeti kao rezultat kaznenog djela.
Pranje novca je u ovom smislu definirano sudskim presedanom kao "aktivnost namijenjena
prikrivanju nezakonito steCenih prihoda". Radi se o pretvaranju protupravno ste¢enog ishoda u
nepostenu pretvorbu koja se doima legalnom, te pretvaranju protupravno stecenog prihoda u onu
koja ima privid poStene i stvarne zarade. Sve radnje i necinjenja usmjerene na prikrivanje izvora

nezakonito steCenog novca smatraju se pranjem novca u smislu kaznenog prava.

2.2. Faze pranja novca

Financial Crime Risk and Compliance (1994) tvrdi da se prema fenomenoloskim istrazivanjima,

pranje novca Cesto odvija u tri faze:



1. plasman (polaganje), koji se odnosi na pokusaj premjeStanja sredstava iz zemlje stjecanja u

druge zemlje

2. slojevitost (oplemenjivanje), niz zamrSenih financijskih transakcija koje se koriste za ulaganje
u legalne financijske tijekove uz odvajanje nezakonito steenog novca s krajnjim ciljem skrivanja

odnosa izmedu tih sredstava i njihovog izvora

3. Integracija, Cesto poznata kao "pranje", posljednja je faza koristenja nezakonitog novca prije

integracije "opranog™ novca u sustav

Slika 1. Prikazane faze pranja novca
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Slika 1 vizualno prikazuje kako pranje novca izgleda u svakodnevnom zivotu. Isto tako
naznacene su 1 faze pranja novca gdje se prikazuje na koje se sve, nama poznate stvari, to moze

odvijati. U nastavku ¢emo navedene faze detaljnije opisati.

Polaganje je pocetna faza postupka, tijekom koje se novac, obi¢no u obliku gotovine, unosi u
financijski sustav ili primjenjuje kao oblik placanja za kupnju razli¢itih vrijednosti. Kako bi se
nezakonito ste¢ena sredstva ubacila u zakonito poslovanje, klju¢no je da se ona preinace u sredstva
koja izgledaju zakonito. Kako bi se izbjegla identifikacija osoba ukljuc¢enih u takve operacije,
najcesce se koristi gotovina (bilo da se radi o malim iznosima pri prodaji), droga, prostitucija,

trgovina ljudima 1 sl. ili o ve¢im iznosima pri prodaji velikih koli¢ina narkotika, oruzja i sl.). Ova



faza je najopasnija iz perspektive pocinitelja jer se novac ulaze u financijske, nefinancijske ili
alternativne sustave, ¢ime se peraci novca izlazu otkrivanju vlastitog identiteta i izvora novca

steCenog nezakonitim ili kriminalnim putem. (Iljki¢ , 2015)

Katusi¢-Jergovi¢ (2007) je takoder naSao da s Krajnjim ciljem ostavljanja traga novca, faza
prikrivanja poznata i kao faza slojevitosti, pokusava prikriti pravo podrijetlo koristenjem brojnih
transakcija i novca zaradenog nezakonitim aktivnostima. "Krijumcarenje valuta, mjenjacnica,
prijenosi sredstava, koriStenje fiktivnih tvrtki, koriStenje osiguravajuc¢ih drustava, koriStenje
blagajni i domacih postanskih ureda, koriStenje uvozno-izvoznih poduzeca, manipulacija
ra¢unima, manipulacija jamstvima, obveznicama i vrijednosnim papirima, uporaba igraonica,
poslovanje kroz zabranjene zone i specifiéne kupnje gotovinom bile su najcesce koristene tehnike
u toj fazi." Novac se prebacuje, u manjim iznosima, na jedan ili viSe racuna razlicitih osoba, kako

bi se zametnuo trag izvoru, odnosno pravom podrijetlu nov€anih sredstava.

Prema Cindori (2007) u trecoj i posljednjoj fazi pranja novca, sredstva se integriraju u financijski
sustav 1 mijesSaju s legitimnim, legalnim izvorima sredstava, tj. "prljavi novac" se reinvestira u
legalne aktivnosti koje proizvode legitiman prihod. U ovom trenutku tesko je utvrditi pravi izvor
sredstava, $to je i cilj cijele akcije. U ovoj fazi nezakonito steCen novac moze se ulagati u zakonite
poslove, odnosno poslove koji posluju u skladu sa zakonom, ali 1 koristiti za osobnu potros$nju, od
kojih je najcesca kupnja nekretnina i pokretnina, ili ulaganjem u zivot pun luksuza. ZavrSenim
ciklusom pranja novca kriminalna aktivnost se ne zavr§ava ve¢ se nastavlja Siriti bududi da se
nezakonita sredstva reinvestiraju u novi zakoniti posao. Neke od najrasirenijih tehnika peraca
novca su: stvaranje anonimnih poduze¢a u zemljama u kojima je anonimnost osigurana, slanje
fiktivnih faktura koje uvelike precjenjuju vrijednost artikala kako bi se novac prenio iz jedne tvrtke
u jednoj zemlji u drugu tvrtku u drugoj zemlji te prijenos sredstava iz banke koju pera¢ Koristi ili

cesto posjeduje u pravu banku.
2.3. Financiranje terorizma

Prema Zakonu o sprjeavanju pranja novca i financiranja terorizma, financiranje terorizma je
definirano kao davanje ili prikupljanje nov¢anih sredstava s namjerom da se ona koriste ili znajuci
da ¢e se njima koristiti, radi po€injenja ili pomaganja u pocinjenju jednog ili viSe djela koja se
smatraju kaznenim. Zakon definira terorizam kao doniranje ili primanje novca s namjerom da se

on koristi u teroristicke svrhe, ili kao teroristicka skupina, bilo s namjerom da se to iskoristi ili

5



znajuc¢i da ¢e se to dogoditi (NN 39/19). Bolta (2010) navodi da teroristicka kaznena djela,
navedena u Kaznenom zakonu, ona su ¢iji je predmet financiranje terorizma, a to su: terorizam,
javno poticanje na terorizam, novacenje i obuka za terorizam, ugrozavanje sigurnosti osoba pod
medunarodnom zastitom, uzimanje talaca, zlouporaba nuklearnog ili radioaktivnog materijala,
otmica zrakoplova ili broda te ugrozavanje sigurnosti medunarodnog zra¢nog prometa i
medunarodne plovidbe. Unatoc ¢injenici da suvremeni svijet jo$ nije pronasao adekvatan odgovor
na terorizam, preventivni sustav za sprjeavanje financiranja terorizma (za Sto je bila nuzna

suradnja financijsko-obavjestajne jedinice s obavjeStajnim sluzbama i organizacijama za

provodenje zakona) ipak je nastao.
Prema NN (108/17), terorist je fizicka osoba koja:

1. sudjeluje ili pokusava sudjelovati u teroristickom ¢inu na bilo koji nacin, izravno ili neizravno,

protuzakonito ili dobrovoljno
2. sudjeluje u pocinjenju teroristickog zlo¢ina
3. planira ili nadzire pocinjenje teroristickog zlo¢ina od strane drugih.

4. svjesno pomaze u pocinjenju jednog ili viSe teroristickih zlo¢ina od strane pojedinca ili grupe
ljudi koji djeluju zajedno, bilo s namjerom promicanja svoje kriminalne aktivnosti ili kriminalnih
interesa, u kojem slucaju takva aktivnost ili interesi takoder ukljucuju pocinjenje teroristickih

zlocina, ili sa znanjem da to namjeravaju uciniti.
Svaka teroristi¢ka organizacija ili skupina ukljucuje one koji:

1. sudjeluju ili pokusavaju sudjelovati u teroristickom ¢inu na bilo koji nacin, izravno ili neizravno,

protuzakonito ili dobrovoljno
2. sudjeluju u teroristickim zlo¢inima kao pomagaci
3. vode ili pomazu drugima u pocinjenju teroristickih kaznenih djela

4. sudjeluju u pocinjenju teroristickih kaznenih djela od strane pojedinca ili grupe ljudi koji rade
zajedno, s namjerom da nastave teroristicki zlo¢in ili sa znanjem o namjeri pojedinca ili skupine

da pocine teroristicko kazneno djelo



2.4. Medunarodne organizacije za sprjecavanje pranja novca i financiranja terorizma

U svijetu postoje brojne medunarodne organizacije kojima je cilj sprijeCiti pranje novca i
financiranje terorizma. U mnogim slucajevima te organizacije rade skupa i pokusavaju
zajednickim naporima rijesSiti ovu problematiku. Isto tako, ukoliko se u nekoj zemlji otkriju
navedene kriminalne aktivnosti, nuzno je da njihova nadlezna tijela suraduju sa medunarodnim

organizacijama. U nastavku ¢e biti navedene neke od najvaznijih.

1. MONEYVAL (engl. The Committee of Experts on the Evaluation of Anti-Money Laundering
Measures and the Financing of Terrorism) - predstavlja stalno tijelo Vije¢a Europe koje ima
zadatak procjenjivati uskladenost s osnovnim medunarodnim standardima za suzbijanje pranja
novca i financiranje terorizma te u¢inkovitost njihove primjene. Osim toga, MONEY VAL daje
preporuke nacionalnim tijelima kako bi se ostvarila potrebna poboljSanja u njihovim
sustavima. Kroz proces dinami¢nih medusobnih procjena, pregleda i redovitog pracenja
izvjes€a, ima cilj ojacati sposobnosti nacionalnih tijela u borbi protiv pranja novca i
financiranja terorizma na ucinkovitiji nacin. (OEC, 2023). MONEYVAL, poznat i pod
nazivom PC-R-EV, osnovan je 1997. godine s namjerom da provede procjenu implementacije
mjera protiv pranja novca unutar zemalja ¢lanica Europske unije koje nisu ¢lanice FATF-a.
Glavna svrha bila je potaknuti te drzave da uspostave uc¢inkovite sustave za borbu te ih usklade
s odgovaraju¢im medunarodnim standardima. Hrvatska je stalna ¢lanica. (Cindori 2020).

2. FATF (engl. Financial Action Task Force) — medunarodno tijelo osnovano 1989. godine kao
odgovor na medunarodni problem pranja novca. Ova skupina sastojala se od tadaSnjih
razvijenih zemalja G-7, Europske komisije i osam drugih drzava. Osnovna svrha osnivanja
FATF-a bila je istrazivanje tehnika i trendova pranja novca, pregled postoje¢ih napora na
nacionalnoj i medunarodnoj razini te identifikacija novih mjera za jacanje borbe protiv pranja
novca. Kako bi se suprotstavila pranju novca, FATF je 1990. godine izdala cetrdeset preporuka
i dodatnih devet posebnih preporuka vezanih za financiranje terorizma. Vise od 200 zemalja i
organizacija se obvezalo primjenjivati standarde FATF-a, medu kojima su i Europska komisija
te 14 drzava ¢lanica Europske unije. FATF, putem svojih Preporuka, usmjerava napore prema
ostvarivanju koordiniranog globalnog odgovora za sprjeCavanje organiziranog kriminala,

korupcije i terorizma. Ovi standardi se kontinuirano pregledavaju i aZuriraju kako bi se



osigurala njihova relevantnost i uskladenost s promjenjivim uvjetima i izazovima u suzbijanju
tih prijetnji. Na taj nacin, FATF igra klju¢nu ulogu u uskladivanju medunarodnih napora za

borbu protiv ovih ozbiljnih prijetnji globalnoj sigurnosti. (FATF, 2023).

Na slici broj 2 vizualno je prikazano funkcioniranje FATF-a. Najveéi fokus je na preporukama
koje je ovo medunarodno tijelo izdalo, ukupno ih je 40 i nazivaju se ,,standardima“. Kako FATF
(2023) navodi, ukoliko se zemlje pridrzavaju ovih ,,standarda“ njihovi ¢e im financijski sustavi i
Sira ekonomija biti zasti¢eni od prijetnji pranja novca i financiranja terorizma. Isto tako, prikazano
je da FATF ima 39 ¢lanova, 9 pridruzenih ¢lanova 1 viSe od 20 tijela koja imaju status promatraca
(medu njih spadaju MMF, Svjetska banka,OECD 1 dr.). Pridruzeni ¢lanovi zaduzeni su za

provodenje svojih ovlasti na regionalnoj osnovi.

Slika 2 Funkcioniranje FATF-a
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Izvor: FATF (2023)

U Parizu, 23. lipnja 2023. FATF je stavio par jurisdikcija pod pojacani nadzor, a lista na koju su
stavljene Cesto se naziva "siva lista". Jurisdikcije koje su stavljene pod pojacani nadzor aktivno
suraduju s FATF-om kako bi rijesile strateske nedostatke u svojim sustavima za suzbijanje pranja
novca, financiranja terorizma i financiranja proliferacije. Kada FATF stavi jurisdikciju pod
pojacani nadzor, to znaci da se ta zemlja obvezuje provesti Akcijski plan kako bi brzo rijesila
identificirane strateSke nedostatke unutar dogovorenih vremenskih okvira. Novi subjekti koji su

podvrgnuti pojatanom nadzoru ukljucuju Kamerun, Hrvatsku i Vijetnam. Hrvatska je izrazila



visoko politicko opredjeljenje za suradnju s FATF-om i MONEYVAL-om kako bi ojacala
ucinkovitost svog sustava sprjeCavanja pranja novca i financiranja terorizma (AML/CFT). Od
usvajanja svoje procjene implementacije mjera (MER) u prosincu 2021. godine, Hrvatska je
postigla napredak u provedbi preporuc¢enih mjera iz MER-a kako bi unaprijedila svoj sustav. To
ukljucuje izdavanje licenci 1 pracenje registracije davatelja usluga razmjene virtualnih sredstava
(VASP), jacanje i1 provedbu ucinkovitijih sankcija u nadzornim aktivnostima te poboljsanje
provedbe preventivnih mjera za visokorizi¢ne sektore.
3. EGMONT GRUPA — medunarodno udruZenje koje povezuje 167 financijsko-obavjestajnih
jedinica diljem svijeta. Funkcionira kao sigurna platforma za razmjenu stru¢nih i financijskih
informacija s ciljem suzbijanja ovih kriminalnih aktivnosti. Grupa omoguéuje pouzdanu
razmjenu financijskih podataka na nacionalnoj i medunarodnoj razini, u skladu s globalnim
standardima za suzbijanje pranja novca i financiranja terorizma. Kvaliteta i brzina te razmjene
osigurava se putem kriptiranih podataka prenesenih putem zaSti¢ene mreZe. Hrvatska je postala

punopravna ¢lanica Egmont grupe 1998. godine. (Egmont Group, 2023).

4. EUROPOL - Europska policijska agencija koja pruza podrSsku drzavama c¢lanicama

Europske unije u borbi protiv kriminala, ukljucujuéi pranje novca i financiranje terorizma.



3. SUSTAV SPRJECAVANJA PRANJA NOVCA | FINANCIRANJA
TERORIZMA U RH
3.1. Opis trenutne situacije u RH

Glavni zakon koji regulira sprje¢avanje pranja novca i financiranja terorizma u Hrvatskoj je Zakon
0 sprjeCavanju pranja novca i financiranja terorizma. Taj zakon je na snazi od 2018. godine i
dodatno je uskladen s europskom regulativom putem izmjena koje su stupile na snagu 2020.
godine. Hrvatski Zakon o sprje¢avanju pranja novca ima preventivni karakter jer propisuje mjere
1 radnje u bankarskom, novcarskom i drugom poslovanju koje se poduzimaju radi otkrivanja i
sprjeCavanja pranja novca 1 financiranja terorizma. Vrlo je vazno napomenuti da se sadrzaj svih
¢lanaka tog Zakona odnosi kako na sprjeavanje pranja novca, tako i na sprjeavanje financiranja
terorizma, $to u svakom pojedinom ¢lanku nije izrijekom navedeno, ali proizlazi iz odredaba
Clanka 1, stavka 1. Zakona. Njime su propisani obveznici provedbe mjera i radnji, kao i djelovanje
1 postupci Ureda za sprjecavanje pranja novca u otkrivanju sumnjivih transakcija kojima se
prikriva pravi izvor novca i imovine ili prava za koje postoji sumnja da su pribavljena na nezakonit

nacin u zemlji ili inozemstvu.

3.1.1. Ured za sprjecavanje pranja novca

Prema navodima Financijskog inspektorata (2020), u skladu s medunarodnim normama, klju¢no
drzavno tijelo u Republici Hrvatskoj koje prikuplja, analizira te prenosi nadleznim tijelima
sluajeve sa sumnjom na pranje novca i financiranje terorizma je Ured za sprjeavanje pranja

novca. Neke od njegovih primarnih zadaca su:

= analiticko-obavjestajno obradivati sumnjive transakcije koje su zaprimljene od strane
obveznika, te nakon procjene da u vezi s transakcijom ili osobom postoje opravdani razlozi
za sumnju na pranje novca ili financiranje terorizma, Ured takve slucajeve u pisanom
obliku dostavlja na daljnju obradu nadleznim drzavnim tijelima

= meduinstitucionalno suradivati u sprjeCavanju i otkrivanju pranja novca i financiranja
terorizma sa svim nadleznim drzavnim tijelima u RH (MUP, USKOK, DORH, HNB,
HANFA, Porezna uprava, Financijski inspektorat)

= razmjenjivati podatke, informacije i dokumentaciju sa stranim financijsko obavjestajnim
jedinicama 1 drugim stranim tijelima 1 medunarodnim organizacijama koje su nadlezne za

kriminalne aktivnosti
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= preventivno djelovati u podrucju sprjeCavanja pranja novca i financiranja terorizma
ukljucujuéi neizravni (administrativni) nadzor i izobrazbu obveznika (banaka, brokera,
investicijskih fondova, casina, javnih biljeznika, odvjetnika i drugih), te izobrazbu
drzavnih tijela

= objavljivati statisticke podatke s podru¢ja pranja novca i financiranja terorizma i na
odgovarajuce nacine obavjestavati javnost o tehnikama, metodama i tipologiji pranja novca

i financiranja terorizma

Cindori (2007) navodi da je Ured za sprjeCavanje pranja novca osnovan 1997. godine putem
Zakona o sprjeCavanju pranja novca i financiranja terorizma kao autonomna jedinica unutar
Ministarstva financija. Njegova struktura je regulirana Uredbom o unutarnjem ustroju Ministarstva
financija. Ministarstvo financija godi$nje izvjestava Vladu Republike Hrvatske o radu Ureda a sam
Ured obavjestava Europsku komisiju o svome nazivu i adresi. Njegova glavna svrha je preventivno
djelovanje protiv pranja novca, obrada analiti¢kih podataka prikupljenih od subjekata obveznika
definiranih Zakonom, te dostavljanje obavijesti 0 sumnjivim transakcijama relevantnim drzavnim
institucijama (poput Drzavnog odvjetnistva, USKOK-a i MUP-a), kao i medunarodnim
agencijama. Organizacijski je strukturiran na ¢etiri sluzbe. U navedene sluzbe spadaju: sluzba za
financijsko-obavjestajnu analitiku, sluzba za prevenciju i nadzor obveznika, sluzba za strategijske
analize 1 informacijski sustav 1 sluzba za meduinstitucionalnu i medunarodnu suradnju. Na ispod

prikazanoj slici jasnije je vidljiv rad i znacaj svake sluzbe te odjeli koji joj pripadaju.
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Slika 3. Ustroj Ureda
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Izvor: Cindori (2007)

Isto tako, kako navodi Glavina (2017), Ured svake godine objavljuje popis najc¢eséih tipologija
pranja novca koje su identificirane putem analize sumnjivih transakcija koje su prijavili financijski
subjekti. U 2019. i 2020. godini. Svaka od navedenih tipologija pranja novca na neki nacin
ukljucuje banke. Banke se mogu koristiti kako bi olakSale provedbu aktivnosti u svim fazama
pranja novca jer se preko njih mogu deponirati, prikriti i integrirati nezakonita sredstva u legalne

financijske tokove. Identificirane su sljedece tipologije:

1. Pranje novca putem fiktivnih druStava: Ova tipologija ukljucuje drustva koja se laZzno
predstavljaju kao legitiman poslovni entitet i sudjeluju u stvarnim financijskim
transakcijama s drugim tvrtkama. Cilj im je prikriti nezakonite izvore novca, Cesto
povezane s poreznim i kaznenim djelima gospodarskog kriminaliteta. Takoder, Cesto lazno

tvrde da obavljaju poslovne aktivnosti iako nemaju zaposlenike.

2. Pranje novca putem racuna stranih drzavljana: Ova tipologija ukljucuje strane drzavljane
koji otvaraju ratune u domac¢im bankama kako bi primili novac koji potje€e iz inozemstva,
cesto ilegalno steCen. Nakon toga, taj novac se moze podi¢i u gotovini u Hrvatskoj ili dalje

prenijeti.
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3. Pranje novca putem jednostavnih drustava s ograni¢enom odgovornos¢u (j.d.o.o0.): Ta
drustva otvaraju racune u bankama kako bi primili uplate od drugih tvrtki na temelju
fiktivnih faktura za poslove koji nikada nisu izvrSeni. Primljena sredstva obi¢no se podizu

u manjim gotovinskim iznosima kako bi se izbjegla obveza prijave gotovinske transakcije.

4. Pranje novca putem transakcija povezanih s raunalnim prijevarama: U ovom slucaju,
novac stecen kaznenim djelima ra¢unalnog kriminala prikriva se putem vise financijskih
transakcija koje uklju¢uju radune fizi¢kih i pravnih osoba u razli¢itim drzavama. Cesto

osobe koje sluze kao posrednici (tzv. mule) nisu svjesne da sudjeluju u pranju novca.

5. Pranje novca putem gotovinskih transakcija: Ova tipologija ukljucuje upotrebu gotovine
za prijenos novca kako bi se otezalo otkrivanje izvora tih sredstava. To ukljucuje polaganje

1 podizanje gotovine s racuna.

6. Pranje novca putem Internet bankarstva: Koristenjem internetskog (i mobilnog) bankarstva
omoguceno je brzo i jednostavno transferiranje sredstava s racuna na racun. Brzina i lako¢a

ovih prijenosa otezavaju otkrivanje nezakonito stecenih sredstava i blokadu racuna.

3.1.2. Ostala kljucna tijela u RH

Ured za sprjec¢avanje pranja novca (2021) navodi kako sami sustav sprje¢avanja pranja novca i
financiranja terorizma u Republici Hrvatskoj nije u nadleznosti samo jedne institucije, ve¢ je to
sustav u kojem su zakonom definirane uloge svakog sudionika kao i njihova suradnja. U sustavu
sudjeluju tri vrste tijela: tijela prevencije (banke, mjenjaci, brokeri, osiguravajuca drustva, itd.),
tijela nadzora (Financijski inspektorat RH, Porezna uprava, Hrvatska narodna banka i Hrvatska
agencija za nadzor financijskih usluga), financijsko-obavjestajna jedinica (Ured za sprjeCavanje
pranja novca) te tijela kaznenog progona (DrZavno odvjetniStvo, sudstvo i policija). Na ispod
prikazanoj slici jasno se vidi raspodjela klju¢nih tijela te njihova medusobna komunikacija i
pomaganje u borbi protiv navedenih kriminalnih aktivnosti. U nastavku ¢e detaljnije biti
objasnjena uloga Financijskog inspektorata i Hrvatske agencije za nadzor financijskih usluga
(Hanfa).
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Slika 3 Raspodjela kljucnih tijela u RH protiv PN/FT
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Izvor: Ured za sprjecavanje pranja novca (2021)

Financijski inspektorat igra kljuénu ulogu u zastiti financijskog sustava Republike Hrvatske od
potencijalnih zloupotreba i financijskog kriminala, ukljucujuéi pranje novca i financiranje
terorizma. Provodi nadzor nad provedbom mjera, postupaka i akcija usmjerenih na sprje¢avanje i
otkrivanje kriminalnih aktivnosti, a nadzori se temelje na propisima definiranim Zakonom o
sprjecavanju pranja novca i financiranja terorizma te relevantnim propisima donesenim na osnovi

tog zakona. (Sari¢, 2016).

Hrvatska agencija za nadzor financijskih usluga (Hanfa) je nadzorno tijelo koje ima ovlasti za
nadzor financijskih trzista, pruZatelja financijskih usluga te pravnih i fizi¢kih osoba koje se bave
tim uslugama. Hanfa je samostalna pravna osoba s javnim ovlastima unutar svog djelokruga i
ovlastenjima propisanim Zakonom o Hrvatskoj agenciji za nadzor financijskih usluga i drugim
relevantnim zakonima. Glavni ciljevi Agencije obuhvacaju promicanje i o¢uvanje stabilnosti
financijskog sustava te nadzor nad zakonitim poslovanjem subjekata pod njenim nadzorom.
Agencija odgovara Hrvatskom saboru. Medu njene druge zadace ubrajamo: suradnju s drugim
domacim 1 medunarodnim tijelima u podrucju sprjeCavanja pranja novca i financiranja terorizma,
organizaciju edukacije za institucije koje nadzire te donoSenje smjernica za provedbu propisa iz

podrudja sprjeCavanja pranja novca i financiranja terorizma. (HANFA, 2023).
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3.2. U¢inkovitost sustava sprjeCavanja pranja novca i financiranja terorizma u RH

Prema Ministarstvu financija (2023), u¢inkovitost sustava sprjeCavanja pranja novca i financiranja
terorizma u Republici Hrvatskoj kao i1 uskladenost istoga s medunarodnim standardima
kontinuirano 1 periodicki procjenjuju licencirani medunarodni eksperti Vijeca Europe, Odbora za
procjenu mjera protiv pranja novca i financiranja terorizma(MONEYVAL). MONEYVAL je u
Republici Hrvatskoj proveo pet procjena/evaluacija ucinkovitosti i uskladenosti sustava
sprjeCavanja pranja novca i financiranja terorizma. Ove evalucije bile su: 1999., 2002., 2006.,
2013. i 2021.godine. Procjena uéinkovitosti provedena je na temelju tada vaze¢ih Preporuka
FATF-a (medunarodni standardi o sprje¢avanju pranja novca i financiranja terorizma izdani od
Skupine zemalja za financijsku akciju) i EU standarda. Izvje$¢a o ocjeni RH usvojena su na

plenarnim sjednicama MONEYVAL-a u Strasbourgu.

Zadnja peta evalucija MONEYVAL-a bila je u prosincu 2021. godine. Zakljuceno je da Republika
Hrvatska konstruktivno pruza podrsku u vezi s medunarodnom pravnom suradnjom i izruenjem
u kontekstu pranja novca i financiranja terorizma, kao i vezanih kaznenih djela. Unato¢ tome,
primje¢ena su povremena odgadanja u postupku slanja zahtjeva putem MUP-a, budu¢i da ne
postoji sustav za prioritetizaciju. RH ima ograni¢en pristup traZzenju medunarodne suradnje, $t0
nije uskladeno s rizikom zemlje, 1 jo§ uvijek nije sustavno pristupila prepoznavanju i rjeSavanju
temeljnih sustavnih problema u vezi s odbijanjem izru€enja (neformalna suradnja predstavlja

vazan aspekt sustava). Klju¢ne stavke obuhvacaju sljedece:

o Postoji neujednaceno razumijevanje rizika od pranja novca medu hrvatskim nadleznim
tijelima, dok je razumijevanje rizika financiranja terorizma ocijenjeno kao

nezadovoljavajuce

e Nadlezna tijela koriste razliCite izvore podataka za provodenje istraga, uglavnom za
dokazivanje predikatnih kaznenih djela, rijetko za pranje novca, a nikada za financiranje

terorizma

e Prijave sumnjivih transakcija, osobito od banaka i1 pruzatelja platnih usluga, pruzaju bitne
informacije tijelima za provedbu zakona, no omjer analiziranih slucajeva i pokrenutih

istraga ostaje nizak

15



o Hrvatska je pokusala procijeniti rizik u sektoru neprofitnih organizacija, no nije uspjela
identificirati one koje spadaju pod FATF-ovu definiciju, $to utje¢e na primjenu ciljanih

mjera

e Hrvatska narodna banka (HNB) i Financijski inspektorat imaju stroZe sankcije i u¢inkovit

nadzor, dok HANFA i Porezna uprava imaju slabije razumijevanje i nadzor.

Istaknuto je da MONEY VAL nije primijetio znacajnije nedostatke u pristupu prevenciji pranja
novca i financiranju terorizma kod nadziranih banaka. Naprotiv, banke su pokazale visok stupanj
razumijevanja. Suprotno tome, primijecene su znacajnije slabosti kod drugih nadleznih institucija
1 nedostatku potpore drzave tim institucijama, posebno u pogledu nedostatka odgovarajuceg

ljudskog kapaciteta. (MONEYVAL, 2021).

Rezultati na ispod prikazanom grafikonu 1 uzeti su iz pete evaluacije MONEYVAL-a. Radi se o
ocjenama ucinkovisti raznih sektora u RH protiv sprjeCavanja pranja novca i financiranja
terorizma. Ocjene ucinkovitosti mogu biti visoke (high), znacajne (substantial), umjerene

(moderate) ili niske (low), razina ucinkovitosti.
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Grafikon 1 Ocjene ucinkovisti prema MONEYVAL-U
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Izvor:MONEY VAL (2021)

Iz ovoga grafikona vidljivo je da ne postoji sektor u RH ¢ija je ocjena u¢inkovitosti za sprjeavanje
navedenih kriminalnih aktivnosti visoka. Najve¢i broj sektora ocijenjen je sa umjerenom ili niskom
uc¢inkovitosti. Cilj svih zemalja, pa tako i Republike Hrvatske, trebao bi biti da je ¢im manji broj

sektora ocijenjen sa umjerenom ucinkovitosti, a ¢cim veci sa niskom.

Prema navodima Ministarstva financija (2021), Nacionalni izvjestaj o procjeni rizika u 2016. i
2020. godini bankarski sektor je ocijenio kao srednje visokorizi¢an za pranje novca i financiranje
terorizma. Prepoznata je velika privlac¢nost bankarskog sektora za zloupotrebu od strane
kriminalaca, ukljucujuéi i koristenje pravnih osoba. Bankarski i sektori za transfer novca te
vrijednosnih papira u Republici Hrvatskoj procijenjeni su kao najvazniji sektori u kontekstu
njihove vaznosti 1 rizika. Dvije najve¢e banke posjeduju 48% imovine bankarske industrije, a

vecéina banaka €lanica je bankarskih grupacija.
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3.3. Nadolazeée promjene i trendovi za spjre¢avanje pranja novca i financiranja terorizma

U Republici Hrvatskoj, buduée tendencije u prevenciji pranja novca i financiranja terorizma
obi¢no se procjenjuju na temelju analiza slucajeva sa sumnjom u pranje novca, kao 1 prou¢avanjem
ostalih ¢imbenika koji oblikuju smjerove pranja novca (regulatorni okvir, ekonomska dinamika,
vrste 1 oblici kriminala). Izvjes¢a u posljednjim godinama sugeriraju da ¢e se najvjerojatnije

nastaviti raniji trendovi pranja novca (sli¢ni obrasci primijeceni su i u drugim zemljama):
o Realizacija ilegalnih aktivnosti (ukljucujuéi izbjegavanje poreza) putem fiktivnih tvrtki

o Financijske manipulacije koje iskoriStavaju propuste u sustavu PDV-a i pranje novca preko

trgovackih drustava

o Iskoristavanje jednostavnih drustava s ogranicenom odgovornos¢u (j.d.o.0.) za nezakonite
radnje u podrucju gospodarskog kriminala (izdavanje laznih faktura, PDV prijevare) i

pranje novca
e Prikrivanje nelegalno stecenog novca koristenjem gotovine

e Izvodenje ilegalnih radnji vezanih uz racunalni kriminalitet i pranje novca putem

internetskog bankarstva

o Sakrivanje izvora nelegalno steCenog novca upotrebom kriptovaluta

3.4. Prijedlozi za unaprjedenje sustava u RH u suzbijanju pranja novca i financiranja

terorizma

U svrhu unapredenja postojeceg sustava sprjeCavanja pranja novca viceguvernerka Drvar istaknula
je vaznost uspostave sustava razmjene informacija koji bi omogucio jednostavnije prepoznavanje
sumnjivih Klijenata. Glavina, Simi¢ Banovié (2017) navode da pri osiguravanju funkcije
prevencije pranja novca HNB ocekuje da predsjednici uprava osiguraju postojanje ucinkovitog
sustava sprjeavanja pranja novca koji bi ukljucivao i jasne obveze osoba zaduZenih za poslovanje
sa stanovnistvom, s poduzec¢ima ili u riznici, te obveze internih revizora, a 0 tom bi sustavu ocjenu
trebali dati 1 vanjski revizori. Takoder je pojasnila da HNB nadzire ustroj funkcije prevencije u

bankama, dok su tijela progona zaduZena za utvrdivanje i za to je li transakcijama doslo do pranja
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novca i financiranja terorizma. Naime, institucije progona moraju pregledati sumnjive transakcije,

utvrditi je li bilo pranja novca i, ako utvrde postojanje pranja novca, takve aktere iskljuciti iz naSega

poslovnog okruzja, zakljucila je. (HNB, 2023)

Pezer Blec¢i¢ (2015) smatra da obzirom na procjenu tekuéih i buducih opasnosti od pranja novca i
financiranja terorizma u RH, i u cilju pronalaska rjesenja za identificirane slabosti u sustavu, a

sukladno steCenim iskustvima i preporukama medunarodnih relevantnih tijela, potrebno je:

1. nadzorna tijela (HNB, HANFA, Porezna uprava, Financijski inspektorat, Carinska uprava) u
cijelosti preuzimaju proaktivnu ulogu u kontroli mjera provedbe novog Zakona sukladno njihovoj

zakonskoj obvezi, a u suradnji s Uredom

2. tijela za provedbu Zakona (policija, DORH i drugi) intenziviraju postupanje po predmetima

pranja novca koji su im dostavljeni od strane Ureda

3. pravosude prioritetno i zurno provodi sudske postupke u sluc¢ajevima pranja novca koji su

inicirani od strane Ureda i od strane drugih nadleznih tijela

4. dodatno trajno kadrovsko ekipiranje, izobrazba i specijalizacija kako djelatnika Ureda, tako i
djelatnika svih drugih nadleznih tijela ukljucenih u sustav sprjeavanja i suzbijanja pranja novca i

financiranja terorizma u RH.
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4. ULOGA BANKARSKOG SEKTORA U SPRIECAVANJU PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

4.1. Regulatorni okvir bankarskog sektora

U prethodnom poglavlju objasnjeno je funkcioniranje bitnih tijela u Republici Hrvatskoj radi
sprjeCavanja pranja novca i financiranja terorizma te je spomenut zakon kojeg se sve institucije
trebaju pridrzavati. Prema HANFI (2023), uz taj zakon, kreditnim institucijama bitna je i
Smjernica 0 postupanju obveznika u suzbijanju financiranja terorizma. Ovu Smjernicu Ured za
sprjecavanje pranja novca dostavio je kreditnim institucijama i drugim subjektima, te nadleznim
nadzornim tijelima 2011. godine s ciljem pojacanja borbe protiv terorizma te povecanja
ucinkovitosti svih sudionika u sustavu. Banke su putem ove Smjernice obvezane neprestano pratiti
promjene na UN-ovoj Konsolidiranoj listi §to ukljucuje provjeru novih i postojecih klijenata putem
usporedbe fizickih i1 pravnih osoba s liste te kvartalno izvjeStavanje Ureda o provedenim
provjerama. Prema navodima FATF-a (2014), ove smjernice nazivaju se RBA (engl. The risk
based approach) 1 sluze za pomo¢ zemljama i1 bankama pruzajuc¢i opce smjernice i primjere iz
prakse, usredotocujuéi se na rizike i na mjere ublazavanja pranja novca i financiranja terorizma.
Od strane banaka oc¢ekuje se da provode due diligence kupca (engl, CDD), procese koji su
osmisljeni da pomognu bankama otkriti tko su njihovi klijenti 1 zasto im je potrebna bankarska

usluga.

Zakonodavni okvir sprje€avanja pranja novca u bankovnom sektoru uskladen je sa
zakonodavstvom Europske unije te u najve¢em dijelu s medunarodnim standardima. Medutim, u
cilju uskladivanja postojeceg zakonodavnog okvira SPN-a s Direktiva (EU) 2018/843 Europskoga
parlamenta 1 Vije¢a od 30. svibnja 2018. o izmjeni Direktive (EU) 2015/849 o sprjecavanju
koriStenja financijskog sustava u svrhu pranja novca ili financiranja terorizma, RH je donijela
Zakon o izmjenama i dopunama Zakona o sprjeCavanju pranja novca i financiranja terorizma.
Navedenim zakonodavnim promjenama implementirana je Preporuka 5 FATF-a (Dubinska
analiza stranke), Preporuka 22 FATF-a (Podruznice i drustva kéeri u tre¢im drzavama) i Preporuka
15 (Nove tehnologije) ¢ime ¢e se zakonodavni okvir sustava SPN-a uskladiti sa zakonodavstvom
Europske unije i u najve¢em dijelu s medunarodnim standardima. (Vlada Republike Hrvatske,
2020).
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Vazno je objasniti regulatornu ulogu centralne i najbitnije banke u Republici Hrvatskoj, Hrvatske
narodne banke. HNB aktivno sudjeluje sa svim ostalim tijelima u sustavu pri provedbi mijera,
radnji i postupaka, radi sprjeCavanja i otkrivanja pranja novca. Ima sklopljene sporazume i
memorandume o razumijevanju, suradnji i razmjeni informacija u navedenome podrucju. Obavlja
izravne nadzore poslovanja banaka i drugih kreditnih institucija u vezi s primjenom ZSPNFT-a
prema godisnjem planu gdje je prosjek godiSnjeg broja nadzora pet puta. Nadzorom se provjerava
uskladenost banaka s obvezama definiranima ZSPNFT-om s ciljem sprjecavanja zloupotrebe
bankovnog sustava za pranje novca. Treba istaknuti da HNB nije ovlastena za provodenje istraga
protiv potencijalnih Klijenata banaka koji bi mogli biti umijesani u kazneno djelo pranja novca jer
ta ovlast pripada tijelima kaznenog progona. U skladu sa propisima, duzna je sve informacije o
kreditnim institucijama koje stje¢e u svom radu ¢uvati kao povjerljive i ne smije ih dijeliti s tre¢im
osobama, osim prema uvjetima propisanim zakonom. Otkrivanje ovih informacija moze
predstavljati kazneno djelo, dok je neovlaSteno otkrivanje bankovnih tajni prekrSaj. Ocuvanje
povjerljivosti podataka koji proizlaze iz nadzora nad kreditnim institucijama klju¢no je za sigurno
I stabilno poslovanje tih institucija te za stabilnost cijelog financijskog sustava. 1z toga razloga
HNB ne objavljuje izvjestaje o izravnom nadzoru, ne komentira svoje nadzorne aktivnosti niti

iznosi specifi¢ne rezultate provedenih nadzora. (HNB, 2023).
Uz navedeno, klju¢ne obveze 1 nadleZznosti Hrvatske narodne banke su:

e Davanje preporuka za poboljSanje sustava za sprjecavanje pranja novca i financiranja
terorizma

¢ Organizacija edukacije u podrucju sprjecavanja pranja novca i financiranja terorizma
za banke, Stedne banke, kreditne unije 1 drustva za izdavanje elektroni¢kog novca

e Organizacija edukacije za djelatnike Hrvatske narodne banke u podrucju sprjecavanja
pranja novca i financiranja terorizma

e DonoSenje smjernica za provedbu propisa iz podrucja sprjeCavanja pranja novca i
financiranja terorizma za institucije koje nadzire

e Sudjelovanje u izradi nacrta zakona 1 podzakonskih akata koji reguliraju sprjecavanje
pranja novca u RH

e Suradnja s drugim doma¢im i medunarodnim tijelima u podrucju sprjecavanja pranja

novca i financiranja terorizma
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4.2. Ranjivost bankovnog sektora

Prema Vladi Republike Hrvatske (2020), na ranjivost bankovnog sektora RH na pranje novca
utjeCe mnogo c¢initelja, koji su ¢esto medusobno povezani te neposredno ili posredno utjecu na
razinu ranjivosti. Bankarski sektor posebno je podlozan riziku pranja novca zbog svoje relativne
veli¢ine 1 znacaja unutar financijskog sustava. Zbog brojnosti korisnika bankovnih usluga i
raznovrsnosti dostupnih bankarskih proizvoda, ovaj sektor privlaci osobe koje pokusavaju raditi
kriminalne aktivnosti. Velik broj transakcija koje prolaze kroz bankarski sektor omogucéuje
prikrivanje nezakonito steCenih sredstava te iako se strategije pranja novca neprestano mijenjaju,
sektori koji Cesto koriste gotovinske transakcije ostaju posebno izlozeni riziku. Stoga, mnoge

aktivnosti pranja novca, ukljucujuci pocetne faze, Cesto se provode putem bankarskog sektora.

Zirojevié (2017) smatra da kreditne institucije zauzimaju kljuéno mjesto u spre¢avanju pranja
novca zbog njihove jedinstvene uloge i veli¢ine udjela u hrvatskom financijskom sustavu. Iako su
kreditne institucije i kreditne unije obvezne primjenjivati dubinsku analizu u svom poslovanju,
koja ukljucuje identifikaciju stranke, utvrdivanje stvarnog vlasnika, prikupljanje informacija o
svrsi 1 prirodi poslovnog odnosa te kontinuirano pracenje tog odnosa, ipak su izloZene raznim
strategijama koje pojedinci koriste kako bi izbjegli nadzorne mehanizme. Medutim, ranjivost
bankarskog sektora smanjuje se zahvaljuju¢i dobroj regulativnoj okolini uskladenoj s
medunarodnim standardima te ucinkovitim nadzornim mehanizmima koji osiguravaju visoku
razinu uskladenosti. Kada se sagleda cjelokupni bankarski sustav, u Hrvatskoj se implementiraju
odgovarajuce interne politike, procedure 1 kontrole kako bi ublaZzile rizike od pranja novca kojima
su izloZene. U usporedbi s drugim subjektima koji provode mjere i1 radnje za sprjeCavanje pranja
novca, kreditne institucije se mogu smatrati najorganiziranijima i najsvjesnijima rizika pranja

novca.
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Grafikon 2 Procjena rizika razli¢itih bankarskih usluga
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Izvor: Vlada Republike Hrvatske (2020)

Na iznad prikazanom grafikonu nalaze se neke od najc¢esc¢ih bankarskih usluga. Na ovome primjeru
rizi¢nost svakog proizvoda/usluge ocjenjivana je na osnovu analize 13 varijabli gdje je analiza
provedena odvojeno za svaku uslugu. Razina rizi¢nosti od pranja novca iskazana je na skali od 0,0
do 1,0 pri cemu je 1,0 najveca rizi¢nost. Ovih 10 proizvoda odabrano je iz razloga §to mogu biti
posebno zanimljivi pera¢ima novca da ih iskoriste za prikrivanje nelegalnog izvora imovina koji
su ulozili u bankovni sektor. Iz ovog grafikona moze se vidjeti kako opasnost pranja novca najvise
ukljucuje transakcijske racune, gdje je razina ranjivosti na pranje novca transakcijskog ra¢una
potrosaca prije primjene mjera umanjenja rizika ocijenjena kao srednje visoka (0,78), dok je razina
ranjivosti na pranja novca transakcijskog racuna poslovnih subjekata ocjenjena kao visoka (0,81).
Sluzbeni rezultati kojima se sluzilo za dobivanje ovoga grafikona uzeti su iz godiSnjeg izvjesca

Ureda za sprjecavanje pranja novca i financiranja terorizma.
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4.3. Postupanje sa sumnjivim transakcijama

Sumnjiva transakcija oznacava svaki pokusaj ili realizaciju transakcije, bilo da je u gotovini ili

bezgotovinska, bez obzira na njezinu vrijednost ili nacin izvodenja, kada:

1. obveznik ima znanje, sumnju ili opravdan razlog za sumnju da transakcija obuhvaca

sredstva koja proizlaze iz ilegalnih aktivnosti ili je povezana s financiranjem terorizma

2. pokazatelji za identifikaciju sumnjivih transakcija, sredstava ili pojedinaca upucuju na

postojanje osnova za sumnju u vezi s pranjem novca ili financiranjem terorizma
3. transakcija se prepoznaje u modelimaili trendovima pranja novca ili financiranja terorizma

4. obveznik procjenjuje da postoji drugi razlog sumnje u pranje novca ili financiranje

terorizma u pogledu transakcije, sredstava ili osobe

Banke imaju obvezu suzdrzati se od izvodenja transakcija kada postoji bilo koji od navedenih
razloga za sumnju u vezi s pranjem novca ili financiranjem terorizma u vezi s tom transakcijom.
Takoder, odmah nakon prepoznavanja sumnjive transakcije, banke trebaju uputiti obavijest Uredu
za sprjeCavanje pranja novca, naglasavajuéi planirani rok izvrSenja transakcije. (NN 108/17.,
39/19.) U slucaju kada su odredene stranke, poslovni odnosi, proizvodi ili transakcije klasificirani
kao visokorizi¢ni za pranje novca ili financiranje terorizma, banke su obvezne provesti temeljitu
analizu tih stranaka. Clanak 30. Zakona precizno navodi situacije koje se smatraju visokorizi¢nima
za pranje novca ili financiranje terorizma, ukljucujuéi uspostavu korespondentnih odnosa s
bankama ili sli¢nim kreditnim institucijama iz tre¢ih drzava, poslovne veze s politicki izloZenim
osobama te situacije u kojima stranka nije fizicki prisutna tijekom utvrdivanja identiteta tijekom
dubinske analize. Za ove situacije, Zakon propisuje detaljan okvir temeljite analize, uz primjenu
dodatnih mjera koje obveznik mora poduzeti. Obveznik mora posebno obratiti paznju na rizik od
pranja novca i/ili financiranja terorizma povezan s novim tehnologijama koje omogucuju
anonimnost, poput internetskog bankarstva, te uspostaviti politike i poduzeti mjere za sprecavanje
zloupotrebe tih tehnologija u svrhu pranja novca i financiranja terorizma. Politike i postupci koji
se odnose na rizik vezan uz poslovne odnose ili transakcije s neprezentiranim strankama
primjenjuju se 1 na poslovanje s koriStenjem novih tehnologija, uz postivanje ¢lanka 33. Zakona.

(HANFA, 2023).
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Grafikon 3 Prijava sumnjivih transakcija od strane banaka
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Izvor: Ured za sprjeCavanje pranja novca (2023)

Pomocu podataka koje je prikupio Ured za sprjeavanje pranja novca na grafikonu 2 vidljivo je
mijenjanje broja prijavljenih sumnjivih transackija kroz godine. Ovdje se usporeduje broj prijava
od strane banaka koje su jedan od obveznika ZSPNFT. U 2020. godini primjeéuje se izrazit rast
ukupnog broja prijava sumnjivih transakcija, koji je dosegnuo 2254 u usporedbi s prethodnom
godinom (704), sto je trostruko povecanje broja prijava od strane banaka. Veliku ulogu u ovoj
promjeni imala je visoka kazna koju je Financijski inspektorat izrekao Zagrebackoj banci d.d.
pocetkom 2020. godine zbog nepravilnosti u primjeni propisa o spreavanju pranja novca i
financiranju terorizma. Konkretno, pojacana aktivnost regulatora, odnosno Hrvatske narodne
banke, te kaZnjavanje primije¢enih propusta kod jedne banke, rezultirala je povecanjem broja

obavijesti 0 sumnjivim transakcijama od strane drugih obveznika — banaka.

4.4. Komunikacija banaka s klijentima

Banke na razne nacine pokuSavaju komunicirati sa svojim klijentima i upozoriti ih na moguce
prijevare koje postaju sve cesce. Vecinom je razlog internetska nepismenost klijenata, odnosno
veliki broj klijenata stariji su ljudi koji se ne koriste ¢esto internetom 1 mogu biti Zrtve prevare a

da toga nisu ni svjesni. Dolaskom pandemije Covida-19 posjet bankama smanjio se i samim time
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komunikacija uZivo. Stoga banke u Republici Hrvatskoj pomo¢u kampanja, portala, ¢lanaka,

newslettera, sms poruka i sl., klijentima $alju upozorenja kako bi ih na vrijeme upozorili kojim se

rizicima izlazu i koji problemi mogu nastati iz toga. Hrvatska udruga banaka (2023) smatra da su

banke poduzele niz mjera kako bi koristenje internetskog i mobilnog bankarstva bilo §to sigurnije.

A

Sigurnosna tehnologija - Transakcije internetskog i mobilnog bankarstva zasti¢ene su
od strane banaka. Kako bi sprijecili nezakoniti pristup i transakcije na vaSim raCunima,
koriste standardnu sigurnosnu tehnologiju i postupke.

Sigurna prijava - Kako bi bile sigurne da rade s vama, banke koriste podatke za
autorizaciju transakcija i identifikaciju klijenata. Internetskom bankarstvu mozete
pristupiti samo nakon utvrdivanja svog identiteta i unosa potrebnih sigurnosnih

podataka.

. Automatska odjava - U slucaju da se niste uspjeli sami odjaviti ili ste ostavili racunalo

bez nadzora, banka ¢e vas automatski odjaviti nakon unaprijed odredene koliCine
neaktivnosti. Banke upozoravaju klijente da se odmah odjave iz Internet bankarstva i
da nikada ne ostavljaju svoje racunalo bez nadzora.

Automatsko iskljucenje - U slucaju da prevaranti pokuSavaju pogoditi vase pristupne
podatke, vaSa banka ¢e vam privremeno onemoguciti pristup internetskom bankarstvu
nakon mnogo neuspjesnih pokusaja prijave. Tada se treba obratiti korisnickoj podrsci
svoje banke kako bi ponovno aktivirali pristup internetskom bankarstvu.

Kreiranje sigurnih online sesija - Kada se prijavite u Internet bankarstvo, dobivate
obavijest da je sada aktivna sigurna veza. Ako URL pocinje s https://, a adresna traka
prikazuje simbol lokota, to znaci da je sve pod kontrolom. Da biste vidjeli pripada li

URL adresa vasoj banci, kliknite lokot.
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Jedna od najcesc¢ih prevara koja se dogada svakodnevno naziva se ,,money mule“. Ljudi koje
prevaranti uvjere da peru novac steCen nezakonito nazivaju se ,,money mule* ili posrednicima u
prijenosu novca. Na racun posrednika dolazi odredena svota novca koju on potom prebacuje na
drugi, hakirani radun. Cak i ako toga niste svjesni, krsite zakon ako prihvacate prijenos nezakonite
dobiti preko svog bankovnog ra¢una. Radi se o kaznenom djelu, o ¢emu Ce biti obavijeStena

policija. (Hrvatska udruga banaka, 2023).

Na slici 2. prikazana je jedna od kampanja Europola gdje se klijente upozorava na termin
»financijske mule. Ovu akciju u Hrvatskoj podrzale su Hrvatska udruga banaka i MUP. U ovoj
kampanji se posebno naglasava da ne smijemo dijeliti bankovne podatke sa drugim ljudima te u
slucaju ¢udnih transakcija odmah trebamo reagirati i obavijestiti policiju i svoju banku. Nuzno je
da ¢im vise bitnih i svjetski poznatih organizacija podrzi i promovira ovakve kampanje kako bi

ljudi shvatili njihovu vaZznost.

Slika 4. Kampanja Europola

i. Nikad nikome nemoj dati svoje
ankovne podatke, osim osobi od

" povjerenja, koju osobno poznajes.
ti

#idontbeaMule

oo, i @ @

Izvor: Hrvatska udruga banaka
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4.5. Sludaj iz prakse - Zagrebacka banka

Financijski inspektorat Republike Hrvatske proglasio je Zagrebacku banku d.d. krivom nakon §to
je nadzorom Hrvatske narodne banke utvrdeno da nije poduzela sve potrebne mjere, radnje i
postupke propisane Zakonom o sprjeavanju pranja novca i financiranja terorizma (ZSPNFT).
Treba napomenuti da ovo otkri¢e nije samoinicijativno od strane HNB-a, ve¢ je do saznanja doslo
nakon §to je HNB bio upozoren s dvije strane, americke i talijanske. Period na koji se to odnosi
trajao je viSe od 2 godine, to¢nije od 1. sijecnja 2017. do 8. studenog 2019. Osudena je na
jedinstvenu novcanu kaznu od 33.000,000 kuna, dosad najvisSu prekrSajnu kaznu izrecenu nekoj
kreditnoj instituciji u Hrvatskoj, i to ne samo iz podrucja sprje¢avanja pranja novca i financiranja
terorizma, nego i iz svih podruéja za koja je propisana prekrsajna odgovornost kreditnih institucija.
Odluka Financijskog inspektorata stupila je na snagu i1 postala pravomoc¢na 30. listopada 2020.
Hrvatska narodna banka, ovlasteni tuzitelj i nadzorno tijelo, obavijestila je Zagrebacku banku o
njezinu pravu na moguénost sporazumijevanja, Sto je Zagrebacka banka iskoristila tako Sto je

priznala krivnju i pristala na izre¢enu nov¢anu kaznu. (HNB, 2020).

Hrvatska narodna banka nadzorom je utvrdila ukupno 11 prekrs$aja vezanih uz krsenje Zakona o

sprjeCavanju pranja novca i financiranja terorizma, a medu koje spadaju:

- procjena rizika pojedinoga poslovnog odnosa (kod 2.028 provedenih transakcija nisu
primijenjeni popisi indikatora kao smjernice u odredivanju razloga za sumnju na pranje novca ili

financiranje terorizma)

- identifikacija 1 nadzor sumnjivih, kompleksnih 1 neobi¢nih transakcija (pozadina ili svrha nisu

analizirane kod 1.126 transakcija koje nisu imale oc¢itu ekonomsku ili jasnu pravnu svrhu)

- prijava sumnjivih transakcija Uredu za sprjeCavanje pranja novca (nisu prijavljene 1.122

sumnjive transakcije)
- provedba mjera pojacane dubinske analize stranaka (nisu provedene kod 72 klijenta)

- interni kontrolni sustav za ublazavanje i efikasno upravljanje rizikom od pranja novca i

financiranja terorizma (nije uspostavljen)

Visina novc¢ane kazne koju je Zagrebacka banka dobila razmjerna je teZini po€injenih prekrsaja i

utvrdenom broju. U ovome postupku visinom kazne ostvarena je i zakonom odredena svrha
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kaZnjavanja za pocCinjene prekrsaje iz podrucja sprjeCavanja pranja novca i financiranja terorizma.
Vrsta, trajanje 1 broj utvrdenih nezakonitosti ukazuje na strukturne nedostatke u provodenju
propisanih mjera, radnji i postupaka sprjecavanja pranja novca i financiranja terorizma. Sumnje
da se Zagrebacka banka nije pridrzavala zakonskih odredbi pojavile su se kada je bivsi predsjednik
Uprave te banke Miljenko Zivalji¢ podnio ostavku. Nakon njega, ostavku su dala jo§ dva bivia
¢lana Uprave — Eugen Pai¢ Karega 1 Nikolaus Maximilian Linari¢. Samo placanje bilo je nuzno u
roku od 30 dana od odluke Financijskog inspektorata, gdje se odredbama PrekrSajnog zakona
novéana kazna smatra u cjelini platenom ako osudena osoba plati dvije tre¢ine kazne u roku
odredenom odlukom kojom je ta kazna izre¢ena. Takvo postupanje posebno je neprihvatljivo uzme
li se u obzir da je Zagrebacka banka d.d. u financijskom sustavu Republike Hrvatske najveca

kreditna institucija.

Prema HNB (2020) , treba napomenuti i odluke koje je navedena banka donijela nakon donesene
presude. Nakon zaklju¢ka nadzora HNB-a, Zagrebacka banka d.d. provela je reorganizaciju
poslovanja 1 povecéala svoje kapacitete za utvrdivanje i sprjeCavanje kriminalnih aktivnosti.
Iskazala je primjeren stupanj spremnosti da otkloni utvrdene slabosti te se obvezala provesti 75
mjera kako bi povecala djelotvornost i ucinkovitost svojeg sustava. O svemu navedenome
obavijestila je HNB, a cjelokupni set mjera koji je HNB nalozila u svom RjeSenju, Zagrebacka
banka provela je tri mjeseca prije zadanoga roka. Ovaj slucaj naglasava da provedba mjera
sprjeCavanja pranja novca 1 financiranja terorizma od strane banaka ostaje vazan prioritet HNB-a
te da treba biti odlu¢na poduzeti sve mjere kako bi banke postivale propise u navedenome
podruc¢ju. Hrvatska narodna banka oc¢ekuje od banaka da imaju djelotvorne i ucinkovite sustave
sprjeCavanja pranja novca i financiranja terorizma koji trebaju biti razmjerni njihovoj veli¢ini,

vrsti, opsegu 1 sloZenosti poslova.

Kao $to je spomenuto, Hrvatska narodbna banka glavna je banka Republike Hrvatske koja provodi
nadzor nad svim kreditnim institucijama te je ona koja daje “primjer” drugim bankama ukoliko se
kod jedne naide na propust. Stoga je bitno i spomenuti ponasanje HNB nakon afere Zagrebacke
banke i pranja novca. Nedugo nakon navedene afere, HNB je izdala Proceduru u vezi s davanjem
smjernica o primjeni odredbi propisa iz podru¢ja sprjeavanja pranja novca i financiranja
terorizma. U proceduri se u uvodu spominju ovlasti i bitnost HNB-a za primjenu ZSPNFT te tko

su sve obveznici primjene Zakona. Prilikom donoSenja smjernice moze zatraziti misljenje Ureda
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za sprjeCavanje pranja novca i financiranja terorizma i/ili drugih nadzornih tijela (Financijski
inspektorat, Hrvatska agencija za nadzor financijskih usluga i Porezna uprava). Potreba za ovom
procedurom, kao sto je spomenuto, dosla je nakon propisane kazne, te iz razloga §to je porast broja
sumnjivih transakcija narastao za znatan dio. Kako bi se uspotavila ¢im efikasnija procedura
davanja smjernica, sami obrazac napravljen je kao pomo¢ pri postavaljanju upita sa najbitnijim

temama te pomaze za ¢im brze rjeSavanje otvorenih pitanja vezanih uz kriminalne aktivnosti.

Slika 3 Obrazac za postavljanje upita od strane HNB-a

Naziv obveznika | Na osnovi ¢lanka 88. stavka 2. Zakona o sprjecavanju pranja novea i
financiranja terorizma ("Narodne novine", br. 108/2017 i 39/2019)
Hrvatska narodna banka donosi smjernice na zahtjev obveznika iz Zakona
o0 sprjecavanju pranja novea i financiranja terorizina koje nadzire.
Kontakt Uobicajeno élan uprave zaduZen za podrudje spriecavanja pranja novea i
osoba/osobe financiranja terorizma ili osoba ovlastena za funkciju praéenja
uskladenosti ili osoba zaduZena za odnose s regulatorom ili oviastena
osoba za sprie¢avanje pranja novea i financiranje terorizma.

Slanjem upita sa sluZbene e-mail adrese kontakt osobe potvrduje se da je
problematika razmotrena na odgovarajucoj razini.

Ostale osobe Navesti ime i prezime, funkciju, e-mail adresu i broj telefona osobe koja je
inicirala upit odnosno koja je zaduZena za podrudje na koje se upit odnosi
kako bismo je mogli kontaktirati u slucaju potrebe za dodatnim
pojasnjenjima.

Datum Datum postavljanja upita.

Predmet Navesti naziv propisa te élanak na koji se pitanje odnosi.

Pitanje Pitanje treba biti postavljeno jasno i koncizno.

Obrazlozenje Iznijeti dodatno ebrazloZenje iz kojeg je vidljiv kontekst i razlog

pitanja postavljanja pitanja. PoZeljno je navodenje praktiénih primjera kako bi se
jasnije i nedvosmisleno predodilo pitanje.

PredloZeni Prijedlog odgovora treba takoder biti jasan i koncizan uz navodenje

odgovor argumenata za takav prijedlog. Ako postoji postupak koji obveznik veé

primjenjuje u praksi, treba ga ukratko opisati.

Izvor: HNB (2023)
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5. ZAKLJUCAK

Sprjeavanje pranja novca i financiranja terorizma predstavlja jedan od klju¢nih izazova za
Republiku Hrvatsku prilikom o¢uvanja financijske sigurnosti, integriteta i povjerenja u financijski
sektor. Analizirajuci trenutno stanje, zakonodavstvene i institucionalne okvire te medunarodne
suradnje, ovaj rad pridonio je za bolje shvacanje i uvid u mjere i aktivnosti koje su poduzete radi
suzbijanja ovih oblika financijskog kriminala. Republika Hrvatska pokazuje svoju predanost
usvajanjem 1 provodenjem zakonodavstva koje je u skladu s medunarodnim normama te
suradnjom sa brojim medunarodnim agencijama, medu koje spadaju Europol i FATF (Grupa za
financijsku akciju protiv pranja novca). Uspjesno provodenje ovih mjera rezultiralo je postizanjem
znacajnih rezultata u zaustavljanju i suzbijanju terorizma i pranja novca. Unato¢ postignutim
rezultatima, jo$ uvijek postoje brojne prepreke koje trebamo savladati u borbi protiv financijskog
kriminala. Slozene kriminalne taktike, globalne mreze i problemi s razmjenom informacija medu

institucijama zahtijevaju jatanje samoga sustava i njegov kontinuirani razvoj.

Dodatno, u danasnje vrijeme deSava se sve brza i jaca digitalizacija sustava, pa tako i financijskog
sektora. Bitno je da se u skladu sa time radi na tehnickom napretku kojim ¢e se otkriti nove metode
1 Sanse za prijevremeno otkrivanje 1 suzbijanje financijskog kriminala. Uz digitalizaciju, klju¢no
je dosljedno proSirivati institucionalne sposobnosti, educirati klju¢ne aktere i poboljSati pravni
okvir kako bi se unaprijedio sustav borbe protiv pranja novca i financiranja terorizma. U konaénici,
Republika Hrvatska ima priliku dalje unaprjedivati svoje strategije i politike u borbi protiv pranja
novca i financiranja terorizma. Kontinuirano ulaganje u obuku i osposobljavanje relevantnih
aktera, jaCanje meduinstitucionalne suradnje, poboljSanje zakonodavnog okvira i1 koriStenje
naprednih tehnologija klju¢ni su koraci prema izgradnji sigurnijeg, otpornijeg i transparentnijeg

financijskog sustava.
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