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SAZETAK

Ovaj diplomski rad se bavi javnim srediSnjim drzavnim portalom e-Gradani te sigurnosnim
aspektima . Takoder, naglasava se vaznost digitalizacije kao procesa uslijed koje je doslo do
razvijanja digitalnih rjeSenja poput ove platforme. Cilj rada je opisati na koji nacin sama
platforma djeluje, kako je moguce prijaviti se na istu te sve opasnosti i mjere zastite koje bi
pomogle pri radnjama koje su opasne i Stetne za njezine korisnike. Obradena je digitalizacija
kao preduvjet za razvijanje modernih tehnologija i uvodenje u svakodnevni Zivot gradana.
Napadi na informacijsku infrastrukturu i zastitne mjere su detaljno objasnjene kako bi se rizik
od nezakonitih radnji svela na najmanju mogucu razinu. U drugom dijelu rada nalazi se intervju
s tri stru¢ne osobe koje imaju visegodiSnje iskustvo rada s informacijskim sustavima i odli¢no
su upoznati s mogucim ugrozama i zastitnim mjerama koje se mogu provesti. Rad se zakljucuje
¢injenicom da niti jedan informacijski sustav, pa tako ni platforma e-Gradani, nije posve
siguran. Provedbom zastitnih mjera i podizanjem kolektivne svijesti korisnika, taj sigurnosni

rizik bi se mogao svesti na najmanji moguci.

Klju¢ne rijeci: Platforma e-Gradani, digitalizacija, vjerodajnica, mjere zastite informacijskog

sustava

SUMMARY

This master's thesis deals with the public central state portal e-Gradani and its security aspects.
It also emphasizes the importance of digitalization as a process that has led to the development
of digital solutions such as this platform. The aim of the thesis is to describe how the platform
itself operates, how it is possible to register on it, and all the dangers and protective measures
that could help in actions that are dangerous and harmful to its users. Digitalization has been
discussed as a prerequisite for the development of modern technologies and their introduction
into citizens' everyday lives. Attacks on information infrastructure and protective measures are
explained in detail to minimize the risk of unlawful actions. The second part of the thesis
includes interviews with three experts who have years of experience working with information
systems and are well-acquainted with potential threats and protective measures that can be

implemented. The thesis concludes with the fact that no information system, including the e-



Citizens platform, is entirely secure. By implementing protective measures and raising the

collective awareness of users, this security risk could be minimized as much as possible.

Keywords: e-Gradani platform, digitalization, authentication, information system security

measurcs
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1. UVOD

1.1. Predmet i cilj rada

Predmet rada Implementacija i upravljanje sigurnosnim protokolima u platformi e-Gradani
je prikazati na¢in na koji opCenito radi platforma e-Gradani te postupak same prijave u nju.
Tijekom postupka prijave 1 samog koriStenja sustava diplomski rad donosi popis i objaSnjenje
sigurnosnih protokola koji su koristeni, od samog pocetka i odluke o pridruzivanju platformi
do internetske prijave i koriStenja sustava 1 njegovih znacajki. Sama platforma je nastala kao
korak u modernizaciji drustva, ali i potreba za objedinjavanjem svih usluga koji su potrebni
gradanima. Kako je rije¢ o vrlo povjerljivim i1 osobnim podacima, vrlo veliki naglasak kako u
samoj platformi tako 1 u ovom radu je na sigurnosti. Sigurnost, kao jedan od kompleksnijih
aspekata internetskog poslovanja je prikazano kroz sigurnosne provjere korisnika,
identifikaciju korisnika te nacine skladiStenja i ¢uvanja korisnikovih podataka. Sekundarnim
podacima iz stru¢nih 1 znanstvenih istrazivanja, knjiga, ¢lanaka i drugih izvora prikazuju se
vrste sigurnosnih protokola te kako se ti protokoli implementiraju i konkretno koriste u
platformi e-Gradani. Diplomski rad ¢itatelju priblizava 1 dodatno pojasnjava kako sami sustav
funkcionira, sve njegove prednosti koje su zaista velike, te moguce nedostatke na koje isto tako
treba obratiti pozornost. Treba naglasiti da su podaci vidljivi samo korisniku i pruZatelju usluga

te nikakve trece strane nisu ukljucene u njihov interaktivni proces.

Naposlijetku ¢e se provesti istrazivanje pomocu intervjua u kojem ¢e svoj sud dati troje
iskusnih sigurnosnih struénjaka o samoj platformi e-Gradani te njenoj sigurnosti. Takoder, reci

¢e nesto opcenito o stanju u svijetu na tu temu i1 svoje stavove vezane uz to.

Cilj ovog rada je analizirati, komentirati i diskutirati o sigurnosnim protokolima koji se
primjenjuju unutar platforme e-Gradani kako bi se osigurala zastita korisnickih podataka,
privatnosti i1 integriteta sustava. Neki od specifi¢nih ciljeva su pregledati sigurnosne protokole
koji se primjenjuju te identificirati njihove prednosti i nedostatke, istaknuti primjere konkretnih
sigurnosnih protokola koji se primjenjuju na platformi e-Gradani. Takoder, cilj je olaksati

sugradanima koriStenje platforme 1 prikazati sve njene dobre i loSe strane, ako ih ima.



1.2. Metode istrazivanja i izvori podataka

Metode kojima su dokazani ciljevi su razliite. Pregledom literature je proveden opsezan
pregled relevantne literature i njime je usvojeno dublje znanje i razumijevanje sigurnosnih
protokola na platformi e-gradani. Dubljom analizom su identificirani sigurnosni protokoli i
njihove snage, slabosti te moguénost nekakvog poboljsanja koje bi imao utjecaj na sigurnost
podataka gradana i zastitu korisnickih racuna i povjerljivih dokumenata. Sintezom podataka i
informacija se dobila cjelovita slika o trenutnom stanju te bi se definirale smjernice za daljnji
razvoj iste. Kroz istraZzivanje je napravljen intervju sa tri struéne osobe za informacijsku
sigurnost koje su odgovarale na postavljena pitanja u vezi platforme i1 njezine sigurnosti.
Kombinacija ovih metoda omogucila je provedbu sveobuhvatnog istrazivanja sigurnosnih

protokola unutar platforme e-Gradani te dokazivanje ciljeva istrazivanja postavljenih u radu.

Za potrebe rada su koristeni sekundarni podaci koji su prikupljeni iz razli¢itih znanstvenih i
struénih istrazivanja, knjiga, publikacija, znanstvenih ¢lanaka, internetskih baza podataka te
internetskih stranica. Kao jedan od klju¢nih izvora podataka je naravno i sama platforma e-

Gradani.

1.3. Sadrzaj i struktura rada

Ovaj diplomski rad sadrzi sljede¢e komponente:

U prvom poglavlju donosi se kratki uvod u temu i ciljevi rada, te nakon toga drugo poglavlje
zapocinje definiranjem digitalizacije opcenito s opisima digitalizacije u Hrvatskoj 1 prikaz
portala e-Gradani u okviru digitalizacije. Nadalje, trece poglavlje donosi pregled platforme e-
Gradani, korisnike 1 katalog usluga, te razine sigurnosti platforme 1 vrste vjerodajnica kojima
se korisnici mogu prijavljivati u sustav. U cetvrtom poglavlju se govori opcéenito o
informacijskim sustavima te mogucim prijetnjama unutar njih. Nacionalni centri poput CERT-
a 1 SK@UT-a su okosnica cyber sigurnosti u RH. Takoder, objasnjavaju se pojmovi poput
vektora napada, ucinka napada na informacije, objekta napada i dosegnute faze napada. U
petom poglavlju je naglasak na mjerama zastite informacijskog sustava i na¢inima identifikacije
informacijskom sustavu. Sesto poglavlje donosi SWOT analizu, a posljednje poglavlje donosi
intervju s tri strucne osobe za informacijsku sigurnost koji pomazu pribliziti materiju Citatelju i
razjasniti odredene nejasnoce, te svojim strucnim misljenjem pridonijeti boljem razumijevanju

teme Citateljima.



U zavr$nom dijelu rada, u Zakljucku, se donosi pregled rada i izvode se zakljucci iz svih

navedenih poglavlja.



2. DIGITALIZACIJA

2.1. Digitalizacija drustva

Preduvjet digitalnim tehnologijama je internet. Internet je pokreta¢ novih tehnologija koje
mijenjaju svijet koji poznajemo iz dana u dan. Razvoj novih tehnologija eksponencijalno raste
1 tome se ne nazire kraj. Pristup internetu i novim tehnologijama je danas potreba, a ne luksuz

kao u neka prosla vremena.

Koliko je digitalizacija vazan i neizbjeZan proces objaSnjava Spremi¢ (2017.a) u svojoj
knjizi ,,Digitalna transformacija poslovanja“ gdje navodi krilaticu ,,digital or die” te na taj
nacin stavlja veliki naglasak na imperativnu digitalizaciju poslovanja da bi poslovanje bilo
odrzivo 1 konkurentno. Naravno, nije samo naglasak na poslovanju kada govorimo o
digitalizaciji, ve¢ o op¢oj promjeni pristupa na koje smo navikli. Prije tridesetak godine je bilo
potpuno nezamislivo iz udobnosti svoga doma pohadati nastavu, narucivati lijekove, prijaviti
fakultetski ispit ili pak predati zahtjev za novom osobnom iskaznicom. Danas zahvaljujuci
tehnoloskom napretku je sve to moguce 1 druStvo se polako, ali sigurno adaptira 1 prihvaca u
svoj zivot nove tehnologije koje ¢ine Zivot jednostavnijim. Medutim, postoje oni koji se pitaju
koliko uistinu je digitalizacija statistiCki vazna za razvoj gospodarstva (Mammadli, Klivak,

2020.).

U Republici Hrvatskoj prema nacionalnoj razvojnoj strategiji (2024.) u digitalnoj tranziciji

drustva 1 gospodarstva postoje prioritetna podrucja javnih politika:

1. Digitalna tranzicija gospodarstva

2. Digitalizacija javne uprave i pravosuda

3. Razvoj Sirokopojasnih elektronickih komunikacijskih mreza
4

. Razvoj digitalnih kompetencija 1 digitalnih radnih mjesta

Prema DESI indeksu gospodarske 1 drustvene digitalizacije ciljana vrijednost je dosti¢i
prosjek zemalja ¢lanica Europske Unije do 2030. godine. Pocetna vrijednost Republike
Hrvatske je iznosila 47,6 (2020.), a ciljani prosjek EU iznosi 50,7 (Nacionalna razvojna

strategija, 2024.)



Proces stvaranja e-uprave bi se trebao provoditi prema nekoliko faza. U prvoj fazi je
uspostavljena sluzbena vladina online prisutnost. U drugoj fazi informacije postaju dinamicnije
i redovito se azuriraju te postoje obrasci, dokumenti i znacajke koje se mogu preuzeti na web
stranicama. U trecoj fazi korisnici mogu slati obrasce na e-mail sluzbenicima, komunicirati
putem weba, takoder se pojavljuju specijalizirane baze podataka. Cetvrta faza donosi placanje
usluga i drugih transakcija na siguran nacin online putem. Zadnja faza je potpuna integracija e-
usluga. Pristup i povezivanje se obavlja putem srediSnjeg drzavnog portala i sve transakcije se

nude putem sredi$nje integrirane stranice (Spremi¢, Simurina, Jakovi¢ & Ivanov, 2009.).

2.2. Digitalna ekonomija

Pojam digitalne ekonomije sluzi kao krovni pojam za oznac¢avanje novih modela poslovanja,
proizvoda, usluga, trzista i brzorastucih sektora ekonomije, posebice onih koji se temelje na
digitalnim tehnologijama kao osnovnoj infrastrukturi poslovanja (Spremi¢, 2017.a). Temel;
digitalne ekonomije su pracenje novih trendova i implementacija novih tehnologija koje
omogucuju vecu efikasnost 1 bolje rezultate sa sve manje uloZene ljudske radne snage. Digitalna
transformacija je postala prioritet u svim razvijenim zemljama. Jedno od istraZivanja utvrduje
kako 90% poslovnih lidera iz SAD-a i UK-a smatra da ¢e IT i digitalne tehnologije imati veci
strateski doprinos u ukupnom poslovanju (Spremi¢ & Simunic, 2018.). Smanjenje moguénosti
operativnih pogreSaka i usmjeravanje radne snage prema kreativnim zadacima moZe povecati
njenu ucinkovitost, a sve zbog rasta produktivnosti rada uoc¢i smanjivanja potrebe za ljudskom
radnom snagom u obavljanju rutinskih poslova (Franc, Bilas & BoSnjak, 2021.). Cijeli koncept

digitalne ekonomije se prema Spremicu (2017.a) zasniva na idu¢im principima:

1. Integraciji 1 istodobnoj primjeni neovisno razvijenih tehnologija i moguénosti koje one
pruzaju - komunikacija i informacijska tehnologija (softver, hardver, drustvene mrezZe,
robotika, virtualna stvarnost itd.)

2. Integraciji progresivnih koncepcija poslovanja

3. Koristenju digitalnih platformi poslovanja - procesi koji su digitalizirani 1 povezani te
omogucuju brzu i efikasnu provedbu poslovnih transakcija

4. UspjeSnim i “neodoljivim” digitalnim poslovnim modelima

5. Vodenju temeljenom na poduzetnic¢koj organizacijskoj kulturi, inovativnosti i stvaranju

nove vrijednosti (digitalno vodenje).



2.3. Digitalizacija u Hrvatskoj

Digitalizacija drustva je jedan od temeljnih ciljeva dugogodisnje kampanje Nacionalne
razvojne strategije do 2030. godine Vlade Republike Hrvatske. Vode¢i ljudi u Hrvatskoj
svakodnevno naglasavaju vaznost digitalizacije i promicanje zapadnih stavova i vrijednosti.
,»Nasi mladi prvi su u Europskoj uniji po osnovnim digitalnim vjeStinama, to je dosta bitna
prednost (Vlada Republike Hrvatske, 2023.). Perspektiva je velika, pogotovo §to se ti¢e mladih
ljudi, samo je bitno dodatno i konstantno pratiti svjetske trendove i biti u korak koliko je moguce

s najrazvijenijim svjetskim zemljama.

Hrvatska je jedna od prvih clanica Europske Unije koja je uvela elektronicku osobnu
iskaznicu (eOl) novije generacije sa znaCajnim zaStitama i elektroni¢kom komponentom
digitalnih certifikata koja ujedno sluzi kao zdravstvena iskaznica (Vlada Republike Hrvatske,
2023.).

Svjetska ljestvica digitalne konkurentnosti koja u obzir uzima tri faktora: znanje, tehnologiju
1 spremnost za buduénost koju provodi IMD (Institute of Management Development) svrstala
je Hrvatsku na 43. mjesto od ukupno 63 vodece svjetske ekonomije. Po znanju smo na 40.

mjestu ljestvice, u tehnologiji na 42. mjestu, a u spremnosti za budu¢nost na 48. mjestu.

Takoder jedna od prednosti ulaska Hrvatske u Europsku Uniju 2013. godine je pristup i
iskoriStavanje europskih fondova koji su uvelike ubrzali 1 potpomogli digitalizaciji Hrvatske, a

ta sredstva mogu povucéi i mali poduzetnici putem “vaucera za digitalizaciju”.

2.4. Portal e-Gradani u okviru digitalizacije

Prema podacima Vlade Republike Hrvatske (2023.) portal koji je namijenjen gradanima i
poduzetnicima koristi gotovo 1,8 milijuna hrvatskih gradana, a sustav koji nudi vise od 100

razli¢itih usluga putem interneta je koristen 140 milijuna puta.

,Pandemijske* godine koje su iza nas nisu imale previse dobrih strana, ali jedna od njih je
svakako osjetno povecanje prometa 1 korisnika platforme e-Gradani. Izolacija 1 zatvorenost u
svojim domovima je za posljedicu imala da se gradani moraju sna¢i na neki nacin te su mozda
bili primorani koristiti usluge platforme i na taj nacin uStedjeli vrijeme u buduénosti jer su

uvidjeli da je digitalizacija uistinu korisna.



3. PREGLED PLATFORME E-GRADANI

3.1. Opis i mogucénosti platforme

Platforma e-Gradani je digitalna platforma koju je razvila Vlada Republike Hrvatske i koja
je implementirana u lipnju 2014. godine. Platforma zadire u sve aspekte gradana Republike
Hrvatske 1 kao takva je korak naprijed u modernizaciji i digitalizaciji druStva kojoj Hrvatska
tezi. Spremi¢ (2017.a) nam opisuje kako digitalna transformacija poslovanja donosi intenzivnu
primjenu digitalnih tehnologija i digitalnih resursa u svrhu stvaranja novih prihoda, novih
modela i op¢enito novih nac¢ina poslovanja. Upravo ta digitalna transformacija je bila klju¢na

za pocetak rada ove platforme.

Platforma je skup razlicitih usluga koje su prije modernizacije gradani morali osobno, fizi¢ki
podnositi u razli¢itim institucijama i uredima. Sada sve te usluge su dostupne na jednom mjestu,
bez cekanja u redovima i gubljenju vremena. Jedan od glavnih ciljeva je pojednostaviti
gradanima pristup javnim uslugama na nacin da svaki gradanin ima svoje korisnicke podatke

koji su samo njemu poznati i pomocu njih dolazi do Zeljenih sadrZaja, dokumenata, potvrda itd.

Mogucénosti platforme su skoro pa neogranicene. Tu tvrdnju potkrjepljuje ¢injenica da je na
samom pocetku bilo nekoliko ponudenih usluga, a danas se dijele u ¢ak 12 velikih podrucja
(obitelj 1 zivot, pravna drZava i sigurnost, odgoj i obrazovanje, promet i vozila, aktivno
gradanstvo, prava potro$aca, financije 1 porezi, zdravlje, rad, poslovanje, stanovanje i okoli$ te

hrvatski branitelji).t

3.2. Usluge platforme

3.2.1. Korisnici usluga

Usluge platforme e-Gradani mogu koristiti svi hrvatski drzavljani, drzavljani EU/EEA s
boravistem u Hrvatskoj, drzavljani zemalja izvan EU s boraviStem u Hrvatskoj, digitalni
nomadi (drzavljanin treée zemlje to jest osoba koja nema drzavljanstvo EPG-a ili Svicarske
Konfederacije, koji je zaposlen ili obavlja poslove putem komunikacijske tehnologije za tvrtku

ili vlastitu tvrtku koja nije registrirana u Republici Hrvatskoj i ne obavlja poslove ili pruza

! Sredisnji drzavni portal (b.d.), Katalog usluga, preuzeto 19. ozujka 2024. s https://gov.hr/hr/katalog-usluga/10
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usluge poslodavcima na podrucju Republike Hrvatske (Ministarstvo unutarnjih poslova, 2024.)

i drzavljani EU preko ¢vora za prekograni¢nu suradnju.

3.2.2. Struktura platforme

Problem koji je rijeSen pojavom platforme e-Gradani 2014. godine je rasprSenost usluga koje
nisu bile objedinjene na jednom mjestu te su doprinosile i bile korisne gradanima u puno manjoj

mjeri nego Sto je to slucaj danas.
Danas se sustav dijeli na tri podrucja:

1. Osobni korisnicki pretinac
Korisnicki pretinac je jedna od usluga portala e-Gradani koja omogucava primanje
sluzbenih poruka vezanih uz javne usluge, dobivanje racuna, podsjetnika za razne stvari
koje su nam bitne (istek registracije automobila), obavijesti raznih ministarstava,

HZMO-a, REGOS-a, HZZ-a, HZJZ-a itd.

Slika 1. Osobni korisni¢ki pretinac

B e-Gradani S\ FILTRIRAITE n MOJ KORISNICKI
= 957 E-USLUGE PROFIL PRETINAC

Informacije i usluge

Korisniéki pretinac = C Pretrazi
0%

20 Pristigle poruke 0 Korisnicki pretinac -
REPUBLIKA HRVATSKA MINISTARSTVO FINANCIJA (MINISTARSTVO FINANCIJA)
a Pregled arhive

0O Q Istek registracije vozila
MINISTARSTVO UNUTARNJIH POSLOVA (MINISTARSTVO UNUTARNJIH POSLOVA)

[l Izbrisane poruke

. Istaknute poruke
Uplatnica za 08.2023. za objekt

. O Q ZAGREBACKI HOLDING, drudtvo s ograni¢enom odgovornoééu za javni prijevoz, opskrbu @J
B Moje mape + vodom, odrZavanje Cistoce, putnicka agencija, Sport, upravljanje objektima i poslovanje
nekretninama (ZAGREBACK\ HOLDING d.o.0.)

o

Izvor: Sredisnji drzavni portal, 2024.

2. Nacionalni identifikacijski i autentifikacijski sustav (NIAS)
NIAS je sustav koji predstavlja sredisnje mjesto identifikacije i autentifikacije korisnika
prilikom prijave na e-uslugu. Temeljna mu je funkcija sigurno i pouzdano pruzanje
usluge elektronicke identifikacije 1 autentifikacije koriStenjem vjerodajnice.

Vjerodajnica je sredstvo dokazivanja (prepoznavanja) elektroni¢kog identiteta (npr.



korisnicko ime/lozinka, token na mobilnom telefonu, digitalni certifikat i sl.).

Vjerodajnica sluzi kao sredstvo prijave na elektroni¢ku uslugu.?

3. SrediSnji drzavni portal
Na sredisSnjem drzavnom portalu se nalaze sve usluge koje platforma nudi na jednom
mjestu. Na taj nacin je Vlada Republike Hrvatske rijesila problem gradana koji nisu
mogli prona¢i odredene usluge, a sada je sve spojeno na jednom mjestu. Osim
jednostavnijeg koristenja za gradane, jednostavnije je odrzavanje usluga u sigurnosnom

1 informati¢ckom smislu.

Slika 2. Sucelje srediSnjeg drZavnog portala

B.m e-Gradani P2\ FILTRIRAJTE
|| o ° PRIJAVA
B B Informacije i usluge @7 EUSLUGE ﬁ 5
Pretrazite informacije i usluge
Q Obavijesti Pomoé Hrvatski ~
& UPISI ciommiado s anin 1. e oo e 3 s 5282025, =3
ikommisa 6o upisat
m J % i
Postanite e-Gradanin e-Usluge e-Informacije
Saznajte kako koristiti e-usluge za sebe, maloljetno Portal e-usluga za gradane i poslovne korisnike koje Informacije i upute o raznim Zivotnim situacijama
dijete ili za poslovni subjekt pruzaju tijela javnog sektora
Krenite Katalog usluga Katalog informacija
s 0 .03
Stranci u Hrvatskoj Hrvati izvan Hrvatske e-Vlada
Informacije i e-usluge za sve strane drzavljane s Informacije i e-usluge namijenjene Hrvatima izvan Pregled svih tijela drzavne uprave
boravitem u Republici Hrvatskoj, digitalne nomade i Hrvatske i njihovim potomcima

drzavljane EU

Izvor: Sredis$nji drzavni portal, 2024.

3.2.3. Katalog usluga

U katalogu usluga na stranici SrediSnjeg drzavnog portala se nalaze sve usluge koje e-

Gradani nude te su podijeljene u 12 kategorija.

2 Sredisnji drzavni portal (b.d.), Katalog usluga, preuzeto 19. ozujka 2024. s https://gov.hr/hr/katalog-usluga/10
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Tablica 1. Popis usluga platforme e-Gradani

Podrudje

Obitelj i Zivot

Pravna driava
i sigurnost

Odgoj i
obrazovanje

e-Novorodence (3.)

e-Djecja kartica (2.)

e-Prijava vjencanja (2.)

e-Prijava Zivotnog partnerstva (2.)

Potvrde iz registra osoba s invaliditetom (2.)
e-Matic¢ne knjige (1.)

e-usluge grada Bjelovara (1.)

e-Usluge socijalna skrb (1.)

Kalkulator doplatka za djecu (1.)

e-prijava boravista hrvatskih drzavljana (3.)
e-Zahtjev za izdavanje putovnice (3.)

Suglasnosti 1 punomoc¢i u postupcima djelokruga MUP-a (3.)
e-Ovrhe (2.)

e-Upravni postupak (2.)

Izdavanje elektronicke isprave Grada Zagreba (2.)
e-Biraci (1.)

e-Usluge MUP-a (1.)

Korisnic¢ki pretinac (1.)

Moj profil (1.)

Registar biraca (1.)

Uvjerenje da se ne vodi kazneni postupak (1.)

Uvjerenje iz kaznene evidencije (1.)

e-Dnevnik za roditelje (1.)

ePodnesak Ministarstva znanosti i obrazovanja (1.)
e-Razmjena studentskih ocjena (1.)

e-Upisi u odgojno-obrazovne ustanove (1.)

e-Zapis o statusu studenta (1.)

Home for Homeless servis sustava AAI@EduHr (1.)

Online Tecajevi Srca (1.)
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Promet i vozila

Aktivno
gradanstvo

Prava
potrosSaca

Financije i
porezi

Zdravlje

Prijava na diplomske studijske programe (1.)

eTahograf (3.)

e-Zahtjev za izdavanje vozacke dozvole (3.)

Dostava elektroni¢kih isprava za registraciju vozila u
Republici Hrvatskoj (2.)

Obavijest o prekrsaju u prometu (2.)

Otoc¢na iskaznica (2.)

Porezna prijava za obracun i pla¢anje posebnog poreza na
motorna vozila (2.)

e-Nautika (1.)

ePlovilo (1.)

Registracija operatora bespilotnih zrakoplova (1.)

Moja e-Kultura (2.)

e-Prijjavnice Ministarstva kulture 1 medija (1.)
e-Savjetovanja (1.)

MojZagreb (1.)

Registri neprofitnih pravnih osoba (1.)

Prava potroSaca

SKDD e-Ulagatelj (2.)
e-Dugovanja (e-Blokade) (1.)
ePorezna (1.)

e-Pristojbe (1.)

Moj OIB (1.)

EU digitalna COVID potvrda (2.)
Portal zdravlja (2.)
eHZZO (1.)

Mirovinsko osiguravajuée drustvo (3.)
Obvezni mirovinski fond (3.)
Odabir mirovine (mirovina samo iz I. stupa ili mirovina iz .

i II. stupa) (3.)
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Rad

Poslovanje

e-Osiguranje radnickih trazbina (2.)

e-Usluge HZMO-a (2.)

Burza rada (1.)

Elektronicki zapis o radno pravnom sustavu (e-radna
knjizica) (1.)

e-Pomorac (1.)

e-Usluge SrediSnjeg registra osiguranika — REGOS (1.)
Korisnicke stranice HZMO-a (1.)

Moj ratun - REGOS (1.)

Moja mirovina (1.)

Ostvarivanje prava u sustavu sporta (1.)

Postupci vezani uz ¢lanstvo Hrvatske komore psihoterapeuta

(1.)

e-Ovlastenja (3.)

Prijava patenata i uporabnog modela (3.)

Registar revizora (3.)

Registar stvarnih vlasnika (3.)

Registracija ziga 1 industrijskog dizajna (3.)

e-Autoskole (2.)

eTurizam (2.)

e-Visitor (2.)

Kalendar pla¢anja obveznih naknada (2.)

Postupci vezani uz ¢lanstvo Hrvatske komore arhitekata (2.)
Postupci vezani uz ¢lanstvo u Hrvatskoj komori inZenjera
elektrotehnike (2.)

Postupci vezani uz ¢lanstvo u Hrvatskoj komori inZenjera
gradevinarstva (2.)

Postupci vezani uz €lanstvo u Hrvatskoj komori inZenjera
strojarstva (2.)

Postupci vezani uz Clanstvo u Hrvatskoj komori ovlaStenih

inzenjera geodezije (2.)
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Stanovanje i
okolis

Hrvatski
branitelji

Registar poreznih savjetnika (2.)

Registar profesije iz nadleZnosti Ravnateljstva civilne zastite
2.

START Plus (2.)

e-Obrt (1.)

e-Zahtjev za izdavanje vodopravnih akata (1.)

Prijava polaganja stru¢nog ispita za obavljanje stru¢nih
geodetskih poslova (1.)

Priznavanje inozemnih stru¢nih kvalifikacija (1.)
Registracija objekata koji pruzaju uslugu smjestaja strancima
(1)

Uvid u registar stvarnih vlasnika (1.)

Zastupanje 1 kolektivno ostvarivanje prava intelektualnog

vlasniStva (1.)

eGradevinska dozvola i druge usluge u gradnji (3.)
e-Konzervatorska lokacijska informacija (2.)

eObnova (2.)

Moja mreza — HEP Operatora distribucijskog sustava (2.)
Geoportal Jaska (1.)

Jedinstvena informacijska tocka — Sustava katastra
infrastrukture (1.)

Komunalne usluge i naknade (1.)

Moj racun — Gradska plinara Zagreb - Opskrba (1.)

Vodne usluge Medimurskih voda (1.)

Zajednicki informacijski sustav zemljisnih knjiga i katastra —

ZIS 0SS (1.)

Predaja zahtjeva hrvatskih branitelja 1 ¢lanova obitelji (1.)

Izvor

: Obrada autora prema SrediSnji drzavni portal, 2024.
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3.3. Vrste sigurnosti i vjerodajnice

Nacionalni identifikacijski i autentifikacijski sustav (NIAS) je srediSnji sustav za prijavu
korisnika koji mora zadovoljiti sigurnosne standarde zbog sigurnosti samih korisnika sustava

koja je na prvom mjestu.

3.3.1. Razine sigurnosti

Prema kriterijima koje su odredili informaticki stru¢njaci koji su radili na sigurnosti portala

i u skladu s europskim direktivama i , odredene su tri razine sigurnosti®:

= Niska razina sigurnosti
= Znacajna razina sigurnosti

= Visoka razina sigurnosti

3.3.2. Nadcin prijave u sustav

Odabirom web adrese SrediSnjeg drzavnog portala, korisnik dolazi na naslovnu stranicu.
Ako se korisnik Zeli prijaviti u sustav, odabire ,,Prijava“. Nakon toga odlucuje koju razinu
sigurnosti ¢e odabrati s obzirom na to koju uslugu portala e-Gradani Zeli koristiti. Ako odabire
Nisku razinu sigurnosti, jedna od opcija je ePASS koji omogucuje prijavu u sustav starijima od
15 godina pomocu korisnickog imena i lozinke. Ako se korisnik odluc¢i prijaviti u sustav
Znacajnom razinom sigurnosti, mToken je jedna od opcija. To je vjerodajnica koja omogucuje
pristup portalu pomoc¢u mobilne aplikacije koja sluZi za generiranje jednokratnih lozinki. Ako
je korisniku potrebna Visoka razina sigurnosti, odabire eOsobnu iskaznicu (eOl) i umetanjem

osobne iskaznice u Cita€ pristupa sustavu i usluzi koju je odlucio koristiti.

3 Sredisnji drzavni portal (b.d.), Katalog usluga, preuzeto 19. ozujka 2024. s https://gov.hr/hr/katalog-usluga/10
14
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3.3.3. Vjerodajnice

Tablica 2. Popis vjerodajnica i razina sigurnosti

R e TR
2.)

* HZZO pametna kartica

* mToken
= ¢PASS = HPB token
. AAI@EduHr » FINA soft certifikat
= ZABA token
G = PBZ token
= HT Telekom ID = RBA token

= KentBank token

* OTP banka d.d. token

= Erste token

* Addiko Bank token

» Istarska kreditna banka
Umag d.d. token

= Certilia osobni sms.ID

= (Certilia poslovni sms.ID

= Agram banka token

Izvor: Obrada autora prema SrediSnji drzavni portal, 2024.
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4. INFORMACIJSKI SUSTAV I PRIJETNJE

,Jedini informacijski sustav koji je zaista siguran je onaj koji je ugaSen, iskljucen iz
napajanja, zaklju¢an u sefu od titana, zakopan u betonskom bunkeru, okruzen nervnim plinom
i dobro plaéenim naoruzanim ¢uvarima. Cak ni tada, ne bih se ba$ kladio na njega.” (Spremicé,
2017.b prema Eugene Spafford, director Computer Operations, Audit and Security Technology,
COAST)

Ovaj citat nam najbolje govori da jednostavno nije moguce u potpunosti zastiti informacijski
sustav toliko dobro da on ne moze biti kompromitiran. Razvojem interneta, informacijskih
sustava i ostalih digitalnih tehnologija, sigurnost ima vrlo bitnu ulogu u provedbi svih
zamisljenih radnji. Kako su se razvijale nove tehnologije koje pozitivno utje¢u na nas zivotni
standard, tako su se usporedno razvijali sustavi koji za cilj imaju kompromitirati sustave, kradu
osobnih podataka, karti¢nih informacija, povjerljivih podataka, stru¢nih analiza, poslovnih
modela i tako dalje. Sirenjem mreZa i galopiraju¢om digitalizacijom, informacije organizacija
su ranjivije nego ikad prije 1 izloZene sve ve¢im prijetnjama. Prema mnogim istraZivanjima
ljudski je faktor “najslabija karika” informacijske sigurnosti (Arbanas, Spremi¢ & Zajdela

Hrustek, 2021.).

Spremi¢ (2017.b) cyber rizike definira na sljede¢i nacin: “poslovni rizici koji proizlaze iz
intenzivne uporabe informacijskih sustava i tehnologije u okruzenju digitalne ekonomije kao
vazne podrSke odvijanju i unapredenju poslovnih procesa i poslovanja uopce.” Ti rizici se
odnese na to da intenzivna primjena informacijske tehnologije moze dovesti do nezeljenih ili
neocekivanih posljedica te tako moZe nastati financijska ili materijalna 3teta. Steta moze biti
mehanizmima korporativnog upravljanja informatikom otkrila i prihvatila ili nije, a ovladavanje
tim rizicima predstavlja prili¢ne izazove u dostizanju strateskih ciljeva poslovanja (Spremic,

2017.b).

Autor Roman V. Veresha (2018.) u svom radu: ’Preventive measures against computer
related crimes: approaching an individual” usporeduje zemlje s najviSe “zarazenih” racunala
razli¢itim kompromitiraju¢im sadrzajima u svijetu. Kina predvodi ljestvicu, ali u negativnom
smislu jer ima najviSe takvih rac¢unala, cak 57,2 %, §to nam govori kako je svako drugo
racunalo na neki na¢in kompromitirano. Na drugom myjestu je Tajvan s 49,15 %, a tre¢e mjesto

je zauzela Turska s 42,52 %. Listu najsigurnijih zemalja ¢ine skandinavske zemlje Finska s
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20,32 %, Norveska s 20,51% i Svedska (20,8 %). Ovako dobre rezultate, ove zemlje mogu
pripisati ucinkovitijim mjerama zaStite racunala opcenito i podataka na njima, blokiranje
odredenih stranica koje mogu uzrokovati probleme od strane vlasti te ve¢om informiranoscéu
samih korisnika racunala, na koji nacin pristupiti odredenim sadrzajima. Takoder, Spremi¢
(2013.) opisuje kako informacijski sustav moze utjecati na konkurentnost na dva razliCita
nacina, prvi je podrzavanje operativne ucinkovitosti, a drugi diferenciranje poslovanja kroz
inovaciju poslovnog modela i primjenu poslovnih procesa. Ekonomska vrijednost od

informacijskih sustava nastaje kada se kreiraju stvari koje prije nisu postojale.

4.1. Nacionalni CERT

CERT (eng. Computer Emergency Response Team) je organizacija koja reagira na
racunalno-sigurnosne incidente i pokusava ih pravovremenim djelovanjem prevenirati te radi
na poboljSanju racunalne sigurnosti informacijskih sustava. Osnovan je 2007. godine temeljem
Zakona o informacijskoj sigurnosti Republike Hrvatske kao nacionalno tijelo za prevenciju 1
zastitu od sigurnosnih ugroza. Nacionalni CERT je nadleZan za pet sektora temeljem Zakona o
kibernetickoj sigurnosti (NN 14/24). Sektori su: bankarstvo, infrastruktura financijskog trzista,

digitalna infrastruktura, istraZivanja te sustav obrazovanja®.

Proaktivne mjere koje provodi CERT su®:

e sigurnosne preporuke

e pracenje racunalno-sigurnosnih tehnologija

e diseminacija informacija iz podrucja nacionalne sigurnosti
e unapredenje svijesti o znacaju raCunalne sigurnosti

e edukacija i obuka o rac¢unalnoj sigurnosti

e provjera ranjivosti za ustanove ¢lanice CARNET-a

e izdavanje elektronickih certifikata za ustanove ¢lanice CARNET-a

4 Sredi$nji drzavni portal (b.d.), Katalog usluga, preuzeto 20. oZujka 2024. s https://gov.hr/hr/nacionalni-
cert/1230?lang=hr

5 Sredi¥nji drzavni portal (b.d.), Katalog usluga, preuzeto 20. oZujka 2024. s https://gov.hr/hr/nacionalni-
cert/1230?lang=hr
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e sigurnosna testiranja CARNET-ovih usluga 1 servisa te aplikacije koje pristupaju

sustavu eMatica
Reaktivne mjere su:

e sigurnosna upozorenja
e postupanje s racunalno-sigurnosnim incidentima

e koordinacija rjeSavanja znacajnih incidenata

4.2. Sustav SK@UT

neke drzave. Sustav SK@UT je projekt zaStite kibernetskog prostora kojeg su izgradili
Sigurnosno-obavjestajna agencija i Zavod za sigurnost informacijskih sustava. Cilj sustava je
otkrivanje, rano upozorenje i zastita od sponzoriranih kiberneti¢kih napada, naprednih ustrajnih
kampanja i drugih kibernetickih ugroza. Ove odluke su definirane odlukom Vlade Republike
Hrvatske 2021. godine. Ovaj sustav predstavlja nacionalni ,.kiberneti¢ki kiSobran* koji trenutno
pokriva viSe od 60 % drzavnih tijela, operatora klju¢nih usluga i pravnih osoba od posebnog

interesa za Republiku Hrvatsku (SKAUT, Zastita nacionalnog kibernetickog prostora, 2024.)

4.3. Nacionalna taksonomija Republike Hrvatske

Nacionalna taksonomija je izradena koriStenjem javno dostupne taksonomije razvijene u
SAD-u. Prilikom obrade u obzir su uzeta iskustva i specifi€nosti racunalno-sigurnosnih

incidenata u Hrvatskoj (Nacionalna taksonomija raCunalno-sigurnosnih incidenata, 2021.).

Akronim VOUND dobiven je koriStenjem pocetnih slova kljucnih atributa predloZenih za

opis raunalno- sigurnosnih incidenata u Republici Hrvatskoj:

= Vektor napada

= Operativni u¢inak napada

= Ucinak napada na informacije

= (Objekt Napada

= Dosegnuta faza napada (Nacionalna taksonomija racunalno-sigurnosnih incidenata,

2021.)

4.3.1. Vektor napada

Vektor napada opisuje nacin na koji napadac ostvaruje inicijalni pristup racunalu odnosnu

sustavu. Nekada identifikacija atributa Vektor napada moze predstavljati izazov kod napada
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visokog stupnja kompleksnosti jer napadaci prikrivaju korake napada (Nacionalna taksonomija

racunalno-sigurnosnih incidenata, 2021.).

Napadi i1 nacini izvodenja prema Nacionalna taksonomija racunalno-sigurnosnih incidenata,

(2021.) mogu biti sljedeci:
= Prijenosni mediji/uredaji
Sirenje zlonamjernog koda putem zarazenog USB-a ili CD/DVD-a
= Napad na web tehnologije
XSS

Napad gdje napada¢ umetne u ranjivu web stranicu ili aplikaciju skript koji preusmjeri

korisnika na zlonamjerne web stranice i prikupi osjetljive informacije.
SQL Injection

Umetanje zlonamjernog SQL koda pomoc¢u SQL upita i kada se taj kod izvr$i, moze do¢i do
brisanja, krade ili izmjene sadrZaja u bazama podataka ili ¢ak preuzimanja kontrole nad
aplikacijom. Jedno od moguc¢ih rjeSenja je poboljSanje tehnike programiranja (Boyd &

Keromytis, 2004.).
DNS Hijacking

Napada¢ manipulira DNS postavkama kako bi preusmjerio promet s legitimnih web stranica
na zlonamjerne web stranice. Budu¢i da je odgovornost domene dodijeljena vlasnicima, nitko
ne moze vidjeti promjene DNS zapisa 1 na taj nacin se teZe detektira ova vrsta napada

(Houser, Hao, Li, Liu, Cotton & Wang, 2021.).
Brute force napadi

Razli¢itim metodama napadaci pokuSavaju deSifrirati podatke poput lozinki ili kljuceva

enkripcije. Isprobavaju sve moguce kombinacije dok ne nadu ispravnu.

Spremic¢ (2017.) utvrduje da su napadi grubom silom nasumice isprobavanje razlicitih lozinki,
sve dok ne pronadu pravu, a napad pomocu rjecnika (eng. dictionary attack) za neovlasSteni ulaz

koristi algoritam rje¢nika Cesto koriStenih izraza.
= Napad na dostupnu mreZnu i rac¢unalnu opremu
(D)DoS
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DoS se odnosi na nedopustene aktivnosti sprjecavanja ili onemogucavanja ovlastene uporabe
racunalne mreze, sustava ili programa iskoriStavanjem njihovih resursa (procesor, memorija,
propusnost mreze, prostor za smjestaj podataka) (Spremié, 2017.b).

DDoS se odnosi na koordinirani napad, upotrebom vise racunala, ponekad i botneta, napadaju

odredeni resursi sustava i cilj im je onemoguciti njihov rad (Spremi¢, 2017.b).
Man-In-The-Middle

Spremic¢ (2017.b) opisuje kako napadac se nalazi izmedu trazitelja resursa i samog resursa te
iskoristava ranjivost same mreZe i zaobilazi komunikacijske protokole $to mu omogucuje
nadgledanje sadrzaja, pohranjivanje datoteka i izmjenu same komunikacije. Ra¢unalni program
probije zastitu 1 neprimjetno stoji, dok korisnik ne sumnja u povjerljivost komunikacije. Obicno
su ciljevi aplikacije s financijskim podacima i druge web stranice na kojima je potrebna prijava.
Dobivene informacije napadaci koriste u mnoge svrhe, nezakonitu promjenu lozinke, kradu

postojece lozinke, prijevaru, itd. (Mallik, 2018.).

Originalna veza L
:k
KORISNICI WEB STRANICA

I Man in the Middle .

Izvor: Izrada autora

Skeniranje javno dostupnih resursa
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Skeniranje javno dostupnih resursa moze sluziti kao neka podloga ili pocetna faza napada u

smjeru pronalazenja ranjivosti ili ciljeva za napad.
LazZne bezi¢ne pristupne tocke

Utjecaj na otvorene portove javno izloZenih posluZzitelja

Malware

Malware je postao jedan od najkoriStenijih alata za napade. Prema istrazivanju koje je proveo
Microsoft, svako trece racunalo je zarazeno nekom vrstom malware zlonamjernog softvera
(Rieck, Holz, Willems, Dussel & Laskov, 2008.). Napadaci koriste zlonamjerne raunalne
kodove 1 distribuiraju ih s namjerom da ucine Stetu nad racunalom ili ostalim resursima. Velik
je broj racunalnih zlonamjernih kodova, a medu cesto koristenima su oglasivacki program (eng.
adware) i racunalna ucjena (eng. ransomware) kojim se usred neovlastenog upada u racunalo,
najcesce djelovanjem virusa se Sifriraju podaci koji su u njemu pohranjeni. Napadaci vrlo ¢esto

traZe odstetu za deSifriranje podataka.

Primjer malware napada - Jedan od poznatijih napada na informacijski sustav opisuje Spremic
(2017.b) gdje je napadnut jedan od najve¢ih maloprodajnih lanaca u SAD-u - Target. 2013.
godine je provaljeno u informacijski sustav Targeta pri ¢emu je ukradeno 40 milijuna brojeva
kreditnih kartica, 70 milijuna adresa, brojeva telefona i ostalih osobnih informacija. Hakeri su
pristupili svim podacima na nacin da su hakirali kompaniju koja je odrZavala rashladne sustave
u Targetovim prodavaonicama. Hakeri su pristupili podacima preko POS terminala gdje su
instalirali malware (zlo¢udni software) koji im je omogucio Citanje i kradu podataka s
magnetnih traka kreditnih kartica. Target je shvatio da je pod napadom hakera tek nakon 18
dana od pocetka napada. Napad je primijetila kompanija koja je kasnije instalirala anti-malware

softver.

Zakljucak je da je kompanija poput Targeta imala vrlo loSe sigurnosne protokole u svom
informacijskom sustavu, samim time je dovela u opasnost milijune gradana. To je ocigledan
primjer poslovanja tvrtke koje bi se trebalo izbjegavati. Preventivne mjere kako se slucaj ne bi
ponovio bile su promjena POS terminala, uvodenje kartica s PIN-om i ¢ipom koje znatno

otezavaju kradu podataka i ogranicili su pristup informacijskom sustavu na manji broj ljudi.
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- Fizi¢ki napad

Gubitak ili krada racunalne opreme, racunala ili medija za pohranu podataka. Otudenje 1
instalacija zlonamjernog koda na uredaje, instalacija zlonamjernog koda na fizicke uredaje
(bankomati, POS uredaji, itd.), instalacija zlonamjernih dijelova prilikom proizvodnje ili

isporuke racunalne opreme.

- Socijalni inZenjering - Vrsta napada na ljudsku interakciju i navodenje na krSenje

sigurnosnih normi i standarda s ciljem zlonamjernog postupanja.

Pokusaj otkrivanja povjerljivih informacija laZznim predstavljanjem

Pomocu laznog predstavljanja, napadaci pokusavaju zadobiti povjerenje korisnika usluga,
uglavnom osoba starije zivotne dobi i na taj nacin zlonamjerno preuzeti povjerljive podatke
poput broja osobne iskaznice, raznih karti¢nih podataka, korisnickih imena i lozinka kako bi

pristupili drugim osobnim 1 osjetljivim sadrzajima napadnutih osoba.
Phishing

Phishing je prvi put detektiran 1996. godine, a danas je jedan od najucestalijih i najtezih vrsta
cyber kriminala (Varshney, Misra & Atrey, 2016.). Vrsta raCunalne prijevare s ciljem krade
identiteta. Napadaci Salju lazne e-mail ili SMS poruke koje izgledaju da su poslane iz izvornih
institucija. Na taj nacin dobivaju pristup povjerljivim korisnickim podacima kao $to su brojevi
1 autorizacijske Sifre kreditnih kartica 1 bankovnih racuna. najéeS¢a metoda su razni skocni
prozori (eng. pop-up) (Spremic¢, 2017.b). Takoder se u e-mailovima mogu pojaviti zlonamjerni
dokumenti, poveznice zlonamjernih web sadrZaja, zlonamjerni racunalni program (eng.
malware) koji me se Sifriraju korisnikovi podaci. Primjer phishinga su laZzne e-mail poruke.
Napadaci su pokusali pomocu prijevare izvuci novac od hrvatskih gradana. Naime, predstavili
su se kao zaposlenici Hrvatske agencije za nadzor financijskih usluga (HANFA) te su poslali e-
mailove gradanima s kompromitiraju¢im sadrzajem. Kako bi zadrzali kredibilitet i zadobili
povjerenje gradana, pozivali se se na HANFA-u, ameri¢ki SEC, Europsku sredi$nju banku
(ECB) te lazno upozoravali Zrtve napada i zastraSivali protuzakonitim radnjama poput pranja
novca. Nacin na koji bi napadaci dobili novce od gradana je uplata gradana za aktivaciju

fiktivnog racuna na kojem su izdvojena odredena novc¢ana sredstva. HANFA se povodom ovog
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sluzbeno obratila i dala do znanja gradanima da oni nikada ne Salju e-mailove nalik tome i da

budu oprezni.

Zakljucno, napadaci su se u ovom slucaju sluzili socijalnim inzenjeringom to jest phishingom
kako bi pokusali navesti gradane na uplatu novca na nezakonit na¢in. Opreznost, logicko
zakljucivanje, pravovremeno reagiranje nadleznih institucija, neki su od nacina prevencije i

sprjecavanja ovakvih napada.

Vishing

Slican napad phishingu, ali se odnosi na telefonske pozive kojima se napadaci lazno
predstavljaju kao zaposlenici banaka, internetskih trgovina ili nekih drugih organizacija. Na taj
nacin zele do¢i do povjerljivih podataka korisnika ili ¢ak navesti korisnika na prijenos novca

(Spremi¢, 2017.b).
Navodenje na preuzimanje zlonamjernog sadrzaja, zlonamjernih mobilni aplikacija 1 sli¢éno

U gore navedenim stavkama, vidljivo je da je raznovrsnost nacina prijevara uistinu velika.
Prijetnje za sigurnost sustava i korisnika mogu do¢i u razli¢itim pravcima i na razli¢ite nacine.
Cyber kriminal, kao novija vrsta kriminala je jo§ u svom razvoju i napadaci svakim danom su
sve mastovitiji 1 vjestiji te nalaze nove naine kako ugroziti sigurnost. Daljnjim razvojem
tehnologije se razvijaju 1 mogucénosti za jos§ vece 1 u€inkovitije cyber napade s dalekoseznim
posljedicama. U danaSnje doba informacijski sustavi su zaokupili sve sfere Zivota. To ima
naravno puno pozitivnih strana, ali ima i dosta negativnih strana. Sigurnost je svakako jedna od
najvecih pitanja modernog doba i neSto na ¢emu bi sve drzave trebale pristupiti vrlo oprezno 1
s velikom paznjom. Danas ,,hakirati“ nekog ne znac¢i samo ukrasti na primjer novce s racuna i
sli¢no, danas je moguce ugroziti u ozbiljnom smislu nacionalnu sigurnost. Na povecanje zastite
1 prevenciju napadan se svakako moze utjecati. U gore navedenom istrazivanju je vidljivo da
visoko razvijena drustva poput skandinavskih zemalja imaju niZzu stopu zaraZenih racunala. To
proizlazi iz viSe aspekata kao §to su obrazovanje korisnika, svijest korisnika o potencijalnoj
opasnosti, povecanja paznja pri otvaranju “sumnjivih” web stranica, uloga drzave koja regulira
dostupnost Stetnih stranica te onemogucuje pristup istima ili upozorava na vrijeme svoje

gradane.
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4.4. U¢inak napada na informacije

Autor Spremi¢ (2017.b) navodi kako je sigurnost informacija i sigurnost informacijskih
sustava skup zastitnih mjera i metoda kojima se informacijski sustavi Stite od razli¢itih vrsta
kriminalnih radnji poput neovlastenog pristupa, uporabe, otkrivanja, prekida rada, promjena ili

unistenja.
Postoje tri temeljna parametra informacijske sigurnosti:

e Povjerljivost
o Integritet (cjelovitost)

e Raspolozivost (dostupnost)

1. Povjerljivost

Svojstvo informacije da je raspoloziva isklju¢ivo osobama koje imaju valjano ovlastenje.
Posljedice gubitka povjerljivosti informacija mogu biti razli¢iti. Neke od njih su gubitak
povjerenja klijenata, nepoStovanje mjerodavnih propisa, financijski gubici itd. (Spremic,

2017.b).
2. Integritet (cjelovitost)

Svojstvo informacije kod koje postoji uvjerenje u njezinu tocnost i da nije naknadno
izmijenjena. Posljedice narusavanja cjelovitosti mogu biti pogresne poslovne odluke, gubitak

povjerenja klijenata, nepoStivanje mjerodavnih propisa i drugo (Spremi¢, 2017.b).
3. Raspolozivost (dostupnost)

Svojstvo koje zahtijeva da informacija bude u prihvatljivom roku dostupna ovlastenim
osobama. Posljedice naruSavanja dostupnosti mogu biti nemogucnost isporuke proizvoda i

usluge klijentima (Spremi¢, 2017.b).

Ako informacije budu ugrozene, §to je i cilj napada na informacijski sustav, ti napadi se
klasificiraju po razli¢itim kriterijima kao §to su krajnji cilj napada i njegove posljedice. U¢inci

se prema Nacionalnoj taksonomiji racunalno-sigurnosnih incidenata, 2021. dijele na:

Izmjena ili iskrivljavanje - Podaci se izmjenjuju ili “iskrivljuju u cilju naruSavanja cjelovitosti
informacije.
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Nedostupnost - NajceSc¢e se uskracuje dostupnost servisa koji ima pristup informaciji. Ve¢inom

je posljedica (D)DoS napada.

Unistenje - Uobicajeno dolazi do unistenja kada je brisanje podataka ili uklanjanje pristupnih

prava jedan od ciljeva napada.

Otkrivanje - Vrsta ucinka gdje napada¢ ima uvid u informacije u koje inaCe ne bi imao te se na

taj nacin moze protuzakonito okoristiti.
Nepoznato - Rana faza otkrivanja napada gdje u€inak napada na informacije nije jo$ poznat.

Bez utjecaja - nije bilo utjecaja na osnovna nacela informacijske sigurnosti.

4.5. Objekt napada

Kroz atribut Objekt napada se precizira koja je vrsta informacijske infrastrukture meta
napadaca. Ovaj atribut se mijenja s obzirom na fazu napada i ovisno o tome §to je krajnji cilj
napadaca. Prema Nacionalnoj taksonomiji racunalno-sigurnosnih incidenata (2021.) objekti

napada se dijele na:

Upravljacka infrastruktura - napad na kriticne dijelove informacijskog sustava koji upravljaju

resursima.
Racunalna mreZa - Napad na mreZnu infrastrukturu.
Lokalno racunalo - Cilj napada je kompromitacija lokalnog racunala.

Korisnik - Napad na korisnika u cilju prikupljanja povjerljivih informacija od strane napadaca

koje bi kasnije nezakonito upotrijebio.

Aplikacijski sustav - Napad na aplikacijsku infrastrukturu je ustvari napad na odredenu

aplikaciju ili njen dio.

4.6. Dosegnuta faza napada

Ovaj atribut nam govori koliko je kiberneticki napad napredovao i u kojoj je fazi. Nekada
je vrlo tesko odrediti taj stadij kibernetickog napada, ali je moguce. Cilj identifikacije dosegnute
faze napada je prevencija i zastita informacijskog sustava. Dosegnute faze napada kronoloski

poredane prema Nacionalnoj taksonomiji raCunalno-sigurnosnih incidenata (2021.) su:

25



Izvidanje - Prikupljanje informacija o potencijalnoj meti i priprema daljnjih strategija za

cjeloviti napad.

Isporuka - Aktiviranje mehanizama od strane napadaca gdje se na primjer Salju e-mailovi s

kompromitiranim sadrzajem.

Ostvarivanje pristupa - Ranije ostvarenim radnjama, napadac je identificirao ranjivosti sustava
te ih iskoriStava 1 ostvaruje pristup ciljnom informacijskom sustavu. NapadaC instalira

zlonamjerni kod te se $iri djelokrug napada.

Potpuna kompromitacija - Faza napada u kojoj napadac ostvaruje svoje ciljeve i motivaciju za

napad. Ova faza podrazumijeva eksfiltraciju, unistenje ili izmjenu podataka.

Perzistencija - Napadac ostvaruje trajnu prisutnost u kompromitiranom sustavu.
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5. MJERE ZASTITE INFORMACIJSKOG SUSTAVA

Kako bi zastitila svoj informacijski sustav od mogucih zlouporaba, organizacija treba razviti
kontrole i tehnike za kontrolu IT incidenata. Plan za upravljanje IT rizikom ima nekoliko vaznih
koraka: identifikaciju i klasifikaciju IT rizika, procjenu IT rizika, strategije odgovora na IT rizik,
provedba i1 dokumentiranje odabranih protumjera, portfeljski pristup IT rizicima 1 stalno
praéenje razine IT rizika (Spremié¢, 2012.). Zastiti informacijski sustav je u danaSnjem
digitalnom dobu jedan od najvaznijih zadataka, kako drzave, tako i svakog pojedinca osobno.
To je zadatak koji je vrlo tezak s obzirom na razvoj tehnologije, ali s dobrim pristupom i
svjesnoS¢u koliko je to uistinu vazno, mozemo kao druStvo doprinijeti sigurnijoj uporabi
internet usluga i servisa. Harkins (2016.) utvrduje kako je IT integriran u gotovo sve i da nije
moguce kako bi zastitili sustav, zakljucati informacijsku imovinu jer na taj nacin se ograni¢ava
njezin rad. Mjere zaStite mogu obuhvacati razliCite tehnike, prakse, politike u svrhu
osiguravanja povjerljivosti 1 dostupnosti informacija. Kontrola pristupa ubraja se medu
najvaznije mehanizme zbog ograniCavanja i kontrole pristupa svim resursima informacijskog
sustava. Kontrolom pristupa se sprjeCava neovlaStena uporaba podataka, aplikacija, poslovnih

procesa, opreme 1 infrastrukture (Spremi¢, 2017.b)

5.1. Identifikacija korisnika

Identifikacija korisnika se definira kao postupak prijave korisnika u sustav koriStenjem
fizickih, logickih ili biometrijskih identifikacija. Na taj nac¢in se korisnici “predstavljaju”
informacijskom sustavu, a informacijski sustav provjerava to¢nost unesenih podataka i na
temelju toga daje pristup korisniku ili odbija korisnika (Spremi¢, 2017.b). Siguran pristup
koriStenjem vjerodajnica je cilj identifikacije korisnika, a sve to u cilju zastite privatnosti,

pouzdanosti 1 integriteta sustava.

5.1.1. Logicka identifikacija

Logicka identifikacija se temelji na provjeri zna li korisnik nesto $to bi trebao znati odnosno
moze saznati bez Cinjenja prekrSaja. To je podatak koji bi korisnik trebao znati (lozinka,

identifikacijski klju¢, korisnicko ime, kljucna rije€ itd.)(Spremi¢, 2017.b).

Na platformi e-gradani, logic¢ka identifikacija se koristi za nisku razinu sigurnosti. Ovisno o

vjerodajnici potrebno je upisati korisnicko ime ili Telekom ID i lozinku.
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Slika 3. Prijava u sustav putem ePASS-a

ePASS

\

Korisnicko ime:

Korisnik1

Lozinka:

ssmmrrEren |

Zaboravili ste lozinku?

Izvor: Sredis$nji drzavni portal, 2024.

Upisivanjem to¢nog korisnicCkom imena i to¢ne lozinke, portal prepoznaje korisnika i
dozvoljava mu pristup svim uslugama za koje je potrebna niska razina sigurnosti. Neke od njih

su korisnicki pretinac, Moj OIB, REGOS, Burza rada, ePorezna itd.

Slika 4. UspjeSna prijava i naslovna stranica

I.l e-Gradani 'v: FILTRIRAJTE KORISNICKI o °DNAVA @ B

H B Informacije i usluge @47 EUSLUGE PRETINAC

2 ANTONIO MATOSEVIC | »

Katalog Usluga Katalog Informacija Stranci u Hrvatskoj Hrvati izvan Hrvatske e-Vlada English

PretraZite informacije i usluge

npr. vozacka dozvola Q

Obavijesti Pomo¢é
; Moj profil
Moje pregice e
+ Moj OIB

= e-Mati¢ne knjige

* Portal zdravlja

s e-Usluge MUP-a

* e-Zahtjev za izdavanje putovnice

Izvor: Sredis$nji drzavni portal, 2024.
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U slucaju upisivanja neto¢nog korisnickog imena ili lozinke, sustav automatski ne dozvoljava

prijavu te Salje obavijest korisniku da podaci nisu ispravni i da moze pokusati ponovno.

Slika 5. NeuspjeSna prijava u sustav

B ePASS]

Korisnicko ime:

Korisnik1

Lozinka:

Zaboravili ste lozinku?

Uneseno korisnicko ime i/ili lozinka nisu ispravni. Molimo pokusajte
ponovno.

Izvor: Sredis$nji drzavni portal, 2024.

Nekoliko potencijalnih problema kod ove vrste prijave u sustav su slaba autentifikacija (vrlo
slabe 1 predvidljive lozinke te nedovoljno pouzdan nacin provjere identiteta), rizik od krade
identiteta (nepazljivi korisnici, najceS¢e osobe starije zivotne dobi, zapisuju svoje korisnicke
podatke kako ih ne bi zaboravili na mjesta gdje bi vrlo lako mogli biti zlouporabljeni te na taj
nacin dolazi do krade identiteta), slaba osvijeStenost gradana o stvarnoj osjetljivosti osobnih

podataka.

Kako bi lozinka bila S§to bolje postavljena postoje nekoliko jednostavnih pravila za
postavljanje iste. Lozinka bi trebala u pravilu biti §to dulja, a minimalno bi se trebala sastojati

od 8 znakova. Kako bi bila §to bolja, trebala bi sadrzavati kombinaciju velikih 1 malih slova,
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brojeva te posebnog simbola (.,!-*+). Takoder, lozinka ne bi trebala sadrzavati osobne podatke
poput imena, prezimena, datuma rodenja ili neceg Sto bi moglo biti lako predvidljivo. Popis
najlosijih lozinki ve¢ je godinama prakti¢ki nepromijenjeno. Na samom vrhu je niz znamenki
“12345678”, niz slova “qwertz(y)” takoder je jedan od najloSijih odabira. Jos su tu lozinke

poput “password”, “football”, “username” i sli¢no.

Vrlo je vazno naglasiti kako je snazna lozinka preduvjet za sigurnost osobnih podataka. To je
najmanje Sto gradani mogu uciniti za svoju sigurnost. Isto tako gradani ne bi trebali zapisivati
svoje lozinke 1 na primjer staviti je u novcanik jer gubitkom tog novcanika, osim osobnih
dokumenata ¢e im biti izloZeni svi povjerljivi osobni podaci koji su dostupni na stranicama

portala.

Prema Spremiéu (2017.b) najceS¢e mjere logickog pristupa su: osiguranje postajanja
primjerenih logickih kontrola pristupa, provjera pravila identifikacije i autorizacije korisnika,
provjera pravila vezana za dodjelu, izmjenu i ukidanje korisnickih racuna, odredivanje i
primjene minimalnih standarda svojstava lozinki, lozinke pamtiti, nikada ih zapisivati na papir,

kriptirati lozinke pohranjene u elektronickim evidencijama (baze podataka i datoteke).

5.2. Sigurnosni token

Sigurnosni tokeni u sebi sadrZe pristupne podatke o korisniku usluge. Sustav je programiran
tako da se kreiraju jednokratni pristupni podaci §to je zapravo vrsta provjere autenti¢nosti s dva
faktora (2FA - eng. two factor authentication). Pristupni podaci obuhvacaju serijski broj tokena
koji se ne mijenja i jednokratnu lozinku koja je dostupna 30 sekundi i nakon toga viSe nije
aktivna, to jest mora se generirati nova. Sustav tokena osim funkcije potvrde identiteta, ima i
ulogu u autoriziranju provodenja razli¢itih transakcija. U istrazivanju koje je provedeno na
100.000 Google racuna, uoceno je da samo nesto vise od 6% koristi 2FA, Sto svakako nije
dobar podatak jer su racuni manje sigurni (Petsas, Tsirantonakis, Athanasopoulos & Ioannidis

2015.).

Na portalu e-Gradani se sigurnosni tokeni koriste kao zna¢ajna razina sigurnosti, a izdavaci
tokena su ve¢inom banke (HPB, ZABA, Kent, RBA, PBZ, OTP, itd.) i Financijska agencija
(FINA).
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Postupak izdavanja i prijave putem mToken-a

Ispunjavanje pristupnice s najvaznijim podacima (Ime

i prezime, OIB, Adresa, Adresa e-poste, broj mobitela).

Odlazak u
poslovnicu FINA-e

i predaja

pristupnice

Slika 6. Pristupnica za mToken

1. Podaci o korisniku (obavezni podaci)

Molimo Vas da sve podatke unesete Citko.

ime |58 0 1 el I e IS5 IR ot I S 30 5 o e
Prezime 3 ) O o O S O O s O O ) I 5 O

OIB korisnika 2 12 Bl 1 B 553 A 1 D Y

Vrsta identifikacijske isprave [ | Osobna iskaznica [ Putovnica

Brojidentiikaciskeisprave | | | | | | | | | 1 [ 11111 E 1L L1111

Adresa e-poste

Brol mobiteta li telefona |

2. Trazena vjerodajnica:

Oznatite znakom X odredenu vierodajnicu | vrstu postupka vezanog uz oznaenu vierodajnicu

BE ePASS

[[] ePASS — Korisnitko ime i lozinka

[izdavanje [ Reizdavanie [] Deaktivacia

PmMTOKEN

[ mToken — Mobiina apikacia za e-Gradane

E] |zdavanje E] N 7: D

3. Izjava korisnika

Izjavijujem da su svi podac navedeni u ovoj Pristupnici togni | istiniti te da su dobrovolino stavijeni na
raspolaganje Fini koja Ge ih koristiti u svihu navedenu u Pristupnici. Osobni podaci prikupljeni u swrhu izdavanja
Ireaktivacije /deaktivacije za mToken se dostavijaju | CARNet-u

Upoznat/a sam s Opéim uvietima zatrazene vierodajnice te su mi isti stavljeni na raspotaganje na Salteru Fine i u
elextronickom obliku na intemet stranici zdavatelja vierodajnice (za ePASS hitps:/lepass gov.hr, a za mToken
https://mToken.gov.hr )

Potpis korisnika Datum

4. Potvrda o preuzimanju aktivacijskog koda za ePASS / inicijalne lozinke za mToken

1zjavijujem da sam u poslovnici Fine osobno preuzealla aktivacijski kod (za ePASS) / inicijalnu lozinku (za
mToken) za vierodajnicu zatrazenu u Pristupnici | da preuzimam odgovomost u stuéaju gubitka ill otkrivanja ovog
podatka trecim stranama. Upoznatia sam da aktivacijski kod (za ePASS) / inicijaina lozinka (za mToken) vrijede
14 dana od dana izdavanja

Potpis korisnika Datum

Izvor: Sredi$nji drzavni portal, 2024.

Slika 7. Prikaz inicijalne lozinke

# mMTOKEN

Sluzbenik/ica provjerava

%, CARNet

mToken - korisnicki podaci

Poitovani,
vjerodostojnost unesenih podataka. Vad e-Gradani mToken je uspjedno kreiran. Za aktivactju mToken aplikactje potrebnt su:
. . . . . ek - dost.
Ako je sve u redu, korisniku se predaje i T T R Am—_——

papir s Korisnickim podacima
. . . Podaci o mTokenu
potrebnima za aktivaciju mToken-a.

Inicijaina lozinka 12345678

Vrijeme |zdavanja inicijalne lozinke 20.02.2015. (18:00:00)
Zadnjl dan validnost! aktivacije mTokena 06.03.2015. (18:00:00)
Kontrolni broj: 1234

Podact o kortsntku
Ime

Prezime

Izvor: Sredis$nji drzavni portal, 2024.
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Kombinacijom inicijalne lozinke koja je dobivena na papiru u poslovnici i korisni¢ckog

identifikatora koji je poslan na odabranu e-poStu vrsi se aktivacija tokena

Slika 8. Prikaz korisni¢kog identifikatora

mToken - korisniCki identifikator za aktivaciju vjerodajnice

obavijesti@mtoken.gov.hr

Postovani,

Zahvaljujemo sto Zelite koristiti vjerodajnicu mToken za e-Gradane.

Vas Korisnicki identifikator za aktivaciju mToken aplikacije je: 37715

Za dovretak registracije i aktivaciju mTokena, trebate na svoj mobilni uredaj preuzeti aplikaciju mToken putem odgovarajuce lokacije: Google Play
Store, Apple App Store, Windows Phone Store ili Amazon App Store, te nakon pokretanja aplikacije trebate unijeti Vas korisnicki identifikator i inicijalnu
lozinku koju ste prilikom registracije dobili u Fini.

Inicijalna lozinka, koju ste preuzeli na $alteru Fine, vrijedi do 06.06.2022. do 15:20 sati.

Korisnicke upute moZete pronaci na poveznici: https:/mtoken.gov.hr/doc/mToken-upute.pdf

Izvor: Izrada autora

Slika 9. Aktivacija mTokena

@ mMTOKEN

Korisnicki identifikator

Upisivanje dobivenih podataka u aplikaciju Inicijalna lozinka

Izvor: Sredisnji drzavni portal, 2024.

Slika 10. Odabir PIN-a

& MTOKEN

Nakon uspjeSne aktivacije se odabire PIN koji Odaberite PIN

se unosi prilikom svakog ulaska u aplikaciju
Ponovite PIN

Izvor: Sredi$n;ji drzavni portal, 2024.



Slika 11. Podaci za prijavu u sustav

B mMTOKEN

Otvaranjem aplikacije i unosom PIN-a na Serijski broj tokena
mobilnom wuredaju, otvara se novi prozor s 000 000 0012

podacima potrebnim za prijavu u sustav
Jednokratna lozinka

6514 9954

(Jednokratna lozinka se mijenja nakon 30 sekundi)

Izvor: Sredisnji drzavni portal, 2024.

Slika 12. Mjesto za upis podataka na ra¢unalu

B Srcisn cravn pora e-Gradani

e-Gradani mToken @

@ mTOKEN

Serijski broj tokena:
[ ]

Jednokratna lozinka:

Izvor: Sredisnji drzavni portal, 2024.

Od svih drugih nacina prijave u sustav, mToken je izabran za detaljnu analizu zbog ucestalosti
koristenja u portalu. Prednost mu je §to je najjednostavniji i vrlo efikasni nacin za pristupiti
aplikaciji, a obuhvaca nisku razinu sigurnosti i znacajnu razinu sigurnosti, tako da je
obuhvadena veéina usluga koja je potrebna gradanima. Nedostatak je Sto na primjer gubitkom
mobilnog telefona, napada¢ moze pristupiti velikom opsegu osobnih podataka i iskoristiti ih

kako bi izvukao novac ili neke druge nezakonite koristi.
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5.3. Pametne kartice

Pametne kartice se ubacuju u fizicke uredaje (Citace) s elektroni¢kim sklopovima te su u
njima pohranjeni korisnic¢ki pristupni podaci. Ubacivanjem pametne kartice u citac se
provjeravaju pristupni podaci i odobrava ili uskracuje pristup zeljenom sadrzaju (Spremic,
2017.b). Primjena pametnih kartica je Sirokog spektra. Mogu se koristiti za financijske usluge,

telekomunikacijske usluge, zdravstvo, e-usluge itd (Dhem & Feyt, 2001.).

Ovom metodom se na platformi e-Gradani mogu pomocu pametne kartice Hrvatskog zavoda
za zdravstveno osiguranje (HZZO) otvarati usluge koje zahtijevaju znacajnu razinu sigurnosti
i elektronickom osobnom iskaznicom Republike Hrvatske (eOI) mogu otvarati usluge koje

zahtijevaju visoku razinu sigurnosti.

5.4. Certifikati

Identifikacija korisnika pomocu certifikata je jedan od nacina pristupanja podacima u
sustavu koji su opisani kao visoka razina sigurnosti. Fizicke uredaje ili elektroni¢ke sustave
koji sluze za identifikaciju korisnika izdaje posebno tijelo ili institucija. U Hrvatskoj su te
institucije Financijska agencija (FINA), Hrvatska gospodarska komora (HGK), banke 1 sli¢no
(Spremi¢, 2017.b).

FINA (2024.) dijeli certifikate prema vrstama namjene:

e Kuvalificirani certifikat za elektronicki potpis - Nedvojbeno su vezani za potpisnika i
omogucuju njegovu identifikaciju.

e C(Certifikati za autentikaciju - Koriste se za izradu elektronickog potpisa, za jaku
autentikaciju i1 za enkripciju kljuca.

e Certifikati za aplikacije, odnosno poslovni certifikati za IT opremu - Ima istu namjenu
kao 1 Certifikat za autentikaciju, ali se izdaje u poslovne svrhe.

o C(Certifikat za elektroniCki pecat - povezuje pravnu osobu i podatke za validaciju
elektronickog pecata te osigurava cjelovitost dokumenta.

o C(Certifikat za autentikaciju mreznih stranica - Koristi se za autentikaciju web posluzitelja

kojima se pristupa putem TLS ili SSL protokola.
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5.5. Infrastruktura javnog kljuca

Infrastruktura javnog kljuc¢a (eng. PKI - Public Key Infrastructure) je ustvari sustav
digitalnih certifikata, certifikacijskih autoriteta i registracijskih autoriteta koji obavljaju
provjeru identiteta svi strana ukljucenih u internetsku transakciju upotrebom para kljuceva -

javni i tajni/privatni kljuc¢ (FINA, 2024.).

Tehnologija kao $to je PKI omogucuje tajnost elektronickih transakcija, provjeru identiteta,
integritet informacija, sigurnije procese razmjene podataka, pristup javnosti drzavnim i e-
servisima, prihvat razli¢itih elektronic¢kih ispunjenih dokumenata, sigurnu komunikaciju sa
zaposlenicima na udaljenim lokacijama, razmjenu tajnih podataka, smanjenje operativnih

troskova uvodenjem elektronickog poslovnog procesa (FINA, 2024.).
Transakcije Sticene PKI tehnologijom zadovoljavaju osnovne zahtjeve:

e Autentikacija
e Integritet
e Tajnost

e Neporecivost (FINA, 2024.)

5.5.1. Autentikacija

Autentikacija se koristi kako bi se potvrdio identitet nekog subjekta, bio on poslovni subjekt,
pravna ili fizicka osoba. Proces provjere korisniCkog identiteta kojim korisnik dokazuje da je
zaista onaj za kojeg se predstavlja (prilikom prijavljivanja u neki sustav 1 sl.) (FINA, 2024.).
Primarni cilj autentikacije u infrastrukturi javnog kljuca je podrZati udaljenu i nedvosmislenu
autentikaciju izmedu entiteta koji su jedan drugome nepoznati. Autentikacija u PKI okruZenju
se oslanja na matemati¢ki odnos izmedu javnog i privatnog kljuca. Poruke koje je potpisao
jedan entitet mozZe testirati bilo koji subjekta, a samo vlasnik ima pristup privatnom kljucu te je

u tom sluc¢aju sigurno vlasnik kljuca pokrenuo poruku (Weise, 2001.).

5.5.2. Integritet

Jamstvo za podaci u prijenosu nisu promijenjeni ili unisteni. Cjelovitost i izvornost podataka
osigurava elektronicki potpis. Provjerom se moze utvrditi jesu li podaci nelegalno naknadno

mijenjani (FINA, 2024.). Primjer su certifikati javnih kljuceva i omotnice s digitalnim potpisom
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koje moraju imati jamstvo integriteta. Integritet se unutar PKI-ja osigurava koristenjem javne

ili tajne kriptografije (Weise, 2001.).

5.5.3. Tajnost

Enkripcija (Sifriranje) podataka koji su pohranjeni ili poslani mrezom sprjeavanja Citanja
sadrzaja od strane neovlatenih osoba (FINA, 2024.). Sifriranje podataka moguée je
koristenjem javne (asimetri¢ne) ili tajne (simetri¢ne) kriptografije. Za pruzanje povjerljivosti se
koriste tajni kljuCevi jer je kriptografija ucinkovitija od javnih kljuceva. tajni kljucevi su

ugradeni u PKI sustave za skupno Sifriranje podataka (Weise, 2001.).

5.5.4. Neporecivost

Napredan elektronicki potpis pruza neupitan dokaz o akciji koju je osoba poduzela ili
autorizirala (FINA, 2024.). Ta radnja se osigurava kriptografijom s javnim klju¢em digitalnim
potpisivanjem. Vrlo je vazno da korisnici zastite svoje privatne kljueve kako ne bi doslo u

pitanje identitet osobe koja upravlja klju¢evima (Weise, 2001.).

5.6. Autorizacija

Svakom korisniku se dodjeljuju odredene ovlasti nad resursima rada informacijskog sustava
koja ovisi o potrebama posla (Spremi¢, 2017.b). Primjer neka bude e-Dnevnik koji je postao
,»hovo normalno® 1 zamijenio klasi¢ni imenik 1 sve njegove funkcije. U sustavu e-Dnevnika
svaki pojedinac ima svoje ovlasti i na¢in na koji moze koristiti aplikaciju. Primjerice, u¢enik u
sustavu moze pregledavati svoje ocjene, pregledati dane kada je izostao s nastave, pregledati
datume svojih ispita itd. Roditelj ima drugac¢iju ulogu u ustavu, on na primjer moze opravdati
ucenikove izostanke odgovaraju¢om lije¢nickom ispri¢nicom ili samostalnim objasnjenjem
zaSto ucenik nije bio na nastavi, ali naravno samo odreden broj sati. U¢itel;j ili profesor u sustav
ima mogucnost upisivati ocjene, odredivati datume ispita, upisivati izostanke ucenika i ostalo.
Na ovom primjeru mozemo vidjeti koliko zapravo je autorizacija bitna u ovom sustavu 1 koliko
bi bilo pogresno da na primjer u¢enik sebi moze upisivati ocjene. Na istom principu autorizacija
djeluje 1 u drugim podruc¢jima i poduzeéima opcenito. Vrlo je vazno odrediti uloge koje ima

svaki ¢lan u lancu kako bi krajnji rezultat bio $to povoljniji.
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6. SWOT ANALIZA

SWOT analizom ¢e se sagledati ¢imbenici koji su vezani za platformu e-Gradani i njenu
sigurnost. U analizi ¢e se obuhvatiti 4 ¢imbenika: snage, slabost, prilike i1 prijetnje. Snage i

slabosti predstavljaju sadasnjost, a prilike i prijetnje buduc¢nost.

Tablica 3. SWOT analiza

SNAGE SLABOSTI
- Velika ulaganja u postojec¢i sustav i - Ne koristi je vise od polovice
konstantna nadogradnja istog novim stanovniStva Republike Hrvatske
uslugama - Gradani u starijoj zivotnoj dobi su
- Veliki izbor raznovrsnih usluga (viSe nezainteresirani za usluge koje
od 100) platforma nudi
- Konstantni rast platforme u okviru - Marketing koji nije dovoljno
digitalizacije drustva ukljuen u promoviranje korisnih
- Jedinstven sustav u Hrvatskoj sadrzaja
- Prijava u sustav omogucena razli¢itim - Mogucénost lagane krade identiteta
racunima i vjerodajnicama kod lakovjernih gradana
- Uspjesno provodenje popisa -  Komplicirana prijava u sustav
stanovnistva mToken za informaticki nepismene
- Dobro razvijeni sigurnosni aspekt gradane
FRILIKE [0 PRI
- Razvojem tehnologije se javljaju jos - Razvoj tehnologije koji pomaze
vecée i bolje moguénosti napada¢ima da lakSe nezakonito
- ProSirivanje palete usluga koriste tude podatke i ovlasti
- Pojacavanje kampanje ukljucenosti - Sve ucestaliji napadi na
starijih sugradana u rad platforme informacijsku infrastrukturu
- Jacanje sigurnosnih standarda i revizije - Sto je vise usluga i povijerljivih
sustava informacija na platformi, viSe toga
- Pribliziti usluge mladim generacijama moze do¢i u opasnost
- Utjecaj drustventh mreza na
odavanje osobnih podataka -
socijalni inZenjering

Izvor: Izrada autora
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7. INTERVJU SA STRUCNJACIMA ZA INFORMA CIJSKU
SIGURNOST

Jedan od najboljih nac¢ina kako uistinu pribliziti stru¢nu materiju ¢itatelju je svakako intervju
sa stru¢nom osobom za to podruc¢je. Podru¢je za koje su postavljena razli¢ita pitanja troje
strucnih osoba je informacijska sigurnost i sama platforma e-Gradani. Intervju je kreiran u
obliku pitanja i odgovora. Svakoj stru¢noj osobi su postavljena ista pitanja. Pitanja su kreirana
kako bi svi ¢itatelji ovog rada mogli razumjeti o ¢emu se prica i bez prethodnog znanja vezanog
za sigurnost informacijskog sustava. Cilj intervjua je da se svaki Citatelj se mogao poistovijetiti
sa struénom osobom i imati svoje miSljenje u vezi pitanja te ga na kraju komparirati
sagledavajuci sva tri odgovora. Pitanja su jednostavnijeg i otvorenog tipa jer je taj nacin puno

prihvatljiviji Siroj populaciji te je puno zanimljivije i interaktivnije.

Strucna osoba 1: U svojoj kompaniji zaposlena je na mjestu voditeljice odjela. U IT sektoru

ima viSe od 6 godina iskustva.

Struc¢na osoba 2: U svojoj kompaniji je zaposlen kao savjetnik za poslovna rjesenja. U IT

sektoru ima vise od 5 godina iskustva.

Struc¢na osoba 3: U svojoj kompaniji je zaposlen kao specijalist za sigurnost u Security odjelu.

U IT sektoru ima vise od 17 godina iskustva.

Pitanja 1 odgovori:

1. Kako gledate opéenito na sigurnost informacijske tehnologije u svijetu? Koje su
po Vama najvece prijetnje i koje bi preventivne mjere trebalo poduzeti kako bi se

sprijecile?
Stru¢na osoba 1:

Kao preventivnu mjeru istaknula bih osvijeStenost, ako govorimo o svakom zasebnom
djelatniku zaposlenom u velikoj instituciji, a ista se postize ¢estim edukacijama o IT sigurnosti.
Dovoljan je jedan phishing, kao vrlo ¢est primjer socijalnog inZenjeringa kojem sam i sama bila

cesto izlozena, da se pokupe podaci zaposlenika i potencijalno nastane velika Steta za tvrtku.
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Najvece prijetnje, a neke sam 1 navela u ovom upitniku, smatram da su svi oblici malware-a,
phishing, DDoS napadi. Osim navedenih, a obzirom na situaciju u svijetu mogu rec¢i da tu
spadaju i prirodne katastrofe. Preventivna mjera za prirodne katastrofe je DR lokacija (kao i

redovite provjere prijenosa podataka na istu).

Strucéna osoba 2:

Sigurnost informacijske tehnologije je dosta snazna. Svakim danom tehnoloski razvitak je sve
viSe vidljiv 1 samim time su i informacijski sustavi kao takvi puno sigurniji. Tehnoloska grana
je definitivno buducnost te se ve¢ sada sve velike kompanije okre¢u kao sigurnosti u tehnologiji
umjesto klasicnom staromodnom nacinu zaStite informacija. Uspostavljanje ureda za
informacijsku sigurnost unutar tvrtke je jako vazan korak prema zastiti podataka. Kontrolirano
vodenje sigurnosti je svakako nuzno u moderno doba. Takav ured treba voditi brigu o sigurnosti
te prilagoditi sigurnost standardima. Prijetnja ¢e naravno uvijek biti, ali educiranje zaposlenika
kao i kontrola koriStenja sustava moze rijesiti veé¢inu problema. Najvece prijetnje i u najvecoj
koli¢ini svakako dolaze mailovima kojima se pokuSava na jednostavan nacin dobiti pristup

podatcima firme, racunajuci da ¢e zaposlenici napraviti gresku jednostavnom nepaznjom.

Strucéna osoba 3:

Opcenito, sigurnost informacijske tehnologije je vrlo bitna u ovo vrijeme. Najvece prijetnje su
phishing napadi, napadi na infrastrukturu i nedovoljno osvijesteni korisnici. Treba imati
preventivne mjere: redovite sigurnosne revizije, edukaciju zaposlenika, upotrebu jakih lozinki,

vise faktorsku autentifikaciju te implementaciju naprednih sigurnosnih alata poput firewalla.

2. Opisite svoja iskustva s najveéim cyber napadom u Vasoj karijeri. Navedite kako
je do problema doslo i kako se problem rijeSio. Takoder navedite je li se napad

mogao sprijeciti, ako da, na koji nacin?
Strucna osoba 1:

Moram priznati da tijekom svoje karijere nisam svjedocila nekim znacajnim cyber napadima.

Kao primjer mogu navesti DDoS napad na platformu koja je u tom periodu imala velik broj
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korisnika, a jos viSe osjetljivih podataka korisnika 1 napad se nije slu¢ajno dogodio bas na toj
platformi. Rijesen je vrlo brzo standardnim procedurama odjela za sigurnost. Napad se zapravo

sprijecio pri samom pokusaju tako da nije bilo potencijalno velike ugroze.

Strucéna osoba 2:

U nasoj tvrtki nisam upoznat da je bilo cyber napada jer je sigurnost odlicno vodenja. Ipak, u
karijeri susreo sam se sa slu¢ajem u stranoj tvrtki koja je imala problem s napadom na bazu
podataka koji je uzrokovao ogromne gubitke tvrtke. Cijela produkcijska okolina tvrtke morala
se ugasiti na 2 tjedna te su time gubitci bili jako veliki za navedenu tvrtku. Sve je moglo biti
sprije¢eno da je navedena tvrtka puno bolje organizirala sigurnost podataka na produkcijskoj
okolini te imala odgovornu osobu za kontrolu sigurnosti, pogotovo za sustave koji su bitni za
op¢e poslovanje tvrtke, jer je ovim napadom cijelo korisnic¢ko sucelje bilo nedostupno. Nakon
toga, tvrtka je u strahu od ponavljanja uvela mjere koje su otezavale rad zaposlenicima i

vjerojatno nisu bile ni nuzne, no strah od ponovnog probijanja u podatke je presudila.

Stru¢na osoba 3:

U svojoj karijeri nisam doZivio veliki cyber napad, ali sam se susreo s pokuSajima phishing
napada 1 malware infekcija. U jednom slucaju, zaposlenik je otvorio phishing e-mail 1 uveo
malware u sustav. Problem je brzo identificiran zahvaljuju¢i naSem sustavu, a zatim je zarazeni
sustav izoliran 1 o¢iS¢en. Dodatna edukacija zaposlenika o prepoznavanju phishing e-mailova i
koriStenje sandboxing tehnologija za testiranje sumnjivih datoteka mogli bi pomo¢i u

sprjecavanju takvih problema u buduénosti.

3. Kako gledate na platformu e-Gradani u smislu informati¢ke i korisnikove
sigurnosti? Smatrate li da su podaci dovoljno zaStiCeni? Koje metode zastite

smatrate dobrima, a koje bi moZda Vi nadogradili ili koristili?
Strucna osoba 1:

Na platformu e-Gradani gledam kao na sigurnu obzirom na sustav koji se koristi za

autentifikaciju. U NIAS-u se cjelokupna komunikacija odvija razmjenom SAML poruka, a
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komunikacija ima svojstvo ocuvanja povjerljivosti 1 integriteta primjenom mehanizama

elektronickog potpisivanja i uspostave SSL kanala.

Struéna osoba 2:

Platforma e-Gradani po meni je dosta sigurna. Nacini pristupa su dosta sigurni te su samim time
podatci dobro zastiCeni. Metode zaStite u kojima se prilikom prijave koriste npr. tokeni
zasigurno su dobra zastita. Uobicajena lozinka s bilo koje mreze nije najbolji nacin te se moze
jednostavno provaliti u takve sustave. Za osjetljive sustave svakako bi se trebala dodati

viSestruka autentifikacija (MFA), ako se sustav ve¢ ne moze sakriti iza VPN-a.

Stru¢na osoba 3:

Platforma e-Gradani je korisna inicijativa koja olakSava pristup razli¢itim uslugama gradanima,
ali je takoder vazno osigurati visoku razinu sigurnosti podataka. Metode kao Sto su vise
faktorska autentifikacija i enkripcija podataka su dobre prakse koje se ve¢ koriste. Nadogradnje

bi mogle ukljucivati implementaciju biometrijske autentifikacije.

4. Koje su po Vama najvece prednosti platforme, a koji najve¢i nedostaci? Na koji

nacin bi Vi rijeSili eventualne probleme?
Stru¢na osoba 1:

Najveca prednost sustava e-Gradani je digitalizacija javne uprave. Digitalizacija u ovom slucaju
korisnicima sustava donosi zna€ajnu usStedu vremena i novca pri obavljanju administrativnih
poslova. Dakle zaista vidim veliku korist i drago mi je da imamo ovakav sustav u Hrvatskoj.
Od nedostataka imam jedan primjer iz osobnog iskustva, ali nije direktno povezan sa samom
uslugom e-Gradani. Vezano je uz neinformiranost odredenih institucija da se odredene
aktivnosti mogu obaviti putem sustava e-Gradani. Ne bih isticala o kojoj ustanovi je rije¢, ali
nakon duze vremena ipak smo dosli do rjeSenja 1 izvrSavanja usluge putem platforme.
SrediSnjice svih sustava su jako dobro upoznate s uslugama koje njihova institucija pruza putem
sustava e-Gradani, ali poslovnice u manjim mjestima iz nekog razloga nisu toliko informirane.

Razlog tome mozda je manje koriStenje takvog oblika komunikacije i rada. To bih navela kao
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nedostatak, ali kao Sto sam rekla nije povezano s uslugom e-Gradani ve¢ samo korisnicko

iskustvo.

Struéna osoba 2:

Prednosti su svakako mogucnost obavljanja raznih akcija kroz sustav i digitalnim putem. To
uvelike olaksava svakodnevne aktivnosti gradanima. Problem je navigacija kroz platformu koja
svakako nije najbolje osmisljena te nije dovoljno intuitivna. Mislim da bi se ljude moglo

motivirati viSe da je sustav bolje logicki prilagoden korisniku.

Strucéna osoba 3:

Najvece prednosti platforme e-Gradani su jednostavan pristup raznim javnim uslugama,
smanjenje administrativnih postupaka i olakSavanje komunikacije s drZzavnim institucijama.
Takoder, platforma moZe pomo¢i u digitalizaciji i modernizaciji javne uprave. Naravno, neki
od nedostataka mogu ukljucivati potencijalne sigurnosne ranjivosti 1 moguce tehnicke
poteskoce prilikom integracije s razli¢itim sustavima. Za rjeSavanje tih problema, predlazem
kontinuirano aZuriranje i poboljSanje sigurnosnih protokola te suradnju s stru¢njacima iz

podrucja informacijske sigurnosti kako bi se identificirale i otklonile potencijalni problemi.

5. Smatrate li da je Nacionalni identifikacijski i autentifikacijski sustav (NIAS)
dovoljno siguran za ulogu koju ima na portalu e-Gradani? Koji su potencijalni

problemi sustava i na koji nacin bi mogli biti rijeSeni?
Strucna osoba 1:

Sve vjerodajnice koje su uklju¢ene u NIAS su ujedno i nacionalno priznate vjerodajnice te sluze
kao sredstvo elektronicke identifikacije na pristupu e-uslugama. Na ovaj nain se
vjerodajnicama koje se koriste u druge svrhe povecava uporabna vrijednost. Izdavatelj
vjerodajnice i dalje nastavlja brinuti o izdavanju vjerodajnice kao i provjeri njezine
autenti¢nosti putem svojeg autentifikacijskog posluzitelja dok sustav NIAS brine o prihvac¢anju
tako izdane vjerodajnice. Zadatak pruzatelja usluga identifikacije i autentifikacije poput sustava
NIAS je sigurna i pouzdana autentifikacija korisnika koji putem odgovarajuce vjerodajnice

pristupa elektronickim uslugama. Ne vidim potencijalne probleme.
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Strucéna osoba 2:

Smatram da je te ne vidim konkretne probleme.

Stru¢na osoba 3:

Smatram da NIAS ima solidne sigurnosne mjere, ali kao i1 svaki sustav, postoji potencijal za
ranjivosti. Mogu¢i problemi ukljucuju potencijalne slabosti u autentifikacijskim metodama,
ranjivosti u softveru i hardveru te izlozenost phishing i brute force napadima. Za rjesavanje
ovih problema, trebalo bi ulagati u redovito azuriranje i nadogradnju autentifikacijskih metoda,
implementaciju dodatnih sigurnosnih slojeva kao §to je biometrijska verifikacija, te provodenje

kontinuiranih sigurnosnih revizija i testiranja.

6. Smatrate li da je rasprSenost vjerodajnica dobra u sigurnosnom smislu (1. i 2.
sigurnosna razina podataka dostupna)? Vjerujete li da svi pruzatelji token usluga
(preteZito banke) mogu odgovoriti dovoljno brzo i kvalitetno na moguce ugroze i

napade na podatke korisnika?
Stru¢na osoba 1:

Mislim da je dobra rasprSenost vjerodajnica po razinama, obzirom da kriteriji za odredivanje
razine osiguranja kvalitete autentifikacije dolaze iz smjernica koje se koriste u NIAS-u, a one
su koncipirane na na¢elima EU projekta STORK. Glavna zadaca definicije Kriterija je ocjena i
rangiranje vjerodajnica te sluze i kao pomo¢ pruzateljima servisa kako bi znali ispravno
procijeniti koju razinu sigurnosti vjerodajnice odabrati kao odgovarajucu za pristup njihovom
servisu. Na ovaj nacin je znacajno lakse procijeniti stupanj prihvatljivog rizika kojeg primjena

nekog autentifikacijskog procesa unosi u poslovanje.

Struéna osoba 2:

Svakako je korisna u obliku dodatne sigurnosti te ju koristim na raznim sustavima. Smatram
kako se na taj nacin otkloni dosta potencijalnih opasnosti. Obi¢no se druga razina sigurnosti

provodi putem aplikacija na mobilnom uredaju. Najpoznatiji nacin je generiranje nove lozinke
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u vremenskom razmaku te se na taj nac¢in onemogucava ucestalo pokusavanje probijanja u
sustav. Smatram kako su ti sustavi vrlo korisni. Kod banaka se putem tokena generira odredeni

broj za transakciju te je takoder dosta siguran nacin kontrole pristupa.

Strucéna osoba 3:

Rasprsenost vjerodajnica moze dodatno otezati neovlaSten pristup racunima i podacima, $to
moze povecati sigurnost, najvise kada su u pitanju visoke razine sigurnosnih razina. Da, banke

imaju dosta stabilna i dobra rjesenja.

7. ,Jedini informacijski sustav koji je zaista siguran je onaj koji je ugaSen, iskljuc¢en
iz napajanja, zakljuc¢an u sefu od titana, zakopan u betonskom bunkeru, okruZen
nervnim plinom i dobro plaé¢enim naoruZanim ¢uvarima. Cak ni tada, ne bih se
ba$ kladio na njega.” SlaZete li se s ovim citatom ili se ne slaZete? ObrazlozZite

odgovor.
Stru¢na osoba 1:

U potpunosti razumijem citat i mogu se sloZiti. Ali usudit ¢u se povu¢i paralelu s ¢injenicom
da ako nikada ne napustite svoja 4 zida necete iskusiti Zivot kakav je zamiSljen; ukljucujuci

njegove i pozitivne i negative strane.

Strucéna osoba 2:

Svakako se ne slazem s navedenom tvrdnjom te smatram kako se u moderno doba moramo
prilagoditi 1 vjerovati informacijskoj sigurnosti. Dobrom kontrolom rizika 1 nadzorom
sigurnosti mozemo posti¢i iznimno sigurne platforme. Rizik ¢e uvijek postojati, ali ga moZzemo

svakako svesti na minimum.

Struc¢na osoba 3:

Slazem se s osnovnom porukom citata jer je potpuna sigurnost nemoguca. Uvijek ¢e postojati
potencijalne ranjivosti koje mogu biti iskoriStene, bilo da su to tehnicke greske, ljudske

pogreske ili napadi. To ne znaci da ne bismo trebali ulagati u sigurnosne mjere i prakse. Vazno
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je kontinuirano poboljsavati sigurnosne protokole, educirati korisnike i pratiti najnovije

sigurnosne trendove kako bismo smanjili rizike i zastitili informacijske sustave koliko je to

moguce.

Odgovori koje su ponudili stru¢njaci su medusobno sli¢ni, ali naravno postoje odredene
razli¢itosti. Svi se slazu kako je digitalizacija jedna od najvaznijih stvari danas$njice te kako je
sigurnost u toj digitalizaciji gotovo najvazniji faktor i preduvjet daljnjeg razvoja. Svi su se
slozili kako je edukacija i osvijeStenost ljudi faktor koji je najvazniji i kod kojeg je najveca
mogucnost za napretkom. Razlog tome je §to je dovoljan jedan e-mail koji moZe nanijeti veliku
Stetu cijelom sustavu. Takoder je vazno u svim razvijenijim kompanijama imati zaseban ured
koji bi se bavio informacijskom sigurno$¢u. U svom radu, struénjaci su se susreli s DDoS
napadom, napadom na bazu podataka i uvodenje malware zlo¢udnog softvera putem e-mail
poruke (socijalnog inZenjeringa). Svi ovi napadi su mogli biti izbjegnuti prepoznavanjem
prijetnje na vrijeme ili paZljivijim radnjama zaposlenika. Svi se slazu kako je platforma e-
Gradani vrlo korisna i veliki napredak u digitalizaciji hrvatskog druStva. Najniza razina je
svakako najranjivija jer se obi¢ne lozinke mogu vrlo lako manipulirati. Token tu igra kljuénu
ulogu i odli¢no je rjeSenje za povjerljivije informacije gradana jer se koristi dvo-faktorska
zastita (2FA). Svo troje smatraju kako je digitalizacije javne u prave i objedinjivanje svih usluga
na jednom mjestu najveca prednost platforme i njezina snaga. Jedan strucnjak kao slabost
navodi neinformiranje odredenih drzavnih institucija o uslugama koje se mogu obaviti putem
platforme, drugi navodi kako misli da se moZe bolje posloziti navigacija kroz platformu, dok
tre¢i preporucuje preventivno kontinuirano aZuriranje i poboljSanje sigurnosnih protokola. Svi
strucnjaci se slazu kako je NIAS stabilno 1 dobro rjeSenje po pitanju provodenja sigurnosti na
platformi. Na citat koji govori kako ne postoji informacijski sustav koji nije ranjiv, dvoje od tri
stru¢njaka se slaze s tim, no ipak misli kako se stvari ne mogu ba$ gledati na takav nacin jer
onda inace u svom Zivotu ne bi nista radili jer svugdje postoji nekakav rizik. Treéi stru¢njak
ima misljenje da trebamo vjerovati informacijskoj sigurnosti i da dobrom kontrolom rizika 1

nadzorom nad sigurnosti mozemo svesti rizik na minimum.
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8. ZAKLJUCAK

Kroz ovaj diplomski rad analizirane su najbitnije promjene u novom dobu, a to su
digitalizacije kompletnog sustava i platforma koja tu digitalizaciju najbolje prikazuje u nama

poznatom i bliskom okruzenju, platforma e-Gradani.

Digitalno drustvo, jedan je od preduvjeta moderne i napredne gospodarske politike, politike
koja tezi modernim principima i rjeSenjima. Tome tezi i Republika Hrvatska koja je 2013.
objedinila ve¢inu javno dostupnih e-usluga i napravila jedinstveni srediS$nji drzavni portal i
aplikaciju e-Gradani. Glavni cilj je tada bio zadobiti povjerenje gradana i privuci ih da po¢nu
koristiti platformu. Danas platforma broji viSe od 1.8 milijuna prijava sa zasebnim OIB-om i

mozemo re¢i da je Vlada Republike Hrvatske uspjela u svom naumu.

Naravno, kroz proces i razvoj digitalizacije su se javile i loSe strane. To je pitanje
informacijske sigurnosti koja danas igra vrlo veliku ulogu u svim razvijenim gospodarstvima.
Informacijska sigurnost zapocinje ponajprije edukacijom svih gradana ili zaposlenika neke
tvrtke. Vazna je kako bi se informirali kako se treba ponasati na internetu, kako pravilno koristiti
stvari na internetu, ponajprije zastiti svoje osobne podatke. Najces¢e su gradani meta socijalnog
inZenjeringa 1 na taj nacin napadaci dolaze nezakonito do Zeljenih povjerljivih informacija i
njima se sluze kako bi izvukli odredenu korist. Razli¢itim metodama napada poput phisihinga,
malware-a, man in the middle napada, itd., napadaci pokusavaju nanijeti Stetu Zrtvama. Zato su
tu uz osvijestenost gradana, 1 mjere zastite informacijskih sustava koje pomazu da povjerljivi
podaci budu zasticeni 1 sigurnost korisnika $to veca. U platformi e-Gradani se najviSe koriste
tokeni koji identifikacijski alat za ulaz na samu platformu. Pomocu njih se ostvaruje dvo-
faktorska autentikacija korisnika i puno je manja vjerojatnost za uspjesan napad na privatnost
korisnika. Uz dvo-faktorsku autentikaciju jo§ su tu i alati poput autorizacije, kriptografskih
protokola itd. U istrazivackom dijelu rada su intervjuirane tri osobe koje se bave pitanjem
informacijske sigurnosti i oni su u svojim odgovorima na postavljena pitanja dali svoje videnje
opc¢enito o sigurnosti, ali i konkretno ocijenili platformu e-Gradani i dali svoj stru¢ni sud o

njenoj sigurnosti.

Konac¢no, smatramo da ¢e kontinuirana paZznja prema sigurnosti u platformi e-gradani biti
kljuéna za odrzavanje povjerenja korisnika te za uspjeSno ostvarivanje ciljeva ove vazne

digitalne platforme u kontekstu modernog drustva.

46



Popis literature

10.

11.

. Arbanas, K., Spremié¢, M., Zajdela Hrustek, N. (2021.), Holistic framework for

evaluating and improving information security culture [e-publikacija]

Bosilj Vuksi¢, V., Curko, K. Jakovi¢, B., Milanovi¢ Glavan, Lj., Peji¢ Bach, M., Pivar
J., Spremi¢, M., Stjepi¢, A., Strugar, 1., Varga, M., Vlahovi¢, N., Sri¢a, V., Susa Vugec,
D. i Zoroja, J. (2020.), Osnove poslovne informatike, Zagreb: Ekonomski fakultet -
Zagreb

. Boyd, S., Keromytis, D. (2004.), SQLrand: Preventing SQL Injection Attacks [e-

publikacija], preuzeto s https:/link.springer.com/chapter/10.1007/978-3-540-24852-
121

Dhem, J.-F., Feyt, N. (2001.), Present and future of smart cards [e-publikacija], preuzeto
]

https://citeseerx.ist.psu.edu/document?repid=rep 1 &type=pdf&doi=alfa80e980169tb4
6lcc3

Financijska agencija (b.d.), Digitalni certifikati i vremenski zig, preuzeto 25. oZujka

2024. s https://www.f{ina.hr/finadigicert

Franc S., Bilas V., Bosnjak M. (2021.), Konkurentnost 1 komparativne prednosti u
globalnoj digitalnoj ekonomiji, Zagreb, Ekonomski fakultet - Zagreb

Hajdarevi¢, K., Allen, P., Spremi¢, M. (2016.), Proactive Security Metrics for Bring
Your Own Device (BYOD) in ISO 27001 Supported Enviroments [e-pbulikacija]
Harkins M. W. (2016.), Managing Risk and Information Security, 2nd Edition,
California, USA, Library of Congress

Houser R., Hao S., Li, Z., Liu, D., Cotton, C & Wang H. (2021.), A comprehensive
Measurement-based Investigation of DNS Hijacking [e-publikacija], preuzeto s
https://ieeexplore.ieee.org/abstract/document/9603621

Mallik, A. (2018.), Man-In-The-Middle attack: Understanding in simple words [e-

publikacija], preuzeto s https://jurnal.ar-

raniry.ac.id/index.php/cyberspace/article/view/3453
Mammadli E, Klivak V. (2020.), Measuring the effect of the Digitalization [e-

publikacija], preuzeto s https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=3524823

47


https://link.springer.com/chapter/10.1007/978-3-540-24852-1_21
https://link.springer.com/chapter/10.1007/978-3-540-24852-1_21
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=a1fa80e980169fb461cc3
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=a1fa80e980169fb461cc3
https://www.fina.hr/finadigicert
https://ieeexplore.ieee.org/abstract/document/9603621
https://jurnal.ar-raniry.ac.id/index.php/cyberspace/article/view/3453
https://jurnal.ar-raniry.ac.id/index.php/cyberspace/article/view/3453
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3524823

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.
26.

Nacionalna razvojna strategija Republike Hrvatske do 2030. godine (b.d.), Digitalna
tranzicija  drustva i1  gospodarstva, preuzeto 17. ozujka 2024. s
https://hrvatska2030.hr/rs3/sc11/

Petsas, T., Tsirantonakis G., Athanasopoulos E. & loannidis S. (2015.), Two-factor

Authentication: Is the World Ready? Quantifying 2FA Adoption [e-publikacija],
preuzeto s https://dl.acm.org/doi/abs/10.1145/2751323.2751327
Rieck, K., Holz, T., Willems, C., Duseel, P., Laskov, P. (2008.), Learning and

Classification of Malware Behavior [e-publikacija], preuzeto s Learning and
Classification of Malware Behavior | SpringerLink

SK@UT Zastita nacionalnog kibernetickog prostora (b.d.), O sustavu SK@UT,
preuzeto 23. ozujka 2024. s https://www.skaut.hr/#odluka

Spremi¢, M. (2012.), Corporate IT Risk Management Model: a Holistic view at
Managing Information System Security Risks [e-publikacija]

Spremi¢, M. (2017.a), Digitalna transformacija poslovanja, Zagreb: Ekonomski fakultet
- Zagreb

Spremié, M. (2017.b), Sigurnost i revizija informacijskih sustava u okruZenju digitalne
ekonomije, Zagreb: Ekonomski fakultet - Zagreb

Spremi¢, M. (2013.), Holistic Approach for Govering Information System Security [e-
publikacija]

Spremié, M., Simunc, A. (2018.), Cyber Security Challenges in Digital Economy [e-
publikacija]

Spremi¢, M., Simurina, J., Jakovié, B., Ivanov, M. (2009.), E-Government in Transition
Economies [e-publikacija]

Varshney, G., Misra, M., Atrey, K. (2016.), A survey and classification of web phishing
detection schemes [e-publikacija], preuzeto ]

https://onlinelibrary.wiley.com/doi/abs/10.1002/sec

Veresha, R. (2018.), Preventive measures against computer related crimes: approaching

an individual [e-publikacija], preuzeto s https://doi.org/10.32914/i.51.3-4.7

Vlada Republike Hrvatske (06.06.2023.), Sjednica Vijeéa za digitalnu transformaciju,

preuzeto 17. ozujka 2024. s https://vlada.gov.hr/vijesti/sjednica-vijeca-za-digitalnu-

transformaciju-za-ubrzanu-digitalizaciju-hrvatske-koristimo-znacajna-europska-

sredstva/38458?lang=hr

Zakon o informacijskoj sigurnosti, Narodne novine br. 79/07 (2007.)

Zakon o kiberneti¢koj sigurnosti, Narodne novine br. 14/24 (2024.)
48


https://hrvatska2030.hr/rs3/sc11/
https://dl.acm.org/doi/abs/10.1145/2751323.2751327
https://link.springer.com/chapter/10.1007/978-3-540-70542-0_6
https://link.springer.com/chapter/10.1007/978-3-540-70542-0_6
https://www.skaut.hr/#odluka
https://onlinelibrary.wiley.com/doi/abs/10.1002/sec
https://doi.org/10.32914/i.51.3-4.7
https://vlada.gov.hr/vijesti/sjednica-vijeca-za-digitalnu-transformaciju-za-ubrzanu-digitalizaciju-hrvatske-koristimo-znacajna-europska-sredstva/38458?lang=hr
https://vlada.gov.hr/vijesti/sjednica-vijeca-za-digitalnu-transformaciju-za-ubrzanu-digitalizaciju-hrvatske-koristimo-znacajna-europska-sredstva/38458?lang=hr
https://vlada.gov.hr/vijesti/sjednica-vijeca-za-digitalnu-transformaciju-za-ubrzanu-digitalizaciju-hrvatske-koristimo-znacajna-europska-sredstva/38458?lang=hr

27.Zavod za sigurnost informacijskih sustava i nacionalni CERT (2021.), Nacionalna
taksonomija  raCunalno-sigurnosnih  incidenata  [e-publikacija], preuzeto s

https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-

sigurnosnih-incidenata.pdf

28. Weise J. (2001.), Public Key Infrastructure Overview [e-publikacija], preuzeto s
http://highsecu.free.fr/db/outils_de_securite/cryptographie/pki/publickey.pdf

49


https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-sigurnosnih-incidenata.pdf
https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-sigurnosnih-incidenata.pdf
http://highsecu.free.fr/db/outils_de_securite/cryptographie/pki/publickey.pdf

POPIS SLIKA

Slika 1. Osobni KorisniCKi pretinac..............cccooviiiiiiiiiiii e 8
Slika 2. Sudelje srediSnjeg drzavnog portala ....................cccooiiiiiiiniii s 9
Slika 3. Prijava u sustav putem ePASS-a ............ccccooiiiiiii 28
Slika 4. UspjeSna prijava i naslovna stranica ...............ccccocoeiiiiiiiin i 28
Slika 5. NeuspjeSna prijava t SUSTAY ..........ccoooiiiiiiiiiiiicec s 29
Slika 6. Pristupnica za mTOKeN ...............cocooiiiiiii e 31
Slika 7. Prikaz inicijalne lozinke..................c.cccoiiiii 31
Slika 8. Prikaz korisni¢kog identifikatora ................c.ccooniiiiii 32
Slika 9. Aktivacija MToKena................c.oooiiiiiii e 32
Slika 10. Odabir PIN-a............coooiiiiiiie e 32
Slika 11. Podaci za prijavui u SUSTAV..........cocciiiiiiiiii s 33
Slika 12. Mjesto za upis podataka na racunalu..................cc.ccoiiiiiiine 33

50



POPIS TABLICA

Tablica 1. Popis usluga platforme e-Gradani

Tablica 2. Popis vjerodajnica i razina sigurnosti..............ccccoocvviiiiiiiin e

Tablica 3. SWOT analiza .................ooevvverrrenn.

51



ZIVOTOPIS

Osobni podaci

Ime i prezime: Antonio Matosevic¢

Datum rodenja: 07.04.1998.

Mjesto rodenja: Zagreb, Republika Hrvatska
E-mail: antonio.matosevicll@gmail.com

Mobilni telefon: +385992987515

Obrazovanje

2017. - 2024. Ekonomski fakultet SveuciliSta u Zagrebu, smjer MenadZerska informatika
2013.-2017. I. gimnazija, Zagreb
2005. - 2013. Osnovna skola Gustava Krkleca, Zagreb

Radno iskustvo

2017. Financijska agencija - unos podataka u sustav

2018. Sustenta azvoj 1 upravljanje - Radovi na odrzavanju West Gate-a
2019. PRO MP - rad na visokonaponskim sustavima

2019 - 2022. General Logistics Systems - logistika

2022. - danas Winners sports hub - Gaming, rad u e-sportu

Strani jezici

Hrvatski jezik - materinji jezik (C2)
Engleski jezik (B2)
Njemacki jezik (A2)

52


mailto:antonio.matosevic11@gmail.com

Osobne vjestine i interesi

Izvrsno koriStenje MS Office alata (Excel, Word, Outlook, PowerPoint)
Iskustvo rada u timu

Bizagi Modeler

Visual studio

OBS studio

Vozacka dozvola za automobil (B kategorija)

Nogomet
Gaming
Padel

Stolni tenis
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