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SAZETAK

Odrzavanje uspjesnosti poduzeca u dinami¢nom i kompleksnom eksternom okruzenju zahtijeva
stalnu interakciju s okolinom koja je obiljezena brzim promjenama i visokim stupnjem
nepredvidljivosti. U takvom okruzenju, poduzecéa su izlozena razlicitim rizicima, ukljucujuéi
rizike prijevara. Upravljanje rizicima stoga postaje klju¢ni ¢imbenik za osiguranje odrzivog i
uspjesnog poslovanja poduzeca. Predmet ovog diplomskog rada odnosi se na prikazivanje
vaznosti dobro utemeljenih sustava internih kontrola poduzeéa koji predstavljaju instrumente
upravljanja rizicima opcenito, kao i rizicima prijevara. Naime, sustav internih kontrola
prepoznat je kao jedan od najvaznijih instrumenata za u€inkovito upravljanje rizicima prijevara
unutar poduzec¢a. COSO okvir sustava internih kontrola pruza detaljne smjernice za uspostavu
ucinkovitih sustava internih kontrola koje pomazu u identifikaciji, procjeni i upravljanju
rizicima, ukljucujuéi i rizike prijevara. COSO okvir sustava internih kontrola sastoji se od pet
klju¢nih komponenti i 17 nacela, koje je potrebno implementirati te integrirano primjenjivati
kako bi sustav internih kontrola postigao svoju punu ucinkovitost. Pet komponenti sustava
internih  kontrola uklju¢uju kontrolno okruzenje, procjenu rizika, kontrolne aktivnosti,
informacije i komunikaciju te aktivnosti monitoringa. Kontrolno okruzenje predstavlja temelj
za implementaciju svih ostalih komponenti sustava internih kontrola i, kao takvo, najvazniji je
element za osiguranje u€inkovitosti cijelog sustava internih kontrola. Uz COSO okvir sustava
internih kontrola, COSO okvir upravljanja rizicima poduzeca naglaSava vaznost razmatranja
rizika u procesu izrade strategije te njezine implementacije. Dodatno, Model tri linije globalnog
Instituta internih revizora nudi jasan pregled odgovornosti svih klju¢nih interesno-utjecajnih
skupina u poduzecu kada je rijec o upravljanju rizicima i kontrolama. Posebnu vaznost u ovom
diplomskom radu imaju slucajevi velikih poslovnih prijevara, poput onih u poduze¢ima Enron,
WorldCom 1 Societe Generale banci, koji su se dogodili po¢etkom 2000-ih godina. Ovi slu€ajevi
ilustriraju vaznost upravljanja rizicima i u¢inkovitog sustava internih kontrola u sprje¢avanju i

pravovremenom otklanjanju poslovnih prijevara.

Kljucne rijeci: upravljanje rizicima, sustavi internih kontrola, kontrolno okruzenje, rizik

prijevare, upravljanje rizicima prijevare



ABSTRACT

Maintaining a company’s success in a dynamic and complex external environment requires
continuous interaction with its surroundings that are characterized by rapid changes and a high
degree of unpredictability. In such an environment, companies are exposed to various types of
risks, including the fraud risk. Risk management, therefore, becomes a key factor in ensuring
sustainable and successful company’s operations. The subject of this final thesis focuses on
highlighting the importance of well-established systems of internal controls in companies,
which serve as instruments for risk management in general, as well as for fraud risks. The
system of internal controls is recognized as one of the most important instruments for effective
fraud risk management within the company. The COSO internal control framework provides
detailed guidelines for establishing effective systems of internal controls that assist in the
identification, assessment, and risk management, including fraud risks. The COSO internal
control framework consists of five key components and 17 principles, which must be
implemented and integrated to ensure the full effectiveness of the system of internal controls.
The five components of the system of internal controls include control environment, risk
assessment, control activities, information and communication, and monitoring activities. The
control environment forms the foundation for the implementation of all other components of
the system of internal controls and is the most important element for ensuring the effectiveness
of the entire system of internal controls. In addition to the COSO internal control framework,
the COSO enterprise risk management framework emphasizes the importance of considering
risks during the strategy development process and its implementation. Furthermore, the 1IA’s
Three Lines Model offers a clear overview of the responsibilities of all key stakeholders within
a company regarding risk management and controls. Particularly important in this final thesis
are cases of major corporate frauds, such as those in companies Enron, WorldCom, and Societe
Generale bank, which occurred in the early 2000s. These cases illustrate the importance of risk
management and an effective system of internal controls in the timely prevention and

elimination of corporate fraud.

Keywords: risk management, systems of internal controls, control environment, fraud risk,

fraud risk management
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1. UVOD

Poduzeca danaSnjice mogu se opisati kao otvoreni dinamicki sustavi. Kako bi ostvarila svoje
ciljeve, poduzeca moraju djelovati u interakciji s okolinom te se neprestano razvijati u skladu s
poZeljnim trendovima na trzisStu. Kompleksnost okoline doprinosi pojavi neizvjesnosti u
poslovanju poduzeca, §to se moze opisati kroz koncept rizika. Upravljanje rizicima, odnosno
posebice definiranja strategije poduzeéa uvazavajuci rizike kojima je izlozeno, postaje nuzan
uvjet i pretpostavka za ostvarivanje njegovih ciljeva (Tusek i ostali, 2014., str. 107) i uspjesno
poslovanje u suvremenom dobu. Zbog dinamicnog eksternog okruzenja, ali i sve kompleksnije
interne strukture, izloZenost poslovanja poduzeca rizicima prijevara sve je znacajnija. Prijevara
se moze definirati kao ,,namjerna radnja jednog ili viSe pojedinaca unutar menadzmenta, onih
koji su zaduzeni za upravljanje, zaposlenika ili tre¢ih strana, koja ukljucuje varanje kako bi se
stekla nepravedna ili nezakonita prednost” (Hrvatska revizorska komora, 2024., str. 150).
Upravo zbog sve ucestalije moguénosti nastanka prijevara u poslovanju poduzeca, potrebni su
kvalitetni 1 u¢inkoviti instrumenti upravljanja rizicima prijevara. COSO okvir sustava internih
kontrola predstavlja u¢inkovit instrument upravljanja rizicima prijevara poduzeca. Vrlo vazna
smjernica u kojoj su jasno definirane ovlasti i odgovornosti svih interesno-utjecajnih skupina
poduzeca vezano uz upravljanje rizicima, uklju€ujuci i rizike prijevara, i kontrole je Model tri

linije globalnog Instituta internih revizora.

1.1. Predmet i ciljevi rada

Predmet ovog diplomskog rada odnosi se na prikazivanje vaznosti dobro utemeljenih sustava
internih kontrola poduzeca koji predstavljaju instrumente upravljanja rizicima opc¢enito, kao i
rizicima prijevara. Drugim rijecima, ucinkovit sustav internih kontrola treba sprijeciti da
prijevare u poslovanju poduzec¢a nastanu, odnosno ako poslovne prijevare i nastanu, da ih se na

vrijeme otkrije.

Ciljevi ovog diplomskog rada su:
1. teorijski analizirati pojam, ciljeve, komponente i nacela sustava internih kontrola
poduzeca prema COSO okviru Interna kontrola — Integrirani okvir
2. dati kriticki pregled i ocijeniti u¢inkovitost sustava internih kontrola poduzeca u praksi
3. definirati prijevare te prikazati razli¢ite vrste prijevara i ¢imbenike koji povecavaju rizik

nastanka prijevara u poduzeé¢ima



4. odrediti svrhu procesa upravljanja rizicima prijevara poduzeca i analizirati uloge triju
linija obrane za u¢inkoviti proces upravljanja rizicima prijevara i kontrole

5. kriti¢ki analizirati i usporediti sustave internih kontrola poduze¢a Enron, WorldCom i
Societe Generale banke u kojima su nastale poslovne prijevare

6. utvrditi i prikazati propuste upravljackih struktura poduze¢a Enron, WorldCom i Societe
Generale banke u uspostavljanju kvalitetnih sustava internih kontrola zbog cega su
nastale poslovne prijevare

7. dati preporuke i smjernice za unaprjedenje sustava internih kontrola poduzeca.

Ovim diplomskim radom pridonosi se prikazivanju i isticanju vaznosti dobro oblikovanih i
implementiranih sustava internih kontrola poduze¢a kao instrumenata upravljanja rizicima
prijevara, na temelju kriticke analize i usporedbe sustava internih kontrola poduze¢a Enron,
WorldCom 1 Societe Generale banke u kojima su nastale poslovne prijevare koje su imale
znacajne posljedice na cjelokupno interno i eksterno okruzenje tih poduzeca. Na temelju sinteze
podataka, zakljucuje se koji su poZeljni nacini oblikovanja i implementacije sustava internih
kontrola u poduzec¢ima kako bi se ucinkovito upravljalo razli¢itim vrstama rizika, a posebice

rizicima prijevara, u suvremenim neizvjesnim uvjetima poslovanja.

1.2. Metode istrazivanja i izvori podataka

Za potrebe pisanja diplomskog rada koriSteni su sekundarni izvori podataka vezani uz sustav
internih kontrola, upravljanje rizicima te poslovne prijevare. Dakle, za pisanje diplomskog rada
koristila se strucna i znanstvena literatura te ostali relevantni izvori podataka vezani uz temu i
predmet istraZivanja rada. Za ostvarivanje postavljenih ciljeva rada, prikupljeni podaci obradeni
su 1 analizirani primjenom prvenstveno metoda dedukcije, usporedbe, deskripcije, sinteze,

analize 1 kompilacije.

,Dedukcija je postupak zaklju€ivanja koji polazi od op¢ih stavova i nacela i na temelju kojih
se dolazi do pojedinacnih i posebnih spoznaja. Dedukcija zapravo znaci sagledavanje cijele
slike, ideje, pojave ili predmeta i donosenje posebnog suda o njemu ili vise njih“ (Cendo
Metzinger 1 Toth, 2020., str. 12), stoga je metoda dedukcije primijenjena u pisanju zakljucka,
odnosno donoSenju preporuka i smjernica za unaprjedenje sustava internih kontrola poduzeca.
Nadalje, metoda usporedbe ,,predstavlja postupak usporedivanja istih ili slinih ¢injenica,

pojava, predmeta i utvrdivanja njihovih sli¢nosti i razlika* (Cendo Metzinger i Toth, 2020., str.
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14). Dakle, osim usporedbe ucinkovitosti sustava internih kontrola poduzeca iz prakse, temelj
ovog rada jest i usporedba sustava internih kontrola odabranih poduzeca, kao instrumenata
upravljanja rizicima prijevara, u kojima su nastale poslovne prijevare. Time dolazi do usporedbe
komponenata sustava internih kontrola u poduze¢ima Enron, WorldCom 1 Societe Generale
banci. ,,Metoda deskripcije kao znanstvena metoda podrazumijeva postupak opisivanja pojava
i predmeta, kao i njihovih veza i odnosa“ (Cendo Metzinger i Toth, 2020., str. 13). U ovom radu
deskripcija kao znanstvena metoda koriStena je prilikom teorijskog odredenja sustava internih
kontrola poduzeca prema COSO okviru sustava internih kontrola. Osim toga, metodom
deskripcije definiran je pojam prijevare, kao i ¢imbenici koji povecavaju rizik nastanka
prijevare. Takoder, opisane su karakteristike procesa upravljanja rizicima te uloga i vaznost triju
linija obrane za ucinkoviti proces upravljanja rizicima prijevara i kontrole. Zatim, metoda
analize koriStena je prilikom rasclanjivanja slozenih predmeta, pojmova i zaklju¢aka na njihove
jednostavnije elemente, dok je metoda sinteze posluzila kao strategija pomocu koje se
jednostavnije misaone tvorevine ili pojedinacni dijelovi spajanjem povezuju u sloZenije
misaone tvorevine, odnosno cjelinu (Cendo Metzinger i Toth, 2020., str. 11). Postupkom
analiziranja poslovnih prijevara prema komponentama COSO okvira sustava internih kontrola,
sloZzen pojam poput sustava internih kontrola ras¢lanjen je na jednostavnije dijelove, odnosno
komponente sustava internih kontrola: kontrolno okruZenje, procjenu rizika, kontrolne
aktivnosti, informacije 1 komunikaciju te aktivnosti monitoringa. Sinteza je koriStena pri
donoSenju zakljucka. Pregled komponenti sustava internih kontrola u pojedinim poduze¢ima u
kojima su nastale poslovne prijevare navele su na jedinstveni zakljucak, odnosno sloZeniju
misaonu tvorevinu. Kao §to je ve¢ navedeno, za pisanje ovoga rada koriSteni su sekundarni
izvori podataka vezani uz sustave internih kontrola, upravljanje rizicima te poslovne prijevare,

¢ime je koriStena metoda kompilacije.

1.3. Sadrzaj i struktura rada

Struktura diplomskog rada podijeljena je na pet poglavlja. Rad zapocinje s uvodom u kojem su
navedeni predmet i ciljevi rada, potom opisane metode istrazivanja te izvori podataka, a
naposljetku su ukratko prikazani sadrzaj i struktura rada. U drugom poglavlju opisivane su
teorijske znacajke sustava internih kontrola poduzeca. Prvo je pojmovno odreden COSO okvir
sustava internih kontrola, a zatim je prikazana struktura tog sustava. Na kraju drugog poglavlja
kriti¢ki je prikazana i ocjenjena ucinkovitost sustava internih kontrola poduzeca temeljem

analize rezultata postojec¢ih empirijskih istrazivanja. Time je prikazano koje komponente
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sustava internih kontrola ispitanici smatraju da su dobro utemeljene u poduzec¢ima u kojima
djeluju, a koje komponente nisu dobro oblikovane, odnosno postoje¢im nacinom oblikovanja
tih komponenti stvaraju se prijetnje u poslovanju poduzeéa kroz sve ve¢u moguénost nastanka
rizika prijevara. Pouzdani sustavi internih kontrola maksimiziraju vrijednost i pravodobnost
informacija za donoSenje poslovnih odluka te time unaprjeduju ostvarivanje strategije i ciljeva
poslovanja poduzeca. Sustave internih kontrola poduzeéa treba, stoga, sagledati kao sredstva
maksimiziranja poslovnih prilika te umanjenja potencijalnih gubitaka. Trece poglavlje ovog
diplomskog rada zapoceto je definiranjem pojma, prikazivanjem obiljezja te vrsta prijevara,
potom su teorijski analizirani Cimbenici koji povecavaju rizik nastanka prijevara te su pojmovno
odredena i prikazana obiljezja procesa upravljanja rizicima prijevara, naposljetku su prikazane
uloge i vaznosti triju linija obrane za u¢inkoviti proces upravljanja rizicima prijevare i kontrole.
U uvjetima slabe kontrole i nadzora nad radom menadzmenta 1 zaposlenika postoji vjerojatnost
nastanka sve ucestalijih prijevara. Povijest je ispisana prijevarama, medutim 2000-ih godina
nastale su najvecée poslovne prijevare ikada, poput prijevara u poduze¢ima Enron, WorldCom i
Societe Generale banci. Cetvrto poglavlje kao sredidnji dio diplomskog rada odnosi se na
pregled i kriticku analizu sustava internih kontrola poduzeca kao instrumenta upravljanja
rizicima prijevara na primjeru odabranih slu¢ajeva poslovnih prijevara u poduze¢ima Enron,
WorldCom 1 Societe Generale banci. Prikazane su osnovne informacije o slucaju svake
poslovne prijevare te su utvrdeni i1 prikazani propusti upravljackih struktura poduzeéa Enron,
WorldCom i Societe Generale banke u uspostavljanju kvalitetnih sustava internih kontrola zbog
cega su nastale poslovne prijevare. Osim navedenog, u ¢etvrtom poglavlju usporedeni su 1
kriticki analizirani odabrani slu€ajevi poslovnih prijevara 1 sustavi internih kontrola poduzeca
te su dane preporuke i1 smjernice za unaprjedenje sustava internih kontrola poduzeca.
Naposljetku zakljuc¢ak diplomskog rada je iznesen u petom poglavlju koji je objedinio cijeli

rad. Nakon toga navedeni su popis literature, popis slika, popis tablica te Zivotopis autorice.



2. TEORIJSKE ZNACAJKE  SUSTAVA INTERNIH
KONTROLA PODUZECA

Zbog dinamicnog i konkurentnog eksternog okruzenja, ali i sve sloZenije interne strukture
poduzeéa, izlozenost poslovanja poduzecéa rizicima prijevara, ali 1 ostalim rizicima sve je
znacajnija. Upravo kako bi se osigurala uspjeSnost poslovanja poduzeca, menadzZment mora
implementirati odgovarajuéi sustav internih kontrola kao instrument upravljanja rizicima, ali i
podrske u ostvarivanju svih ciljeva poduzeca. Kao pomo¢ menadzmentu u implementaciji
odgovarajuceg sustava internih kontrola, skupina profesionalnih ra¢unovodstvenih i revizijskih
organizacija nakon niza ra¢unovodstvenih skandala u 1990-im godinama, formulirala je COSO
okvir sustava internih kontrola o kojem ¢e biti rije¢i u ovom poglavlju. Nadalje, opisane su
komponente sustava internih kontrola i ocijenjena je njihova ucinkovitost u poduzecima,

temeljem postoje¢ih empirijskih istrazivanja.
2.1. Pojmovno odredenje COSO okvira sustava internih kontrola

Odbor sponzorskih organizacija povjerenstva Treadway komisije (engl. The Committee of
Sponsoring Organizations of the Treadway Commission — COSO) osnovan je u SAD-u 1985.
godine kao organizacija orijentirana pruzanju smjernica vezanih uz upravljanje rizicima
poduzeca, sustave internih kontrola te sprje¢avanje prijevara (COSO, b.d.). James C. Treadway
Jr. bio je prvi predsjednik COSO odbora, zbog ¢ega odbor nosi njegovo prezime (COSO, b.d.).
COSO odbor objavljuje svoj prvi okvir pod nazivom COSO Interna kontrola — Integrirani okvir

(engl. Internal Control — Integrated Framework) 1992. godine (COSO, 2013., str. 1).

Kao rezultat mnogih promjena u poslovnom okruzenju u proteklih dva desetljeca, 2013. godine
COSO odbor izdaje azurirani COSO okvir sustava internih kontrola koji je prihvacen na
medunarodnoj razini kao vode¢i okvir za oblikovanje, implementaciju, provodenje i procjenu
ucinkovitosti i djelotvornosti internih kontrola (COSO, 2013., str. 1). U skladu s COSO okvirom
sustava internih kontrola, izdane su smjernice koje se primjenjuju kao vodici za prikazivanje i
objasnjavanje temeljnih nacela okvira, omogucuju¢i poduzec¢ima prilagodbu suvremenim,
dinami¢nim i sloZzenim uvjetima poslovanja (COSO, 2013., str. 1). COSO okvir sustava internih
kontrola definira interne kontrole, ukljucuju¢i komponente i nacela, te pruza smjernice svim

razinama menadZmenta u oblikovanju, primjeni, razvoju te u procjeni ucinkovitosti 1
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djelotvornosti internih kontrola (COSO, 2013., str. 1). U prilog ¢injenici o opceprihvacenosti
dokumenta COSO okvira sustava internih kontrola kao standarda za oblikovanje,
implementaciju i odrzavanje sustava internih kontrola poduzeca Sirom svijeta, pa i u Republici
Hrvatskoj, govore i recenzije vaznih raCunovodstvenih 1 revizijskih organizacija, pa tako
globalni Institut internih revizora smatra da je COSO okvir sustava internth kontrola
najucinkovitija smjernica za internu kontrolu, a sli¢nog je razmisljanja i Odbor za nadzor nad

racunovodstvom javnih poduzeéa (TuSek i Halar, 2017., str. 44).

Prema definiciji COSO okvira sustava internih kontrola, interne kontrole su proces koji provode
nadzorni odbor (odbor direktora) poduzeca, menadzment i ostalo osoblje, osmisljen kako bi
pruzio razumno uvjerenje u vezi s postizanjem ciljeva koji se odnose na ucinkovito i uspjesno
poslovanje, pouzdano financijsko i nefinancijsko izvjeStavanje i1 uskladenost sa zakonima i
propisima (COSO, 2013., str. 3). 1z definicije internih kontrola, vidljive su tri skupine ciljeva i
to operativni ciljevi, informacijski ciljevi te ciljevi uskladenosti (COSO, 2013., str. 3), koji su
prikazani na slici 1. Sukladno tome, operativni ciljevi osiguravaju uc¢inkovitost i djelotvornost
u koriStenju ograniCenih resursa u cjelokupnom poslovanju poduzeca, informacijski ciljevi
odnose se na pripremu pouzdanih financijskih i1 nefinancijskih izvjestaja, dok se ciljevi
uskladenosti odnose na uskladenost cjelokupnog poslovanja poduzeéa sa zakonima, propisima,

standardima i drugom regulativom (COSO, 2013., str. 3).

Slika 1: Ciljevi internih kontrola prema COSO okviru sustava internih kontrola iz 2013. godine

CILIEVI USKLADENOSTI

KONTROLA

OPERATTVNI CILJEVI INFORMACIISKI CILIEVI

Izvor: COSO, 2013, str. 3.

Opcenito se interne kontrole ,,shvacaju kao zdrav razum, dobra poslovna praksa, znak
upozorenja o postojanju zapreka ostvarivanju unaprijed postavljenih ciljeva poduzeca® (Tusek

i Halar, 2017., str. 42). ,,0d iznimnog je znacaja da interne kontrole ne budu shvaéene kao
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opterecenje za poslovanje poduzeca, ve¢ kao sredstva odnosno instrumenti kojima se
maksimiziraju potencijalne prilike, a umanjuju potencijalni gubici vezano uz nepozeljne
dogadaje za poslovanje poduzeca“ (Tusek i ostali, 2014., str. 133). Internim kontrolama nastoji
se sprijeciti nastanak te identificirati i ispraviti nezeljene aktivnosti i dogadaji u poslovanju

poduzeca (TuSek 1 Halar, 2017., str. 42).

Cjelokupan sustav internih kontrola sastavljen je od pet komponenti koje su medusobno
povezane (COSO, 2013., str. 1). Izgradnja uc¢inkovitog 1 djelotvornog sustava internih kontrola
zapocinje ,,uspostavom snaznog kontrolnog okruzenja kao baze cijelog sustava, nastavlja se
procjenom rizi¢nih ¢imbenika te implementacijom kontrolnih aktivnosti, zatim se uspostavljaju
adekvatni kanali informiranja i komuniciranja radi potpune informiranosti svih interesno-
utjecajnih skupina o poslovanju poduzeca, njihovim ulogama i obvezama i odgovornostima te
u konacnici uspostavljaju aktivnosti nadzora* (TuSek i Halar, 2017., str. 41). Vise o

komponentama sustava internih kontrola bit ¢e navedeno u sljede¢em potpoglavlju.

COSO odbor vjeruje da je COSO okvir sustava internih kontrola omoguéio poduzefima
ucinkovitiji 1 djelotvorniji razvoj i odrzavanje sustava internih kontrola koji povecavaju
vjerojatnost postizanja ciljeva poduzeca i prilagodbe promjenjivim globalnim i kompleksnim
poslovnim okruZenjima, smanjuju rizike na prihvatljive razine te omogucavaju pravilno
donosenje odluka i upravljanje poduzeé¢em (COSO, 2013., str. 1). Takoder, COSO okvir sustava
internih kontrola naglaSava vaZnost prosudbe menadzmenta u dizajniranju, implementaciji te
provodenju internih kontrola, ali 1 u procjeni u¢inkovitosti i djelotvornosti sustava internih
kontrola (COSO, 2013., str. 8). Dizajniranje 1 implementacija ucinkovitog i djelotvornog
sustava internih kontrola mogu biti izazovni (COSO, 2013., str. 1). Brzo promjenjivi i sloZeni
poslovni modeli, nuZnost upotrebe tehnologije, sve kompleksniji regulatorni zahtjevi i nadzor,
globalizacija te ostali izazovi zahtijevaju agilnost sustava internih kontrola te brzo
prilagodavanje promjenama u poslovnom okruzenju (COSO, 2013., str. 1). Ucinkoviti 1
djelotvorni sustavi internih kontrola zahtijevaju viSe od pridrzavanja politika i procedura, veé¢
zahtijevaju koriStenje prosudbe kojom se poboljSava sposobnost menadZzmenta u donoSenju

kvalitetnih odluka o internim kontrolama (COSO, 2013., str. 8).

Za menadzment 1 nadzorne odbore (odbore direktora) poduze¢a COSO okvir sustava internih

kontrola pruza (COSO, 2013., str. 9-10):



naCin implementacije internih kontrola u razli¢itim vrstama poduzeca, neovisno o
industrijskom sektoru ili pravnoj strukturi

pristup temeljen na nacelima koji omogucuje fleksibilnost i primjenu prosudbe u
dizajniranju, implementaciji i provodenju internih kontrola — nacela koja se mogu
primijeniti na razini poduzeca, operativnih jedinica ili funkcija

zahtjeve za ucinkovitim i djelotvornim sustavom internih kontrola uzimajuci u obzir
prisutnost i funkcioniranje komponenata i nacela, kao i njihovu medusobnu povezanost
alate za identifikaciju i analizu rizika te razvoj i upravljanje odgovaraju¢im odgovorima
na rizike unutar prihvatljivih granica, s posebnim naglaskom na mjere protiv prijevara
priliku za proSirenja primjene internih kontrola izvan financijskog izvjeStavanja na
druge oblike izvjestavanja

priliku za eliminaciju neu¢inkovitih, suvis$nih ili nekorisnih kontrola koje pruzaju

minimalnu vrijednost u smanjenju rizika za postizanje ciljeva poduzeca.

Za interesno-utjecajne skupine koje su u interakciji s poduzec¢em, primjena COSO okvira

sustava internih kontrola osigurava (COSO, 2013., str. 9-10):

povecano povjerenje u nadzor nadzornog odbora (odbor direktora) nad sustavima
internih kontrola

povecano povjerenje u postizanje ciljeva poduzeca

povecano povjerenje u sposobnost poduzeca da identificira, analizira i odgovori na
rizike 1 promjene u poslovnom 1 radnom okruZenju

bolje razumijevanje zahtjeva za ucinkovitim i djelotvornim sustavom internih kontrola
povecano razumijevanje da uprava, koriste¢i prosudbu, moZe eliminirati neucinkovite,

suviSne ili nekorisne kontrole.

Kao §to je ve¢ navedeno, COSO okvir sustava internih kontrola nadovezuje se na izvornu

verziju koji je objavljena 1992. godine. Originalni COSO okvir sustava internih kontrola nije u

potpunosti promijenjen, nego nadograden i nadopunjen, te se zadrzalo sve §to je odredeno

korisnim iz originalnog COSO okvira sustava internih kontrola, kao $to su definicija internih

kontrola i komponente sustava internih kontrola (COSO, 2013., str. 7). Takoder, nepromijenjeno

u azuriranom COSO okviru sustava internih kontrola nacini su procjene oblikovanja,

implementacije i provodenja sustava internih kontrola, S§to se provodi od strane izvrSnog

menadzmenta, nadzornog odbora (odbora direktora) te svih ostalih djelatnika poduzec¢a (Tusek



1 Halar, 2017., str. 47). U azuriranom COSO okviru sustava internih kontrola, pet komponenti
je podrzano sa 17 nacela kojima se osigurava ucinkovitost i djelotvornost sustava internih
kontrola, a kao prilog nacelima uvodi se 87 tocki fokusa koje sluze kao potporni faktori
nacelima kroz opis njihovih vaznih karakteristika (COSO, 2013., str. 7). Jedno od znacajnijih
poboljsanja azuriranog COSO okvira sustava internih kontrola jest proSirenje temeljnih
pojmova iz izvornog COSO okvira sustava internih kontrola, poput proSirenja definicije tri
skupine ciljeva (COSO, 2013., str. 1). U originalnoj verziji COSO okvira sustava internih
kontrola, operativni ciljevi su se odnosili na djelotvornost i u¢inkovitost upotrebe resursa unutar
poduzeca, dok se u azuriranoj verziji odnose na ucinkovitost i djelotvornost cjelokupnog
poslovanja poduzeéa koje ukljucuje ostvarenje ciljeva operativnog i financijskog karaktera i
zaStite imovine poduzeca od njezina gubitka (COSO, 2013., str. 3). Novim COSO okvirom
sustava internih kontrola proSirene su i kategorije ciljeva financijskog izvjestavanja kako bi se
ukljucili drugi vazni oblici izvjeStavanja, gdje se uz tradicionalno eksterno financijsko
izvjestavanje naglaSava vaznost eksternog i internog nefinancijskog izvjestavanja, pa je time u
COSO kocki promijenjen naziv druge skupine ciljeva iz ,financijskog izvjeStavanja“ u
»izvjeStavanje* (TuSek 1 Halar, 2017., str. 47). Ciljevi uskladenosti nisu prosli znacajne
promjene. U oba COSO okvira sustava internih kontrola istaknuti su kao ciljevi koji se
fokusiraju na uskladenost poslovanja poduzeca s relevantnim zakonima i propisima (Tusek i
Halar, 2017., str. 47). Medutim, u azuriranom COSO okviru sustava internih kontrola posebno
su naglaSeni povezani zahtjevi regulatora te mnogobrojne promjene i kompleksnosti zakonske
regulative (COSO, 2013., str. 1). U COSO kocki, doslo je do nekoliko promjena, osim veé
navedene promjene naziva druge skupine ciljeva iz ,financijskog izvjeStavanja® u
»lzvjeStavanje“, promijenjen je naziv pete komponente sustava internih kontrola iz
,monitoringa® u ,,aktivnosti monitoringa“ te s bo¢ne strane kocke umjesto ,,jedinica i aktivnosti
poduzeca* sada stoje ,,razine poduzeca, podruZnica, operativnih jedinica i funkcija* (TuSek i
Halar, 2017., str. 47). Na slici 2 prikazani su razlozi koji su doveli do potrebe za aZzuriranjem

originalnog COSO okvira sustava internih kontrola iz 1992. godine.



Slika 2: Razlozi koji su potaknuli potrebu za aZuriranjem originalnog COSO okvira sustava

internih kontrola

globalizacija trziSta i poslovanja koncepti korporativnog upravljanja rigoroznija zakonska
koja je uzrokovala promjene koji su unaprjedeni pod pritiskom
poslovnih modela, organizacijskih regulatora zastita interesno-
struktura te koja je dovela do utjecajnih skupina
povecanja i nastanka novih rizika u poveéana vaznost i sofisticiranost poduzeca i vece

poslovanju poduzeca informacijskih sustava i tehnologije povjerenje u eksterno
financijsko

izvjeStavanje

povecani zahtjevi za
kompetentnoscu i odgovornoséu promijenjeni poslovni modeli 1
zaposlenika zbog sve slozenijeg organizacijske strukture koje
poslovanja, poslovnih procesa i ukljucuju eksternalizaciju poslovanja
povecane upotrebe suvremenih odnosno pruzanje usluga od trecih
informacijsko-komunikacijskih strana 1 partnerskih aranzmana
tehnologija

poveéana razmatranja
nastanka prijevarnih
aktivnosti prilikom
procjena rizika i primjene
odgovarajucih strategija
odgovora na rizike

Izvor: izrada autorice prema KPMG, 2013, str. 3, citirano prema TuSek i Halar, 2017, str. 44.

2.2, Prikaz strukture sustava internih kontrola

Prema COSO okviru sustava internih kontrola iz 2013. godine, sustav internih kontrola sastoji
se od pet medusobno povezanih komponenti: kontrolnog okruzenja, procjene rizika, kontrolnih
aktivnosti, informacije i komunikacija te aktivnosti monitoringa (COSO, 2013., str. 4). Naslici
3 vidljiv je graficki prikaz medusobno povezanih strukturnih elemenata sustava internih
kontrola iz azurirane verzije COSO okvira sustava internih kontrola sto je prikazano COSO
kockom. Na prednjoj strani COSO kocke vidljive su komponente sustava internih kontrola, na
vrhu kocke ciljevi te na boc¢noj strani razine poduzeéa, podruznica, operativnih jedinica i
funkcija.

Slika 3: COSO kocka sustava internih kontrola iz 2013. godine

Kontrolno okruZenje

- J';je““ ri,

osti m

Izvor: COSO, 2013., str. 6, citirano prema Tusek 1 Halar, 2023., str. 84.
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Kontrolno okruzenje, kao pocetna komponenta sustava internih kontrola, nosi klju¢nu vaznost
jer su na njoj temeljene sve ostale komponente (Tusek i ostali, 2014., str. 135). Definira se kao
,cjelokupnost stajalista, razina svijesti i djelovanja vlasnika i menadzmenta u odnosu na
kontrolu i njezinu vaznost u poduzecu* (Tusek i ostali, 2014., str. 135). Ucinkovitost i
djelotvornost odredenih kontrolnih postupaka uvjetovani su uvjetima u kojima interne kontrole
djeluju, jer bolji i pravedniji uvjeti unaprjeduju kvalitetu i rezultate kontrolnih postupaka (Tusek
I ostali, 2014., str. 135), dok u nepravednijim uvjetima, odnosno u nepovoljnom kontrolnom
okruZenju, kontrolni postupci postaju neuéinkoviti i nedjelotvorni. Neki istrazivaéi primijetili
su da su poduzeca u kojima je ova komponenta loSe ocijenjena, takoder loSe ocijenjene i ostale
komponente sustava internih kontrola, budu¢i da je kontrolno okruzenje pocetna i time
najvaznija komponenta sustava internih kontrola (Olui¢, 2013., str. 3). Faktori koji se uzimaju
u obzir prilikom procjene kontrolnog okruzenja u odredenom poduzecu ukljucuju filozofiju 1
poslovni stil menadZmenta, poStenje 1 eticke vrijednosti menadZmenta, teznju prema
profesionalizmu i kompetencijama, sudjelovanje uprave i revizijskog odbora, prijenos ovlasti i
odgovornosti, podrsku zaposlenicima, organizacijsku strukturu i sli¢éno (Tusek i ostali, 2014.,
str. 135). Postenje i eticke vrijednosti upravljackih struktura posebno su vazni jer postavljaju
,ton ili moral na vrhu®, $to utjece na ponasanje zaposlenika i njihove eti¢ke vrijednosti (COSO,
2013., str. 4). Menadzment mora neprestano provoditi mjere koje sprjeCavaju neetic¢no i
neposteno ponasanje (TuSek i ostali, 2014., str. 135). ,,Dobro kontrolno okruzenje u nekom
poduzecu podrazumijeva jasno i precizno definiranje odgovornosti, lanca zapovijedanja te
odgovarajuéi stupanj horizontalne i vertikalne diferencijacije ili razine podjele zadataka po
Sirini i dubini organizacijske strukture (Tusek i ostali, 2014., str. 136-137). Postojeci podaci
pokazuju da kontrolno okruzenje moze utjecati na disciplinu i samokontrolu zaposlenika u
pogledu internih kontrola unutar poduzeéa tako §to upravljacke strukture postavljaju primjer

ostalim zaposlenicima (Olui¢, 2013., str. 3).

Druga komponenta sustava internih kontrola, procjena rizika, obuhvaca identifikaciju,
vrednovanje i rangiranje relevantnih rizika koji mogu utjecati na postizanje ciljeva poduzeéa s
namjerom utvrdivanja kako tim rizicima uspjesno upravljati (Tusek i ostali, 2014., str. 137).
,»SV1 rizici nisu isti, odnosno vjerojatnost njihova nastanka, ali 1 u¢inci na ostvarivanje ciljeva
poduzeca su razliciti“ (Tusek i ostali, 2014., str. 137). Nakon identifikacije rizika s kojima se
poduzece suocava, neophodno je vrednovanje vjerojatnosti njihova nastanka i znacajnosti,
odnosno ucinka na ostvarenje ciljeva, a nakon toga i utvrdivanje prioriteta, odnosno rangiranje

rizika (Tusek i ostali, 2014., str. 137). Vazno je napomenuti da se rizici mogu povecavati ili
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smanjivati u uvjetima promjene poslovanja, zaposljavanja novih djelatnika, usvajanja novih ili
poboljsanih informacijskih sustava, brzog rasta poduzeca, primjene novih tehnologija,
uvodenja novih proizvodnih linija ili proizvoda, restrukturiranja poduzeca, proSirenja
poslovanja na inozemna trzista, izmjena racunovodstvenih propisa 1 drugih srodnih okolnosti
(Tusek i Halar, 2017., str. 43). Tijekom razvoja sustava internih kontrola za odredeno poduzece,
menadzment mora provesti procjenu rizika kako bi se minimizirala moguénost nepravilnosti,
pogresaka i prijevara (Olui¢, 2013., str. 3). Stoga je procjena rizika izuzetno vazna za poduzece
jer pokazuje kako ti rizici utjeCu na postizanje ciljeva i pomaze u oblikovanju strategije
ucinkovitijeg upravljanja rizicima, ¢ime se osigurava prikladan sustav internih kontrola za to

poduzece (Tusek i Halar, 2017., str. 43).

Kontrolne aktivnosti, odnosno tre¢a komponenta sustava internih kontrola, su politike i
postupci kojima se osigurava da su sve potrebne radnje u svezi upravljanja relevantnim rizicima
poduzete kako bi se ciljevi poduzecéa ostvarili (Arens i Loebbecke, 1997., str. 296, citirano
prema: TuSek i Halar, 2017., str. 43). ,,Interna kontrola je proces, kojeg obavlja nadzorni odbor
(odbor direktora), menadzment i ostali zaposlenici poduzeca, oblikovan kako bi pruzio razumno
uvjerenje vezano uz ostvarivanje ciljeva povezanih s poslovanjem, izvjeStavanjem i
uskladenosti“ (COSO, 2013., str. 3, citirano prema: Tusek i Halar, 2023., str. 82). Njihovo
oblikovanje provodi izvr$ni menadzment kao dodatak ostalim elementima cjelokupnog sustava
internih kontrola, kako bi mogao razumno ocekivati da ¢e ciljevi poduzeca biti postignuti
(Tusek i ostali, 2014., str. 138). Prilikom odabira i oblikovanja ove komponente, vazno je uzeti
u obzir ogranicenja internih kontrola, odnosno troSkovno ogranicenje, koje nalaze da troSkovi
internih kontrola ne smiju premasiti o¢ekivane koristi (engl. Cost Benefit) (Olui¢, 2013., str. 4).
Stoga, ne postoje univerzalne interne kontrole prikladne za sva poduzeca; umjesto toga, odabir
vrste internih kontrola ovisi isklju¢ivo o specificnim potrebama svakog poduzeca i opravdanosti
njihove implementacije (Olui¢, 2013, str. 4).

Cetvrta komponenta sustava, informacije i komunikacija, osigurava kljuéne financijske i druge
informacije o dogadajima i okolnostima koje su potrebne za donoSenje poslovnih odluka (Tusek
1 ostali, 2014., str. 138) vaznih za uspjeSnost poslovanja poduzeéa od strane izvr$nog i
operativnog menadzmenta. MenadZzment mora osigurati odgovaraju¢e kanale komuniciranja
radi osiguranja da zaposlenici budu u potpunosti informirani o poslovnim politikama,
planovima i programima koji se neposredno odnose na njihove obveze i odgovornosti te da sve

znacajne informacije doista dolaze do osoba na koje se odnose (TuSek i ostali, 2014., str. 139.).
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Stoga, kako bi poslovanje poduzeca bilo uspjesno, klju¢no je donositi odluke koje vode prema
postizanju poslovnih ciljeva, za $to su potrebne relevantne informacije, §to ovu komponentu

sustava internih kontrola ¢ini izuzetno vaznom (Olui¢, 2013, str. 4).

Zadnja komponenta sustava internih kontrola su aktivnosti nadzora ili monitoringa. Aktivnosti
monitoringa i provjere uc¢inkovitosti sustava internih kontrola nuzne su za dobivanje razumnog
uvjerenja o njihovom doprinosu ostvarivanju ciljeva poduzeca (Tusek i ostali, 2014., str. 139).
Stoga, ,,nije dovoljno ustrojiti odgovarajuci sustav internih kontrola, ve¢ njegovu ucinkovitost
1 stvarno funkcioniranje mora nadzirati i periodic¢ki procjenjivati menadzment te druge za to
zaduzene osobe, i to kontinuiranim ili pojedina¢nim i odvojenim aktivnostima“ (Tusek i Halar,
2017., str. 43). Funkcija interne revizije smatra se dijelom monitoringa sustava internih
kontrola, pa time ima krucijalnu ulogu za mnoga velika i slozena poduzeca (Tusek i ostali,
2014., str. 139). Osim interne revizije, eksterna revizija, odnosno revizija financijskih
izvjestaja, takoder predstavlja oblik monitoringa nad sustavom internih kontrola (Tusek i ostali,

2014., str. 139).

Kao $to je prethodno navedeno, u novom azuriranom COSO okviru sustava internih kontrola
zadrzani su svi korisni elementi iz originalnog COSO okvira sustava internih kontrola,
uklju€ujucéi definiciju internih kontrola 1 komponente sustava internih kontrola (COSO, 2013.,
str. 7). Medutim, znacajni novitet Okvira iz 2013. godine je uvodenje 17 nacela koja podrzavaju
komponente sustava internih kontrola, te se u prilog nacelima uvodi 87 tocki fokusa (Tusek i
Halar, 2017., str. 45). Nacela imaju svrhu podrzavanja pet medusobno povezanih komponenti
sustava, dok tocke fokusa sluze kao njihovi detaljniji opisi (Tusek i Halar, 2017., str. 45). Cilj
azuriranog COSO okvira sustava internih kontrola jest da sve komponente i nacela sustava
internih kontrola budu postojana i pravilno djeluju, te da svih pet navedenih komponenti bude
medusobno povezano i da djeluju na integrirani na¢in (Tusek i Halar, 2017., str. 45). U tablici

1 prikazane su komponente sustava internih kontrola i njthovih 17 nacela.
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Tablica 1: Pet komponenti i 17 nacela sustava internih kontrola prema COSO okviru sustava

internih kontrola iz 2013. godine

Komponente Nacela

1. Poduzece pokazuje predanost integritetu i etickim vrijednostima.

2. Nadzorni odbor (odbor direktora) pokazuje neovisnost od menadZmenta i vr$i
nadzor nad razvojem i provodenjem internih kontrola.

3. Menadzment uspostavlja, uz nadzor odbora, strukture, linije izvjeStavanja i

Kontrolno okruzenje odgovarajuce ovlasti i odgovornosti za ostvarivanje ciljeva.

4. Poduzece pokazuje predanost privlacenju, razvoju i zadrzavanju kompetentnih
pojedinaca u skladu s ciljevima.

5. Poduzeée smatra pojedince odgovornima za njihove odgovornosti u sustavu
internih kontrola radi ostvarivanja postavljenih ciljeva.

6. Poduzecée postavlja jasne ciljeve kako bi se identificirali i procijenili rizici
povezani s ciljevima.

7. Poduzeéa identificira rizike koji nastaju prilikom ostvarivanja postavljenih
ciljeva na svim razinama poduzeca i analizira ih kako bi se odredila strategija

Procjena rizika za njihovo upravljanje.

8. Poduzeée uzima u obzir moguce prijevarne aktivnosti prilikom analize rizika
koji su povezani s postizanjem postavljenih ciljeva.

9. Poduzeée identificira i procjenjuje promjene koje bi mogle znacajno utjecati na
sustav internih kontrola.

10. Poduzece odabire i razvija kontrolne aktivnosti koje doprinose smanjenju
rizika koji mogu utjecati na postizanje ciljeva na prihvatljive razine.

11. Poduzece odabire i razvija opce kontrolne aktivnosti nad tehnologijom kako bi
podrzalo postizanje postavljenih ciljeva.

12. Kroz postavljanje politika, poduzecée provodi kontrolne aktivnosti i uspostavlja
standarde i procedure za njihovu primjenu.

13. Poduzece zadrzava, stvara i primjenjuje relevantne i kvalitetne informacije
kako bi se podrzala funkcionalnost sustava internih kontrola.

14. Poduzece prenosi informacije putem internih komunikacija, uklju¢ujuéi ciljeve

Informacije i i odgovornosti u vezi sa sustavom internih kontrola, koje podrzavaju njihovo

komunikacija funkcioniranje.

15. Poduzece uspostavlja komunikaciju s eksternim interesno-utjecajnim
skupinama vezano uz elemente koji se odnose na funkcioniranje sustava
internih kontrola.

16. Poduzece odabire, razvija i provodi kontinuirane i/ili odvojene procjene radi
utvrdivanja postojanja i funkcioniranja svih komponenti sustava internih
kontrola.

Aktivnosti monitoringa | 17. Poduzeée pravovremeno vrednuje i komunicira nedostatke i nepravilnosti

sustava internih kontrola za to odgovornim osobama koje mogu poduzeti

korektivne mjere, ukljuCuju¢i visi menadZzment i odbor direktora, prema
potrebi.

Izvor: COSO, 2013, citirano prema Tusek i Halar, 2017, str. 45.

Kontrolne aktivnosti

2.3. Analiza ocjene ucinkovitosti sustava internih kontrola

U ovom potpoglavlju kriti€ki su prikazani 1 analizirani rezultati empirijskog istrazivanja

autorice Olui¢ (2013.), koje je provedeno tijekom 2012. godine s ciljem ocjenjivanja

14



ucinkovitosti pojedinih komponenti sustava internih kontrola u poduzecima iz kuta gledista
odnosno aspekta racunovoda Kkoji su bili glavni ispitanici istrazivanja. Uz to, prikazani su i
analizirani rezultati istrazivanja postojeceg stanja transformacije sustava internih kontrola u
poduzec¢ima u suvremenom dobu, koje su tijekom 2022. godine proveli globalno Udruzenje
ovlastenih racunovoda (engl. The Association of Chartered Certified Accountants — ACCA),
globalni Institut internih revizora (engl. The Institute of Internal Auditors Global — l1A), to¢nije
Zaklada interne revizije (engl. The Internal Audit Foundation — IAF) te globalni Institut
upravljackih raGunovoda (engl. The Institute of Management Accountants — IMA) (ACCA i
ostali, 2022.). Ispitanici istrazivanja, koje je provedeno od strane spomenuta tri vazna
racunovodstvena i revizijska udruzenja na globalnoj razini, ocjenjivali su u¢inkovitost sustava
internih  kontrola, uslijed disruptivne transformacije poslovanja poduzeéa, uzrokovane
usvajanjem digitalnih tehnologija (ACCA i ostali, 2022.). Nakon prikaza pojedina¢nih
istrazivanja, na kraju su rezultati medusobno usporedeni kako bi se donio zakljucak i ocijenila

ucinkovitost sustava internih kontrola poduzeca u praksi.

Kao $to je ve¢ reCeno, u empirijskom istrazivanju autorice Olui¢ (2013., str. 5), koje je
provedeno od 27. svibnja do 14. srpnja 2012. godine, sudjelovali su racunovode te se na temelju
njihovih odgovora donio zaklju¢ak o ocjeni sustava internih kontrola u praksi u odnosu na
COSO okvir sustava internih kontrola. Za prikupljanje potrebnih podataka u istrazivanju
autorice Olui¢ (2013., str. 5) koriStena je metoda anketiranja, a s obzirom da je problematika
sustava internih kontrola u znacajnoj mjeri odredena kompleksnos¢u poslovanja i veli¢inom
poduzeca, empirijsko istrazivanje provedeno je na uzorku u kojem je prva odrednica, tj.
varijabla prema kojoj je uzorak oblikovan, bila veli¢ina poduzeca, a druga odrednica bila je
primarna djelatnost poduzeca. Uzorak istrazivanja obuhvaca 142 ispitanika (Olui¢, 2013., str.
6). Znacajan ¢imbenik vjerodostojnosti dobivenih podataka svakako je radni staz ispitanika
(Olui¢, 2013., str. 6). Naime, u istrazivanju autorice Olui¢ (2013., str. 6) ¢ak 70% ispitanika
racunovodstvene poslove obavlja preko deset godina. S obzirom na dugogodiS$nje radno
iskustvo vjeruje se da ispitanici dobro poznaju sustave internih kontrola u poduze¢ima u kojima
djeluju (Olui¢, 2013., str. 6). Ispitanici su ocjenjivali tvrdnje na skali od 1 do 5 u kojoj mjeri se
slaZzu s pojedinim tvrdnjama, pri ¢emu ocjena 1 znali ,,uopce se ne slazem®, dok ocjena 5
,potpuno se slazem* (Olui¢, 2013., str. 6). U istrazivanju je ocijenjena svaka pojedina

komponenta sustava internih kontrola prema COSO okviru sustava internih kontrola.
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Tablica 2: Ocjena komponente kontrolno okruZenje prema rezultatima istrazivanja autorice

Olui¢ (2013.)

. Srednja Velika Prosjecna
Tvrdnje , i .

poduzeca | poduzeca ocjena
Uprava je razvila jasan stav o etickim vrijednostima. 3,931 4,2195 4,0141
Fll(.)zvoﬁja 1. stil upravljanja uprave naglasava pouzdano financijsko 4,366 4,4146 4,3803
1zvjeStavanje.
U[jrava podrzavg objelftlvan proces izbora racunovodstvenih nacela i 4,304 4,4878 4,4214
racunovodstvenih procjena.
Upfa\v/a .je’i.ztabrala i j.eilsno formllllira.la ciljeve financijskog izvjestavanja 4,069 41951 41056
ukljucujuéi i one koji su vezani za internu kontrolu.
.Up.ra}/a je' o&gura!ta da .SVI zaposlem.m ukljueni u financijsko 3.941 41707 4,007
izvjeStavanje razumiju svoje odgovornosti.
Uprava. je “uspostawla praksvu u.pravl.jvanja Ijudslflm r.esur5|ma kqa 3743 40732 3,838
pokazuje njihovu prednost postenju, eticnom ponasanju i kompetenciji.
Upra\fa (.)mogucuje djelatnicima kontinuiranu edukaciju potrebnu za 3.980 41463 4,0282
obavljanje zadataka.
Prosjecna ocjena kontrolno okruZenje 4,056 4,243 4,111

Izvor: Oluié, 2013., str. 7.

U tablici 2 prikazani su rezultati anketiranja ra¢unovoda, zaposlenih u srednje velikim i velikim

poduzeé¢ima, za tvrdnje koje se odnose na komponentu kontrolnog okruzenja, zajedno s

prosjecnom ocjenom navedenih tvrdnji za tu komponentu. Kontrolno okruzenje, kao osnovica

za ucinkovito djelovanje svih ostalih komponenti te time najvazniji dio sustava internih

kontrola, prosjecno je ocijenjeno ocjenom 4,11 (Olui¢, 2013., str. 7). 1z toga se moze zakljuciti

da je ocjena ove komponente na razini svih srednjih 1 velikih poduze¢a zadovoljavajuc¢a (Oluic,

2013., str. 7).

Tablica 3: Ocjena komponente procjena rizika prema rezultatima istraZivanja autorice Olui¢

(2013.)
Tvrdnje Srednja Velika Prosjecna
poduzeca poduzeca ocjena
Financijski izvjestaji su u skladu sa zahtjevima ra¢unovodstvenih 4,7525 47317 4,7465
standarda.
Informacije prezentirane u financijskim izvjeStajima su
klasificirane na razuman nacin, nisu ni previse detaljne ni previse 4,6337 4,6829 4,6479
sintetizirane.
Postupak identifikacije rizika razmatra i interne i eksterne
¢imbenike i njihov utjecaj na ostvarenje ciljeva financijskog 4,099 4,1463 4,1127
izvjestavanja.
Proci o Ty—— - o identifikaciie i i
rocjena rizika prijevare je sastavni dio identifikacije i analize 3.9307 40000 3.9507
rizika.
Pri procjeni rizika prijevare razmatraj motivi vovi kao i
procje a prijevare razmatraju se motivi, stavovi kao 3.9307 3.9000 3.9220

prilike za pocinjenje prijevare.
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Tvrdnje Srednja Velika Prosje¢na
poduzeca poduzeéa ocjena

Pri procjeni rizika prijevare uzimaju se u obzir faktori koji utjecu
na vjerojatnost da je netko poc€inio prijevaru i utjecaj prijevare na 3,8800 3,878 3,8794
financijsko izvjestavanje.

Pri procjeni rizika razmatraju se mogucnosti prijevare u

visokorizicnim podruc¢jima racunovodstva (npr. priznavanje 4,0495 4,1707 4,0845
prihoda, vazne procjene).
Prosjeéna ocjena procjena rizika 4,186 4,204 4,191

Izvor: Oluié, 2013, str. 8.

Prema tablici 3, prosje¢na ocjena komponente procjena rizika za sva poduzeca iznosi 4,19.
Najnizu ocjenu dobila je tvrdnja da se pri procjeni rizika prijevare uzimaju u obzir faktori koji
utjeCu na vjerojatnost da je netko pocinio prijevaru i utjecaj prijevare na financijsko
izvjestavanje, te da se pri procjeni rizika prijevare razmatraju motivi, stavovi kao 1 prilike za

pocinjenje prijevara.

Tablica 4: Ocjena komponente kontrolne aktivnosti prema rezultatima istrazivanja autorice

Olui¢ (2013.)

Tvrdnje Srednja Velika Prosje¢na
poduzeéa poduzeéa ocjena

Izbor kontrolnih aktivnosti obuhva¢a relevantne rizike

4,101 4,1 4,1214
informacijskih tehnologija. 1010 1707 ’

Osigurano je da ista osoba ne obavlja dvije ili vise sljede¢ih
duznosti: predlaganje, odobrenje, provedbu i evidentiranje 3,9495 4,2927 4,0500
poslovnog dogadaja.

Menadzment razmatra troSak uvodenja neke kontrole i koristi koje
bi mogao imati od njenog uvodenja.

Kontrolne aktivnosti provode se azurno. 4,0404 4,0244 4,0357
Kontrolne aktivnosti provode se savjesno i konzistentno u svim
poslovnim jedinicama.

4,000 3,9024 3,9714

3,9184 4,0500 3,9565

Kf)ntmlm qultlke i procedure se revidiraju kako bi se utvrdila 3.9388 40732 3.9784
njihova daljnja relevantnost.

Prosje¢na ocjena kontrolne aktivnosti 3,992 4,079 4,017
Izvor: Olui¢, 2013, str. 9.

Odgovori racunovoda na tvrdnje o komponenti kontrolne aktivnosti nalaze se u tablici 4.
Prosjec¢na ocjena kontrolnih aktivnosti za sve ispitanike iznosi 4,02. Kao $to se ocekivalo,
ispitanici iz srednje velikih poduzeca iskazali su nizu razinu suglasnosti s tvrdnjama o ovoj

komponenti.
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Tablica 5: Ocjena komponente informacije i komunikacija prema rezultatima istrazivanja

autorice Olui¢ (2013.)

Tvrdnje Srednja Velika Prosjecna
poduzeéa poduzeéa ocjena

Isprave koje predstavljaju osnove za knjiZzenje zabiljezene su u
potpunosti, precizno i pravovremeno (na mjestu i u vrijeme 4,5644 4,7561 4,6197
nastanka).
Inf EE— = - avhienih oili -

n orma01.Js 1wsus aY omogucuje pracenje pos. avljenih ciljeva i 43762 4.4878 4.4085
provodenje u¢inkovitog nadzora nad poslovanjem.
Uspostavlj j d ikupljanja 1 dok tiranj

sposvaVszr.la .Jev Proce ura prikupljanja i dokumentiranja 3.7822 3.8780 3.8099
pogresaka ili prituzbi.
Postoje jasne linije komunikacije i izvje$éivanja koje
zaposlenicima omogucuju ucinkovito obavljanje njihovih 3,9109 4,0488 3,9507
duznosti.
POStO.].C prikladni rﬁehamzml zja”davan]e povratnih informacija 3.8119 41220 3.9014
upravi o problemati¢nim podrucjima.
Uprava uvazava prijedloge zaposlenika o nac¢inima unaprjedenja 37723 4,0044 3.8451
kontrole.
Prosjecna ocjena informacije i komunikacija 4,036 4,219 4,089

Izvor: Olui¢, 2013., str. 10.

Kao $to se moze vidjeti u tablici 5, prosje¢na ocjena komponente informacije i komunikacija

za sva poduzeca iznosi 4,09. NajviSe ocijenjena tvrdnja, s prosje€nom ocjenom 4,62, jest da su

isprave koje predstavljaju osnove za knjiZzenje zabiljezene u potpunosti, precizno i

pravovremeno na mjestu i vremenu nastanka.

Tablica 6: Ocjena komponente aktivnosti nadzora prema rezultatima istraZivanja autorice Olui¢

(2013.)
Tvrdnje Srednja Velika Prosjec¢na
poduzeéa | poduzeca ocjena
Postoje fi | d izvjest j dostatci
! 0s Oj'e ormalne procedure za izvjeStavanje o nedostatcima u 3.4100 37317 3.5035
internim kontrolama.
va'rava 'redox‘/ito izvjeStava o uocenim nedostatcima koji utjecu na 3.6667 40732 37857
ucinkovitost interne kontrole.
O nedostatci internim kontrol izvjestavaj b
.nei ostatcima u in .ermm ovn rolama l.ZVJeS ?vaju se osobe 3.7879 4,0976 3.8786
ukljucene u proces u kojem su uocene nepravilnosti.
Uprava .od’govarajuée reagirva na. ri.zi.ke, tj. uspostavljaju se 3.7526 3.9268 3.8043
odgovarajuce kontrole za ublazavanje rizika.
Prosje¢na ocjena aktivnosti nadzora 3,665 3,957 3,751

Izvor: Olui¢, 2013, str. 11.

U tablici 6 prikazani su rezultati anketiranja raCunovoda za tvrdnje koje se odnose na

komponentu aktivnosti nadzora. Kada je rije¢ o posljednjoj komponenti sustava internih
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kontrola, aktivnosti nadzora, ispitanici su dali prosjecnu ocjenu 3,75, time je komponenta
aktivnosti nadzora najlosije ocijenjena. Tvrdnja da postoje formalne procedure za izvjestavanje

o nedostatcima u internim kontrolama, najlosije je ocijenjena s prosje¢nom ocjenom 3,5.

,,Uc¢inkovit sustav internih kontrola smanjuje, na prihvatljivu razinu, rizik neostvarivanja
ciljeva poduzeca i moze se odnositi na jednu, dvije ili sve tri kategorije ciljeva“ (COSO, 2013.,
str. 3-9, citirano prema Tusek i Halar, 2023., str. 83). Da bi sustav internih kontrola bio
ucinkovit zahtjeva se da sve komponente i nacela postoje i pravilno funkcioniraju te da sve
komponente zajedno djeluju na integrirani nacin (COSO, 2013., str. 3-9, citirano prema Tusek
i Halar, 2023., str. 83). Na temelju rezultata provedenog empirijskog istrazivanja i prethodno
definiranog pojma ucinkovitosti, moze se zaklju¢iti da racunovode smatraju kako je sustav
internih kontrola u promatranim poduzec¢ima u¢inkovit. Sve komponente i nacela postoje te iste
pravilno funkcioniraju. Osim toga istrazivanjem autorice Olui¢ (2013., str. 12) putem
Pearsonovog i Spearmanovog koeficijenta korelacije dokazana je tvrdnja COSO okvira sustava
internih kontrola da postoji sinergija te znacajna i visoka korelacija izmedu svih komponenata
koje formiraju integrirani sustav internih kontrola, te se potvrduje da sustav internih kontrola
treba promatrati kao cjelinu koja se sastoji od pet medusobno povezanih komponenti.
Komponenta aktivnosti monitoringa dobila je najnizu ocjenu, stoga se o¢ekuje ulaganje u njen
razvoj. Ostale komponente imaju prosjecnu ocjenu oko 4,1 te se zakljucuje da su ucinkovito

implementirane u sustav internih kontrola.

Istrazivanje provedeno od strane ACCA 1 ostalih (2022., str. 3) organizirano je u ozujku 2022.
godine putem anketnog upitnika, pri ¢emu je u istrazivanju sudjelovalo 1956 ispitanika, dok je
u istraZivanju putem okruglih stolova i intervjua sudjelovalo viSe od 80 ¢lanova na globalnoj
razini. Temeljem istraZivanja provedenog od strane ACCA i ostalih (2022., str. 3) daje se kriticki
pregled rezultata postojeceg stanja transformacije sustava internih kontrola u poduze¢ima u
suvremenom dobu. Cjelokupni poslovni model poduzeca, kao i1 pojedine poslovne funkcije te
poslovni procesi i aktivnosti unutar njih, prolaze kroz radikalne promjene odnosno disruptivne
transformacije u suvremenom, digitalnom dobu uslijed usvajanja digitalnih tehnologija (Tusek
1 Halar, 2023., str. 80). Dakle, da bi poduzeca opstala 1 ostala konkurentna, neophodno je sustav
internih kontrola prilagodavati i1 transformirati usporedno s promjenama u nacinima i

konceptima poslovanja poduzec¢a (Tusek 1 Halar, 2023., str. 80).
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Tablica 7: Izazovi u sustavu internih kontrola s kojima se suo¢avaju poduzec¢a prema rezultatima

istrazivanja ACCA i ostalih (2022.)

Izazovi % ispitanika (broj ispitanika = 1956)
Nedostatak kompetentnih zaposlenika 50%
Tehnoloski napredak koji ugrozava postojece interne kontrole 41%
Nedostatak potpore izvr$nog menadZzmenta 32%
Nedostatak troSkovne ucinkovitosti uskladenosti 31%
Nedostatak nadzora odbora 26%
[zostanak pristupa pravnim podacima 22%
Nedostatak pravih podataka 20%
Nista od navedenog 12%
Ostalo 4%

Izvor: ACCA i ostali, 2022., str. 15, citirano prema Tusek i Halar, 2023., str. 88.

U tablici 7 prikazani su izazovi u sustavima internih kontrola s kojima se suoc¢avaju poduzeca
prema istrazivanju provedenom od strane ACCA i ostalih (2022, str. 17). Najznacajniji izazovi
s kojima se poduzeéa susrec¢u kada su u pitanju sustavi internih kontrola obuhvacaju nedostatak
kompetentnih zaposlenika te tehnoloSku transformaciju koje ugrozavaju ucinkovitost i

djelotvornost postojecih sustava internih kontrola (Tusek i Halar, 2023., str. 88).

Tablica 8: Ucinkovitost linija obrane s obzirom na njihove uloge prema Modelu tri linije

globalnog Instituta internih revizora prema rezultatima istrazivanja ACCA 1 ostalih (2022.)

Linija obrane Izrazito Neucinkovito | Zadovoljavajuce U¢inkovito Izrazito
neucinkovito ucinkovito
Nadzorno tijelo 2% 9% 31% 33% 16%
Menadzment 3% 10% 33% 35% 15%
Interna revizija 3% 8% 27% 30% 19%
(broj ispitanika = 1956)

Izvor: ACCA i ostali, 2022., str. 17, citirano prema Tusek i Halar, 2023., str. 89.

U tablici 8 prikazani su odgovori ispitanika kada je rije¢ o u¢inkovitosti linija obrane s obzirom
na njihove uloge prema Modelu tri linije globalnog Instituta internih revizora. Rezultati
pokazuju ujednacenost odgovora na globalnoj razini s podrskom svakog elementa Modela tri
linije (ACCA 1 ostali, 2022., str. 12, citirano prema TuSek i Halar, 2023., str. 88). Prema

rezultatima moze se zakljuciti da su sve tri linije obrane uc¢inkovite.
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Tablica 9: Rang odabranih elemenata Modela tri linije globalnog Instituta internih revizora

prema rezultatima istrazivanja ACCA i ostalih (2022.)

Elementi Prosjecna vrijednost odgovora
(broj ispitanika = 1956)
Osiguranje uskladenosti sa zakonodavnim i regulatornim zahtjevima 2,49
Povecanje financijske pouzdanosti i integriteta 2,85
Pomo¢ u zastiti imovine i smanjenju mogucnosti nastanka prijevare 3,06
Povecanje u djelotvornosti u poslovanju 3,11
Uspostavljanje aktivnosti nadzora 3,43

Izvor: ACCA i ostali, 2022., str. 17, citirano prema TuSek 1 Halar, 2023., str. 89.

U tablici 9 vidljivi su odgovori ispitanika koji su trebali rangirati poslovne funkcije odnosno
procese i aktivnosti, prema redoslijedu vaznosti za njihovo poduzece na ljestvici od 1, odnosno
najvaznije, do 5, odnosno najmanje vazne (Tusek i Halar, 2023., str. 89). Prema rezultatima
zakljucuje se da su svi ponudeni elementi vazni, pri ¢emu je tvrdnja da je osigurana uskladenost

sa zakonodavstvom i regulatornim zahtjevima ocijenjena najvaznijom.

Tablica 10: Utjecaj transformacijskih aktivnosti na kontrolni rizik prema rezultatima

istrazivanja ACCA 1 ostalih (2022.)

Rizici % ispitanika (broj ispitanika = 1833)
Znacajno povecani rizici 8%
Povecani rizici 26%
Rizici ostali isti 21%
Smanjeni rizici 29%
Znacajno smanjeni rizici 7%
Ne znam 6%
Nije primjenjivo 3%

Izvor: ACCA 1 ostali, 2022., str. 20, citirano prema TusSek 1 Halar, 2023., str. 90.

Tablicom 10 prikazani su rezultati utjecaja transformacijskih aktivnosti na kontrolni rizik. Cak
36% ispitanika misli da su transformacijski procesi smanjili ili zna¢ajno smanjili kontrolni rizik
u njihovim poduzecima, dok njih 34% smatra da se rizik povecao ili znacajno povecao uslijed

transformacijskih aktivnosti.

Tablica 11: Utjecaj povecanog opsega podataka na u¢inkovitost sustava internih kontrola prema

rezultatima istrazivanja ACCA 1 ostalih (2022.)

U¢inkovitost % ispitanika (broj ispitanika = 1956)
Znacajno poboljSana ucinkovitost 13%
Poboljsana ucinkovitost 39%
Ucinkovitost ostala ista (nema utjecaja) 22%
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U¢inkovitost % ispitanika (broj ispitanika = 1956)
Pogorsana ucinkovitost 11%
Znacajno pogorsana ucinkovitost 1%
Nije primjenjivo 5%
Ne znam 9%

Izvor: ACCA i ostali, 2022., str. 25, citirano prema TuSek i1 Halar, 2023., str. 92.

Digitalne tehnologije koje omogucavaju digitalizaciju poslovnih procesa i digitalnu
transformaciju poslovnih modela poduzeca dovode do nastanka velikih podataka (Tusek i
Halar, 2023., str. 92). U tablici 11 prikazani su odgovori ispitanika na pitanje o tome utjece li
poveéanje opsega podataka na promjenu udinkovitosti sustava internih kontrola. Cak 52%
ispitanika smatra kako je povecan opseg podataka pomogao poboljsati uc¢inkovitost internih

kontrola.

Tablica 12: Postoje¢a primjena ili planirana primjena tehnika kontinuirane revizije i/ili

kontinuiranog monitoringa kao dijela sustava internih kontrola prema rezultatima istrazivanja

ACCA i ostalih (2022.)
Planirana/ postojeca primjena tehnika % ispitanika (broj ispitanika = 1956)
Da, ve¢ primjenjujemo 28%
Da, razmatramo primjenu 36%
Ne 20%
Nije primjenjivo 6%
Ne znam 10%

Izvor: ACCA 1 ostali, 2022., str. 26, citirano prema TusSek 1 Halar, 2023., str. 92.

,U takvim wuvjetima velikih podataka, tradicionalne tehnike uzorkovanja postaju
neodgovarajuce kako bi se donosili valjani zakljucci kao rezultati testiranja na uzorku podataka
u odnosu na cjelokupnu populaciju podataka* (ACCA 1 ostali, 2022., str. 26, citirano prema
Tusek 1 Halar, 2023., str. 92). Dakle, u danasnjem vremenu sve vaznije postaje kontinuirano
revidiranje odnosno kontinuirani monitoring (TuSek i Halar, 2022., str. 98, citirano prema Tusek
1 Halar, 2023., str. 92). U tablici 12 prikazani su odgovori ispitanika na pitanje o tome je li
primijenjena ili planirana primjena tehnike kontinuirane revizije i/ili kontinuiranog monitoringa
kao dijela sustava internih kontrola. Rezultati istrazivanja su pokazali da cak 28% ispitanika
ve¢ primjenjuje, a 36% razmatra primjenu tehnika kontinuirane revizije odnosno kontinuiranog

monitoringa kao dijela sustava internih kontrola poduzeca.
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Tablica 13: Utjecaj hibridnog nacina rada na ucinkovitost sustava internih kontrola prema

rezultatima istrazivanja ACCA i ostalih (2022.)

Ucinkovitost % ispitanika (broj ispitanika = 1956)
Znacajno poboljsana ucinkovitost 7%
Poboljsana ucinkovitost 24%
U¢inkovitost ostala ista 32%
Pogorsana uc¢inkovitost 20%
Znacajno pogorsana ucinkovitost 8%

Izvor: ACCA i ostali, 2022., str. 26, citirano prema TuSek 1 Halar, 2023., str. 93.

Znacajna transformacija poslovanja poduzeca koju je izazvala pandemija COVID-19, hibridni
je nacin rada, odnosno online rad ili rad od ku¢e (ACCA i ostali, 2022., str. 26, citirano prema
Tusek 1 Halar, 2023, str. 93). U tablici 13 vidljivi su rezultati utjecaja hibridnog nacina rada,
uslijed pandemije COVID-19, na u€inkovitost sustava internih kontrola. 28% ispitanika smatra
da se uslijed hibridnog nacina rada uc¢inkovitost pogorsala, odnosno znac¢ajno pogorsala, 32%
ispitanika smatra da nije doslo do promijene, dok 31% smatra da se ucinkovitost poboljsala,

odnosno znacajno poboljsala.

Iako su rezultati istrazivanja podijeljeni, vecina ispitanika ocjenjuje sustav internih kontrola
poduzeéa uslijed digitalne transformacije poslovanja ucinkovitim. Najvece nesuglasice
pojavljuju se oko pitanja kako transformacijske aktivnosti utje€u na kontrolni rizik, kako
povecan opseg podataka djeluje na u€inkovitost sustava internih kontrola te kako hibridni nacin
rada utjeCe na ucinkovitost sustava internih kontrola. Ipak, na pitanje o planiranju ili veé
postojecoj primjeni tehnika kontinuirane revizije i/ili kontinuiranog monitoringa kao dijela
sustava internih kontrola, ¢ak 64% ispitanika daje pozitivan odgovor. Rezultati istraZivanja
provedenog od strane ACCA i ostalih (2022.) ukazuju da je uslijed razvoja i usvajanja digitalnih
tehnologija neophodno prilagodavati i transformirati sustav internih kontrola usporedno s
promjenama kako bi poduzeca opstala 1 ostala konkurentna, dakle usporedno prilagodavati 1

poslovanje poduzeca i njihove sustave internih kontrola.

Rezultati oba istrazivanja naglaSavaju vaznost ucinkovitih sustava internih kontrola kao
klju¢nog instrumenta upravljanja rizicima te dugoro¢ne odrzivosti poslovanja poduzeca.
Istrazivanje autorice Olui¢ (2013.) naglasava potrebu za stalnim unapredenjem sustava internih
kontrola u dinami¢nom poslovnom okruzenju. Osim toga, istrazivanje autorice Olui¢ (2013.)
naglaSava vaznost prilagodljivosti sustava internih kontrola okolini, §to omogucuje poduzec¢ima

da ucinkovitije odgovaraju na promjene i rizike prijevare, osiguravaju¢i time dugorocnu
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uspjesnost. Istrazivanje kKoje je provedeno od strane ACCA i ostalih (2022.) stavlja naglasak na
izazove koje donosi digitalna transformacija poslovanja, ukljucujuci nedostatak stru¢nog kadra
I vaznost prilagodbe suvremenim tehnologijama. Usprkos tim izazovima, Model tri linije
obrane globalnog Instituta internih revizora pokazuje se ucinkovit, posebice u osiguranju
uskladenosti sa zakonodavstvom i regulatornim zahtjevima. Oba istrazivanja sugeriraju da, iako
su sustavi internih kontrola uglavnom uc¢inkoviti, kontinuirano unaprjedenje i prilagodba ostaju
nuzni kako bi se odrzala njihova relevantnost i funkcionalnost u dinami¢nom poslovnom
okruzenju. Ova istrazivanja pruzaju sveobuhvatan pregled trenutne situacije, klju¢nih
komponenti sustava internih kontrola i budu¢eg smjera razvoja sustava internih kontrola u

poduzeéima.
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3. TEORIJSKI ASPEKTI PRIJEVARA 1 PROCESA
UPRAVLJANJA RIZICIMA PRIJEVARA PODUZECA

Prije nekoliko desetlje¢a zabiljeZen je porast ucestalosti nastanka poslovnih prijevara.
Medutim, valja uzeti u obzir da tadasnje poslovno okruzenje nije bilo toliko slozeno niti
globalno povezano kao $to je to slucaj danas. U danasnjem svijetu, zbog povecane dinamicnosti
1 intenzivne globalizacije poslovnog okruzenja, rizik prijevara znacajno je povecan. Stoga,
,upravljanje rizicima, odnosno posebice definiranje strategije poduzeca prema rizicima kojima
je izlozeno, postaje nuzan uvjet i pretpostavka za ostvarivanje njegovih ciljeva“ (Tusek i ostali,
2014., str. 107). Upravljanje rizicima proces je identificiranja, procjenjivanja, upravljanja i
kontroliranja potencijalnih nepozZeljnih dogadaja ili situacija kako bi se pruzilo razumno
uvjerenje o ostvarivanju ciljeva poduzeéa (Tusek i ostali, 2014., str. 111). Koncept upravljanja
rizicima poduzeca (engl. Enterprise Risk Management — ERM) koristi holisticki i1 integrirani
pristup upravljanja rizicima poduzecéa, ukljucujuéi i rizike prijevara, §to omogucava uvid u
cjelokupnu sliku rizika s kojima je poduzece suoceno (COSO, 2023., str. 13). U ovom poglavlju
definiran je pojam prijevara, teorijski su analizirani ¢cimbenici koji povecavaju rizik nastanka
prijevara, pojmovno su odredena i opisana obiljezja procesa upravljanja rizicima prijevara, te
su na kraju prikazane uloge 1 vaznost triju linija obrane za u¢inkovit proces upravljanja rizicima

prijevara i kontrole.

3.1. Pojam, obiljezja i vrste prijevara

,Povijest je puna prijevara u raznim oblicima kao Sto su korupcija, pronevjera, krada imovine,
laziranje informacija 1 slicno. Radi sprjeCavanja nastanka prijevare razvijene su i posebne
profesije u podru¢jima revizije, kontrole, forenzi¢nog racunovodstva, kontrolinga*® (Juri¢ i

ostali, 2019., str. 77).

Prema COSO smjernicama, prijevara je svaka namjerna radnja ili propust osmisljen kako bi
obmanuo druge, Sto rezultira time da Zrtva pretrpi gubitak i/ili pocinitelj ostvari dobit (COSO,
2023., str. 8). Globalni Institut internih revizora prijevaru definira kao ,,nezakonito djelo koje
karakterizira obmana, prikrivanje ili krSenje povjerenja, a ta djela se ne provode kroz nasilje ili
uporabom fizi€ke sile* (The Institute of Internal Auditors, 2019., str. 1). Udruzenje ovlaStenih

istrazitelja prijevara (engl. Association of Certified Fraud Examiners, dalje u tekstu: ACFE)
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definira prijevaru kao svaku aktivnost koja se oslanja na obmanu kako bi se postigla korist
(ACFE, b.d. ¢). Drugim rije¢ima, prijevara postaje kazneno djelo kada je rije¢ o ,,svjesnom
laznom prikazu istine ili prikrivanju vazne ¢injenice kako bi se drugu osobu potaknulo na radnju

koja joj steti“ (ACFE, b.d. c).

Rizik prijevare jedan je od najces¢ih izazova u upravljanju poduzecem s kojim se sva poduzeca,
organizacije i institucije suoCavaju, neovisno o veli¢ini, industriji ili geografskoj lokaciji (The
Institute of Internal Auditors, 2019., str. 3). Ovaj ¢in moze ukljucivati lazno prikazivanje
Cinjenica, prikrivanje bitnih informacija ili manipulaciju podacima, a sve s namjerom da se
druga strana dovede u zabludu i navede na odluke koje su Stetne za njihove interese (COSO,
2023., str. 8). Prijevara moze poprimiti razli¢ite oblike, od financijskih malverzacija i
krivotvorenja dokumenata do drugih sofisticiranih metoda prijevara (Hrvatska revizorska
komora, 2024., str. 99). U svojoj srZi, prijevara narusava povjerenje koje je temelj svakog
drustvenog i poslovnog odnosa, ¢ime Steti ne samo pojedincima i poduzeéima, ve¢ i Sirem
drustvenom okruzenju. Jasno je da prijevarno ponaSanje ima Stetne posljedice na razlicite
dijelove poslovanja poduzeca. Velike prijevare dovele su do kolapsa cijelih poduzeca, golemih
gubitaka imovine, zna€ajnih pravnih troskova te nepovjerenje u trziSte kapitala, vladu i
neprofitne organizacije (COSO, 2023, str. 8). Cak i relativno male prijevare mogu biti razorne
za poduzeca, Sto rezultira nemoguénoS¢u ostvarivanja poslovnih ciljeva, nedjelotvornoséu
koriStenja resursa, padom konkurentnosti, naruSavanjem ugleda poduzeca u javnosti te
gubitkom povjerenja javnosti, interesno-utjecajnih skupina, kupaca te potencijalnih poslovnih
partnera u poduzece (COSO, 2023., str. 8). ,,PogreSna prikazivanja u financijskim izvjeStajima
mogu nastati uslijed ili prijevare ili pogreske* (Hrvatska revizorska komora, 2024., str. 148).
,»Razlikovni ¢cimbenik izmedu prijevare i pogreske jest to je li aktivnost koja rezultira pogreSnim
prikazivanjima u financijskim izvje$tajima namjerna ili nenamjerna“ (Hrvatska revizorska

komora, 2024., str. 148).

ACFE dijeli poslovne prijevare na tri glavne kategorije koje su prepoznate u mnogim
istrazivanjima, a to su protupravno prisvajanje imovine, korupcija i prijevare u financijskim
izvjestajima (ACFE, 2024., str. 10). Navedene kategorije prijevara koje se dalje dijele na
dodatne potkategorije ili vrste prijevara, ACFE (2024., str. 11) je slikovito oblikovao i prikazao
u obliku ,stabla prijevara® (engl. The Fraud Tree). U tablici 14 prikazane su kategorije

poslovnih prijevara, vrste prijevara u praksi, kao 1 prosje¢ni gubitak od poslovnih prijevara po
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slucaju prema rezultatima istrazivanja koje je proveo ACFE u razdoblju od sijecnja 2022. do

rujna 2023. godine u kojem je doslo do po€injenja 1921 slucaja poslovnih prijevara.

Tablica 14: Pregled osnovnih kategorija poslovnih prijevara i prosje¢nih gubitaka po kategoriji

prijevare prema rezultatima istrazivanja koje je proveo ACFE od sije¢nja 2022. do rujna 2023.

godine
Kategor.l!e poslovnih Vrste/oblici poslovnih prijevara Prosjefn,l gubitak
prijevara po sluc¢aju (USD)
neovlasteno uzimanje gotovine, neizdavanje racuna za
gotovinske transakcije, neovlasteno prisvajanje imovine
Protupravno prisvajanje poduzeca, laziranje potpisa, prikazivanje privatnih
; ; « . . . 120 000
imovine troskova kao tro§kova u poslovne svrhe, krada imovine
poduzeca, isplata place nepostojeéim zaposlenicima,
prijava laznih povrata
Korupcija sukob interesa, podmiéivanje, ucjenjivanje i iznudivanje 200 000
precjenjivanje ili podcjenjivanje bilan¢nih pozicija,
Prijevare u financijskim | neprikladno procjenjivanje imovine, izno$enje neto¢nih 766 000
izvjestajima informacija vezano uz troskove i obveze, odgadanje
knjizenja

Izvor: izrada autorice prema ACFE, 2024., str. 11.

Protupravno prisvajanje imovine ukljucuje situacije u kojima pocinitelj krade ili
zloupotrebljava resurse poduzeca i ¢esto je pocinjeno od strane djelatnika u relativno malim i
neznacajnim iznosima (Hrvatska revizorska komora, 2024., str. 157). Prijevara protupravnog
prisvajanja imovine ukljucuje razli¢ite radnje poput krivotvorenja potpisa, krade zaliha 1
gotovine iz poduzeca, neregistriranih prodaja, neovlastenog prisvajanja novca od prodaje, krade
usluga te prikazivanja privatnih troskova kao sluzbenih (ACFE, 2024., str. 11). ,,Neovlasteno
prisvajanje imovine Cesto je popraceno laznim ili pogre$snim evidencijama ili dokumentima s
ciljem skrivanja Cinjenice da imovina nedostaje ili da je zalozena bez prave autorizacije‘
(Hrvatska revizorska komora, 2024., str. 157). Ovo je daleko naj¢esca kategorija profesionalnih
prijevara koja se dogada u 89% slucajeva (ACFE, 2024., str. 11). lako su najzastupljenije,
financijski gubitak po slucaju iznosi 120 tisuc¢a dolara, $to je manje u usporedbi s drugim

oblicima prijevare (ACFE, 2024., str. 10).

Druga vrsta profesionalne prijevare je korupcija, koja obuhvaca podmicivanje, sukobe interesa,
ucjenjivanje i ekonomsko iznudivanje (ACFE, 2024., str. 104). Korupcija je ¢esto vezana uz
propuste u drzavnoj upravi, no takoder se pojavljuje 1 u korporativnom okruzenju, gdje je

potaknuta manjkom etickih standarda i slabom organizacijskom strukturom, odnosno lose
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oblikovanim kontrolnim okruZenjem. Gotovo polovica slucajeva, ¢ak 48%, ukljucivala je neki
oblik korupcije, uzrokujuéi prosje¢ni gubitak od 200 tisuca dolara po slu¢aju (ACFE, 2024, str.
10). Korupcija se odnosi na slucajeve gdje zaposlenik koristi svoj utjecaj na poslovne
transakcije kako bi ostvario osobnu korist ili korist za nekog drugog, krSe¢i pritom svoje

duznosti (ACFE, 2024., str. 10).

Prijevare u financijskim izvjestajima obuhvacaju lazno prikazivanje ili izostavljanje klju¢nih
informacija u financijskim izvjestajima poduzeca, uglavnom kako bi se prikazali bolji rezultati
od onih stvarno ostvarenih poslovanjem poduzec¢a (Hrvatska revizorska komora, 2024., str.
157). Navedena vrsta prijevare moze biti uzrokovana ,,nastojanjima menadzmenta da upravlja
zaradama kako bi se zavelo korisnike financijskih izvjestaja, utjecu¢i na njihovu percepciju o
rezultatima i profitabilnosti subjekta* (Hrvatska revizorska komora, 2024., str. 157). Takva
upravljanja zaradama mogu poceti s malim aktivnostima ili neprimjerenim prilagodbama
pretpostavki i promjenama u prosudbi menadzmenta, no zbog pritiska mogu dovesti do te mjere
da rezultiraju prijevarnim financijskim izvjestavanjem (Hrvatska revizorska komora, 2024., str.
157). lako se u vecini sluc¢ajeva radi o napuhavanju financijskih rezultata, u nekim poduze¢ima
menadZment moze biti motiviran smanjiti zarade za znacajan iznos kako bi minimalizirao porez
(Hrvatska revizorska komora, 2024., str. 157). Prijevare u financijskim izvjeStajima
podrazumijevaju neto¢no iskazivanje prihoda, rashoda, financijskog rezultata, stanja imovine i
obveza te vlastitog kapitala, i to u znac¢ajnim iznosima (ACFE, 2024., str. 10). Budu¢i da su
navedene ekonomske kategorije meduzavisne, netocno iskazivanje prihoda ili rashoda ¢esto
dovodi do pogresnog iskazivanja vrijednosti imovine, obveza ili kapitala, i obratno. lako
javnost najceS¢e povezuje prijevare u poduzeéima s manipulacijama u financijskim
izvjeStajima, ta vrsta prijevara je najrjeda kategorija prijevara (dogada se u 5% analiziranih
slucajeva), ali zato uzrokuje najvece financijske gubitke za poduzeca, s gubitkom od 766 tisuca
dolara po slu¢aju (ACFE, 2024., str. 10).

U ACFE-ovom godisnjem izvjeséu pod nazivom IzvjeS¢e nacijama 2024. (engl. Report to the
Nations 2024), 38% slucajeva obuhvaca istovremeno poduzimanje dvije ili viSe vrsta prijevara,
pri cemu se najcesée preklapaju zlouporaba imovine 1 korupcija (35% slucajeva) (ACFE, 2024.,
str. 12). Zanimljivo je da ukoliko je osoba uhvacéena u prijevari s financijskim izvjestajima, vrlo
vjerojatno je ukljuCena i u druge vrste prijevara (ACFE, 2024., str. 14). Medu osam ispitivanih
geografskih regija, juzna Azija zabiljeZila je najveci postotak slucajeva korupcije, ¢ak 74%, dok

su SAD i1 Kanada imale najmanji postotak, s 35% slu¢ajeva koji ukljucuju korupciju (ACFE,
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2024., str. 14). Ovi rezultati mogu biti posljedica odredenih ¢imbenika, poput kulturnih normi
koje utjeCu na prihvacanje ili odbijanje korupcije, prisutnosti i uc¢inkovitosti antikorupcijskih

zakona te usmjerenosti njihove provedbe u razliitim regijama (ACFE, 2024, str. 14).

3.2. Pregled ¢imbenika koji povecavaju rizik nastanka prijevara

Kada je rijec o prijevarama, najces¢i koncept kojim se opisuje ovaj fenomen jest trokut prijevare
(engl. The Fraud Triangle). Nakon opseznog istraZivanja, prvi koji je predstavio trokut
prijevare bio je Donald R. Cressey, poznati americki kriminalist, koji je smatrao da svaki ¢in
koji osoba pocini ima neki razlog iza sebe (ACFE, b.d. a). Cressey je proveo istrazivanje na
uzorku od 250 kriminalaca tijekom pet mjeseci te je 1953. godine objavio publikaciju pod
nazivom Tudi novac: Studija socijalne psihologije pronevjere ( engl. Other People’s Money: A
Study in the Social Psychology of Embezzlement) (Jackson 1 ostali, 2010., str. 161). Prema
Cresseyu (1953., citirano prema Jackson i ostali, 2010., str. 161), prijevara podrazumijeva

postojanje tri elementa: motivacije, prilike te opravdanja. Na slici 4 prikazan je trokut prijevare.

Slika 4: Trokut prijevare

Motivacija
(pritisak/poticayj)

Prilika Opravdanje
(mogucénost) (racionalizacija)

Izvor: ACFE, b.d. a.

Prva komponenta trokuta prijevare lezi u motivaciji ili pritisku koji poti¢e pocinitelja na

prijevarno ponasanje (Awang i ostali, 2020., str. 56). Vazno je napomenuti da prijevaru, iako
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motivacija za prijevarom moze biti financijske 1 nefinancijske prirode, najcesc¢e pokrece
financijski problem, odnosno intenzivni pritisci menadzmenta da zadovolje ocekivanja
eksternih subjekata ili Zelja zaposlenika i menadzmenta za osobnom koristi (Suman i Miji¢,
2014., str. 124). Prijevare koje pocine obicni zaposlenici obi¢no su motivirane financijskim
teSkocama 1 nazivaju se prijevarama iz nuzde, jer su pojedinci u teskoj financijskoj situaciji i
prijevara im se ¢ini kao rjeSenje tog problema (Suman i Miji¢, 2014, str. 124). S druge strane,
prijevare menadZera Cesto su motivirane prikrivanjem poslovnih neuspjeha i nazivaju se
prijevarama iz pohlepe, jer se pokusavaju lazno dokazati kako bi ostvarili financijske poticaje

poput bonusa (Suman 1 Miji¢, 2014., str. 124).

Kao S§to stara poslovica kaze ,prilika ¢ini lopova™ zakljucuje se da je druga temeljna
komponenta trokuta prijevare upravo prilika za pocinjenjem prijevara. Kao $to je prethodno
navedeno, prilika za prijevaru postoji svugdje, u svakom poduzecu (The Institute of Internal
Auditors, 2019., str. 3). Prilika ¢ini osnovni element trokuta prijevare bez kojeg prijevaru nije
moguce pociniti, bez obzira na jacinu motivacije ili pritiska (Higson i Kassem, 2012., str. 192).
Pocinitelji prijevara ¢esto uocavaju prilike u loSe oblikovanim i implementiranim internim
kontrolama, neu¢inkovitom i nedjelotvornom procesu upravljanja rizicima prijevare te slabom
procesu korporativnog upravljanja. Cimbenici koji poveéavaju moguénosti za prijevaru
ukljucuju nedostatak nadzora, loSe korporativne kodekse, nedostatak razgranicenja duznosti 1
odgovornosti, veli¢inu 1 oblik poduzeca, te globalne procese. Vazno je naglasiti da pocinitelji
prijevara trebaju imati specificne vjestine i znanja o operativnim procedurama te slabostima u

sustavu internih kontrola kako bi mogli poc€initi prijevaru (Awang 1 ostali, 2020., str. 56).

Tre¢a komponenta trokuta prijevare jest opravdanje odnosno racionalizacija. ObjaSnjava se kao
sposobnost pojedinca da sam sebi opravda vlastito prijevarno ponaSanje (Awang i ostali, 2020.,
str. 56). Potencijalni pocinitelji opravdavaju svoje postupke, cesto krive¢i poduzece za
nedostatak potrebnih kontrolnih postupaka (Jackson 1 ostali, 2010., str. 162). Poduzece s
uspostavljenim sustavom vrijednosti 1 snaznom etickom kulturom, koja ukljucuje jasne
standarde 1 nultu toleranciju prema neprihvatljivim postupcima, Salje svojim zaposlenicima
pozitivnu poruku (Jackson i ostali, 2010., str. 162). U takvom kontrolnom okruzenju, teze je

opravdati ili na¢i izgovor za bilo kakvo prijevarno ponasanje (Jackson i ostali, 2010., str. 162).

Trokutu prijevare se u zadnje vrijeme pridodaje jo$ jedan znacajan element prijevare, a to je

sposobnost pojedinca (Juric¢ i ostali, 2019., str. 79). Prema autorima Wolfe i Hermanson (2004.,
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str. 2) prijevara podrazumijeva cetiri elementa: motivaciju, priliku, opravdanje, ali i sposobnost.
Nova inacica trokuta prijevare jest tzv. dijamant prijevare (engl. The Fraud Diamond) kojeg
su 2004. godine razvili autori Wolfe i Hermanson. Na slici 5 prikazan je dijamant prijevare

prema autorima Wolfe i Hermanson (2004.).

Slika 5: Dijamant prijevare

Moguénost

Pritisak

Sposobnost Racionalizacija

Izvor: Wolfe 1 Hermanson, 2004., str. 2.

Sposobnost pojedinca, kao cetvrta komponenta koja trokut prijevare pretvara u dijamant
prijevare, razmatra osobine i sposobnosti koje ¢e pocCinitelju omoguciti da osmisli i provede
prijevaru te prikrije tragove prijevare (Wolfe i Hermanson, 2004., str. 1). Prema autorima Wolfe
i Hermanson (2004., str. 1) sposobnost pojedinca igra klju¢nu ulogu u tome hoce li do prijevare
doista do¢i ¢ak i uz prisutnost ostala tri elementa. ,,Prilika otvara vrata za prijevaru, a poticaj 1
racionalizacija mogu privu¢i pocinitelja prema njoj, no, osoba mora imati sposobnost
prepoznati otvorena vrata kao priliku i iskoristiti je prolaskom kroz njih, ne samo jednom, ve¢
iznova i iznova“ (Wolfe i Hermanson, 2004., str. 1). Model dijamanta prijevare, za razliku od
modela trokuta prijevare fokusira se, osim na eksterne i situacijske ¢imbenike, na interne
¢imbenike koji vode do nastanka prijevare (Wolfe i Hermanson, 2004., str. 2). Najprije, model
navodi da, kako bi doSlo do prijevare, osoba mora biti na poziciji ili funkciji koja joj omoguéuje
iskoriStavanje odredenih nedostataka internih kontrola ili kreiranje istih, a 0sim toga, osoba
mora biti dovoljno sposobna da prepozna nacine na koje moze iskoristiti svoj polozaj (Wolfe i
Hermanson, 2004., str. 2). Nadalje, odredene karakteristike Cesto prisutne kod pocinitelja
prijevara ukljucuju sebi¢nost, samouvjerenost te aroganciju, vjeruju¢i da nece biti prepoznati
kao mogu¢i krivei (Wolfe i Hermanson, 2004., str. 3).Takve osobe imaju sposobnost prikriti

tragove, a ukoliko se pojavi sumnja, posjeduju vjestinu konstruiranja uvjerljivih objaSnjenja
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kako bi se distancirali od pocinjenog djela (Wolfe i Hermanson, 2004., str. 3). ,,UspjeSan
pocinitelj, zahvaljuju¢i svojoj uvjerljivoj osobnosti, moze prisiliti druge da pocine ili prikriju
prijevaru, odnosno uvjeriti ih da pristanu na prijevaru ili jednostavno zazmire na nju* (Wolfe i
Hermanson, 2004., str. 3). Nadalje, uspjeSan pocinitelj dosljedno laze (Wolfe i Hermanson,
2004., str. 3). Da bi izbjegao otkrivanje istine, pocinitelj mora gledati revizore, investitore i
druge u o¢i i uvjerljivo lagati, kao i posjedovati vjestinu pracenja lazi, kako bi cjelokupna prica
ostala dosljedna (Wolfe i Hermanson, 2004., str. 3). Naposljetku, uspjesan pocinitelj iznimno
dobro podnosi stres (Wolfe i Hermanson, 2004., str. 3). Upravljanje prijevarom tijekom dugog
vremenskog razdoblja moze biti izuzetno stresno, s rizicima od otkrivanja i osobnim
posljedicama, te stalnom potrebom za svakodnevnim prikrivanjem svojih radnji, odnosno

laganjem (Wolfe i Hermanson, 2004., str. 3).

Udruzenje ovlastenih istrazitelja prijevara predano je misiji borbe protiv poslovnih prijevara od
svog osnutka 1988. godine (ACFE, 2024., str. 7). U skladu sa svojom misijom, ACFE provodi
istrazivanja od 1996. godine, pruzajuci pregled prijevara poc¢injenih u poduzec¢ima i potrebnu
statistiku kako bi menadzment mogao uéinkovitije upravljati rizicima prijevare (ACFE, 2024.,
str. 2). U ACFE-ovom godi$njem izvjes$¢u otkriveno je da je u razdoblju od sije¢nja 2022. do
rujna 2023. godine doslo do pocinjenja 1921 slucaja poslovnih prijevara u 138 drzava, $to je
rezultiralo ukupnim gubitkom od 3,1 milijardi dolara (ACFE, 2024., str. 7). Kako navodi ACFE,
,»zbog prirode profesionalne prijevare, svaki od procijenjenih 3,55 milijardi ¢lanova globalne
radne snage ima potencijal za pocinjenje ovog kaznenog djela, jer im poslodavci povjeravaju
gotovinu 1 imovinu poduzeca u redovnom poslovanju‘ (ACFE, 2024., str. 7). lako ¢e samo mali
dio radne snage ikada pociniti profesionalnu prijevaru, brojni faktori stvaraju pritiske, prilike i
racionalizacije koje motiviraju i omogucuju poc€initeljima da provedu prijevare (ACFE, 2024.,
str. 7). Prema ACFE-ovom izvjes¢u, dominantan broj prijevara uéinjen je na vi§im pozicijama,
a pocinitelji prijevara su ve¢inom zaposlenici operativnih odjela, ra¢unovodstva, prodaje te
sluzbe za korisnike (ACFE, 2024., str. 5). Najveci udio godisnjih prijevara, ¢ak 38%, zabiljezen
je u SAD-u i Kanadi (ACFE, 2024., str. 8). S druge strane, najmanji broj prijevara javlja se u
isto¢noj Europi te zapadnoj i srediSnjoj Aziji, s udjelom od samo 4% (ACFE, 2024., str. 8).
Rano otkrivanje prijevara kljucno je za ograni¢avanje Stete koju prijevare uzrokuju Zrtvama
poduzec¢ima (ACFE, 2024., str. 15). U vecini slucajeva, poslovne prijevare traju 12 mjeseci, $to
znaci da je tipi¢ni pocinitelj bio u moguénosti provoditi svoj plan punu godinu dana prije nego
sto je otkriven (ACFE, 2024., str. 4). U istrazivanju dokazano je da $to prijevara dulje traje, to

viSe kosta zrtvu (ACFE, 2024., str. 5). Nakon §to pocinitelji pocine prijevaru, obi¢no
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poduzimaju korake kako bi prikrili dokaze njihovih zlo¢ina (ACFE, 2024., str. 20). U 11%
slucajeva pocinitelj nije pokusavao prikriti prijevaru (ACFE, 2024., str. 20). Od 89% slucajeva
koji su ukljucivali neka prikrivanja, najces¢e metode bile su stvaranje laznih fizickih

dokumenata ili mijenjanje fizickih dokumenata (ACFE, 2024., str. 20).

3.3. Pojmovno odredenje i obiljezZja procesa upravljanja rizicima

prijevara

Pojava sve vecih nestabilnosti, sloZzenosti 1 nejasnoca u svijetu je svima poznata. Poduzeca se
suocavaju s izazovima koji utjeCu na pouzdanost, relevantnost i povjerenje, a sudionici na
trziStu zahtijevaju vecu transparentnost i odgovornost upravljanja rizicima u poslovanju
poduzecéa, dok se kriti¢ki procjenjuje sposobnost vodstva u maksimiziranju prilika. Zbog
neprihvatljivosti pogreSaka, razumijevanje rizika i prakse upravljanja rizicima znatno su se

poboljsali tijekom proteklih nekoliko desetlje¢a (COSO, 2017., str. 1).

Kako bi se pomoglo menadZzmentu u implementaciji modernog pristupa upravljanja rizicima
razvijeno je nekoliko standarda upravljanja rizicima i konceptualnih okvira, od kojih je
najpoznatiji COSO okvir upravljanja rizicima poduzeca (engl. Enterprise Risk Management
Framework), kojeg je 2004. godine izdao COSO odbor (Tusek i ostali, 2014., str. 114). Tijekom
proslog desetljeca ta je publikacija dobila Siroku popularnost i prihvacanje od strane poduzeca
u njihovim nastojanjima da $to u¢inkovitije upravljaju rizicima (COSO, 2017., str. 3). U skladu
sa svojom misijom, COSO odbor objavio je 2017. godine novi azurirani okvir koji poboljSava
pristup upravljanja rizicima poduzec¢a kako bi se zadovoljili zahtjevi poslovnog okruzenja u
razvoju. AZurirani dokument pod nazivom COSO okvir Upravljanje rizicima poduzeca —
Integracija sa strategijom 1 izvrSenjem (engl. Enterprise Risk Management — Integrating with
Strategy and Performance) naglasava vaznost razmatranja rizika u procesu izrade strategije te

njezine implementacije (COSO, 2017, str. 3).

Azurirani COSO okvir upravljanja rizicima poduzec¢a pruza (COSO, 2017., str. 3):
e dublji uvid u vrijednosti upravljanja rizicima poduzeca prilikom postavljanja i
implementiranja strategije
e poboljsava uskladenost izmedu izvedbe i upravljanja rizicima poduzeca kako bi se

poboljsalo postavljanje ciljeva izvedbe i razumijevanje utjecaja rizika na izvedbu
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e prepoznaje globalizaciju trzista 1 poslovanja te potrebu za primjenom zajednickog, ali
prilagodenog pristupa diljem geografskih podrucja

e predstavlja nove naCine sagledavanja rizika u postavljanju i postizanju ciljeva u
kontekstu vece poslovne slozenosti

e proSiruje izvjeStavanje kako bi zadovoljilo ocekivanja za ve¢om transparentno$cu
interesno-utjecajnih skupina

e prilagodava se razvoju tehnologija i rastucoj upotrebi podataka i analitike u podrsci
donosenju odluka

e postavlja osnovne definicije, komponente i nacela za sve razine upravljanja ukljucene

u oblikovanje, implementaciju i provodenje praksi upravljanja rizicima poduzeca.

MenadZment snosi ukupnu odgovornost za upravljanje rizicima u poduzecu, ali je vazno da ide
korak dalje, odnosno da unaprijedi komunikaciju s ostalim upravljackim strukturama poduzeca
1 interesno-utjecajnim skupinama o koristenju instrumenta upravljanja rizicima u poduzecu za
stjecanje konkurentske prednosti (COSO, 2017., str. 5). ,,Upravljanje rizicima u poduzecu
obogacuje dijalog menadzmenta dodavanjem perspektive o snagama i slabostima strategije
kako se uvjeti mijenjaju, te o tome koliko se strategija uklapa u misiju i viziju poduzeca“
(COSO0, 2017., str. 5). Vrlo je vazno da se ispitaju ostali zaposlenici poduzeca koji predlazu
alternativne strategije u odabiru one najucinkovitije s obzirom na misiju i viziju poduzeca.
Nakon §to je strategija postavljena, upravljanje rizicima u poduzecu pruza uc€inkovit nacin da
menadzment ispuni svoju ulogu, znaju¢i da su poduzeca uskladena s rizicima koji mogu utjecati
na strategiju i da njima dobro upravlja (COSO, 2017., str. 5). Nadzorni odbor (odbor direktora)
ima nadzornu ulogu, pomazuéi u stvaranju vrijednosti unutar poduzecéa i sprjeCavanju pada
njegove konkurentnosti (COSO, 2017., str. 6). Od nadzornog odbora ocekuje se nadziranje

procesa upravljanja rizicima u poduzec¢u (COSO, 2017, str. 6).

Kada se govori o ¢imbenicima koje treba uzeti u obzir prilikom odabira najprimjerenije
strategije upravljanja rizicima poduzeca govori se 0 rizicima, mogucnosti neuskladenosti
strategije i implikacije odabrane strategije (COSO, 2017., str. 8). Mogu¢nost neuskladenosti
strategije s misijom, vizijom i temeljnim vrijednostima poduzeca, klju¢na je za odluke koje leze
u osnovi odabira strategije (COSO, 2017., str. 8). Svako poduzece ima vlastitu misiju, viziju i
temeljne vrijednosti koje definiraju svrhu poslovanja (COSO, 2017., str. 8). Neka poduzeéa su

skepti¢na prema istinskom prihvacanju svojih korporativnih vjerovanja, medutim, misija, vizija
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1 temeljne vrijednosti pokazale su se najvaznijima kada je rije€ o upravljanju rizicima i ostajanju
otpornim tijekom razdoblja promjena (COSO, 2017., str. 8). Stoga, odabrana strategija mora
podrzavati misiju i viziju poduzeca kako bi proces upravljanja rizicima bio §to ucinkovitiji.
Sljedeci aspekt jest implikacija odabrane strategije. Uprava i nadzorni odbor trebaju utvrditi je
li strategija poduzeca uskladena s njezinom sklonosti riziku te kako ¢e ta strategija pomoci
poduzeéu u postavljanju ciljeva i u¢inkovitom rasporedivanju resursa (COSO, 2017., str. 9).
Upravljanje rizicima u poduzecu, pomoglo je mnogim poduzeéima identificirati, procijeniti i
upravljati rizicima vezanim uz strategiju, no, najznacajniji uzroci unistenja vrijednosti leze u
mogucénosti da strategija ne podrzava misiju i viziju poduzeca, kao i u implikacijama same
strategije (COSO, 2017., str. 9).

Okvirom je naglaSena vaznost integriranja procesa upravljanja rizicima u proces strateskog
planiranja te njegovu implementaciju kroz cijelo poduzece, jer rizik utjeCe na strategiju i
izvedbu svih odjela i funkcija (COSO, 2017., str. 10). Sam Okvir je skup nacela organiziranih
u pet medusobno povezanih komponenti koje su vidljive u tablici ispod. Dakle, u tablici 15
prikazane su komponente COSO okvira upravljanja rizicima poduzeéa — Integracija sa

strategijom i izvrSenjem.

Tablica 15: Komponente COSO okvira upravljanja rizicima poduzefa — Integracija sa

strategijom 1 izvrSenjem

Komponente Opis komponente

Korporativno Korporativno upravljanje postavlja ton poduzeéa, naglasavaju¢i vaznost upravljanja

upravljanje i rizicima u poduzecu i uspostavljaju¢i nadzorne odgovornosti. Kultura se odnosi na eticke

kultura vrijednosti, Zeljena ponaSanja i razumijevanje rizika unutar poduzeca.

Strategija i Upra\iljanje riz‘icirr%a, strategija i posta'vlj anj e cilj‘efva medusol?no su pove'z‘ani u proces?

postavljanje st'rgteékog planiranja. D'c'eﬁnlra se apetit r121’1‘<a koji se uskladuj'e sa 'stra'teglq om, po.slovn?

ciljeva ciljevi provode strategiju u praksu, sluzec¢i kao osnova za identificiranje, procjenu i
odgovor na rizike.
Rizici koji mogu utjecati na postizanje strategije i poslovnih ciljeva trebaju biti
identificirani i procijenjeni. Rizici se rangiraju prema ozbiljnosti u kontekstu apetita

Izvrsenje rizika. Poduzecée tada odabire odgovore na rizike i uzima u obzir ukupni pogled na
preuzeti rizik. Rezultati ovog procesa se izvjeStavaju kljucnim interesno-utjecajnim
skupinama.

Pregled i Pregledom izvr§er1j.a podw.uz.e.c'a, p?duzeée moze ra'lzmo'triti koliko' QObro fu'nkcioniraj.u

revizija kompc.)n.e.:nte upravljanja rizicima tijekom vremena i u svjetlu znacajnih promjena, te koje
su revizije potrebne.

Informacije, Upravljanje rizicima zahtijeva kontinuirani proces prikupljanja i dijeljenja potrebnih

komunikacijai | informacija, kako iz internih tako i iz eksternih izvora, koje teku kroz cijelo poduzece,

izvjeStavanje gore, dolje i poprijeko.

Izvor: izrada autorice prema COSO, 2017., str. 10.
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Nema sumnje da ¢e se poduzeca i1 u buducnosti susretati s nestabilnostima te slozenostima
poslovanja (COSO, 2017., str. 11). Kako bi poduzeca ostala konkurentna u tim vremenima,
proces upravljanja rizicima poduzeca bit ¢e kljuc¢an. Poduzeéa moraju u¢inkovito odgovarati na
promjene, ukljucujuéi agilno donoSenje odluka, posebnost kohezivnog odgovora te adaptivne
sposobnosti za promjenu, uz odrzavanje visokih razina povjerenja medu suradnicima (COSO,
2017., str. 11). Bez obzira na vrstu i veli¢inu poduzeca, strategije moraju ostati uskladene s
misijom (COSO, 2017., str. 11). U buducnosti se mogu ocekivati promjene u procesu
upravljanja rizicima, poput koriStenja velikog broja informacija iz internih i eksternih izvora,
koriStenje umjetne inteligencije i automatizacije, troskovno ograni¢enje upravljanja rizicima
poduzeca te stvaranje jacih i otpornijih poduzec¢a (COSO, 2017., str. 12). Sigurno je da ¢e se
upravljanje rizicima u poduzecu morati mijenjati i prilagodavati kako bi dosljedno pruzalo
prednosti koje ¢e u buduénosti nadmasiti ulaganja i pruziti poduze¢ima povjerenje u njihovu

sposobnost da se nose s neizvjesnostima (COSO, 2017., str. 12).

34. Uloga i vaznost triju linija obrane za ucinkoviti proces upravljanja

rizicima prijevara i kontrole

U sijecnju 2013. godine svjetski, odnosno globalni Institut internih revizora objavio je saZetak
osnovnih glediSta pod nazivom Model tri linije obrane za u€inkoviti proces upravljanja rizicima
i kontrole (engl. The Three Lines of Defense in Effective Risk Management and Control) (TuSek
1 ostali, 2014., str. 150). Kroz godine, eksterno 1 interno okruzenje se mijenjalo te stari model
viSe nije bio primjenjiv u modernom i1 dinami¢nom poslovnom okruZenju (The Institute of
Internal Auditors, 2020., str. 1). Neke od kritika starog modela su da je koncept rizika zastario,
upotreba izraza linija sugerira silose i tvrde linije koje se ne mogu prijeci, pozicioniranje odbora
na vrhu ¢inilo se da je udaljen od ostatka poduzeca, interna revizija je bila uokvirena §to se
¢inilo kao da je nebitna 1 zanemarena funkcija unutar poduzeca te naposljetku model se ¢inio
potpuno nefleksibilnim (The Institute of Internal Auditors, 2020., str. 1). Zbog potrebe za
uskladivanjem sa suvremenim uvjetima poslovanja poduzeca, ispravljanjem nedostataka,
objavljen je aZurirani okvir pod nazivom Model tri linije globalnog Instituta internih revizora
(engl. The 1IA's Three Lines Model) 2020. godine (The Institute of Internal Auditors, 2020., str.
1). Novi azurirani Model tri linije globalnog Instituta internih revizora pomaze poduze¢ima da

identificiraju strukture i procese koji najbolje pomazu u postizanju ciljeva i olakSavaju snazno
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korporativno upravljanje te upravljanje rizicima (The Institute of Internal Auditors, 2020., str.

1.

Model je primjenjiv u svim poduzecima te je optimiziran za (The Institute of Internal Auditors,
2020., str. 1):
e usvajanje pristupa temeljenog na nacelima i prilagodavanje Modela kako bi odgovarao
organizacijskim ciljevima i okolnostima u kojima poduzece posluje
e usmjerenost na doprinos koji upravljanje rizicima ima u postizanju ciljeva i stvaranju
vrijednosti, kao i na pitanja ,,obrane* i zastite stvorene vrijednosti
e jasnorazumijevanje uloga i odgovornosti predstavljenih u Modelu i odnosa medu njima
e provedbu mjera kako bi se osiguralo da su aktivnosti i ciljevi uskladeni s prioritetnim

interesima interesno-utjecajnih skupina.

Slika 6: Model tri linije globalnog Instituta internih revizora

Model tri linije

UPRAVLJACKO TIWELO

Odgovomost prema dionicima Za nadzor organzacie

Uloge upravijackog tijela: integntet, vodsivo, i ranspareninost

MENADZMENT INTERNA REVIZIJA
Aktivnosli {ukfudivo upravifanje rizicima) Neovisno uvjerenje
usmjerene osivarenju ciljeva organizacije
Uloge prve linije: Ulage druge linije: Uloge trece linije:
Isporuka Strunost, podrska, MNeovisno |
proizvodaiusiuga pratenje i objektiviio uvjerenje
klijentima, postavijanje izazova i savjel o svim
upravijanje rizicima vezano uz rizike pitanjima
nim s
ostvarenjem ciljeva
KEY: | 4 Odgovomost, | Delegiranje, | Uskladivanje,
izvjestavanje | usmjeravanje, resursi, | komunikacifa,
| nadzor koordinacija, zajednitko
i djelovanje

Izvor: The Institute of Internal Auditors, 2020., str. 4.

Slikom 6 prikazan je novi graficki prikaz Modela tri linije globalnog Instituta internih revizora.
Novi graficki prikaz jasnije definira tri komponente neophodne za upravljanje rizicima.
Grafickim prikazom Modela tri linije jasno su vidljive uloge i odnosi izmedu pojedinih linija

obrane (Tusek 1 Halar, 2023., str. 85). Model tri linije sastoji se od upravljackog tijela, odnosno
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nadzornog tijela, menadzmenta prve i druge linije, internih revizora te posljednje eksternih

pruzatelja usluga uvjerenja i savjetovanja (Tusek i Halar, 2023., str. 85). Svako poduzece je

razli¢ito i nemogucde je primjenjivati jednak pristup, stoga je to dovelo do eksplicitno definiranih

Sest nacela na kojima se Model temelji. U tablici 16 navedena su i obja$njena nac¢ela Modela tri

linije.

Tablica 16: Sest na¢ela Modela tri linije globalnog Instituta internih revizora

Nacela

Opis nacela

1. Korporativno
upravljanje

Korporativno upravljanje zahtijeva odgovaraju¢e strukture i procese Koji
omogucavaju:

e odgovornost upravljackog tijela, odnosno nadzornog tijela, prema
interesno-utjecajnim skupinama za nadzor poduzeca kroz integritet,
vodstvo i transparentnost

e aktivnosti (ukljuujuéi upravljanje rizicima) od Strane menadzmenta
usmijerene ostvarenju ciljeva poduzeca donosenjem odluka utemeljenih na
analizi rizika uz primjenu odgovarajuéih resursa

e pruzanje uvjerenja i savjetovanje od strane neovisne funkcije interne
revizije kako bi pruzila jasnocu i sigurnost te promicala i olak$ala
neprestano poboljSanje kroz stroge zahtjeve i jasnu komunikaciju

2. Uloga upravljackog
tijela

Upravljacko tijelo, odnosno nadzorno tijelo osigurava:

e postojanje odgovarajuce strukture i procesa za ucinkovito upravljanje

e uskladenost ciljeva i aktivnosti poduzeca S prioritetima interesno-
utjecajnih skupina

Upravljacko tijelo, odnosno nadzorno tijelo:

e raspodjeljuje odgovornosti i osigurava resurse menadZmentu za
ostvarenje ciljeva poduzeca istovremeno osiguravaju¢i uskladenost s
pravnim, regulatornim i etickim ocekivanjima

e uspostavlja i nadgleda neovisnu, objektivnu i kompetentnu funkciju
interne revizije kako bi se pruzila jasnoca i povjerenje u napredovanje ka
ostvarenju ciljeva

3. Uloga menadzmenta
te prve i druge linije

Prva linija izravno je povezana s isporukom proizvoda i/ili usluga klijentima
poduzeca te ukljucuje i pratece funkcije, druga linija pruza pomo¢ prvoj liniji s
naglaskom na upravljanje rizicima, dok neke uloge druge linije mogu biti
dodijeljene specijalistima radi pruzanja stru¢nosti, podrske i nadzora onima koji su
u prvoj liniji obrane. Druga linija obrane moze se usredotociti na posebne ciljeve
upravljanja rizicima, kao S$to su: uskladenost sa zakonima, regulativama i
prihvatljivo eticko ponasanje, interne kontrole, sigurnost informacija i tehnologije,
odrzivost i kontrola kvalitete. Alternativno, uloge druge linije obrane mogu
obuhvatiti Siru odgovornost za upravljanje rizicima, kao Sto je integrirano
upravljanje rizicima. Medutim, odgovornost za upravljanje rizicima ostaje kao dio
uloge prve linije obrane i unutar djelokruga menadzmenta.

4. Uloga trece linije

Interna revizija pruza neovisno i objektivno uvjerenje i savjet o adekvatnosti i
djelotvornosti korporativnog upravljanja i upravljanja rizicima. To postize
kompetentnom primjenom sustavnih i discipliniranih procesa, struéno§¢u i uvidom.
O svojim nalazima obavje$tava menadzment i upravljacko tijelo (nadzorno tijelo)
radi promicanja i usmjeravanja kontinuiranog unapredenja. Pritom se mozZe koristiti
uslugama internih ili eksternih pruzatelja uvjerenja i savjetovanja.
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Nacela Opis nacela
Neovisnost funkcije interne revizije od odgovornosti menadZmenta kljuéna je za
. , | njezinu objektivnost, autoritet i vjerodostojnost. Ona se uspostavlja kroz:
5. Neovisnost trece . . oy . o L
linije odgovornost prema upravljackom tijelu, neogranicen pristup ljudima, resursima i

podacima potrebnim za obavljanje interne revizije, nepristranost i slobodu
planiranja i pruzanja revizijskih usluga.

6. Stvaranje i oCuvanje
vrijednosti

Zajedno, sve uloge doprinose stvaranju i zastiti vrijednosti kada djeluju uskladeno,
kako medusobno tako i s prioritetnim interesima interesno-utjecajnih skupina.
Uskladenost interesa se ostvaruje kroz komunikaciju i medusobnu suradnju.

Izvor: izrada autorice prema The Institute of Internal Auditors, 2020., str. 2-4.

Vazno je za naglasiti kako bi Model tri linije ucinkovito djelovao, upravljacko odnosno

nadzorno tijelo, menadZment prve 1 druge linije te funkcija interne revizije moraju biti uskladeni

s ciljevima poduzeca te koherentno suradivati (The Institute of Internal Auditors, 2020., str. 8).

Osnova za uspjesnu koherentnost je redovita i u¢inkovita koordinacija, suradnja i komunikacija

(The Institute of Internal Auditors, 2020., str. §).
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4. PREGLED I ANALIZA SUSTAVA INTERNIH KONTROLA
PODUZECA KAO INSTRUMENATA UPRAVLJANJA
RIZICIMA PRIJEVARA NA PRIMJERIMA ODABRANIH
SLUCAJEVA POSLOVNIH PRIJEVARA

U ovom poglavlju kriticki su analizirani primjeri poslovnih prijevara u poduze¢ima Enron,
WorldCom i Societe Generale banci, koje su se dogodile 2000-ih godina. S obzirom da je 2000-
ih godina doSlo do razvoja gospodarstva, iznimnim rastom prihoda i razvijanjem trzista
kapitala, poduzeca su osjecala pritisak za ostvarivanje $to boljih i unosnijih rezultata. Posto
poto rezali su troSkove i s uzbudenjem cekali novi kvartal kako bi pokazali svoj rast u
poslovanju. Upravljacke strukture agresivno su vodile poduzeée preuzimajuci na sebe iznimne
koli¢ine rizika. Zbog sve veéeg rizika od prijevara, poduzeéa su trebala implementirati
odgovarajuce sustave internih kontrola kao instrumente upravljanja rizicima. Ovo poglavlje
daje pregled, kriticku analizu, usporedbu i sintezu ucinkovitosti sustava internih kontrola
poduzeéa prema COSO okviru sustava internih kontrola na primjerima odabranih poduzeca u
kojima je doslo do znacajnih gubitaka zbog nastanka poslovnih prijevara te se navode klju¢ni
¢imbenici nastanka ovih poslovnih prijevara. Osim toga, na kraju poglavlja kriticki su
analizirani te usporedeni odabrani slu¢ajevi poslovnih prijevara 1 sustavi internih kontrola
poduzeca te su navedene smjernice 1 preporuke za ucinkovito upravljanje rizicima prijevara u

poduzecima u suvremenom poslovnom okruzenju.

4.1. Osnovne informacije o slu¢aju poslovne prijevare i sustavu internih

kontrola poduzeéa Enron

Poduze¢e Enron sa sjediStem u Houstonu, bilo je sedmo najve¢e poduzece u SAD-u po
ostvarenim prihodima, a djelovalo je u industriji elektrine energije, prirodnog plina i
telekomunikacija (Soltani, 2012., str. 262). Poduzec¢e Enron proglaseno je Sest godina za redom
najinovativnijim trgovcem prirodnog plina 1 elektri¢ne energije u SAD-u (Soltani, 2012., str.
262). Poduzece je osnovao Keeneth Lay 1985. godine akvizicijom poduzeca Lay’s Houston
Natural Gas i InterNorth (Soltani, 2012., str. 262). Iako je poduzece Enron pratila reputacija

profitabilnog i vrijednog poduzec¢a, imalo je zna¢ajnih ratunovodstvenih problema.
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Na dan 31. prosinca 2000. godine, trziSna vrijednost poduzeca Enron iznosila je 75,2 milijarde
dolara, dok je njegova knjigovodstvena vrijednost iznosila 11,5 milijardi dolara (Soltani, 2012.,
str. 262), $to je upucivalo na znacajne racunovodstvene probleme. Slozeni poslovni model
poduzec¢a Enron iSao je pociniteljima u korist, budu¢i da je bilo vrlo teSko pratiti
racunovodstvene evidencije poduzeca. Sherron Watkins, bivsa potpredsjednica Enronove grupe
za spajanja 1 preuzimanja, hrabro je razotkrila njegove sumnjive racunovodstvene prakse

(Dorris, 2021. str 1), nakon ¢emu je uslijedio stecaj poduzeca Enron.

Zbog velike fluktuacije prihoda, poduzece Enron se suocavalo s problemom skupog
financiranja (Cuong, 2011., str. 585). Kako bi imalo pristup povoljnom financiranju, poduzece
Enron koristilo je brojne strategije usmjerene na povecanje svojih financijskih i operativnih
rezultata (Cuong, 2011., str. 585). Sve to je vodilo do najveceg ste¢aja u povijesti SAD-a do tog
trenutka u iznosu od 62 milijarde dolara (Dibra, 2016., str. 285). Ovom prijevarom ostec¢eni su
dionicari poduzec¢a Enron, zaposlenici, ali i ostali vjerovnici poduzeca (Dibra, 2016., str. 285).
Stecaj poduzeca Enron rezultirao je ogromnim gubicima na trziStu dionica (Dibra, 2016., str.
285). Dionicari su izgubili sva svoja ulaganja naglim i potpunim padom vrijednosti dionice
poduzeé¢a Enron (Dibra, 2016., str. 285). Cak vise od dvadeset tisu¢a zaposlenika poduzeéa
Enron ostalo je na ,,ulici* bez posla (Dibra, 2016., str. 285). Pad poduzeca Enron utjecao je na
konkurente poduzeca, odnosno na cijelo energetsko trziste te time na gospodarstvo SAD-a
(Dibra, 2016., str. 285). Problemima u energetskom sektoru uzrokovanim padom poduzeca

Enron, doslo je i do pitanja o pouzdanosti opskrbe energijom u SAD-u.

Problem je, naime, bio u tome $to poduzece Enron nije konsolidiralo tri ranije nekonsolidirane
podruznice (engl. Special Purpose Entities) (Soltani, 2012., str. 262). Nekonsolidirane
podruZnice bile su podruznice poduze¢a Enron, no s obzirom da su nekonsolidirane, njihov
financijski rezultat nije imao utjecaja na financijski rezultat Enrona, $to je poduze¢e Enron
zloupotrebljavalo. ,,Putem transakcija izmedu poduzeca Enron 1 nekonsolidiranih podruznica,
prihodi te novcani tokovi poduzec¢a Enron bili su generirani, $to je pomoglo poduze¢u Enron
da poboljsa svoj kreditni rejting i odrzi vjerodostojnost u trgovanju energijom, dok je teret duga
prema investitorima bio nametnut nekonsolidiranim podruznicama“ (Cuong, 2011., str. 586).
Takvo evidentiranje nekonsolidiranih podruznica bilo je protuzakonito te su posljedice istoga

bile izuzetno ozbiljne (Cuong, 2011., str. 586).
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Nadalje, aktivnost koja je poduzece Enron dovela do stecaja jest stvaranje partnerskog odnosa
s privatnim kapitalnim fondom, nazvanog LJM Cayman LP te poznatog kao LIM1 (Clark 1
Demirag, 2002., str. 2). Nevjerojatno je da je osniva¢ LIM1 bio Andrew Fastow, glavni
financijski direktor poduzeca Enron, koji je putem transakcija izmedu Enrona i LIM1 zaradio
¢ak 45 milijuna dolara na ra¢un poduze¢a Enron (Clark i Demirag, 2002., str. 2). Poduzece
Enron sklopilo je najmanje dvadeset odvojenih transakcija s LIM1 partnerstvima izmedu 1999.

12001. godine (Clark i Demirag, 2002., str. 2).

Poduzece Enron je 1999. godine pocelo koristiti racunovodstvenu metodu koja se temelji na
primjeni rac¢unovodstva fer vrijednosti (engl. Mark to Market) (Soltani, 2012., str. 262). Ta
metoda dopustila je poduze¢u Enron da odmah knjizi potencijalne buduce profite svojih
ulaganja na dan kada su ugovori potpisani (Soltani, 2012., str. 262). Koliko god malo novca
uslo u poduzece vezano za neku transakciju, navedena metoda je poduzecu Enron dozvolila da

prikaze profite onoliko koliko njima odgovara (Soltani, 2012, str. 262).

U poslovnu prijevaru poduzeca Enron bilo je ukljuceno i revizorsko drustvo Arthur Andersen,
Sto postavlja niz pitanja o neovisnosti eksternih revizora i kvaliteti njihovih usluga te
korporativne odgovornosti u SAD-u (Cuong, 2011., str. 590). Arthur Andersen bilo je jedno od
najuglednijih revizorskih drustva te dio Big 5, odnosno pet najvec¢ih konzultantskih drustva na
svijetu (Cuong, 2011., str. 590). Andersen je pratila reputacija poduzeca visokog standarda 1
kvalitete u obavljanju revizije (Cuong, 2011., str. 590). Revizori ukljuceni u angazman bili su
zabrinuti oko raCunovodstvenih praksi, medutim David B. Duncan, vode¢i partner u
revizorskom odjelu drustva Andersen, zanemario je svaku zabrinutost revizora (Segal, 2024.,
str. 1). Postoje dokazi da je Duncanov tim lazno pisao dopise u kojima se tvrdi da je skupina za
profesionalne standarde odobrila racunovodstvene prakse poduze¢a Enron koje su skrivale
dugove 1 napuhavale zaradu (Segal, 2024., str. 1). Nakon S§to su revizori ukljuc¢eni u angazman
unistili svu elektronicku 1 papirnatu dokumentaciju te ostale dokazne materijale povezane
prijevare, reputacija druStva Andersen se potpuno promijenila te je druStvo bilo prisiljeno izaci
iz Big 5 (Cuong, 2011., str. 590). Naposljetku, revizorsko drustvo Arthur Andersen otislo je u
stecaj (Cuong, 2011., str. 590). Ovaj korporativni skandal nije samo nastetio poduze¢u Enron,
ve¢ 1 revizorskom drustvu koja je namjerno skretalo pogled pred prijevarom zbog Zelje za
novcem (Cuong, 2011., str. 590). Nakon ovog skandala revizorskog druStva Andersen, mnogi
klijenti su smatrali da je revizija regulatorna obveza bez dodatne vrijednosti. Medutim, iako

javnost nije viSe imala povjerenje u revizore i njihova izvjesc¢a, vazno je za re¢i da kvalitetna
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revizija moze biti krucijalan faktor u pravovremenom otkrivanju poslovnih prijevara (Harris,
2022., str. 1), kao dio aktivnosti monitoringa sustava internih kontrola te dodatna linija obrane

poduzeca.

SteCajem poduzec¢a Enron i revizorskog druStva Arthur Andresen te konac¢no, steCajem
poduzeéa WorldCom, americki regulatori donijeli su Sarbanes-Oxleyev zakon (dalje u tekstu:
SOX zakon) kako bi zastitili investitore poboljSanjem tocnosti i pouzdanosti financijskih objava
koje daju javna trgovacka poduzeca, koja kotiraju na burzi (Ashraf, 2011., str. 43). SOX
zakonom je pruzena transparentnost te vraceno povjerenje investitorima u trziste kapitala
(Ashraf, 2011., str. 43). Zakonom je utvrdeno da su upravljacke strukture odgovorne za bilo
kakvo neto¢no prikazivanje u financijskim izvjestajima (Ashraf, 2011., str. 43). Osim toga,
zakonom se revizijskim odborima daju ve¢e odgovornosti (Ashraf, 2011., str. 44). Kako bi se
sprijeio sukob interesa i osigurala neovisnost i objektivnost, eksterni revizori duzni su
izvjeStavati revizijski odbor, a ne upravni odbor o bilo kakvim nalazima (Ashraf, 2011., str. 44).
Takoder, zakonom je utvrdena vaznost sustava internih kontrola i njegova implementacija kao
investitora 1 javnosti, zakon je takoder stvorio Odbor za nadzor nad rac¢unovodstvom javnih
poduzeéa (engl. Public Company Accounting Oversight Board — PCAOB) (Ashraf, 2011., str.
44). Zakonom je strogo zabranjeno da konzultantska poduzeca u istoj godini pruzaju klijentu
revizorske usluge, ali 1 ostale konzultantske usluge (Ashraf, 2011., str. 44). Kako pocinitelji
nastavljaju razvijati svoje taktike, zakoni, mjere i1 interni kontrolni mehanizmi moraju se uvijek
dalje razvijati (Harris, 2022., str. 1). SOX zakon se nastavlja razvijati 1 pomaze osigurati
investitorima 1 §iroj javnosti dobro povjerenje koje mogu imati u javna poduzeca (Harris, 2022.,
str. 1). Danas je sve c¢eS¢e koriSten odjeljak SOX zakona 304, koji dopusta regulatorima da
naloZe povrat bonusa i kompenzacija temeljenih na poticajima ili dionicama koje su zaradili
glavni izvrSni direktori ili financijski direktori u roku od 12 mjeseci nakon izdavanja bilo koje
financijske objave (Harris, 2022., str. 1). lako je SOX zakon trebao biti implementiran puno
ranije kako bi sprijeCio ove poslovne prijevare, vjeruje se da njegovom dobrom
implementacijom mogu biti sprijeCene poslovne prijevare u buduénosti na americkom, ali 1

europskom trzistu.

Prema ACFE Kklasifikaciji prijevara, zakljucuje se da je u poduzecu Enron doslo do poslovne
prijevare u financijskim izvjeStajima. Prijevara u poduzecu Enron obuhvaca razliite vrste

prijevara, ukljuCujuéi precjenjivanje ili podcjenjivanje bilan¢nih pozicija, neprikladno
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procjenjivanje imovine te davanje neto¢nih informacija o troSkovima i obvezama. Preciznije,
neke od vrsta poslovnih prijevara u poduzeéu Enron su zloupotreba nekonsolidiranih
podruznica, sklapanje sumnjivih ogranienih partnerstva te nepravilno koriStenje
racunovodstvene metode koja se temelji na primjeni racunovodstva fer vrijednosti. Kao §to je
prethodno receno, ukoliko je osoba uhvacena u prijevari s financijskim izvjesStajima, vrlo
vjerojatno je ukljuena u neku drugu vrstu poslovne prijevare. U ovom slucaju poslovne
prijevare rije¢ je i o korupciji. Kenneth Lay, zajedno s financijskim direktorom Fastowom,
iskoristio je svoj utjecaj na poslovne transakcije kako bi ostvario osobnu korist za sebe 1 svoje
suradnike. Sukob interesa u poduzecu Enron bio je izrazen, omogucujuci vode¢im osobama da
zloupotrijebe svoj polozaj za vlastitu dobit, na Stetu dioni¢ara i cjelokupnog poslovanja.
Osnovni primjer sukoba interesa u poduze¢u Enron jest stvaranje partnerskog odnosa s
privatnim kapitalnim fondom, nazvanim LJM Cayman LP te poznatog kao LJIMI1. Tim ¢inom
doslo je do sukoba interesa buduci da je glavni financijski direktor poduze¢a Enron Fastow,
postao jedini upravitelj i partner privatnog kapitalnog fonda, omoguéavaju¢i mu da stekne
milijune dolara izvodenjem transakcija s poduze¢em Enron (Cuong, 2011., str. 588). Sukob
interesa takoder je uo€en u odnosu izmedu revizorskog drustva Arthur Andersen i Kennetha
Laya (Cuong, 2011., str. 590). Andersen je pridavao veliku vaznost zadrzavanju poduzeca
Enron kao klijenta, buduéi da je poduzece Enron bio njihov najveéi izvor prihoda (Cuong,
2011., str. 590). Zbog toga je revizorsko drustvo Andersen svjesno zadrzavalo informacije o

problemima u poduze¢u Enron (Cuong, 2011., str. 590).

Nakon osnovnih informacija o poduzecu i slu¢aju poslovne prijevare u poduzecu Enron, u
nastavku se opisuju i ocjenjuju komponente sustava internih kontrola poduzec¢a Enron temeljem
17 nacela prema COSO okviru sustava internih kontrola te navode kljucni ¢imbenici nastanka
ove poslovne prijevare. Nacela imaju svrhu podrzavanja pet medusobno povezanih komponenti
sustava internih kontrola. Kao §to je prethodno receno, da bi sustav internih kontrola bio
ucinkovit zahtjeva se da sve komponente 1 nacela postoje i pravilno funkcioniraju te da sve
komponente zajedno djeluju na integrirani nac¢in (COSO, 2013., str. 3-9, citirano prema Tusek
1 Halar, 2023., str. 83). Ovim dijelom rada bit ¢e utvrdeno jesu li komponente sustava internih

kontrola poduze¢a Enron postojane i pravilne te djeluju li zajedno na integrirani nacin.
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Tablica 17: Kontrolno okruzenje poduzeca Enron

Opis komponente kontrolno okruZenje u poduzeéu Enron

Poduzece Enron nije pokazivalo predanost integritetu i etickim vrijednostima.

Upravni odbor (neizvr$ni direktori) u poduzecu Enron nije pokazivao neovisnost od izvr$nog dijela odbora
(izvr$nih direktora) i nije vrSio nadzor nad razvojem i izvedbom sustava internih kontrola.

Menadzment nije uspostavljao jasne linije izvjeStavanja i odgovarajuce ovlasti i odgovornosti u ostvarivanju
ciljeva.

Poduzece Enron nije pokazivalo predanost privlacenju, razvoju i zadrzavanju kompetentnih pojedinaca u skladu
s ciljevima.

Poduzeée Enron nije smatralo pojedince odgovornima za njihove ovlasti u sustavu internih kontrola radi

ostvarivanja postavljenih ciljeva.

Izvor: izrada autorice.

Promatraju¢i poduzeée Enron postoji jasan propust u ostvarivanju ucinkovitog kontrolnog
okruzenja. LoSa eticka klima 1 upravljacko nepostenje prikazuju tamne strane poduzeca Enron
(Soltani, 2012., str. 264). Glavni izvr$ni direktor 1 predsjednik upravnog odbora poduzeca
Enron, Kenneth Lay, egocentricno je vodio poduzece, zloupotrebljavao svoju mo¢ te ¢inio
nepostene radnje u svoju korist (Soltani, 2012., str. 264). S obzirom da je koncentracija moci
bila u jednoj osobi, nije postojala pravilna raspodjela ovlasti i odgovornosti te time nije bilo
moguce implementirati primjereno kontrolno okruzenje (Cuong, 2011., str. 589). Izvr$ni
direktori, koji su bili odgovorni za postavljanje tona poduzeca, osiguravanje djelotvornog
uskladivanja, uspostavu eticke korporativne kulture i kodeksa dobrog ponaSanja, nisu bili
sposobni stvoriti odgovarajuce kontrolno okruzenje, u stvari, upravni odbor bio je ,,pospani
strazar (Soltani, 2012., str. 266). Upravo slucaj poslovne prijevare u poduzecu Enron ilustrira
zaSto je ispravan ton na vrhu toliko vazan. ,,Moj Sef to radi, to mora biti u redu* nije dobar
model vodstva (Dorris, 2021, str. 1). Keeneth Lay svojim ponaSanjem je ukazivao na loSe 1
nepostene obrasce ponaSanja, pa je time pokazivao zaposlenicima da je sasvim u redu biti
neposten 1 ne pridrzavati se etickih i korporativnih kodeksa (Cuong, 2011., str. 589). Zakljuc¢no,
opisano kontrolno okruZenje nije moglo biti ucinkovito jer nije bilo dobro uspostavljeno pa
samim time nije moglo niti pravilno funkcionirati. Tablica 17 pruza analizu ispunjenosti nacela
komponente kontrolnog okruzenja prema COSO okviru sustava internih kontrola. Rezultati
analize ukazuju na to da nijedno nacelo COSO okvira sustava internih kontrola vezano u

komponentu kontrolnog okruzenja nije zadovoljeno.

Tablica 18: Procjena rizika poduzeca Enron

Opis komponente procjena rizika u poduzeéu Enron

Poduzece Enron nije postavljalo jasne ciljeve kako bi identificiralo i procijenilo povezane rizike.
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Opis komponente procjena rizika u poduzeéu Enron

Poduzece Enron nije identificiralo rizike koji nastaju prilikom ostvarivanja postavljenih ciljeva na svim razinama
poduzeca i nije ih analiziralo kako bi odredilo strategije za njihovo upravljanje.

Poduze¢e Enron nije uzimalo u obzir moguce prijevarne aktivnosti prilikom analize rizika koji su povezani s
postizanjem postavljenih ciljeva.

Poduzec¢e Enron nije identificiralo niti procjenjivalo promjene koje bi mogle znacajno utjecati na sustav internih
kontrola.

Izvor: izrada autorice.

U poduzec¢u Enron, apetit rizika bio je prevelik s obzirom na koli¢inu rizika koje je poduzece
moglo podnijeti (Cuong, 2011., str. 587). Poduzece je agresivno upravljalo s dobiti. Kako bi se
poduzece Enron nadalje povoljno kreditiralo, moralo je imati dobar kreditni rejting, uzastopno
povecanje nov¢anih tokova i smanjenje tereta duga (Cuong, 2011., str. 587). Upravo to je dovelo
do prevelike ambicije preuzimanja rizika, §to je naposljetku dovelo do pucanja balona. Tablica
18 pokazuje da nijedno nacelo komponente procjene rizika prema COSO okviru sustava
internih kontrola nije ispunjeno, zbog cega ova komponenta sustava internih kontrola u

poduzeéu Enron takoder nije mogla biti uc¢inkovita.

Tablica 19: Interne kontrole poduze¢a Enron

Opis komponente interne kontrole u poduzeéu Enron

Poduzecée Enron nije odabiralo niti razvijalo kontrolne aktivnosti koje doprinose smanjenju rizika za postizanje
ciljeva na prihvatljive razine.

Poduzeée Enron nije odabiralo niti razvijalo opce kontrolne aktivnosti za upravljanje tehnologijom kako bi
podrzalo postizanje postavljenih ciljeva.

Kroz postavljanje politika, poduzece Enron nije provodilo kontrolne aktivnosti i nije uspostavljalo standarde i

procedure za njihovu primjenu.

Izvor: izrada autorice.

Poduzece Enron imalo je brojne slabosti u internim kontrolama. Dvije ozbiljne slabosti bile su
to Sto je glavnom financijskom direktoru, Fastowu, bilo dopusteno izuzece od politike sukoba
interesa, a interne kontrole nad nekonsolidiranim podruznicama bile su formalnost, prisutne
samo u formi, ali ne i u sustini (Clark 1 Demirag, 2002., str. 2). Naknadu financijskog direktora
Fastowa iz partnerstva trebao je pregledati Odbor za naknade poduzeca Enron, no ipak, nije
bilo kontrola sve dok uloga glavnog financijskog direktora u LIM-u nije postala javno poznata
(Cuong, 2011., str. 588). ,,UnatoC prepoznavanju opasnosti za dionicare poduzeca Enron od
transakcija izmedu poduze¢a Enron 1 LIM-a, upravni odbor nije proveo adekvatan nadzor nad
tim transakcijama® (Cuong, 2011., str. 588). Stoga, da je upravni odbor adekvatno pregledao

Fastowovu naknadu i pravilno kontrolirao transakcije partnerstva Enron-LJM, stotine milijuna
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dolara mozda bi ostale kod dioniara poduze¢a Enron umjesto da su ih podijelili Fastow i
njegovi suradnici (Cuong, 2011., str. 588). Nadalje, pracenje dnevnog novcanog toka bilo je
slabo, a izvanbilan¢ne obveze bile su zanemarene te rizici poduzeca ignorirani (Clark i Demirag,
2002., str. 2). Dakle, kontrolne aktivnosti nisu bile odgovaraju¢e implementirane niti operativno
provodene od strane zaposlenika poduzec¢a Enron, $to i ovu komponentu ¢ini nefunkcionalnom
i neuc¢inkovitom. Tablica 19 ukazuje da nijedno nacelo komponente kontrolne aktivnosti prema

COSO okviru sustava internih kontrola nije ispunjeno.

Tablica 20: Informacije i komunikacija poduzec¢a Enron

Opis komponente informacije i komunikacija u poduzeéu Enron

Poduzece Enron nije odrzavalo, generiralo, niti primjenjivalo relevantne i kvalitetne informacije kako bi podrzalo
funkcionalnost sustava internih kontrola.

Poduzece Enron nije prenosilo informacije putem internih komunikacija, ukljucujuci ciljeve i odgovornosti u vezi
sa sustavom internih kontrola, kako bi podrzalo njihovo operativno funkcioniranje.

Poduzece Enron nije uspostavljalo komunikaciju s eksternim interesno-utjecajnim skupinama o aspektima koji
se odnose na funkcioniranje sustava internih kontrola.

Izvor: izrada autorice.

U poduzecu Enron, koncentracija mo¢i bila je u jednoj osobi koja je odlucivala o koli¢ini
informacija koje su protjecale poduze¢em. Komunikacija unutar poduzeca bila je Stura, pa ¢ak
ni interni revizori nisu dobivali pristup informacijama (Clark 1 Demirag, 2002., str. 2). Mnogi
korisnici izvjeStaja poduzec¢a Enron smatrali su objave vezane uz nekonsolidirane podruZnice
nejasne (Clark i Demirag, 2002., str. 2). Bilo je nedovoljno informacija za razumijevanje cijelog
koncepta (Clark i Demirag, 2002., str. 2). Izuzetno malo informacija bilo je objavljeno kako bi
javnost, dionicari, vlada, ali 1 zaposlenici unutar poduze¢a Enron malo znali o partnerstvima,
ali 1 nekonsolidiranim podruznicama iza kojih je stajala prijevara. Tablica 20 pokazuje da
nijedno nacelo komponente informacije i komunikacije prema COSO okviru sustava internih
kontrola nije ispunjeno, zbog Cega se i ova komponenta sustava interne kontrole poduzeca

Enron ocjenjuje kao izrazito neucinkovita.

Tablica 21: Aktivnosti monitoringa poduze¢a Enron

Opis komponente aktivnosti monitoringa u poduzeéu Enron

Poduze¢e Enron nije razvijalo niti provodilo redovite ili posebne evaluacije kako bi utvrdilo prisutnost i
ucinkovitost svih komponenti sustava internih kontrola.

Poduzece Enron nije redovito procjenjivalo i obavjestavalo relevantne osobe o nedostacima i nepravilnostima u
sustavu internih kontrola kako bi se poduzele korektivne mjere, ukljucujuéi izvr$ne i neizvr$ne direktore u
upravnom odboru.

Izvor: izrada autorice.
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Vazno je napomenuti da je revizorsko drustvo Arthur Andersen obavljalo internu reviziju kao
I eksternu reviziju u poduze¢u Enron (Cuong, 2011., str. 590). Te dvije linije obrane nazalost
nisu bile odvojene i u¢inkovito implementirane, $to je znacajno doprinijelo kolapsu poduzeca
Enron (Cuong, 2011., str. 590). Iznimno je interesantan stav revizorskog drustva Arthur
Andersen koje je smatralo da je 51 milijuna dolara nevazan iznos kada je poduzece Enron
prijavilo dobit od 105 milijuna dolara (Soltani, 2012., str. 266). Zaslijepljeni novcem, eksterni
revizori izgubili su svrhu svog postojanja: postenost, transparentnost i objektivnost (Cuong,
2011., str. 590). Izvrsni direktor revizorskog drustva Arthur Andersen, Joseph Berardino,
priznao je da je drustvo napravilo pogresne prosudbe u svom angazmanu U poduzeéu Enron
(Soltani, 2012., str. 266). Iz svega sudeci ne bi se moglo zakljuéiti da je to bila slucajna
pogreska, ve¢ dogovorena prijevara. Kljucan problem ovog odnosa je bio sukob interesa, naime
revizorsko drustvo Arthur Andersen primilo je ¢ak 27 milijuna dolara za usluge koje nisu
revizorske i 25 milijuna dolara za revizorski angazman od poduzec¢a Enron (Cuong, 2011., str.
590). S obzirom da je drustvo Andersen pruzalo istovremeno konzultantske (savjetodavne) i
revizorske usluge, moze se zakljuciti da je naruSeno revizorsko nacelo neovisnosti i objektivnog
izvjeStavanja (Cuong, 2011., str. 590). Nakon ovog skandala, regulatorna tijela uvela su brojne
zakone i pravilnike za revizorska drustva, poput onih da konzultantsko drustvo ne smije davati
konzultantske i revizorske usluge u istoj godini te da poduze¢e mora rotirati revizorska drustva
kako ne bi doslo do prebliskog odnosa izmedu poduzeca koje je revidirano i revizorskog drustva
(Ashraf, 2011., str. 44). Prema tablici 21, zakljucuje se da niti jedno nacelo komponente
aktivnosti monitoringa nije implementirano u sustav internih kontrola poduze¢a Enron, zbog

¢ega je 1 ova komponenta neucinkovita.

Moze se zakljuciti da je ova prijevara u poduzeéu Enron obuhvatila sve elemente trokuta
prijevare, odnosno dijamanta prijevare. Pritisak u ovom slucaju bio je financijske prirode,
povezan s visokim troSkovima eksternog financiranja 1 Zeljom za postizanjem S$to boljih
financijskih rezultata kako bi se unaprijedio bonitet poduzeca, ¢ime bi poduzec¢e Enron moglo
ostvariti povoljnije uvjete financiranja. U poslovnoj prijevari poduze¢a Enron radi se o prijevari
motiviranoj pohlepom, buduc¢i da su je pocinili ¢lanovi upravnog odbora vodeni zeljom za
financijskim poticajima, poput bonusa, §to ih je navelo na nepoStene radnje. Naime, izvrSni
direktori zaradili su 750 milijuna dolara godi$njih bonusa kad je ukupna neto dobit poduzeca
Enron iznosila 975 milijuna dolara (Cuong, 2011., str. 589). Znacajan je bio Kenneth Layov
bonus u 2002. godini od preko 140 milijuna dolara, $to je deset puta viSe od prosjecne isplate

glavnog izvr$nog direktora u SAD-u (Cuong, 2011., str. 589). Takvi iznosi su trebali biti crveni
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alarm da je poduzece zrtva prijevare. Drugi element trokuta prijevare, prilika, postojao je zbog
nepostivanja korporativnog kodeksa u poduzecu Enron i nedostatku internog, ali i eksternog
nadzora. S obzirom da je revizorsko drustvo Arthur Andersen, koje je obavljalo internu kao i
eksternu reviziju, bilo izravno ukljuc¢eno u prijevaru, prilike su se znatno povecavale (Cuong,
2011., str. 590). Pocinitelji su prepoznali prilike zahvaljuju¢i svojem odlicnom poznavanju
operativnih procedura te slabostima sustava internih kontrola. Glavni izvr$ni direktor poduzeca
Enron te predsjednik upravnog odbora Lay, zajedno s glavnim financijskim direktorom
Fastowom, racionalizirali su ovu poslovnu prijevaru predstavljajuci je kao doprinos poduzecu
kroz povoljnije eksterno financiranje. Osim toga, vazno je istaknuti klju¢nu ulogu sposobnosti
pojedinaca u ovoj prijevari. Autori Wolfe i Hermanson (2004., str. 1) naglasavaju da najprije
kako bi doslo do prijevare, osoba mora biti na poziciji koja joj omogucuje iskoriStavanje
odredenih nedostataka internih kontrola ili kreiranje istih, a osim toga, osoba mora biti dovoljno
sposobna da prepozna nacine na koje moze iskoristiti svoj polozaj. U slucaju poduze¢a Enron
upravo se to i dogodilo, pocinitelji prijevare, odnosno glavni izvr$ni direktor te predsjednik
upravnog odbora Lay te glavni financijski direktor Fastow bili su na pozicijama koje su im
omogucavale iskoriStavanje odredenih nedostataka internih kontrola te su pocinitelji bili
dovoljno sposobni da prepoznaju nacine na koje mogu iskoristiti svoj polozaj. Pocinitelji
prijevare bili su sebi¢ni, samouvjereni, arogantni te su se odlicno nosili sa stresom. Keeneth
Lay zahvaljujuci svojoj uvjerljivoj osobnosti uspio je uvjeriti ¢ak 1 revizorsko drustvo Arthur
Andresen da prikrije prijevaru, odnosno da jednostavno zaZmiri na nju. lako poslovna prijevara
u vecini slucajeva traje cijelu godinu, odnosno 12 myjeseci, prije nego Sto pocinitelj bude
otkriven, prijevara u poduzecu Enron trajala je znatno duze, od 1998. do 2001. godine. Duljina

trajanja prijevare sigurno je utjecala na visinu nastalih gubitaka.

Ovom analizom komponenata sustava internih kontrola poduze¢a Enron prema COSO okviru
sustava internth kontrola zakljuCuje se da je sustav internih kontrola u poduze¢u Enron
neucinkovit. Dakle, kao S§to je ve¢ istaknuto, da bi sustav internih kontrola bio ucinkovit
zahtjeva se da sve komponente i nacela postoje 1 pravilno funkcioniraju te da sve komponente
zajedno djeluju na integrirani nacin. lako su u poduzeéu Enron prividno postojale sve
komponente sustava internih kontrola, iste nisu djelovale pravilno te zajedno na integrirani
nacin. Analiza provedena prema nacelima COSO okvira sustava internih kontrola ukazuje na
to da nijedno nacelo nije implementirano. Kao §to je ve¢ receno, kontrolno okruzenje osnovica

je za ucinkovitu implementaciju ostalih komponenata sustava internih kontrola. Stoga, znajuci
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da je u poduzeéu Enron kontrolno okuZenje bilo potpuno neadekvatno, niti ostale komponente

nisu mogle ucinkovito djelovati.

4.2, Osnovne informacije o slu¢aju poslovne prijevare i sustavu internih

kontrola poduze¢a WorldCom

Jedna od poznatijih poslovnih prijevara nastala je u poduze¢u WorldCom koje je 90-ih godina
proslog stoljeca bilo jedno od tri najvec¢a poduzeéa u telekomunikacijskom sektoru SAD-a
(Ashraf, 2011., str. 1). Poduze¢e WorldCom bilo je glavni pruzatelj internetskih usluga,
uklju€ujuéi internetsku osnovnu mrezu, virtualne privatne mreze i usluge veleprodajnog
pruzatelja internetskih usluga (Sidak, 2003., str. 227). Spajanje poduze¢a WorldCom s MCI-
jem 1998. godine, vrijedno 40 milijardi dolara, bilo je najvece u povijesti do tada (Soltani,
2012., str. 262). Poduze¢e WorldCom pratila je reputacija uspjesnog i profitabilnog poduzeca u
koje je pozeljno ulagati, sve do 25. lipnja 2002. godine kada se u javnosti proculo da je poduzece
WorldCom ukljuceno u lazno financijsko izvjeStavanje (Ashraf, 2011., str. 1). Za prijevaru je
najvec¢im dijelom bio odgovoran Bernard Ebbers, glavni izvr$ni direktor 1 predsjednik upravnog
odbora, koji je jednom prilikom izjavio ,,Stojimo iza naseg raCunovodstva.“, ali nazalost

situacija je bila sasvim drugacija (Ashraf, 2011., str. 11).

Poduzece WorldCom pretrpilo je gubitak u iznosu od 11 milijardi dolara (Kuhn i Sutton, 2006.,
str. 63). Osim §to je poduze¢e WorldCom sebi nanijelo razarajuce Stete koje su rezultirale
steCajem, doveo je 1 do velikih Steta u telekomunikacijskoj industriji, ali 1 gospodarstvu SAD-a
(Sidak, 2003., str. 227). Naime, s obzirom da je poduzec¢e WorldCom bilo glavni pruZatel;
usluga, vlada SAD-a nije propitkivala izvjestaje poduze¢a WorldCom o internetskom prometu
te su vladini izvjeStaji nenamjerno podrzavali laznu tvrdnju poduze¢a WorldCom da se
internetski promet udvostrucuje svakih sto dana (Sidak, 2003., str. 227). Vlada je zbog te lazne
informacije ulagala desetke, ako ne i stotine milijardi dolara u opticke mreze za dalekosezni
prijenos, koje se nazalost na kraju uopce nisu koristile (Sidak, 2003., str. 227). Budu¢i da je
poduze¢e WorldCom dominiralo uslugama internetske osnovne mreze te ¢injenica da je bilo
pod regulatornim nadzorom, bilo je razumno da konkurenti u istoj industriji vjeruju u lazno
predstavljanje rasta internetskog prometa od strane poduzec¢a WorldCom (Sidak, 2003., str.
227). Konkurenti poduze¢a WorldCom bili su prisiljeni spustiti svoje cijene i zbog toga su

pretrpjeli velike gubitke (Sidak, 2003., str. 243). U svjedoCenju pred Kongresom u sijecnju
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2003. godine, povjerenica Kathleen Abernathy djelomi¢no je pripisala pad u
telekomunikacijskom sektoru prijevarnom ponasanju poduze¢a WorldCom (Sidak, 2003., str.
231). Konkurent poduzec¢a WorldCom, direktor poduzeéa Sprint William Esrey, izjavio je
nakon stecaja poduzeca WorldCom: ,,Stalno smo se pitali §to radimo pogresno jer nismo mogli
ostvariti brojeve koje je WorldCom prijavljivao.... Kao $to smo otkrili, marze su bile obmana,
ali razorni u¢inak na nasu industriju bio je vrlo, vrlo stvaran* (Sidak, 2003., str. 243). Ste¢ajem
poduzec¢a WorldCom oSteceni su investitori i ostali vjerovnici poduzeca. Jedan od njih jest i
Drzavni zajednicki mirovinski fond New Yorka, drugi najve¢i javni mirovinski fond u SAD-u,
koji je investirao sredstva u dionice poduze¢a WorldCom (Ashraf, 2011., str. 41). Tom
investicijom izgubili su ¢ak 300 milijuna dolara (Ashraf, 2011., str. 41). Investicijski savjetnik
(engl. The HGK Asset Management) takoder je kupio oko 130 milijuna dolara vrijednosti
duznickih vrijednosnih papira poduzec¢a WorldCom te ih je naposljetku izgubio (Ashraf, 2011.,
str. 41).

Najveci problem je nastao s evidentiranjem troskova linije koji nisu bili samo najveéi trosak
poslovanja, ve¢ su €inili polovicu ukupnih troskova poduze¢a WorldCom (Ashraf, 2011., str.
26). Troskovi linija su troskovi povezani s vodenjem telefonskog poziva ili prijenosa podataka
od mjesta njegova podrijetla do odredista poziva (Ashraf, 2011., str. 26). Ako je korisnik
poduze¢a WorldCom iz Singapura nazvao London, poziv bi prvo proSao kroz lokalnu
telefonsku liniju u Singapuru, zatim kroz dugoro¢nu liniju poduze¢a WorldCom i na kraju kroz
lokalnu telefonsku liniju u Londonu (Ashraf, 2011., str. 26). Poduze¢e WorldCom moralo bi
platiti i lokalnim poduze¢ima u Singapuru i Londonu za koriStenje telefonskih linija (Ashraf,
2011., str. 26). Scott Sullivan, glavni financijski direktor te desna ruka Ebbersa, dosao je na
ideju smanjiti omjer troskova linija prema prihodima kako bi se poslovanje ¢inilo $to boljim,
oslobodenjem akumulacije od 1999. do 2000. godine te kapitaliziranjem troSkova linije od
2001. do pocetka 2002. godine (Ashraf, 2011., str. 26). Upravo je taj njegov potez kasnije naveo
interne revizore da provjere evidentirane stavke te na posljetku otkriju njihovo prijevarno

ponasanje.

Spajanje s MCI-jem, telekomunikacijskim poduzeéem, pruzilo je poduzecu WorldCom jo$
jednu priliku za financijske malverzacije (Kuhn i Sutton, 2006., str. 64). Upravni odbor smanjio
je knjigovodstvenu vrijednost MCI imovine za nekoliko milijardi dolara 1 istovremeno povecao
vrijednost goodwill-a za iznos koji je balansirao tu razliku (Kuhn i Sutton, 2006., str. 64).

Povezani goodwill bi se amortizirao tijekom znatno duZeg razdoblja od onog za normalnu
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amortizaciju imovine, pa je ova taktika omogucila poduzec¢u WorldCom da raspodjeli trosak

akvizicije MCI imovine tijekom duzeg razdoblja (Kuhn i Sutton, 2006., str. 64).

Osim toga, poduzece je otpisalo milijune dolara u imovini steCenih entiteta, Sto je rezultiralo
prekomjernim troSkovima u odnosu na trenutne zarade, apsorbiraju¢i troskove u jednom
trenutku gdje nisu neoc¢ekivani niti predvidljivi za trzista kako bi se poboljsali budu¢i financijski
izvjestaji (Kuhn i Sutton, 2006., str. 64). Poduze¢e WorldCom zeljelo je stvoriti lazan dojam da

se troSkovi smanjuju tijekom vremena u odnosu na prihode (Kuhn 1 Sutton, 2006., str. 64).

Poduzece WorldCom agresivno je upravljalo pretpostavkama o potrazivanjima i povezanim
rezervama za dospjela nenaplacena potrazivanja (Kuhn i Sutton, 2006., str. 65). Kada poduzece
odobri kredit kupcu uz obecanje kupca da ¢e platiti u buduénosti, neizbjezno je da dio tih kupaca
nece platiti cijeli ili dio racuna (Kuhn i Sutton, 2006., str. 65). Procjena dijela potrazivanja koji
necée biti napla¢en mora se evidentirati u financijskim izvjestajima (Kuhn i Sutton, 2006., str.
65). Poduzeé¢e WorldCom zanemarivalo je da dio kupaca neée platiti uslugu, ¢ime je umjetno

povecalo prihode 1 vrijednost potrazivanja u buduénosti (Kuhn i Sutton, 2006., str. 65).

Ukupno je poduzeée WorldCom nepravilno knjizilo oko 958 milijuna dolara prihoda u
razdoblju od 1999. do 2002. godine (Ashraf, 2011., str. 30). Poduzece je precjenjivalo svoju
dobit, dok je u stvarnosti poslovalo s gubitkom (Ashraf, 2011., str. 30). ,,Poduzeé¢e WorldCom
jeusvom konsolidiranom izvjestaju o poslovanju za 2001. godinu navelo da su njegovi troSkovi
linijja za 2001. godinu iznosili 15 milijardi dolara, a da je njegova dobit prije oporezivanja i
manjinskih interesa iznosila 2,3 milijardi dolara, dok su, zapravo, troskovi linija za to razdoblje
iznosili otprilike 18 milijardi dolara, a poduzece je pretrpjelo gubitak od otprilike 662 milijuna

dolara“ (Sidak, 2003., str. 238).

Medutim, glavni problem koji je doveo poduzec¢e WorldCom do raspada lezao je u strategiji
ubrzanog poslovnog rasta, koje je obuhvacalo akviziciju poduzeéa u telekomunikacijskom
sektoru (Kuhn i Sutton, 2006., str. 63). Poduze¢e WorldCom je 1990-ih godina raslo
akvizicijama preko 60 telekomunikacijskih poduze¢a (Kuhn i Sutton, 2006., str. 63). Upravo je
pocetak pada poduzeca WorldCom poceo s pokuSajem spajanja s drugim najveéim
telekomunikacijskim poduzecem u to vrijeme, poduze¢em Sprint (Kuhn i1 Sutton, 2006., str.
63). Plan je prekinut od strane Ministarstva pravosuda SAD-a zbog nedostatka konkurentnosti

koja bi se stvorila unutar telekomunikacijske industrije (Ashraf, 2011., str. 4). Bez drugih
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poduzeca s kojima bi se poduzec¢e WorldCom moglo spojiti, strategija rasta kroz akvizicije
naglo je zaustavljena (Ashraf, 2011., str. 4). Cilj ove obmane bio je da poduzec¢e WorldCom
postane jedino na trzistu s monopolskom prednoséu, a da sve ostale konkurente izbaci iz sektora

telekomunikacija.

Prema ACFE klasifikaciji prijevara, zakljucuje se da je u poduzecu WorldCom doslo do
poslovne prijevare u financijskim izvjestajima, ali i korupcije. Kako bi prikazali §to bolji
financijski rezultat, upravljacke strukture poduze¢a WorldCom sluzile su se nizom
racunovodstvenih prijevara, poput kapitaliziranja operativnih troskova koji nisu trebali biti
kapitalizirani, nepravilnim evidentiranjem imovine i goodwill-a, uklju¢ivanjem buducih
troSkova u otpise steCene imovine i manipulacijama u izraCunima rezervi za dospjela
nenaplacena potrazivanja (Kuhn i Sutton, 2006., str. 63). Takoder, potrebno je istaknuti i sukob
interesa u poduzecu WorldCom. Bernard Ebbers, tadasnji glavni izvr$ni direktor, zloupotrijebio
je svoj polozaj kako bi ostvario osobnu dobit, ¢ime je nanio veliku Stetu dionicarima i ugrozio
cjelokupno poslovanje poduzeéa. Ebbersov raskosan nacin zivota motivirao ga je na pocinjenje
prijevare jer je ostvarivao kupnje uz zalog dionica poduze¢a WorldCom (Ashraf, 2011., str. 33).
Stoga, da su se cijene dionica sruSile, Ebbers ne bi mogao nastaviti Zivjeti svojim
ekstravagantnim na¢inom zivota (Ashraf, 2011, str. 33). Ova zloupotreba ovlasti ne samo da je
naruSila povjerenje investitora, ve¢ je 1 razotkrila duboko ukorijenjene etic¢ke probleme unutar
poduzec¢a WorldCom. Vrlo slicno kao i u poduze¢u Enron, sukob interesa u poduzecu
WorldCom uocen je i u prebliskom odnosu izmedu revizorskog drustva Arthur Andersen i1
glavnog izvrSnog direktora Ebbersa. DruStvo Andersen je nastojalo zadrzati poduzece
WorldCom kao klijenta zbog vrlo visoke zarade od pruZenih usluga, ignorirajuci nalaze revizije

koji su ukazivali na visoki rizik poslovanja poduze¢a WorldCom (Ashraf, 2011., str. 16).

Nakon osnovnih informacija o poduzecu i slu¢aju poslovne prijevare u poduze¢u WorldCom, u
nastavku se opisuju 1 ocjenjuju komponente sustava internih kontrola poduzeca WorldCom
temeljem 17 nacela prema COSO okviru sustava internih kontrola te navode klju¢ni ¢imbenici
nastanka ove poslovne prijevare. Kao §to je prethodno receno, nacela imaju svrhu podrzavanja
pet medusobno povezanih komponenti sustava internih kontrola. Ovim dijelom rada bit ¢e
utvrdeno jesu li komponente sustava internih kontrola poduze¢a WorldCom postojane i pravilne

te djeluju li zajedno na integrirani nacin.
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Tablica 22: Kontrolno okruzenje poduze¢a WorldCom

Opis komponente kontrolno okruZenje u poduzeéu WorldCom

Poduzece WorldCom nije pokazivalo predanost integritetu i etiCkim vrijednostima.

Upravni odbor (neizvrsni direktori) u poduzeéu WorldCom nije pokazivao neovisnost od izvr$nog dijela odbora
(izvr$nih direktora) i nije vrSio nadzor nad razvojem i izvedbom sustava internih kontrola.

Menadzment nije uspostavljao jasne linije izvjeStavanja i odgovarajuce ovlasti i odgovornosti u ostvarivanju
ciljeva.

Poduze¢e WorldCom nije pokazivalo predanost privlacenju, razvoju i zadrzavanju kompetentnih pojedinaca u
skladu s ciljevima.

Poduzec¢e WorldCom nije smatralo pojedince odgovornima za njihove ovlasti u sustavu internih kontrola radi
ostvarivanja postavljenih ciljeva.

Izvor: izrada autorice.

Upravljacke strukture poduzeca WorldCom bile su iznimno autokratskog stila vodenja, odnosno
odluke je donosio osniva¢ poduze¢a WorldCom, Bernard Ebbers (Ashraf, 2011., str. 3). Bernard
Ebbers, agresivno je vodio poduzece, preuzimajuéi visoke razine rizika, nadajuci se §to brzem
rastu poslovanja (Ashraf, 2011., str. 8). S obzirom na orijentiranost na visoku profitabilnost
poduzeca, eticki kodeks i pisana pravila ponasanja nisu postojala jer su bila smatrana gubitkom
vremena (Ashraf, 2011., str. 6). Sve to je vodilo do nezadovoljstva zaposlenika s na¢inom
poslovanja, upravljackim strukturama, uvjetima rada i placama (Ashraf, 2011., str. 5). Jedan
zaposlenik je izjavio da poduzece WorldCom nikada nije bilo sretno mjesto za rad, ¢ak ni kada
je poduzece dobro poslovalo, zaposlenici su bili prisiljeni raditi 10, 12 ili ¢ak 15 sati dnevno
(Ashraf, 2011., str. 5). Sustav je nagradivao one zaposlenike koji nisu izraZavali nezadovoljstvo
uvjetima rada i stilom vodenja (Ashraf, 2011., str. 6). PoStenje 1 eticke vrijednosti upravljackih
struktura bile su potpuno odsutne, a ,,ton na vrhu* ukazivao je zaposlenicima da je u redu
provoditi nezakonite 1 neeti¢ne radnje (Ashraf, 2011., str. 6). Takvo kontrolno okruZenje dovelo
je do situacije da nije postojao sustav prijavljivanja prijevarnog ponasanja jer to nije bilo u
interesu menadZmenta i upravljackih struktura koji su sudjelovali u prijevarama (Ashraf, 2011.,
str. 6). Prema navedenom moze se zakljuciti da se sustav internih kontrola temeljio na
nepostenom 1 neeticnom kontrolnom okruzenju kojeg su nametnule nepostene upravljacke
strukture. Istragom je dokazano, da su stariji menadZeri stvarali pritisak racunovodama 1 radili
godine (Hancox, 2007., str. 4). Prema tablici 22, zakljucuje se da niti jedno nacelo komponente
kontrolno okruZenje nije implementirano u sustav internih kontrola. Zbog toga §to navedena
komponenta sustava internih kontrola poduze¢a WorldCom nije bila dobro uspostavljena, nije

mogla niti pravilno funkcionirati te se ocjenjuje neuc¢inkovitom.
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Tablica 23: Procjena rizika poduzec¢a WorldCom

Opis komponente procjena rizika u poduzeéu WorldCom

Poduzeée WorldCom nije postavljalo jasne ciljeve kako bi identificiralo i procijenilo povezane rizike.

Poduze¢e WorldCom nije identificiralo rizike koji nastaju prilikom ostvarivanja postavljenih ciljeva na svim
razinama poduzeca i nije ih analiziralo kako bi odredilo strategije za njihovo upravljanje.

Poduze¢e WorldCom nije uzimalo u obzir moguce prijevarne aktivnosti prilikom analize rizika koji su povezani
s postizanjem postavljenih ciljeva.

Poduzec¢e WorldCom nije identificiralo niti procjenjivalo promjene koje bi mogle znacajno utjecati na sustav
internih kontrola.

Izvor: izrada autorice.

Poduze¢e WorldCom agresivno se vodilo isklju¢ivo zeljom za profitom, preuzimajuci na sebe
visoke razine rizika (Ashraf, 2011., str. 3). U poduzecu su nedostajale strategije za dugorocno
poslovanje i odrzivost (Ashraf, 2011., str. 3). Upravljacke strukture su se vodile samo jednim,
postati monopolist u industriji telekomunikacija, uz Sto vise akvizicija u kratkom vremenu
(Ashraf, 2011., str. 3). Vodili su se predatorskom strategijom u postizanju S$to brzeg rasta,
zanemarujuci sve ostale vazne komponente procjene rizika (Ashraf, 2011., str. 4). Nazalost, za
navedene akvizicije nisu provedene procjene rizika za poduzece (Ashraf, 2011., str. 3). Njihova
indiferentnost za procjenom rizika i Zelja za uspjehom naposljetku su 1 unistili poduzece
WorldCom. Tablica 23 pruza analizu ispunjenosti nacela komponente procjena rizika prema
COSO okviru sustava internih kontrola. Rezultati analize ukazuju na to da nijedno nacelo nije
implementirano pa niti ova komponenta sustava interne kontrole poduzec¢a WorldCom nije bila

uéinkovita.

Tablica 24: Interne kontrole poduze¢a WorldCom

Opis komponente interne kontrole u poduzeéu WorldCom

Poduze¢e WorldCom nije odabiralo niti razvijalo kontrolne aktivnosti koje doprinose smanjenju rizika za
postizanje ciljeva na prihvatljive razine.

Poduzeée WorldCom nije odabiralo niti razvijalo opce kontrolne aktivnosti za upravljanje tehnologijom kako bi
podrzalo postizanje postavljenih ciljeva.

Kroz postavljanje politika, poduze¢e WorldCom nije provodilo kontrolne aktivnosti i nije uspostavljalo standarde

i procedure za njihovu primjenu.

Izvor: izrada autorice.

Kada se govori o internim kontrolama poduze¢a WorldCom, potrebno je uzeti u obzir da je
poduzece preuzimalo brojna mikro i mala poduzec¢a bez unaprijed utvrdene strategije
integracije tih poduzeca u postojeci sustav (Ashraf, 2011., str. 4). S obzirom da je svako to
poduzece bilo u velikoj mjeri samostalno, samim time imalo je vlastiti sustav internih kontrola

kao instrument upravljanja rizicima (Ashraf, 2011., str. 4). Zbog brzog tempa akvizicija, kao i
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zanemarivanja od strane upravnog odbora, racunovodstveni sustavi u poduze¢u WorldCom nisu
mogli pratiti integraciju (Ashraf, 2011., str. 4). Nedostatak internih kontrola omoguc¢io je ru¢ne
prilagodbe u sustavu bez pojave ikakvih crvenih zastavica, ¢ime je minimizirana svaka prilika
za otkrivanjem prijevare (Ashraf, 2011., str. 4). Zbog nedostatka sustava autorizacije u
srediSnjici, Sullivan je mogao uvjeriti menadzere u Odjelu za opée knjigovodstvo da za njega
naprave knjizenja bez ikakve dokumentacije, iako su ta knjizenja vrijedila milijune (Ashraf,
2011., str. 35). Osim toga, u poduze¢u WorldCom bio je prisutan veliki fokus na prihodima,
umjesto na profitnim marzama, a nedostatak integracije racunovodstvenih sustava omogucio je
zaposlenicima poduze¢a WorldCom da premjeStaju postojeCe racune kupaca s jednog
racunovodstvenog sustava na drugi (Ashraf, 2011., str. 6). To potvrduje Cinjenica da je u
poduzecéu bio naglasen koncept kompenzacije zaposlenika dionicama (Ashraf, 2011., str. 6).
Zaposlenici u poduze¢u WorldCom primali su nize pla¢e od svojih kolega u konkurentskim
poduze¢ima (Ashraf, 2011., str. 6). Razlika u pla¢i popunjavala se dionicama, §to je dodatno
osnazilo menadzersku ideologiju fokusiranja na prihode (Ashraf, 2011., str. 7). ,,Na kraju
svakog tromjesecja, izvr$ni menadZzment bi se sastajao kako bi zatvorili jaz koji je postojao
izmedu stvarnog i ocekivanog iznosa prihoda, koji je obicno knjizen unosima u velikim
okruglim brojevima, u milijunima ili ¢ak desecima milijuna dolara, te je knjizen na racun
nazvan korporativni neodredeni racun prihoda* (Ashraf, 2011., str. 30). Kontrolne aktivnosti
poduzeca WorldCom nisu bile odgovarajuce, nedostajala je automatizacija i integracija internih
kontrola tako velikog sustava, kao i ostalih komponenti sustava internih kontrola, zbog cega je
komponenta kontrolnih aktivnosti poduze¢a WorldCom takoder bila neucinkovita. Tablica 24
donosi analizu ispunjenosti nacela komponente kontrolne aktivnosti prema COSO okviru

sustava internth kontrola. Analiza pokazuje da nijedno nacelo nije zadovoljeno.

Tablica 25: Informacije 1 komunikacija poduze¢a WorldCom

Opis komponente informacije i komunikacija u poduzeé¢u WorldCom

Poduzeé¢e WorldCom nije odrzavalo, generiralo, niti primjenjivalo relevantne i kvalitetne informacije kako bi
podrzalo funkcionalnost sustava internih kontrola.

Poduzece WorldCom nije prenosilo informacije putem internih komunikacija, ukljucujuci ciljeve i odgovornosti
u vezi sa sustavom internih kontrola, kako bi podrzalo njihovo operativno funkcioniranje.

Poduzece WorldCom nije uspostavljalo komunikaciju s eksternim interesno-utjecajnim skupinama o aspektima
koji se odnose na funkcioniranje sustava internih kontrola.

Izvor: izrada autorice.

Poduze¢e WorldCom nije bilo transparentno do te mjere da interni revizori, kao niti svi ostali

zaposlenici, nisu imali pristup potrebnim informacijama jer im upravljacke strukture nisu dale
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uvid u kompletnu dokumentaciju (Ashraf, 2011., str. 9). Upravni odbor se u poduzecu
WorldCom sastojao samo Cetiri puta godiSnje (Ashraf, 2011., str.11). Zbog neaktivnosti
upravnog odbora, postojao je nedostatak svijesti o pitanjima poduzeca WorldCom (Ashraf,
2011., str.11). MenadZzment je pomogao u odrzavanju tog nedostatka svijesti tako Sto je
upravnom odboru predstavljao vrlo ograni¢ene informacije o poduzecu i njegovim akvizicijama
(Ashraf, 2011., str.11). Transakcije vrijedne viSe milijardi dolara odobrene su od strane
upravnog odbora s ograni¢enim informacijama (Ashraf, 2011., str.11). Ponekad su bile
odobrene nakon rasprava koje su trajale manje od pola sata (Ashraf, 2011., str.11). Ponekad te
rasprave nisu ukljucivale upravni odbor uopce, a ponekad nisu bili predstavljeni ni dokumenti
o uvjetima transakcija (Ashraf, 2011., str.11). Moze se re¢i da je opisana komponenta
informacija i komunikacija poduze¢a WorldCom bila vrlo neucinkovita. Tablica 25 prikazuje
analizu ispunjenosti nacela komponente informacije i komunikacija prema COSO okviru

sustava internih kontrola. Rezultati pokazuju da nijedno nacelo nije zadovoljeno.

Tablica 26: Aktivnosti monitoringa poduze¢a WorldCom

Opis komponente aktivnosti monitoringa u poduzeéu WorldCom

Poduzeée WorldCom nije razvijalo niti provodilo redovite ili posebne evaluacije kako bi utvrdila prisutnost i
ucinkovitost svih komponenti sustava internih kontrola.

Poduze¢e WorldCom nije redovito procjenjivalo i obavjeStavalo relevantne osobe o nedostacima i
nepravilnostima u sustavu internih kontrola kako bi se poduzele korektivne mjere, ukljucujuéi izvr$ne i neizvrsne
direktore u upravnom odboru.

Izvor: izrada autorice.

U SAD-u telekomunikacijska djelatnost bila je iznimno dobro regulirana Federalnom
komisijom za komunikacije (engl. Federal Communications Commission, dalje u tekstu: FCC)
(Sidak, 2003., str. 1). Medutim, nejasno je kako je FCC unato¢ svojem intenzivnom mikro
upravljanju u lokalnim telekomunikacijama, mogao propustiti i ne uociti prijevaru u poduzecu
WolrdCom (Sidak, 2003., str. 227). Problem je bio, naime, u asimetri¢nosti informacija. Budu¢i
da je pristup regulatora informacijama bio nesavrSen, operatori su bili povrgnuti veéim
obvezama objavljivanja te izvjeStavanja (Sidak, 2003., str. 227). Medutim, kao §to je vec
prethodno receno, informacije koje je poduze¢e WorldCom objavljivalo javnosti nisu bile
ispravne (Sidak, 2003., str. 227). Iako je sektor bio reguliran, moze se zakljuc€iti da su aktivnosti
monitoringa bile potpuno neodgovaraju¢e te da su namjere poduzeca WorldCom u
obmanjivanju javnosti lako zaobisle nadzorne regulatore. Eksterni revizor poduze¢a WorldCom
bio je Arthur Andersen (Ashraf, 2011., str.16). Iako je drustvo Andersen oznacilo poduzece

WorldCom kao poduzece s vrlo visokim rizikom, na kraju je ipak izdalo pozitivno misljenje o
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poduzecu (Ashraf, 2011, str.16). Moze se zakljuciti da su eksterni revizori zakazali u procjeni
rizika i dozvolili poduzecu da nastavi sa svojim prijevarnim aktivnostima. Revizorsko drustvo
Arthur Andersen zeljelo je zadrzati poduze¢e WorldCom kao klijenta zbog vrlo visokih prihoda
od konzultantskih usluga (Ashraf, 2011., str.16). Bliska povezanost revizorskog drustva Arthur
Andersen s poduze¢em WorldCom na ¢elu s Ebbersom na kraju je rezultirala nedostatkom
profesionalnog skepticizma, stavom ispitivanja koji revizor mora imati na terenu (Ashraf,
2011., str.16). Vrlo je zanimljivo primijetiti da je drustvo Arthur Andersen obavlja reviziju i u
prethodno analiziranom poduzecu Enron. Iako nije dokazano da su revizori koji su obavljali
angazman u poduzec¢u WorldCom izravno sudjelovali u prijevari, ostaje na pojedincu da sam
odgovori na to pitanje. lako su, kao §to je ve¢ navedeno, interni revizori razotkrili prijevaru,
vazno je za naglasiti kako funkcija interne revizije nije imala dovoljne resurse niti znanja za
provedbu angazmana interne revizije (Ashraf, 2011., str. 16). Cesto bi menadzment toj funkciji
zadavao iscrpne zadatke koji nisu imali previSe veze s njezinom osnovnom svrhom uspostave
u poduzecéu (Ashraf, 2011., str. 16). Cynthia Cooper, glavna interna revizorica i osoba ¢ija je
funkcija otkrila i prijavila prijevaru, inzistirala je na intenzivnom radu u nadi da ¢e izvrs$ni
menadZment prepoznati vaznost funkcije interne revizije, zaposliti dodatno osoblje 1 dodijeliti
dodatne resurse potrebne za ucinkovito djelovanje funkcije interne revizije (Ashraf, 2011., str.
16). Cooper je 2002. godine upitala glavnog financijskog direktora Scotta Sullivana za
objasnjenje sumnjive stavke kapitalnih ulaganja, na §to je on njoj odgovorio da su to troSkovi
linija koji su bili kapitalizirani i da odgodi reviziju do trec¢eg tromjesecja 2002. godine (Ashraf,
2011., str. 31). Cooper je, bez obzira na zabranu, nastavila s revizijom (Ashraf, 2011., str. 31).
Iako im je pristup bilanci 1 racunu dobiti 1 gubitku bio zabranjen, uspjeli su pronaci knjiZzene
stavke jer su bili veliki zaokruZeni iznosi u dolarima (Ashraf, 2011., str. 31). Tablica 26
prikazuje analizu ispunjenosti nacela komponente aktivnosti monitoringa prema COSO okviru
sustava internih kontrola. Analiza pokazuje da nijedno nacelo COSO okvira nije zadovoljeno,
iako je funkcija interne revizije pokusavala obavljati svoju neovisnu 1 objektivnu ulogu u

izrazito nepovoljnom okruzenju.

Ova prijevara obuhvatila je sve elemente trokuta prijevare, odnosno dijamanta prijevare.
Pritisak u ovom slucaju bio je financijske prirode, povezan s Ebbersovom Zeljom da poduzece
WorldCom postane jedino na trziStu s monopolskom prednoscu, a da sve ostale konkurente
izbaci iz sektora telekomunikacija. Ebbersu je bilo iznimno vaZno prikazati interesno-
utjecajnim skupinama da poduzeée WorldCom ostvaruje ocekivanja analiticara s Wall Street-a

(Ashraf, 2011, str. 11). Stoga su Ebbers i1 Sullivan odlucili koristiti sumnjive ra¢unovodstvene
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prakse kako bi ostvarili ofekivane prihode svakog tromjesecja. Osim navedenog, Ebbersov
raskoSan nacin zivota stvorio je pritisak za pocinjenjem prijevare jer je, kao Sto je prethodno
reeno, ostvarivao kupnje uz zalog dionica poduzeca Enron (Ashraf, 2011., str. 33). Prema
tome, zakljucuje se da je u poslovnoj prijevari poduzec¢a WorldCom rije€ o prijevari potaknutoj
pohlepom. Drugi element trokuta prijevare, prilika, postojao je zbog pocCiniteljevog predobrog
poznavanja operativnih procedura te slabosti sustava internih kontrola. Bernard Ebbers
racionalizirao je ovu poslovnu prijevaru tvrdec¢i da je to jedini nacin da poduzec¢e WorldCom
stekne monopolsku prednost i1 ostvari odli¢ne financijske rezultate u buduénosti. Kljuc¢no je
istaknuti sposobnost Bernarda Ebbersa u poslovnoj prijevari. Bernard Ebbers, glavni izvrsni
direktor, kao i Sullivan, glavni financijski direktor poduze¢a WorldCom, bili su na pozicijama
koje su im omogucavale iskoristavanje odredenih nedostataka internih kontrola ili kreiranje
istih, a osim toga, bili su dovoljno sposobni da prepoznaju nacine na koje mogu iskoristiti svoj
polozaj. Bernard Ebbers bio je samouvjeren, arogantan i egocentri¢an, siguran da njegove
prijevarne aktivnosti nece biti otkrivene. Zahvaljuju¢i svojoj uvjerljivoj osobnosti, Ebbers je
prisiljavao druge da pocine prijevaru te sakriju tragove. Ebbers i njegov suradnik Sullivan ¢esto
su prisiljavali ratunovode da knjize milijunske iznose bez odgovaraju¢e dokumentacije
(Ashraf, 2011., str. 35). Kao $to je receno, Ebbers je svojim optimizmom uspijevao duze vrijeme
sakrivati prijevaru te vjeSto lagati pred investitorima i zaposlenicima poduzec¢a WorldCom,
predstavljaju¢i WorldCom kao poduzece u koje se isplati investirati (Ashraf, 2011, str. 8). Dok
poslovne prijevare obi¢no traju oko godinu dana, prije nego S§to pocinitelj bude otkriven,

prijevara u poduze¢u WorldCom nastavila se znatno duze, od 1999. do 2002. godine.

Prema prethodnoj analizi komponenata sustava internih kontrola poduze¢a WorldCom prema
COSO okvira sustava internih kontrola zakljucuje se da je sustav internih kontrola u poduzecu
WorldCom neucinkovit. Kao §to je prethodno receno, da bi sustav internih kontrola bio
ucinkovit zahtjeva se da sve komponente 1 nacela postoje 1 pravilno funkcioniraju te da sve
komponente zajedno djeluju na integrirani nacin. Iako su u poduze¢u WorldCom, sli¢no kao i
u poduzecu Enron, naizgled bile prisutne sve komponente sustava internih kontrola, one nisu
ispravno funkcionirale niti su djelovale kao integrirana cjelina. Na temelju usporedbe 17 nacela
COSO okvira sustava internih kontrola sa stvarnim stanjem sustava internih kontrola u
poduzec¢u WorldCom, utvrdeno je da nijedno od 17 nacela nije bilo primijenjeno u sustavu
internih kontrola tog poduzec¢a. U uvjetima gdje su upravljacke strukture nepostene i neeticne
nemoguce je postaviti u¢inkovito kontrolno okruzenje te time niti ostale komponente sustava

internih kontrola. Nedostatak eti¢nosti i postenja, preuzimanje iznimno Visokih razina rizika,
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manjkavost internih kontrola, Sturost informacija te propust internih i eksternih nadzornih

mehanizama morale su dovesti do katastrofalnih posljedica za poduze¢e WorldCom.

4.3. Osnovne informacije o slu¢aju poslovne prijevare i sustavu internih

kontrola Societe Generale banke

Suprotno svojoj reputaciji, druga najveca francuska banka Societe Generale, dozivijela je u
sijecnju 2008. godine najveci gubitak, od 4,9 milijardi eura, u povijesti financijskog trzista
(Pichet, 2008., str. 2). Gubitak od 4,9 milijardi eura ili 7 milijardi dolara bio je veéi od tadasnje
vrijednosti banke (Pichet, 2008., str. 2). Zanimljivo je da je za gubitak odgovoran trgovac
dionicama (engl. Trader) u nisko rizi¢cnom odjelu Delta One, Jerome Kerviel (Canac i Dykman,
2011., str. 17). Nesreca Societe Generale banke bila je povijesno ironi¢na iz barem dva razloga,
zato $to je banka uvijek predstavljala znacajnu struc¢nost u podrucju derivativnih proizvoda i
zbog Cinjenice da je njezin predsjednik uprave, Daniel Bouton, stekao slavu u Francuskoj kao
autor istoimenog izvjesca koje je postalo mjerilo za dobro upravljanje poduze¢ima koja kotiraju

na burzi (Pichet, 2008., str. 2).

U Societe Generale banci bili su prisiljeni priznati velike gubitke u sije¢nju 2008. godine kao
rezultat prijevare Jeroma Kerviela (Beasley i ostali, 2019., str. 198). Predsjednik uprave Daniel
Bouton dao je ostavku u jeku otkrivanja prijevare (Beasley i ostali, 2019., str. 198). Guverner
Francuske centralne banke (engl. Bank of France) izjavio je da su u banci bili upozoreni i prije
izbijanja skandala kako nemaju dovoljno osoblja u infrastrukturnim odjelima ili ,,straznjem
uredu (engl. Back Office) (Beasley i ostali, 2019., str. 198). Takoder, rejting agencija S&P je
15. veljace 2008. godine snizila rejting banke s AA na AA-, dodajuéi negativnu prognozu zbog
neuspjeha u upravljanju rizicima banke (Pichet, 2008., str. 8). Stru¢njaci smatraju da je brzi rast
rizi¢nih operacija u banci nadmasio kapacitete upravljanja rizicima (Pichet, 2008., str. 8). U
2008. godini su objavili iz banke kako ¢e uloziti preko 100 milijuna eura za poboljSanje sustava
upravljanja rizicima (Beasley i ostali, 2019., str. 198). Kako bi se detaljnije razotkrili nedostatci
sustava upravljanja rizicima, 30. sijecnja 2008. godine, osnovan je poseban odbor pod
predsjedanjem Jean-Martina Folza (Pichet, 2008., str. 6). Odbor je ovlasten naj$irim ovlastima
te mu je zadatak osigurati da uzroci i opseg gubitaka budu potpuno identificirani, mjere budu

provedene kako bi se izbjegli daljnji sli¢ni incidenti, informacije koje banka daje to¢no
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prikazuju rezultate istrage te da se situacijom upravlja na nacin da S§titi interese poduzeca,

dionicara, klijenata i osoblja (Pichet, 2008., str. 7).

Kerviel je radio u odjelu Delta One, kojeg su ¢inili trgovci dionicama specijalizirani za nisko
rizi¢na ulaganja s niskim povratom (Canac i Dykman, 2011., str. 11). Delta neutralni portfelj je
onaj ¢ija vrijednost ne varira kako se mijenja cijena osnovnih sredstva, od tuda ime Delta One,
koje sugerira da je Kerviel trebao zauzeti nisko rizi¢ne pozicije u suprotnom smjeru od portfelja
banke kako bi zastitio banku od dijela rizika (Canac i Dykman, 2011., str. 23). Kerviel je bio
zaduzen za dionice izlistane na glavnim indeksima na burzi u Frankfurtu, Londonu i zajednickoj
europskoj burzi Euro Stoxx-u (Canac i Dykman, 2011., str. 23). Ovaj zadatak mogao je na prvi
pogled obavljati i pocetnik. Kerviel je trebao pratiti kretanje glavnih indeksa i ostvarivati dobit
kroz veliki broj transakcija (Canac i Dykman, 2011., str. 23). On ni u kojem slu¢aju nije bio
ovlasten za Spekulacije na otvorenom trzistu kapitala (Canac i Dykman, 2011., str. 23). S
obzirom na razinu trgovanja, morao je odrzavati neto izlozenost, odnosno ukupnu vrijednost

svih pozicija, ispod 500 tisuc¢a eura (Beasley i ostali, 2019., str. 191).

Ostali trgovci u Societe Generale banci nisu previse cijenili odjel Delta One u kojem je radio
Kerviel (Beasley i ostali, 2019., str. 191). S obzirom da je prvih pet godina u banci proveo u
,,straznjem uredu* na mjestu kojeg su ostali trgovci dionica ¢esto podrugljivo zvali ,,yudnikom®,
a za koje je on svojim akademskim obrazovanjem bio obucen, pozicija u Delta One za njega se
¢inila kao veliko postignuce (Canac i Dykman, 2011., str. 21). Vrijeme provedeno u ,,straznjem
uredu®, Kervielu je uveliko pomoglo u pocinjenju prijevare jer je postao prilino upoznat s
operacijama trgovanja, kao i internim kontrolama i nadzornim aktivnostima vezanim uz
trgovanje (Canac i Dykman, 2011., str. 21). S obzirom da se odjel Delta One bavio manje
kompleksnim i nisko rizi¢nim ulaganjima, Kervielovi postupci nisu privlacili pozornost (Canac
i Dykman, 2011., str. 11). Upravo je paradoks da su ulaganja iz Delta One, nisko rizi¢nog odjela

s niskim povratom, mogli poljuljati drugu najvecu banku u Francuskoj.

Kerviel je bio uvjeren da bi mogao posti¢i puno bolje rezultate kada bi bio u moguénosti ulagati
bez ograni¢enja koja su mu bila nametnuta (Pichet, 2008., str. 4). Dok je samo nekoliko
Kervielovih poslova premasilo njegov limit otvorenog trgovanja od 125 milijuna eura u 2006.
godini, do srpnja 2007. godine njegova ukupna neto pozicija dosegla je gotovo 30 milijardi

eura, §to je znacilo potencijalne gubitke od 2 milijarde eura (Pichet, 2008., str. 4). Kervielova
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neto pozicija u prosincu 2007. godine sadrzavala je nerealiziranu dobit od 1,6 milijardi eura
(Pichet, 2008., str. 4).

U petak, 18. sije¢nja 2008. godine, sredisnji ured banke konacno je postao svjestan da je
evidentirano trgovanje neuobicajeno velikih razmjera (Beasley i ostali, 2019., str. 198). Naime,
Kerviel je promijenio taktiku kojom je skrivao svoje trgovanje, koja je postala sumnjiva
(Beasley i ostali, 2019., str. 198). Vazno je napomenuti da su mehanizmi izvedeni iz Basela I1
omogucili otkrivanje prijevare (Pichet, 2008., str. 4). Kerviel je povecao iznos ponderiranog
kapitala potrebnog za jamcenje operacije za 3 milijarde eura, $to je iznos ekvivalentan 10%
vlastitog kapitala banke Societe Generale (Pichet, 2008., str. 5). To je privuklo pozornost
internih revizora koji su, rade¢i unatrag, kona¢no otkrili prijevaru (Pichet, 2008., str. 5). U
subotu, 19. sijecnja, izvrsni tim Societe Generale banke potvrdio je fiktivnu prirodu nekoliko
poslova (Pichet, 2008., str. 5). Bouton je odmah odlucio razrijesiti Kervielovu poziciju te je
suma od 50 milijardi eura okrenuta u samo tri dana. ,,Kad smo otkrili postojanje ogromnog
skrivenog polozaja, prvo sam pomislio na nosa¢ zrakoplova koji je bio na rubu potonuca.
Trebalo mi je oko 15 minuta da shvatim da moramo zatvoriti poziciju® (Pichet, 2008., str. 6).
Odvjetnik Kerviela rekao je za njega da je ,,djelovao izvan okvira svoje uobi¢ajene trgovacke
aktivnosti i izgradio stvarne pozicijske smjerove na trziStima kojima se trguje na burzi, pozicije
koje je skrivao kroz fiktivne operacije koje su se Cinile kao da su poduzete u suprotnom smjeru*

(Pichet, 2008., str. 7).

Prijevara u Societe Generale banci ukljucivala je razli¢ite radnje od strane poc€initelja Kerviela,
poput krivotvorenja potpisa i dokumenata te neregistriranih prodaja i kupnji vrijednosnih
papira. NeovlaSteno prisvajanje odnosno zloupotreba imovine od strane pocinitelja Kerviela
bili su popraceni laznim i pogre$nim evidencijama te dokumentima poput laznih e-mailova s
ciljem skrivanja Cinjenice da imovina nedostaje ili da je zalozena bez prave autorizacije (Canac
i Dykman, 2011., str. 23). Prema ACFE Klasifikaciji prijevara, zaklju¢eno je da je u Societe
Generale banci doslo do protupravnog prisvajanja imovine, Sto je dovelo i do pogresnog
iskazivanja 1 prijevare u financijskim izvjesStajima. lako je ova prijevara klasificirana kao
prijevara protupravnog prisvajanja imovine, potrebno je uzeti u obzir da pocinitelj Kerviel nije
stjecao dobit za sebe, $to je uobicajena karakteristika protupravnog prisvajanja imovine, ve¢ za
Societe Generale banku. No, s obzirom da se poc€initelj Kerviel sluzio tipi¢nim oblicima,
odnosno vrstama protupravnog prisvajanja imovine, zakljuuje se da je u Societe Generale

banci posredno doslo do prijevare protupravnog prisvajanja imovine, $to je naknadno
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rezultiralo neto¢nim prikazom u financijskim izvjeStajima. Protupravno prisvajanje imovine
daleko je najcesca kategorija profesionalnih prijevara koja se dogada u 89% slucajeva (ACFE,
2024., str. 11). Tako je najzastupljenija, u vecini sluc¢ajeva financijski gubitak po prijevari je
minimalan, dok je situacija s prijevarnim financijskim izvjestavanjem upravo suprotna. U
slucaju poslovne prijevare u Societe Generale banci, nastali gubitak bio je velik, ¢ak 4,9

milijardi eura (Pichet, 2008., str. 2).

Nakon osnovnih informacija o poduzecu i slu¢aju poslovne prijevare u Societe Generale banci,
u nastavku se opisuju i ocjenjuju komponente sustava internih kontrola Societe Generale banke
temeljem 17 nacela prema COSO okviru sustava internih kontrola te navode klju¢ni ¢imbenici
nastanka ove poslovne prijevare. Kao S$to je ranije spomenuto, nacela podrzavaju pet
medusobno povezanih komponenti sustava internih kontrola. Cilj ovog dijela rada je utvrditi
jesu li komponente sustava internih kontrola Societe Generale banke postojane i pravilne te

djeluju li zajedno na integrirani nacin.

Tablica 27: Kontrolno okruZenje Societe Generale banke

Opis komponente kontrolno okruZenje u Societe Generale banci

Societe Generale banka nije pokazivala predanost integritetu i etickim vrijednostima.

Nadzorni odbor u Societe Generale banci nije pokazivao neovisnost od menadzmenta i nije vr§io nadzor nad
razvojem i izvedbom sustava internih kontrola.

Menadzment nije uspostavljao jasne linije izvjeS$tavanja i odgovarajuce ovlasti i odgovornosti u ostvarivanju
ciljeva.

Societe Generale banka nije pokazivala predanost privla¢enju, razvoju i zadrzavanju kompetentnih pojedinaca u
skladu s ciljevima.

Societe Generale banka nije smatrala pojedince odgovornima za njihove ovlasti u sustavu internih kontrola radi

ostvarivanja postavljenih ciljeva.

Izvor: izrada autorice.

Kontrolno okruzenje Societe Generale banke bilo je neu¢inkovito te je Kervielu dalo priliku za
pocinjenjem prijevare. Kerviel je iskoristio znanja steCena u ,,straznjem uredu* 0 operacijama
trgovanja, internim kontrolama i nadzornim aktivnostima kako bi izvrSio prijevaru (Canac i
Dykman, 2011., str. 21). Nastala je rizicna podjela odgovornosti i ovlasti (Canac i Dykman,
2011, str. 21). S obzirom na Kervielovo izuzetno detaljno poznavanje sustava internih kontrola,
on se nije trebao naci na poziciji trgovca dionicama. Organizacijska struktura poduzeca nije
osigurala odgovarajucu razinu podjele zadataka, ni po Sirini ni po dubini. Krucijalna pogreska
Societe Generale banke bila je nedostatak razdvajanja ,,prednjeg®, ,,srednjeg* te ,,straznjeg™

ureda (Pichet, 2008., str. 20). Svi se slazu da je Societe Generale banka odradila vrlo lo§ posao
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u odabiru kadrova i vrlo neu¢inkovito upravljala ljudskim resursima (Pichet, 2008., str. 20).
Upravo Cinjenica da je Kerviel svoje prijevarne aktivnosti obavljao nakon radnog vremena,
odnosno kasno u no¢, dokazuje enorman propust odjela ljudskih resursa (Beasley i ostali, 2019.,
str. 193). Jos neke cinjenice koje potvrduju tu tvrdnju jesu da je u Societe Generale banci bilo
uobicajeno da trgovci dionicama uzmu dva uzastopna tjedna godiSnjeg odmora, tijekom kojih
bi njihovim pozicijama upravljali drugi trgovci, medutim ta mjera nije bila postivana (Allen,
2008., str. 3). Dapace, Kerviel nije bio na odmoru ¢ak osam mjeseci u 2007. godini (Canac i
Dykman, 2011., str. 26). Nakon $to je zamoljen da uzme nekoliko dana dopusta, Kerviel je
uspio uvjeriti svog nadredenog da priceka sijeGanj 2008. godine, naime rekao je da mu je tada
godisnjica oCeve smrti i da ne Zeli biti sam (Canac i Dykman, 2011., str. 26). Medutim,
najvazniji problem u Societe Generale banci bio je nedostatak eticnosti i indiferentnost
menadzmenta. Naime, Kerviel je ostvario profit od 500 tisu¢a eura poc¢etkom 2007. godine na
temelju jednog kladenja (Beasley i ostali, 2019., str. 193). Kerviel s obzirom na svoju poziciju
nije bio ovlasten za Spekulacije s novcem banke u tom obujmu, iako su mu nadredeni
prigovarali te su mu rekli da njegov ostvareni dobitak nece biti uracunat u izratun bonusa na
kraju godine, Kerviel je ostao u banci i nastavio svoje prijevarne aktivnosti (Beasley i ostali,
2019, str. 193). Ovaj incident bio je dovoljan da Kerviel dobije otkaz, medutim upravljacke
strukture u Societe Generale banci su zakazale (Beasley i ostali, 2019., str. 194). Nazalost, u
banci nije bilo neuobicajeno da trgovci dionicama budu nagradeni za profit koji su ostvarili
riskantnim investicijama, ¢ak i u slu¢aju kada za to nisu imali ovlastenja (Beasley i ostali, 2019.,
str. 194). S obzirom da su menadzeri Societe Generale banke bili svjesni riziénih aktivnosti
svojih trgovaca te su ih poticali na preuzimanje rizi¢nih pozicija trgovanja kako bi Sto vise
zaradili za banku, ,,ton s vrha* ukazivao je da je u redu poduzimati rizicne pothvate, ako ne i
pozeljno dok god se ostvaruje dobit za banku (Beasley i ostali, 2019., str. 194). Kerviel je tvrdio
kako su njegovi nadredeni u Delta One znali za njegove nedozvoljene radnje, medutim nisu se
mijesali, dokle god je zaradivao na trgovanju (Walker, 2017., str. 5). Kerviel je izjavio: ,,Ne
vjerujem da moji nadredeni nisu bili svjesni iznosa koje riskiram. Nemoguce je generirati toliku
zaradu s pozicije na kojoj sam ja radio. S obzirom na to, mislim da su zatvorili o¢i na sve moje
postupke, jer sam zaradivao za banku* (Walker, 2017., str. 5). Tablica 27 prikazuje analizu
ispunjenosti nacela komponente kontrolno okruzenje prema COSO okviru sustava internih
kontrola. Rezultati analize pokazuju da nijedno nacelo nije implementirano. Kao i u sluc¢aju
ostalih analiziranih poduzeca, moze se zakljuciti kako opisano kontrolno okruzenje u Societe
Generale banci takoder nije moglo biti u¢inkovito jer nije bilo dobro uspostavljeno pa samim

time nije niti pravilno funkcioniralo.
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Tablica 28: Procjena rizika Societe Generale banke

Opis komponente procjena rizika Societe Generale banke

Societe Generale banka nije postavljala jasne ciljeve kako bi identificirala i procijenila povezane rizike.

Societe Generale banka nije identificirala rizike koji nastaju prilikom ostvarivanja postavljenih ciljeva na svim
razinama poduzeca i nije ih analizirala kako bi odredila strategije za njihovo upravljanje.

Societe Generale banka nije uzimala u obzir moguce prijevarne aktivnosti prilikom analize rizika koji su povezani
s postizanjem postavljenih ciljeva.

Societe Generale banka nije identificirala niti procjenjivala promjene koje bi mogle znacajno utjecati na sustav
internih kontrola.

Izvor: izrada autorice.

Sljedeca komponenta sustava internih kontrola jest procjena rizika, koja je takoder zakazala
kao instrument upravljanja rizicima prijevare u Societe Generale banci. Naime, odjel u kojem
je Kerviel radio, Delta One, smatrao se odjelom niskog rizika samo zato $to se bavio dosadnijim
aktivnostima, dok odjeli koji su trgovali kompleksnim financijskim instrumentima smatrali su
se odjelima visokog rizika (Canac i Dykman, 2011., str. 11). Procijenjeno je da zbog velike
usmjerenosti na riziéne pothvate egzoticnih financijskih instrumenata, sustav upravljanja
rizicima nije bio orijentiran na ostale odjele te time potpuno neucinkovit (Canac i Dykman,
2011., str. 11). Jedan od menadzera u banci izjavio je da nije ocekivao probleme s odjelom Delta
One jer je procijenjen kao odjel vrlo niskog rizika (Beasley i ostali, 2019., str. 193). Ova
pogresna procjena rizika rezultirala je situacijom u kojoj je Delta One postao najrizi¢niji odjel
u Societe Generale banci. Jo§ jedna slabost komponente procjene rizika odnosi se na ¢injenicu
da u banci nije bilo neuobicajeno da trgovci dionicama budu nagradeni za profit koji su ostvarili
riskantnim investicijama, ¢ak i1 u slu¢aju kada za to nisu imali ovlaStenja (Beasley 1 ostali, 2019.,
str. 194). Naime, ,,ton s vrha* ukazivao je da je pozeljno poduzimati rizi¢ne pothvate dok god
se ostvaruje dobit za banku (Beasley 1 ostali, 2019., str. 194). U ovom poduzecu jasno je da su
upravljanje rizicima i procjena rizika predstavljali samo rutinsko obavljanje zadataka zbog
nuznosti pra¢enja korporativnih kodeksa. Upravljanje rizicima poduzeca nije bilo u€inkovito
implementirano u kostur poduze¢a kao moguénost smanjenja prijetnji i povecanja prilika.
Banka se pouzdavala u sustav pracenja rizika, koji je bio oblikovan na nac¢in da predvida sve
eksterne trziSne komponente rizika (Beasley i ostali, 2019., str. 194). Medutim, taj sustav nije
uzimao u obzir moguénost da bi opasnost mogla do¢i iznutra (Beasley 1 ostali, 2019., str. 194).
Tek nakon otkrivanja prijevare, banka reaktivno odlucuje implementirati i ulagati u u¢inkovite
sustave upravljanja rizicima. Tablica 28 prikazuje analizu ispunjenosti nacela komponente

procjena rizika u Societe Generale banci prema COSO okviru sustava internih kontrola. Analiza
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pokazuje da nijedno nacelo nije zadovoljeno pa se i ovdje donosi zaklju¢ak da komponenta

procjene rizika Societe Generale banke nije bila u¢inkovita.

Tablica 29: Interne kontrole Societe Generale banke

Opis komponente interne kontrole Societe Generale banke

Societe Generale banka nije odabirala niti razvijala kontrolne aktivnosti koje doprinose smanjenju rizika za
postizanje ciljeva na prihvatljive razine.

Societe Generale banka nije odabirala niti razvijala opée kontrolne aktivnosti za upravljanje tehnologijom kako
bi podrzala postizanje postavljenih ciljeva.

Kroz postavljanje politika, Societe Generale banka nije provodila kontrolne aktivnosti i nije uspostavljala
standarde i procedure za njihovu primjenu.

Izvor: izrada autorice.

Jedan od rukovoditelja Societe Generale banke rekao je: ,,Societe Generale banka oStecena je
kao netko tko je netom ugradio visoko sofisticirani alarm, a dozivio je pljacku jer je zaboravio
zatvoriti prozor (Beasley i ostali, 2019., str. 195). Nakon istrage, dokazano je da u razdoblju u
kojem je Kerviel pocinio bezbroj prijevara, nisu postojale kontrole koje su mogle identificirati
prijevaru (Allen, 2008., str. 30). Medutim, ¢ak i u slu¢ajevima kada su kontrole u banci uspjesno
identificirale ¢imbenike koji ukazuju na prijevaru, interni revizori su obi¢no poduzimali
rutinske preglede te nisu provodili sistemati¢nije provjere kako bi potvrdili Kervielove tvrdnje
koje su bile neuvjerljive (Beasley i ostali, 2019., str. 195). Kerviel je koristio pristupne ovlasti
zaposlenika ,,straznjeg ureda®, prijavljivao je nepostojece pozitivne transakcije, stvarajuéi na
taj nacin protutezu vlastitim neuspjelim transakcijama, dok sustav pracenja rizika takve
transakcije nije prepoznavao kao prijevaru (Allen, 2008., str. 30). Takoder, kada bi se od njega
zatrazila odredena dokumentacija za opravdanje nekih transakcija, on bi kreirao laznu
dokumentaciju poput laznog e-maila pomocu funkcije u sustavu koja omogucava ponovno
upotrebljavanje elektronskog zaglavlja primljene poruke uz promjenu glavnog sadrzaja u
poruci (Canac i Dykman, 2011., str. 23). Veliki nedostatak kontrolnih aktivnosti upravo je u
tome da nisu postojale procedure kojima se zahtijevalo da kontrolne funkcije potvrde
informacije unesene za trgovinu koja je potom otkazana, niti je postojao sustav za oznacavanje
neobi¢ne razine otkazivanja trgovanja (Allen, 2008., str. 30). Voditelj derivata za dionice u
jednoj europskoj banci rekao je: ,,U nasoj banci aktivno pratimo aktivnosti otkazivanja i
ispravljanja za svakog trgovca, S$to je standardna praksa u vecini institucija. Izgledalo bi
sumnjivo ako biste imali jednog trgovca koji stalno otkazuje i ispravlja trgovanja* (Allen,
2008., str. 30). Nadalje, Kerviel je trebao odrzavati ukupnu vrijednost svih pozicija ispod 500
tisu¢a eura (Beasley i ostali, 2019, str. 195). No, Kerviel je prijavljivao trgovacke dobitke koji
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su premasivali razinu koju je on na svojoj poziciji u odjelu Delta One mogao ostvariti, §to je
trebalo posluziti kao alarmantan znak koji bi potaknuo detaljno istrazivanje izvora tih zarada
(Allen, 2008., str. 31). Naposljetku, problem je nastao zbog iskljucivog praéenja Kervielovih
neto pozicija, dok su njegove bruto pozicije bile potpuno zanemarene (Allen, 2008., str. 31).
Da su bruto pozicije bile pracene, to bi otkrilo iznimnu veli¢inu njegovih transakcija (Allen,
2008., str. 31). Henning Giescke, glavni direktor za rizik u UniCredit Group, rekao je: ,,U
poslovima s velikim obujmom, banke moraju gledati bruto kao i neto poziciju. To omogucuje
instituciji da pregleda knjigu svakog trgovca kako bi vidjela preuzima li previse rizika, bez
obzira je li neto pozicija neutralna“ (Allen, 2008., str. 31). Kerviel je stvarao fiktivne transakcije
kako bi manipulirao neto iznosima, no bruto iznosi njegovih transakcija bili su izuzetno visoki,
Sto je bio alarmantan znak da nesto nije u redu s njegovim aktivnostima (Allen, 2008., str. 31).
Prema tome, moze se zakljuciti da su kontrolne aktivnosti u Societe Generale banci bile
neu¢inkovite. Tablica 29 prikazuje analizu ispunjenosti nacela komponente kontrolne
aktivnosti prema COSO okviru sustava internih kontrola. Analiza pokazuje da nijedno nacelo

nije ispunjeno.

Tablica 30: Informacije i komunikacija Societe Generale banke

Opis komponente informacije i komunikacija u Societe Generale banci

Societe Generale banka nije odrzavala, generirala, niti primjenjivala relevantne i kvalitetne informacije kako bi
podrzala funkcionalnost sustava internih kontrola.

Societe Generale banka nije prenosila informacije putem internih komunikacija, ukljucujuéi ciljeve i
odgovornosti u vezi sa sustavom internih kontrola, kako bi podrzala njihovo operativno funkcioniranje.

Societe Generale banka nije uspostavljala komunikaciju s eksternim interesno-utjecajnim skupinama o

aspektima koji se odnose na funkcioniranje sustava internih kontrola.

Izvor: izrada autorice.

Pocetkom 2008. godine, kada su interni revizori zatrazili od Kerviela dodatne informacije o
njegovim aktivnostima, njegova neuvjerljiva objaSnjenja bila su prihvacena i nakon toga nisu
detaljnije provjerili sve informacije koje im je dao, ve¢ su mu se revizori ispricali zbog
ukljucivanja u istragu (Beasley i ostali, 2019., str. 197). Komunikacija izmedu internih revizora
1 trgovaca dionicama bila je vrlo slaba i povrsna, s obzirom da su interni revizori ¢esto dobivali
nejasne odgovore od trgovaca ili njihovih nadredenih koji im nisu htjeli otkriti nikakve
informacije vezane za njihove aktivnosti (Beasley 1 ostali, 2019., str. 197). Prema istrazi,
zaposlenici u ,straznjem uredu“ nisu informirali interne revizore kada su i primijetili
nepravilnosti u Kervielovim transakcijama, ¢ak kada su one bile iznimno visoke vrijednosti, jer

naime, oni nisu smatrali to svojom duZnosti (Beasley 1 ostali, 2019., str. 197). Unato¢ tome §to
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je komunikacija postojala unutar Societe Generale banke, ne moze se re¢i da je komunikacija
bila kvalitetna i prikladna (Beasley i ostali, 2019., str. 197). Vrlo vazne informacije nisu potpuno
te pravodobno stizale zainteresiranim stranama. Prema tome, komponenta informacije i
komunikacija unutar Societe Generale banke moze se opisati kao neucinkovita komponenta
sustava internih kontrola. Tablica 30 pokazuje da nijedno nacelo komponente informacije i

komunikacija prema COSO okviru sustava internih kontrola nije ispunjeno.

Tablica 31: Aktivnosti monitoringa Societe Generale banke

Opis komponente aktivnosti monitoringa u Societe Generale banci

Societe Generale banka nije razvijala niti provodila redovite ili posebne evaluacije kako bi utvrdila prisutnost i
ucinkovitost svih komponenti sustava internih kontrola.

Societe Generale banka nije redovito procjenjivala i obavjeStavala relevantne osobe o nedostacima i
nepravilnostima u sustavu internih kontrola kako bi se poduzele korektivne mjere, ukljucujuci upravu i nadzorni
odbor.

Izvor: izrada autorice.

Nedvojbeno je da se Kerviel pokazao iznimno vjestim u umjetnosti skrivanja fiktivnih operacija
od revizora, ponaSanje koje je Bouton opisao koriste¢i znatizeljnu metaforu vozaca kaskadera
,koji izbjegava radarsku kontrolu preskacuéi iz jednog vozila u drugo* (Pichet, 2008., str. 9).
Ipak, Kervielov talent ne bi trebao skrenuti paznju s ocite neucinkovitosti aktivnosti
monitoringa. Kao $to je ve¢ ranije objasnjeno, nadzor nad trgovanjem provodio se iskljucivo
na neto osnovi (Allen, 2008., str. 31). Nadzornici nisu provodili temeljite provjere, $to ukazuje
na povrSnost njihovih aktivnosti. Osobe zaduZene za nadzor oslanjale su se na Kervielove
zapise o transakcijama, koje su bile izmisljene (Beasley i ostali, 2019., str. 194). Takoder,
Francuska centralna banka istrazivala je Societe Generale banku ¢ak 17 puta u 2006. i 2007.
godini (Pichet, 2008, str. 8). No, kao §to je priznala generalna tajnica Bankovne komisije
Dani¢le Nouy, ,,Kontrolirali smo arhitekturu sustava i internu kontrolu banke, ali s 550 agenata
i 2500 trgovaca, bilo je malo vjerojatno da ¢emo otkriti prijevaru koriste¢i na$ sustav
sporadi¢nog uzorkovanja“ (Pichet, 2008., str. 8). Sljede¢i znak upozorenja je uslijedio u
studenom 2007. godine, kada je nadzorni sektor Eurex Exchange-a, burze derivativa, poslao
dva dopisa Societe Generale banci, dovodeci u pitanje neke transakcije koje je Kerviel ostvario
nakon redovnog radnog vremena banke (Canac i Dykman, 2011., str. 27). Eurex je trazio od
Societe Generale banke obrazlozenje Kervielove strategije, pri cemu je banka koristila podatke
koje je pruzio sam Kerviel kako bi objasnila pozicije (Canac i Dykman, 2011., str. 27). Osim
toga, banka je opravdala aktivnost trgovca nakon radnog vremena oscilacijama na europskim i

americkim trziStima kapitala (Canac i Dykman, 2011., str. 27). Eurex nije bio zadovoljan
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odgovorom te je trazio ponovno ocitovanje, koje je dobio u prosincu 2007. godine, nakon ¢ega
nisu ponavljali upite (Canac i Dykman, 2011., str. 27). Tijekom 2007. godine pojavilo se
najmanje 75 alarma iz raznih razloga (trgovanje bez poznate druge strane, trgovanje u kojima
je druga strana bila trgovac unutar banke, nedostaju¢a imena brokera, prelazenje dopustenih
limita trgovanja) bez da je itko otkrio prijevaru (Pichet, 2008., str. 8). To je bilo zato $to bi
trgovac svaki put ispravljao svoje greske, proizvodio lazne dokumente ili bi iznosi bili premali
da bi izazvali dublje kontrole (Pichet, 2008., str. 8). Kervielov neposredni nadredeni dao je
ostavku u sije¢nju 2007. godine ¢ime je nadzor nad pociniteljem potpuno nestao (Allen, 2008.
str. 8). Tek nakon tri mjeseca dosao je novi menadzZer na tu poziciju, medutim s obzirom da se
uhodavao u ulogu nije puno vremena provodio nadziruci trgovce dionicama (Allen, 2008. str.
8). Ni ostali menadzeri u banci nisu reagirali na prijavljene nepravilnosti i nedozvoljene
aktivnosti §to ukazuje na pasivnost internog nadzora (Allen, 2008. str. 8). Interni revizori
zakazali su svojom nestru¢no$c¢u i povrsnoséu te nedostatkom profesionalnog skepticizma
(Beasley i ostali, 2019., str. 194). Moze se re¢i da su se interni revizori bavili rutinskim
pregledom te su zanemarivali ¢ak i one neuvjerljive Kervielove tvrdnje (Beasley i ostali, 2019.,
str. 194). Nekoliko puta su Kervielovi nadredeni primijetili pogreske u njegovim trgovanjima i
samo mu rekli da ih ispravi, bez trazenja dodatnih objasnjenja (Allen, 2008. str. 8). Ovakav
pristup predstavlja prili¢no povrsan nadzor u jednom od najjace reguliranih sektora. Tablica 31
prikazuje da nijedno nacelo komponente aktivnosti monitoringa prema COSO okviru sustava
internih kontrola nije zadovoljeno, odnosno i ova je komponenta sustava internih kontrola

Societe Generale banke neucinkovita.

Poslovna prijevara u Societe Generale banci obuhvatila je sve elemente trokuta prijevare, kao 1
dijamanta prijevare. lako potrebu za prijevarom najces¢e pokrece financijski problem, u Societe
Generale banci pritisak je bio primarno nefinancijske prirode. Naime, Kerviel je radio u odjelu
Delta One na tako niskoj poziciji da ga mnogi uopce nisu smatrali trgovcem dionica (Beasley 1
ostali, 2019., str. 191). Ta percepcija ga je motivirala 1 ohrabrila za poCinjenjem tako velike
prijevare (Beasley i ostali, 2019., str. 191). Zaradivao je ispod 147 tisu¢a dolara godisnje, daleko
manji iznos od onog kojeg su zaradivali trgovci na viSim razinama trgovanja u istoj banci
(Beasley 1 ostali, 2019., str. 191). Kerviel je priznao policiji da je poduzimao rizi¢ne radnje na
trziStima 1 skrivao svoje aktivnosti jer se Zelio dokazati medu trgovcima dionicama (Beasley 1
ostali, 2019., str. 191). S obzirom da je Kerviel nekoliko godina proveo rade¢i u sektoru
zaduZenom za nadzor trgovaca, odnosno u ,,straznjem uredu®, bio je dobro upoznat s nadzornim

aktivnostima 1 njihovim slabostima, internim kontrolama te operacijama trgovanja $to mu je
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omogucilo pociniti prijevaru (Canac i Dykman, 2011., str. 21). Kerviel je racionalizirao
poslovnu prijevaru tvrde¢i kako su njegovi nadredeni u Delta One odjelu znali za njegove
nedozvoljene radnje, medutim nisu se mijesali, dokle god je zaradivao na trgovanju (Beasley i
ostali, 2019., str. 194). U Societe Generale banci, nazalost, nije bilo neuobicajeno da trgovci
dionicama budu nagradeni za profit koji su ostvarili riskantnim investicijama, ¢ak i u slucaju
kada za to nisu imali ovlastenja (Beasley i ostali, 2019., str. 194). Potrebno je istaknuti cetvrtu
komponentu dijamanta prijevare, odnosno sposobnost Jeroma Kerviela u provodenju poslovne
prijevare. lako, Kerviel nije bio glavni izvr$ni direktor ili glavni financijski direktor, kao $to je
videno u prethodnim primjerima poslovnih prijevara, Kerviel je bio dovoljno sposoban da
prepozna nacine na koje moze iskoristiti svoj polozaj u odjelu Delta One, koriste¢i znanja
steCena tijekom rada u ,straznjem uredu®. Zanimljivo je uociti, da iako u vecini slucajeva
poslovne prijevare traju 12 mjeseci, Sto znaci da je tipini po€initelj bio u moguénosti provoditi
svoj plan punu godinu dana prije nego $to je otkriven, Kerviel, trgovac dionica u nisko rizicnom
odjelu, provodio je poslovnu prijevaru dvije godine. Kerviel nije bio sebi¢an, samouvjeren i
arogantan, kao $to je vecéina pocinitelja prema autorima Wolfe i Hermanson (2004., str. 3), ve¢
stidljiv, suzdrZan te introvertiran (Canac i Dykman, 2011., str. 23). Imao je sposobnost
prikrivanja tragova, a kada se pojavila sumnja od strane nadzornog sektora Eurex Exchange-a
te Francuske centralne banke posjedovao je vjestinu konstruiranja uvjerljivih objaSnjenja kako
bi se distancirao od po€injenog djela (Canac 1 Dykman, 2011., str. 23). lako to nije potvrdeno,
Kerviel je zahvaljujuci svojoj uvjerljivoj osobnosti, uspio uvjeriti svojeg asistenta koji je imao
uvid u njegove sumnjive transakcije da zazmiri na njih te prikrije prijevaru (Allen, 2008., str.
30). Kerviel je dosljedno lagao, medutim nije se dobro nosio sa stresom. Prije nego §to je
otkriven, priznao je kolegi da je vrlo nervozan 1 da ima probleme sa spavanjem (Beasley i ostali,

2019, str. 193).

Prethodno je analizirana svaka od pet komponenti sustava internih kontrola Societe Generale
banke prema COSO okviru sustava internih kontrola za vrijeme nastanka poslovne prijevare.
Da bi sustav internih kontrola bio ucinkovit zahtjeva se da sve komponente i nacela postoje 1
pravilno funkcioniraju te da sve komponente zajedno djeluju na integrirani nacin. lako sve
komponente sustava internih kontrola postoje, one, kao i nacela, ne funkcioniraju ispravno niti
djeluju zajedno kao integrirana cjelina. Prema analizi, sve komponente kao i nacela ocijenjena
su kao neodgovarajuca, zbog ¢ega je sustav internih kontrola Societe Generale banke proglasen
neucinkovitim. Najlosije ocijenjena komponenta jest kontrolno okruZenje koja je osnovica za

ucinkovitu implementaciju ostalih dijelova sustava internih kontrola. LoSe kontrolno okruzenje
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utjeCe na cijeli sustav te se pretpostavlja da u onim poduzecima u kojima je kontrolno okruzenje
neodgovarajucée, niti ostale komponente nece funkcionirati ucinkovito. LoSe oblikovan i
implementiran sustav internih kontrola iSao je na ruku Jerome Kervielu te mu pomogao u
provodenju prijevare. Medutim, pravi krivac za nastanak ove prijevare jest menadzment Koji je
odgovoran za oblikovanje i uspostavu uc¢inkovitog sustava internih kontrola u poduzecu, Kkoji
je u ovom slucaju potpuno zakazao. Societe Generale banka, odnosno uprava i nadzorni odbor
banke trebali su odgovarati za uspostavljen, ali u potpunosti neucinkovit i zanemaren sustav
internih kontrola te njihovu indiferentnost tijekom istraga u kojoj je bilo, kao $to je ve¢ receno,

vise od 75 alarma koji su ukazivali na poCinjenje prijevare.

4.4. Kriti¢ka analiza i usporedba odabranih slucajeva poslovnih prijevara

i sustava internih kontrola poduzeca

Proaktivne kontrole igraju klju¢nu ulogu u borbi poduzeca protiv prijevara (ACFE, b.d. b). lako
prisutnost tih mehanizama sama po sebi ne osigurava da ¢e sve prijevare biti sprijecene,
ulaganje uprave u ciljane mjere prevencije i otkrivanja Salju jasnu poruku zaposlenicima,
dobavlja¢ima, kupcima i drugima o stavu poduzecéa prema prijevarama (ACFE, b.d. b). Prema
ACFE-ovom istrazivanju, Cetiri glavne kontrolne aktivnosti koje smanjuju rizik prijevara su:
robustan kodeks ponasanja, snazna funkcija interne revizije, verifikacija financijskih izvjestaja
od strane uprave te procjene internih kontrola, procesa, rauna ili transakcija od strane uprave
(ACFE, b.d. b). Kada su navedene aktivnosti implementirane, ali i uinkovito provedene unutar
poduzeca postoji znacajno manji rizik za mogucnost nastajanja prijevare (ACFE, b.d. b). Interne
revizije 1 pregledi od strane uprave su mehanizmi koji se mogu koristiti za aktivno trazenje
prijevara, pa je njihova povezanost sa smanjenjem gubitaka i trajanja prijevara logi¢na (ACFE,
b.d. b). Nasuprot tome, kodeksi ponasanja i verifikacija financijskih izvje$taja od strane uprave
manje su povezani s otkrivanjem prijevara, ali oba mehanizma pomazu povecati percepciju

otkrivanja i formirati temelj za holisticku kulturu protiv prijevara (ACFE, b.d. b).

Prema prethodnoj analizi poslovnih prijevara u poduze¢ima Enron, WorldCom te Societe
Generale banci moze se zakljuciti da su upravo kodeksi ponaSanja 1 verifikacija financijskih
izvjestaja od strane uprave i upravnog odbora najvise zakazali $to je pomoglo pociniteljima u
Sto duZem skrivanju prijevare i velikom gubitku potkradanih poduzeca. lako su sva poduzeca

na van izgledala kao profitabilna poduzeca u koja se isplati ulagati, situacija je bila sasvim
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drugacija. Naime, prema ACFE Kklasifikaciji prijevara, poslovne prijevare u poduze¢ima
WorldCom i Enron primarno se odnose na manipulaciju financijskim izvjestajima te korupciju,
Sto upucuje na nedostatak verifikacije financijskih izvjestaja od strane uprave. Dok je u slucaju
Societe Generale banke rije¢ o prijevari protupravnog prisvajanja imovine te povezanom
prijevarnom financijskom izvjestavanju. Nadalje, prema prethodnoj analizi zakljucuje se da su
sustavi internih kontrola u svim primjerima neucinkoviti. lako u svim poduze¢ima komponente
i nacela sustava internih kontrola prividno postoje, iste ne djeluju ispravno te sve komponente
zajedno ne djeluju na integrirani nacin. Najveci nedostatak sustava internih kontrola u
poduzec¢ima Enron, WorldCom te Societe Generale banci jest potpuno neadekvatno i lose
uspostavljeno odnosno neucinkovito kontrolno okruzenje. Mnogi faktori utjecu na uvjete u
kojima se provodi kontrola, neki od njih su eticke vrijednosti, posStenje i1 integritet, stru¢nost
zaposlenika, organizacijska struktura, filozofija i stil upravljanja, upravljanje ljudskim
resursima i sliéno (Olui¢, 2013., str. 3). U prethodno analiziranim slu¢ajevima poslovnih
prijevara, nijedan od navedenih ¢imbenika koji utje¢e na uvjete provodenja kontrole nije bio

zadovoljen, §to upucuje na potrebu za uvodenjem robusnijeg kodeksa ponasanja.

Ovaj diplomski rad upucuje na to da neucinkovito kontrolno okruzenje znacajno doprinosi
nastanku poslovnih prijevara. Stoga se ovim radom preporuc¢a poduzeé¢ima da implementiraju
jasne eticke te korporativne kodekse ponasanja. Korporativni kodeksi ponasanja vazni su za
uspostavu jasnih smjernica o oc¢ekivanom ponasSanju zaposlenika i menadZmenta unutar
poduzeca. Upravljacke strukture trebaju sluziti kao primjer, promoviraju¢i postenje,
transparentnost te integritet poduzeca. Nadalje, upravljacke strukture trebaju izrazavati nultu
tolerantnost prema prijevarnim aktivnostima te strogo kaznjavati pokusaje bilo koje vrste. Kako
bi se sprijecilo prekomjerno koncentriranje mo¢i, nuzno je uspostaviti ravnotezu u raspodjeli
ovlasti. Odluke ne bi smjele biti u rukama samo jedne osobe ili male skupine ljudi, ve¢ bi trebale
ukljucivati viSe razina upravljanja. Poduzeca trebaju osigurati jasno razdvajanje funkcija
.prednjeg, ,.srednjeg” i ,straznjeg™ ureda, kako bi se otklonila svaka prijetnja nastanka
prijevarnih aktivnosti. Nadalje, potrebno je redovito educirati zaposlenike o etici,
zakonodavstvu i najboljim praksama kako bi prepoznali neeti¢ne radnje i razumjeli posljedice
takvog ponaSanja. Zatim, sustavi nagradivanja trebaju biti temeljeni na dugoro¢nim rezultatima,
a ne samo na kratkorocnom profitu. Potrebno je izbje¢i nagradivanje rizicnih pothvata koji
ugrozavaju stabilnost poduzeca. Uz to, vazno je osigurati okruzenje u kojemu je moguce

prijaviti prijevaru te sustav koji ¢e stititi ,,zvizdace*.
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Nadalje, na temelju analiziranih slucajeva poslovnih prijevara moze se zakljuciti da su svi
sluc¢ajevi poslovnih prijevara povezani zajednickim nedostacima u procjeni i upravljanju
rizicima. Ovi sluéajevi poslovnih prijevara jasno pokazuju da uspjesno upravljanje rizicima
zahtijeva ne samo pracenje eksternih faktora, ve¢ i pazljivu evaluaciju internih operacija i
potencijalnih prijetnji unutar poduzeéa. Ovim radom preporuca se upravljackim strukturama
poduzeéa da uvedu jace procedure za procjenu rizika s naglaskom na interne komponente rizika,

odnosno da uzmu u obzir moguénost da opasnost dolazi iz poduzeca.

U analiziranim sluc¢ajevima poslovnih prijevara primje¢uju se 0zbiljne slabosti internih kontrola
koje su omogucile nastanak poslovnih prijevara. Da bi se sprijecile sli¢ne situacije u buducnosti,
poduzeca trebaju redovito azurirati interne kontrole kako bi se uskladile s promjenama u
poslovnom okruzenju i novim rizicima. AZzuriranje kontrola treba ukljucivati prilagodbu
postojecih procedura na temelju novih saznanja, kao i integraciju naprednih tehnologija i alata
za bolju prevenciju rizika. Osim toga, preporuca se uspostaviti preventivne kontrole koje ¢e
smanjiti vjerojatnost nastanka greSaka i prijevara, kao $to su automatski sustavi provjere te

autorizacija transakcija.

Zatim, u analiziranim sluc¢ajevima poslovnih prijevara primjecuju se nedostatci u komponenti
informacije i komunikacija. Za uspostavu u¢inkovite komponente informacije i komunikacija,
preporucuje se uvodenje mehanizma koji omogucuje anonimno prijavljivanje nepravilnosti 1
sumnjivih aktivnosti. Osim toga, preporufa se investirati u napredne tehnoloske alate za
pracenje informacija. To moze ukljucivati sustave za analizu podataka te automatizirane alate

za izvjestavanje.

Nadalje, u analiziranim slu¢ajevima poslovnih prijevara vidljivo je da su klju¢ni problemi
nastali zbog nedostatka transparentnosti, neovisnosti i profesionalnog skepticizma u radu
revizora te nedovoljne komunikacije i nadzora unutar poduzeca. Revizorsko drustvo Arthur
Andersen, koja je bilo ukljuc¢eno u dva od ova tri slucaja, pokazala je ozbiljne nedostatke u
objektivnosti i neovisnosti zbog sukoba interesa. Interni i eksterni nadzor u ovim slucajevima
bio je neucinkovit, a klju¢ne informacije nisu bile pravilno analizirane niti prijavljene. Kako bi
se sprijecile sli¢ne situacije u buduénosti, preporuca se strogo razdvajanje konzultantskih i
revizorskih usluga kako bi se ocuvala neovisnost revizora. Osim toga, preporuca se da poduzeca
rotiraju revizorska drustva kako ne bi doslo do prebliskog odnosa te time do sukoba interesa.

Nadalje, potrebno je osigurati dovoljno resursa za funkcije interne revizije te promicati

73



profesionalni skepticizam, transparentnost i postenje kao klju¢ne elemente revizijskog

angazmana.

Ovim diplomskim radom sugerira se upravljackim strukturama poduzeca da se suoCe s
opasnostima i rizicima prijevare te da ulazu svoje vrijeme i resurse u ucinkoviti sustav
upravljanja rizicima prijevara. Sustavi internih kontrola klju¢ni su instrument upravljanja
rizicima prijevare jer omogucuju prepoznavanje te upravljanje rizicima na svim razinama
poslovanja poduzec¢a. Implementacija jakih sustava internih kontrola pomaze u otkrivanju
potencijalnih prijetn;ji u ranijim fazama, ¢ime se §titi integritet i dugoro¢na odrzivost poslovanja

poduzeca.
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5. ZAKLJUCAK

U danaSnjem kompleksnom eksternom okruzenju, zbog globalizacije, nepredvidivih
ekonomskih uvjeta, loSeg korporativnog upravljanja, veli¢ine poduzeca te odsustva moralnih
vrijednosti zaposlenika, izloZenost riziku prijevare veca je nego ikada prije. Poduzeca, osim $to
posluju u slozenom eksternom okruzenju, suocavaju se i s rastu¢om sloZenos¢u interne
organizacijske strukture, Sto otezava implementaciju ucinkovitih sustava internih kontrola.
Kako bi se osigurala uspjesnost poslovanja poduzeéa, menadzment mora implementirati
odgovarajuci sustav internih kontrola kao instrument upravljanja rizicima, ali i podrSke u

ostvarivanju svih ciljeva poduzeca.

Poduzeca, zaokupljena ucestalim promjenama na trziStu, Sirenjem svojeg poslovanja,
natjecanju s konkurentima i Zeljom za profitom, ¢esto zanemaruju vaznost implementacije
sustava internih kontrola putem korporativnih kodeksa ponasanja i zdravog kontrolnog
okruzenja. Nazalost, upravljacke strukture poduzeéa to smatraju gubitkom vremena i
nepotrebnim teretom za poduzece. Takvo razmisljanje ih ubrzo vodi do ogromnih gubitaka ili
do stecaja. Poduzeca koje Zele osigurati svoj dugorocni uspjeh, moraju svoje resurse ulagati u
instrumente upravljanja rizicima kao $to su sustavi internih kontrola, koji se detaljno razmatraju

u ovom radu.

Sustavi internih kontrola prema COSO okviru sustava internih kontrola sastoje se od sljede¢ih
medusobno povezanih komponenti: kontrolno okruZenje, procjena rizika, kontrolne aktivnosti,
informacije 1 komunikacija te aktivnosti monitoringa. Kontrolno okruZenje prva je i najvaznija
komponenta sustava internih kontrola, na kojoj se temelje sve ostale komponente. Ako je ova
komponenta neucinkovita, sve ostale komponente sustava internih kontrola takoder postaju
neucinkovite te ne ispunjavaju svoju ulogu u upravljanju rizicima prijevara unutar poduzeca.
Kako bi svih pet komponenti funkcioniralo skladno 1 kohezivno, klju¢no je da svaka
komponenta zasebno ucinkovito djeluje. Integritet 1 djelotvornost sustava internih kontrola
temelje se na medusobnoj interakciji pojedinacnih dijelova. Samo uz takav pristup moguce je
posti¢i sinergiju koja osigurava postizanje postavljenih ciljeva poduzeca i ucinkovito

upravljanje rizicima poslovanja.
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Sli¢nost sustava internih kontrola u poduze¢ima Enron, WorldCom i Societe Generale banci, u
kojima su nastale poslovne prijevare, ogleda se u neucinkovitosti komponente kontrolno
okruzenje. Moze se zakljuciti da je zanemareno, loSe uspostavljeno te neucinkovito kontrolno
okruzenje u najvecoj mjeri krivac za nastanak ovih poslovnih prijevara. Klju¢no je za uspostavu
ucinkovitog kontrolnog okruzenja da poduze¢a ne smatraju implementaciju etickih 1
korporativnih kodeksa ponasanja gubitkom vremena, ve¢ da uloze svoje vrijeme i resurse kako
bi dodali vrijednost poduzecu i osigurali jacu zastitu od rizika prijevare. Korporativni kodeksi
ponasanja su klju¢ni za uspostavu jasnih smjernica o o¢ekivanom ponasanju zaposlenika i
menadzmenta unutar poduzeca. Oni promicu slijedenje organizacijskih pravila i1 eticke
standarde, te pomazu u oCuvanju ugleda i integriteta poduzeca. Upravljacke strukture trebaju
izrazavati nultu tolerantnost prema prijevarnim aktivnostima te oStro sankcionirati pokusaje
bilo koje vrste. PoStenje i eticke vrijednosti menadzmenta posebno su vazni jer postavljaju
,»moral ili ton na vrhu®, $to utjece na ponasanje zaposlenika i njihove eticke vrijednosti. Posteno
i eticko vodenje osigurava integritet u svim aspektima poslovanja, podrzava odrziv rast i razvoj
te Stiti poduzece od potencijalnih rizika prijevara. Svaki oblik sukoba interesa treba biti u
korijenu sprijecen i oStro osudivan od upravljackih struktura. Ovakav pristup ne samo da jaca
povjerenje unutar poduzeca, vec i osigurava da poslovni procesi budu transparentni i poSteni za
sve eksterne interesno-utjecajne skupine. Naposljetku, upravljacke strukture koje dosljedno
primjenjuju visoke standarde eti¢nosti u svojim poduzec¢ima poti¢u produktivnost, lojalnost

zaposlenika 1 dugoro¢nu odrzivost poduzeca na trzistu.

lako je izuzetno izazovno uspostaviti u¢inkovito kontrolno okruzenje, ovim diplomskim radom
se naglaSava upravljackim strukturama, i to primarno vlasnicima poduzeca, kao 1 menadZzmentu,
vaznost takvog okruzenja u sprjeavanju poslovnih prijevara. Klju¢no je primijeniti naucene
lekcije iz prethodnih primjera poslovnih prijevara u razvoj sustava internih kontrola kako
buduce generacije studenata ne bi analizirale nove korporativne skandale koji su poljuljali

trziste 1 povjerenje javnosti u dobro korporativno upravljanje i upravljanje rizicima poduzeca.

76



POPIS LITERATURE

10.

11.

ACCA, IAF i IMA (2022., 5. srpnja), Internal Control and the Transformation of

Entities [e-publikacija], preuzeto s https://www.accaglobal.com/gb/en/professional-

insights/technology/transformation-of-internal-control.html
ACFE (b.d. a), The Fraud Triangle, preuzeto 30. srpnja 2024. s

https://www.acfe.com/fraud- triangle.aspx

ACFE (b.d. b), Top 4 Internal Controls That Reduce Fraud Losses, preuzeto 30. srpnja

2024. S https://www.acfeinsights.com/acfe-insights/top-4-internal-controls-that-

reduce-fraud-losses
ACFE (b.d. ¢), What is Fraud?, preuzeto 30. srpnja 2024. s https://www.acfe.com/fraud-

resources/fraud-101-what-is-fraud
ACFE (2024.), Occupational Fraud 2024: A Report to the Nations [e-publikacija],
preuzeto s https://www.acfe.com/-/media/files/acfe/pdfs/rttn/2024/2024-report-to-the-

nations.pdf
Allen, S. (2008., listopad), Control Lessons from the Société Générale Fraud, Bank
Accounting and Finance, 21(6), 29-34.

https://openurl.ebsco.com/EPDB%3Agcd%3A10%3A5135402/detailv2?sid=ebsco%3
Aplink%3Ascholar&id=ebsco%3Agcd%3A35376942&crl=c
Arens, A.A. i Loebbecke, J.K. (1997.), Auditing: An Integrated Approach, New Jersey:

Prentice Hall

Ashraf, J. (2011.), The Accounting Fraud at WorldCom the Causes, the Characteristics,
the Consequences, and the Lessons Learned, magistarski rad, University of Central
Florida, Orlando

Awang, N., Hussin, N., Razali, F. i Tablib, S. (2020.), Fraud Triangle Theory: Calling
for New Factors, Insight Journal, 7(1), 54-64. DOI: 10.24191/ij.v7i0.87

Beasley, M.S., Buckless, F.A., Glover, S.M. i Prawitt, D.F. (2019.), Auditing Cases: An
Interactive Learning Approach, New York: Pearson Education

Canac, P. i Dykman, C. (2011., 7. studeni), The Tale of Two Banks: Societe Generale
and Barings, Journal of the International Academy for Case Studies, 17(7), 11-32.

https://www.proquest.com/docview/912511472?pa-

origsite=gscholar&fromopenview=true&sourcetype=Scholarly%20Journals

77


https://www.accaglobal.com/gb/en/professional-insights/technology/transformation-of-internal-control.html
https://www.accaglobal.com/gb/en/professional-insights/technology/transformation-of-internal-control.html
https://www.acfe.com/fraud‐%20triangle.aspx
https://www.acfeinsights.com/acfe-insights/top-4-internal-controls-that-reduce-fraud-losses
https://www.acfeinsights.com/acfe-insights/top-4-internal-controls-that-reduce-fraud-losses
https://www.acfeinsights.com/acfe-insights/top-4-internal-controls-that-reduce-fraud-losses
https://www.acfe.com/fraud-resources/fraud-101-what-is-fraud
https://www.acfe.com/fraud-resources/fraud-101-what-is-fraud
https://www.acfe.com/-/media/files/acfe/pdfs/rttn/2024/2024-report-to-the-nations.pdf
https://www.acfe.com/-/media/files/acfe/pdfs/rttn/2024/2024-report-to-the-nations.pdf
https://openurl.ebsco.com/EPDB%3Agcd%3A10%3A5135402/detailv2?sid=ebsco%3Aplink%3Ascholar&id=ebsco%3Agcd%3A35376942&crl=c
https://openurl.ebsco.com/EPDB%3Agcd%3A10%3A5135402/detailv2?sid=ebsco%3Aplink%3Ascholar&id=ebsco%3Agcd%3A35376942&crl=c
https://stars.library.ucf.edu/cgi/viewcontent.cgi?article=2106&context=honorstheses1990-2015
https://stars.library.ucf.edu/cgi/viewcontent.cgi?article=2106&context=honorstheses1990-2015
https://stars.library.ucf.edu/do/search/?q=author%3A%22Javiriyah%20Ashraf%22&start=0&context=7014507
https://stars.library.ucf.edu/do/search/?q=author%3A%22Javiriyah%20Ashraf%22&start=0&context=7014507
http://dx.doi.org/10.24191/ij.v7i0.87
https://www.proquest.com/docview/912511472?pq-origsite=gscholar&fromopenview=true&sourcetype=Scholarly%20Journals
https://www.proquest.com/docview/912511472?pq-origsite=gscholar&fromopenview=true&sourcetype=Scholarly%20Journals

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Clark, W.W. i Demirag, I. (2002.), Enron: The Failure of Corporate Governance, The
Journal of Corporate Citizenship, (3), 105-122. https://wwuwv.jstor.org/stable/jcorpciti.8.105
COSO (b.d.), COSO Organization, preuzeto 30. srpnja 2024. s https://www.c0so.0rg/

COSO (2013.), Internal Control — Integrated Framework, Executive Summary [e-

publikacija], preuzeto s https://www.coso.org/guidance-on-ic

COSO (2017.), Enterprise Risk Management — Integrating with Strategy and
Performance, Executive Summary [e-publikacija], preuzeto S
https://www.c0s0.0rg/guidance-erm

COSO (2023.), Fraud Risk Management Guide, Executive Summary [e-publikacija],

preuzeto s https://www.coso.org/frauddeterrence

Cuong, N.H. (2011., 15. ozujak), Factors Causing Enron's Collapse: An Investigation
into Corporate Governance and Company Culture, Corporate Ownership & Control
Journal, 8(3), 585-593. https://papers.ssrn.com/sol3/papers.cfm?abstract id=1785199

Cendo Metzinger, T. i Toth, M. (2020.), Metodologija istrazivackog rada za strucne
studije [e-publikacija], preuzeto S
https://www.researchgate.net/publication/344942553 Metodologija istrazivackog rad

a za strucne studije

Dibra, R. (2016.), Corporate Governance Failure: The Case of Enron and Parmalat,
European Scientific Journal, 12(16), 283-290.
https://doi.org/10.19044/esj.2016.v12n16p283

Dorris, B. (2021., 4. studeni), Reflecting on Enron and Lessons Learned, preuzeto 30.

srpnja 2024. s https://www.acfeinsights.com/acfe-insights/2021/11/9/reflecting-on-enron-

and-lessons-learned?rg=enron

Hancox, D. (2007.), Strong Controls, but the Wrong Controls, GAP News Published by the
Institute of Internal Auditors, 36(5), 1-5. https://doi.org/10.1080/07366980701804995
Harris, L. (2022., 7. listopad), 20 Years After Sarbanes-Oxley, preuzeto 30. srpnja 2024. s

https://www.acfeinsights.com/acfe-insights/2022/9/7/20-years-after-sarbanes-oxley

Higson, A. i Kassem, R. (2012.), The New Fraud Triangle Model, Journal of Emerging
Trends in  Economics and Management Sciences, 3(3), 191-195.

https://www.researchgate.net/publication/256029158 The New Fraud Triangle Model

Hrvatska revizorska komora (2024.), Prirucnik za medunarodne standarde kontrole

kvalitete, revidiranje, uvide, ostale usluge s izrazavanjem uvjerenja i povezane usluge

[e-publikacija], preuzeto s https://www.revizorska-komora.hr/medjunarodni-standardi-

upravljanja-kvalitetom-a81

78


https://www.jstor.org/stable/jcorpciti.8.105
https://www.coso.org/
https://www.coso.org/guidance-on-ic
https://www.coso.org/guidance-erm
https://www.coso.org/frauddeterrence
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1785199
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1785199
https://www.researchgate.net/publication/344942553_Metodologija_istrazivackog_rada_za_strucne_studije
https://www.researchgate.net/publication/344942553_Metodologija_istrazivackog_rada_za_strucne_studije
https://doi.org/10.19044/esj.2016.v12n16p283
https://www.acfeinsights.com/acfe-insights/2021/11/9/reflecting-on-enron-and-lessons-learned
https://www.acfeinsights.com/acfe-insights/2021/11/9/reflecting-on-enron-and-lessons-learned?rq=enron
https://www.acfeinsights.com/acfe-insights/2021/11/9/reflecting-on-enron-and-lessons-learned?rq=enron
https://doi.org/10.1080/07366980701804995
https://www.acfeinsights.com/acfe-insights/2022/9/7/20-years-after-sarbanes-oxley
https://www.acfeinsights.com/acfe-insights/2022/9/7/20-years-after-sarbanes-oxley
https://www.researchgate.net/publication/256029158_The_New_Fraud_Triangle_Model
https://www.revizorska-komora.hr/medjunarodni-standardi-upravljanja-kvalitetom-a81
https://www.revizorska-komora.hr/medjunarodni-standardi-upravljanja-kvalitetom-a81

25.

26.

27.

28.

29.

30.

31.

32.

33.

Jackson, K.R., Holland, D.V., Albrecht, C. i Woolstenhulme, D.R. (2010.), Fraud Isn’t
Just for Big Business: Understanding the Drivers, Consequences, and Prevention of
Fraud in Small Business, The Journal of International Management Studies, 5(1), 160-

164. https://www.semanticscholar.org/paper/Fraud-1sn%?27t-Just-For-Big-

Business%3A-Understanding-of-Jackson-
Holland/d8536f7f724e4c866b0fbe2dd0a251¢c351b00762

Juri¢, E., Grubisi¢, A. 1 Galzina, F. (2019.), Sprjecavanje poslovnih prijevara primjenom
indikatora ranog upozorenja, u: Macev, D. i Zlatkovi¢, D. (ur.), Zbornik radova
Veleucilista u Sibeniku (str. 77-87.), Sibenik: Veleué¢iliste u Sibeniku

KPMG (2013.), COSO Internal Control — Integrated Framework 2013 [e-publikacija],
preuzeto s https://kpmg.com/hr/en/home.html

Kuhn, R.J. i Sutton, S. (2006., studeni), Learning from WorldCom: Implications for Fraud
Detection through Continuous Assurance, Journal of Emerging Technologies in
Accounting, 3, 61-80.
https://www.researchgate.net/publication/220010876 Learning_from_WorldCom_Im

plications for Fraud Detection through Continuous Assurance

Olui¢, A. (2013.), Ocjena sustava internih kontrola — rezultati empirijskog istrazivanja,
Zbornik Ekonomskog fakulteta u Zagrebu, 11(1), 1-16. https://hrcak.srce.hr/104645
Pichet, E. (2008.), What Governance Lessons Should be Learnt from the Société

Générale's Kerviel Affair?, La revue Frangaise de Gouvernance d'Entreprise, 3, 117-
138.
https://www.researchgate.net/publication/228308998 What Governance Lessons Sh

ould be Learnt from the Societe Generale%27s Kerviel Affair

Segal, T. (2024.), Enron Scandal and Accounting Fraud, preuzeto 30. srpnja 2024. s
https://www.investopedia.com/updates/enron-scandal-summary/

Sidak, J.G. (2003., 1. listopad), The Failure of Good Intentions: The WorldCom Fraud
and the Collapse of American Telecommunications After Deregulation, Yale Journal
on Regulation, 20(2), 207-267.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=335180

Soltani, B. (2012.), The Anatomy of Corporate Fraud: A Comparative Analysis of High
Profile American and European Corporate Scandals, Journal of Business Ethics, 120(2),
251-274. https://www.jstor.org/stable/42921335

79


https://www.semanticscholar.org/paper/Fraud-Isn%27t-Just-For-Big-Business%3A-Understanding-of-Jackson-Holland/d8536f7f724e4c866b0fbe2dd0a251c351b00762
https://www.semanticscholar.org/paper/Fraud-Isn%27t-Just-For-Big-Business%3A-Understanding-of-Jackson-Holland/d8536f7f724e4c866b0fbe2dd0a251c351b00762
https://www.semanticscholar.org/paper/Fraud-Isn%27t-Just-For-Big-Business%3A-Understanding-of-Jackson-Holland/d8536f7f724e4c866b0fbe2dd0a251c351b00762
https://kpmg.com/hr/en/home.html
https://www.researchgate.net/publication/220010876_Learning_from_WorldCom_Implications_for_Fraud_Detection_through_Continuous_Assurance
https://www.researchgate.net/publication/220010876_Learning_from_WorldCom_Implications_for_Fraud_Detection_through_Continuous_Assurance
https://hrcak.srce.hr/104645
https://www.researchgate.net/publication/228308998_What_Governance_Lessons_Should_be_Learnt_from_the_Societe_Generale%27s_Kerviel_Affair
https://www.researchgate.net/publication/228308998_What_Governance_Lessons_Should_be_Learnt_from_the_Societe_Generale%27s_Kerviel_Affair
https://www.investopedia.com/updates/enron-scandal-summary/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=335180
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=335180
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=335180
https://www.jstor.org/stable/42921335

34.

35.

36.

37.

38.

39.

40.
41.

42.

Suman, S. i Miji¢, H. (2014.), Cimbenici korporativnog upravljanja u sprje¢avanju
prijevara, Racunovodstvo, revizija i financije, 14(9), 123-128.
https://www.rrif.hr/clanak-15770/

The Institute of Internal Auditors (2019.), Fraud and Internal Audit: Assurance over

Fraud Controls Fundamental to Success [e-publikacija], preuzeto s

https://www.theiia.org/en/content/position-papers/2019/fraud-and-internal-audit-

assurance-over-fraud-controls-fundamental-to-success/
The Institute of Internal Auditors (2020.), The 11A's Three Lines Model — An Update of

the Three Lines of Defense [e-publikacija], preuzeto S

https://www.theiia.org/en/content/position-papers/2020/the-iias-three-lines-model-an-

update-of-the-three-lines-of-defense/

Tusek, B. i Halar, P. (2017.), Okvir za oblikovanje, implementaciju i procjenu sustava
internih kontrola, RiF — Racunovodstvo i financije, 63(5), 42-47. https://www.rif.hr/

Tusek, B. i Halar, P. (2022.), Kontinuirana interna revizija, RiF — Racunovodstvo i
financije, 68(10), 90-98. https://www.rif.hr/

Tusek, B. i Halar, P. (2023.), Sustav interne kontrole u digitalnoj ekonomiji, RiF —
Racunovodstvo i financije, 69(2), 80-94. https://www.rif.hr/
Tusek, B., Zager, L. i Barisi¢, 1. (2014.), Interna revizija, Zagreb: HZRiFD

Walker, R. (2017., 20. sije¢nja), Scandal at Société Générale: Rogue Trader or Willing
Accomplice, Illinois: Kellogg School of Management
Wolfe, D.T. i Hermanson, D.R. (2004.), The Fraud Diamond: Considering the Four
Elements of Fraud, preuzeto 10. kolovoza 2024. S
https://digitalcommons.kennesaw.edu/facpubs/1537/

80


https://www.rrif.hr/clanak-15770/
https://www.theiia.org/en/content/position-papers/2019/fraud-and-internal-audit-assurance-over-fraud-controls-fundamental-to-success/
https://www.theiia.org/en/content/position-papers/2019/fraud-and-internal-audit-assurance-over-fraud-controls-fundamental-to-success/
https://www.theiia.org/en/content/position-papers/2020/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense/
https://www.theiia.org/en/content/position-papers/2020/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense/
https://www.rif.hr/
https://www.rif.hr/
https://www.rif.hr/
https://www.emerald.com/insight/search?q=Russell%20Walker
https://digitalcommons.kennesaw.edu/facpubs/1537/

POPIS SLIKA

Slika 1: Ciljevi internih kontrola prema COSO okviru sustava internih kontrola iz 2013. godine

.................................................................................................................................................... 6
Slika 2: Razlozi koji su potaknuli potrebu za azuriranjem originalnog COSO okvira sustava
TNEETNTI KONTIOLA ..ttt sen e beesnne s 10
Slika 3: COSO kocka sustava internih kontrola iz 2013. godine ...........cccevvriviiieiiiiciiennenn 10
STKa 4: TTOKUL PIIJEVATC....vvieiieieiiiieiiiee sttt e stee e st e sibe e sbe e s sbb e e s sbb e e s sbb e e s bb e e s bbeessbeeesnbeeeanseeeanes 29
Slika 5: D1jamant PIIJEVATE .........cccuiiieiriiiiiieiii i 31
Slika 6: Model tri linije globalnog Instituta internih reViZora.........cccoccueieeriieeneeiiee e 37

81



POPIS TABLICA

Tablica 1: Pet komponenti 1 17 nacela sustava internih kontrola prema COSO okviru sustava
internih kontrola iz 2013. GOINE .......eeiiiiiiiiiii i 14
Tablica 2: Ocjena komponente kontrolno okruzenje prema rezultatima istraZzivanja autorice
OTUIC (2013.) ottt b n e r e r et 16
Tablica 3: Ocjena komponente procjena rizika prema rezultatima istrazivanja autorice Olui¢
(2003t bbb R R bR R e bbb bbbt e e 16
Tablica 4: Ocjena komponente kontrolne aktivnosti prema rezultatima istraZivanja autorice
OTUIC (2013.) ottt bttt n e n e n bbb 17
Tablica 5: Ocjena komponente informacije i komunikacija prema rezultatima istrazivanja
AULOTICE OIUIC (2013.) 1 r e ne e 18
Tablica 6: Ocjena komponente aktivnosti nadzora prema rezultatima istraZivanja autorice Olui¢
(2003, ettt E et E et 18
Tablica 7: Izazovi u sustavu internih kontrola s kojima se suo¢avaju poduzeca prema rezultatima
istrazivanja ACCA 1 0Stalih (2022.) ....ooiiiiiiieiicieiieie e 20
Tablica 8: Ucinkovitost linija obrane s obzirom na njihove uloge prema Modelu tri linije
globalnog Instituta internih revizora prema rezultatima istraZivanja ACCA 1 ostalih (2022.).20
Tablica 9: Rang odabranih elemenata Modela tri linije globalnog Instituta internih revizora
prema rezultatima istraZivanja ACCA 1 ostalih (2022.) .....cocviiiiiiiiieeee e 21
Tablica 10: Utjecaj transformacijskih aktivnosti na kontrolni rizik prema rezultatima
istrazivanja ACCA 1 0Stalih (2022.) ....ooiiiiiiieiieie e 21
Tablica 11: Utjecaj povecanog opsega podataka na ucinkovitost sustava internih kontrola prema
rezultatima istraZzivanja ACCA 1 ostalih (2022.) .....ooovviiiiiiiiiecceee e 21
Tablica 12: Postoje¢a primjena ili planirana primjena tehnika kontinuirane revizije i/ili
kontinuiranog monitoringa kao dijela sustava internih kontrola prema rezultatima istraZivanja
ACCA 1 0StAlTN (2022.) .0ttt bbbt 22
Tablica 13: Utjecaj hibridnog nacina rada na ucinkovitost sustava internih kontrola prema
rezultatima istrazivanja ACCA 1 0stalih (2022.) ...c.ooiiiiiiiiiiiiecee e 23
Tablica 14: Pregled osnovnih kategorija poslovnih prijevara i prosje¢nih gubitaka po kategoriji

prijevare prema rezultatima istrazivanja koje je proveo ACFE od sije¢nja 2022. do rujna 2023.

82



Tablica 15: Komponente COSO okvira upravljanja rizicima poduzeca — Integracija sa

SErAtEZIJOM 1 IZVISEIJEIIL ..ttt b e et b n s 35
Tablica 16: Sest natela Modela tri linije globalnog Instituta internih revizora...................... 38
Tablica 17: Kontrolno okruzenje poduzeca ENron .........c.ccceviiiiiiiiiiiiiiiiie e 45
Tablica 18: Procjena rizika poduzeca ENron .........ccccoccieiiiiiiiiiiiiieiiie e 45
Tablica 19: Interne kontrole poduzeca ENron...........cccoovviiiiiiiiiiiiciicecse e 46
Tablica 20: Informacije i komunikacija poduzeca Enron............ccoocooviiiiiiiiiiiiiciinesee, 47
Tablica 21: Aktivnosti monitoringa poduzeca ENron ..........ccoccveviiiiiiiiiiiinniiie e 47
Tablica 22: Kontrolno okruzenje poduzeca WorldCom ..........ccccocvvvviiiniiieniiie i 54
Tablica 23: Procjena rizika poduzeca WorldCom ...........ccooveiiiiiiiiniiieecsc e 55
Tablica 24: Interne kontrole poduze¢a WorldCom............ccceviiiiiiciiiiiiics e 55
Tablica 25: Informacije 1 komunikacija poduzeca WorldCom...........ccccvviiiiiiiiiniiniiincnnen, 56
Tablica 26: Aktivnosti monitoringa poduzec¢a WorldCom ...........ccccveiieiiiiiieniiieiie e 57
Tablica 27: Kontrolno okruzenje Societe Generale banke ..........ccocevviiiiiiiiiniiiiie e 63
Tablica 28: Procjena rizika Societe Generale banke ...........cccccvviiiiniiiinicnii e 65
Tablica 29: Interne kontrole Societe Generale banke.............ccovveiiiiiiiiiiien e 66
Tablica 30: Informacije 1 komunikacija Societe Generale banke............c.ccooviiiiiiiiniiiiennnn, 67
Tablica 31: Aktivnosti monitoringa Societe Generale banke ..........cccocoeiiiiiiniiiii i, 68

83



ZIVOTOPIS

Julia Schwaiberger rodena je 19. travnja 2000. godine u Zagrebu. Nakon zavrSene osnovne
skole Ksaver Sandor Gjalski upisuje gimnaziju Titua Brezovalkog. Ekonomski fakultet
Sveucilista u Zagrebu upisuje 2019. godine kao redoviti student na sveuciliSnom integriranom
prijediplomskom 1 diplomskom studiju Poslovne ekonomije. Na cetvrtoj godini odabire
usmjerenje Racunovodstvo i revizija. Tijekom studija radi kao pripravnik u reviziji u
revizorskom druStvu Mazars Cinotti Consulting d.o.0., administrativni zaposlenik u
Zagrebackoj banci d.d., pripravnik u ra¢unovodstvu u poduzec¢u Pliva Hrvatska d.o.o., profesor
ekonomske grupe predmeta u srednjoj Skoli Prva ekonomska Skola Zagreb te demonstrator iz
njemackog jezika na Ekonomskom fakultetu Sveucilista u Zagrebu. Tijekom studiranja bila je
aktivna i1 u studentskog udruzi Financijski klub u sklopu kojeg je osnivala podcast Shegrt.
Dobro se snalazi u raunovodstvenom programu SAP, te odlicno poznaje MS Office programe.

Sluzi se njemackim i engleskim jezikom. Komunikativna je i spremna za timski rad.

84



