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SAZETAK

Razvoj financijskih usluga s rastu¢om razinom informacijske tehnologije, ¢ine aktivnosti
banaka, a time i njihove profile rizika sve slozenijima pri ¢emu se istice znacajan utjecaj
operativnih rizika na konacne rezultate poslovanja. Sve ¢eSce zabiljezeni slucajevi velikih
operativnih gubitaka, jacaju svijest organizacija o vaznosti uspostavljanja djelotvornog
sustava za upravljanje operativnim rizicima te identificiranje kljuénih mjera za sprje¢avanje i
ublazavanje istih. U postizanju navedenog, vidljiva je vazna uloga adekvatnog menadzmenta
koji obuhvaca skup vrijednosti zaposlenika i organizacije, stavova, sposobnosti i ponasanja
koji odreduju stil i metode uspjesnog upravljanja. Teorijski dio rada, zajedno s empirijskim,
ukazuje na kljucne aspekte operativnih rizika te izdvaja relevantne elemente ucinkovitog

okvira upravljanja.

Kljuéne rijeci: operativni rizik, bankovni sektor, menadzment, usluge

SUMMARY

The development of financial services with the increasing level of information technology
makes banks' activities, their time and their risk profiles increasingly complex. This makes a
significant impact of operational risks to final business results. Increasingly reported cases of
major operational losses are raising the organization's awareness of the importance of having
an effective operational risk management system and identifying key measures for preventing
and mitigating them. In achieving this, the important role of adequate management is evident,
which is encompassing a set of employee and organization values, attitudes, abilities and
behaviors that determine the style and methods of successful management. The theoretical
part of the paper, together with the empirical one, points to various aspects of operational

risks and highlights the relevant elementary management frameworks.

Key words: operational risk, bank sector, management, services
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1. Uvod

1.1. Podrucdjeicilj rada

Stalni rast i razvoj financijskih usluga podrzan odgovaraju¢im tehnoloskim razvojem cini
aktivnosti bankama sve sloZenijima §to povetava moguénost nastanka greSaka, a time i
potencijalnih gubitaka, bilo zbog propusta djelatnika ili neadekvatnih informacijskih sustava.
Takvi operativni rizici mogu imati znacajan utjecaj na svakodnevno poslovanje banaka i

njihov konacni financijski rezultat.

Stoga predmet ovog rada jesu kljucni aspekti upravljanja pogreskama u bankarskom sektoru
koji operativne rizike svode na minimum. Cilj rada je ukazati na vaznost menadzmenta pri
kreiranju jasne i uspjesne strategije upravljanja pogreskama u poslovanju banaka. Svrha rada
jest izdvojiti relevantne elemente ucinkovitog okvira za upravljanje operativnim rizikom koji
mogu biti univerzalno primjenjivi u svim bankama neovisno o razli¢itostima u njihovoj

veli€ini i opsegu rada.

1.2. Izvoriimetode prikupljanja podataka

Teorijski dio rada temelji se na sekundarnim izvorima podataka kao Sto su knjige, znanstveni
¢lanci, doktorske disertacije te internetski izvori relevantne literature koja se bavi

problematikom operativnih rizika i upravljanja pogreSkama u bankarskom sektoru.

Empirijski dio rada obuhvaca studiju slucaja, u sklopu koje ¢e se razmotriti primjer poslovne
banke s fokusom na operativne rizike koji se javljaju u poslovanju. Klju¢ni operativni rizici

sagledat ¢e se s aspekta greSaka vezanih uz sustav te greSaka vezanih uz osoblje.

Studija sluc¢aja provedena je metodom intervjua. Intervju je proveden sa tri predstavnika
banke, na tri razine menadzmenta: top menadzment, srednji menadzment te operativni

menadZment.



1.3. Sadrzaj i struktura rada

Rad se sastoji od 5 poglavlja. U prvom uvodnom poglavlju istaknuto je podrucje te cilj rada,
navedeni su izvori te metode prikupljanja podataka u teorijskom i empirijskom dijelu te je

naposljetku iznesen sadrzaj rada.

U drugom poglavlju definira se pojam operativnog rizika u bankarstvu te njegove glavne vrste
u poslovanju banaka. Nadalje, u drugom poglavlju su izneseni kljucni aspekti 1 specificnosti

operativnih rizika u banci.

Tre¢e poglavlje naglasava utjecaj greSaka na poslovanje i financijski rezultat banaka te je
ve¢im dijelom fokusirano na menadzerske aktivnosti pri upravljanju pogreSkama u
bankarskom poslovanju putem razli¢itth mjera za sprjeCavanje, ublaZzavanje i uklanjanje

greSaka.

Cetvrto poglavlje obuhvada studiju slu¢aja pogresaka u usluznom sektoru na primjeru banke
podijeljenu na analizu greSaka sustava te analizu greSaka osoblja s kona¢nim utjecajem na

operativno poslovanje banke.

Zavrs$ni dio rada odnosi se na pregled klju¢nih toc¢aka iznesenih u radu te iznoSenje konacnog

zakljucka.

Na samom kraju nalazi se popis literature, slika, tablica te ostalih priloga prikazanih u

diplomskom radu.



2. Operativni rizici u poslovanju banaka

2.1. Pojam operativnih rizika u bankarstvu

Operativni rizici predstavljaju stalnu prijetnju s kojom se financijska industrija neprekidno
susrece. Banke su oduvijek provodile organizirane mjere i aktivnosti s ciljem sprecavanja i
zastite od kljucnih prijetnji za svoje poslovanje. Strategije upravljanja takvim prijetnjama
uglavnom su u proslosti bile fokusirane na prakti¢ne tehnike za smanjivanje potencijalnih
gubitaka poput uspostavljanja funkcionalnog zastitarskog sustava, dok je s druge strane, tek
nekolicina bila usmjerenja kreiranju efikasnog cjelovitog sustava za upravljanje operativnim

rizikom.

S kontinuiranim razvojem financijskih usluga, a time i popratne informacijske podrske, banke
S vremenom sve viSe mijenjaju smjer svog djelovanja u nalinu zaStite i suofavanja Sa
prijetnjama njihovom poslovanju, te se danas ulaze znacajna energija upravo u Siroke okvire
upravljanja operativnim rizikom na razini cijele organizacije. Na promjenu takvih stavova,
velikim dijelom je utjecala 1 potraznja dioni€ara za transparentnoS¢u i dostupno$¢u ove vrste
informacija. Najvazniji poticaj u mijenjaju stavova prema operativnom riziku, svakako je
regulacija propisana od strane Bazelskog odbora za nadzor banaka koja obvezuje banke na
primjenu propisane skupine nacela koja ¢ini okvir za djelotvorno upravljanje i nadzor nad

operativnim rizikom (Crouhy, Galai, Mark, 2006).

Klju¢na karakteristika Bazelskog sporazuma je njegova struktura koja se temelji na tri

osnovna stupa prikazana slikom 1.

Slika 1. Struktura Bazelskog sporazuma

STUP 1. STUP 2. STUP 3.

e MINIMUM NUZNOG e NADZOR NAD e TRZISNA DISCIPLINA
KAPITALA ADEKVATNOSCU
KAPITALA

Izvor: Basel (2003)



Stupovi su medusobno komplementarni i doprinose ostvarivanju ukupnog cilja Bazelskog
sporazuma, a to je poboljSanje kvalitete upravljanja rizicima te osiguravanje financijske
stabilnosti. Stup 1 definira pravila za izraCunavanje kreditnog i operativnog rizika, pri ¢emu

za operativni rizik nudi tri metode izraCuna kapitalnih zahtjeva:

1) pristup osnovnog pokazatelja
2) standardizirani pristup

3) pristup naprednog mjerenja

Obzirom da su banke izlozene i nizu drugih rizika, kapitalni zahtjevi koji proizlaze iz stupa 1
nisu dovoljni za pokri¢e ostalih rizika. Upravo zbog toga, stupom 2 definiran je sustav
nadzora nad ostalim rizicima pri ¢emu je posebno naglaSena uloga revizije. Stup 3 takoder
sluzi kao podrSka stupu 1. Naime, primjena propisanih standarda mjerenja kreditnog i
Operativnog rizika, nosi sa sobom obvezu objavljivanja dodatnih informacija §to utjece na

vecu transparentnost poslovanja i otpornost financijskog sustava na rizike.

Nadalje, prema Bazelskom odboru za nadzor banka (2003) operativni rizik predstavlja rizik
od gubitka koji proizlazi iz neodgovarajucih ili neuspjeSnih unutarnjih procesa koji mogu biti
rezultat ljudskih pogresaka ili pogreSaka sustava te nepredvidljivih vanjskih utjecaja i

neuskladenosti sa zakonskim regulativama, iskljucujuéi strateski i reputacijski rizik.

Medutim, operativni rizik mozZe imati mnoStvo razli¢itih definicija 1 znacenja unutar
bankarske industrije te stoga pojedine banke mogu odabrati 1 usvojiti razli¢ite definicije
operativnog rizika sukladno njihovom internom poslovanju. Prilikom kreiranja vlastite
definicije vazno je da banke imaju jasnu sliku o tome §to se podrazumijeva pod operativni
rizik budué¢i da je to kljutno za ucinkovito upravljanje i kontrolu rizika te ostvarivanje

konkurentske prednosti.

Takoder je vazno da interna definicija razmatra cijeli spektar razli¢itih vrsta operativnih rizika
s kojima se banka suocava te da ujedno obuhvaca najznacajnije uzroke ozbiljnih operativnih
gubitaka. Za kreiranje adekvatne definicije nuzno je pravilno razumijevanje klju¢nih pojmova
u okviru operativnih rizika informacijskih subjekata. Stoga, informacijski sustav subjekata

prema HANFA (2014), predstavlja sustav medusobno povezanih organizacijskih, tehnoloskih



i ljudskih elemenata subjekata ukljucenih u procese obrade podataka, u cilju raspolaganja

informacijama potrebnima za ostvarivanje poslovnih ciljeva.

Nadalje, informacijska tehnologija je element informacijskog sustava, ¢ija je svrha
automatizacija obrade podataka te obuhvaca razli¢ite hardverske i softverske komponente.
Korisnici informacijskog sustava su sve pravne i fizicke osobe koje, kao zaposlenici subjekta,
vanjski suradnici, Klijenti, regulatorne institucije ili u bilo kojoj drugoj ulozi, sudjeluju u
procesima obrade podataka, a ona obuhvaca sve ruéne ili automatizirane aktivnosti vezane uz
podatke tijekom njihovog cjelokupnog Zivotnog ciklusa poput prikupljanja, unosa i pohrane.
Provedbu takvih aktivnosti omogucuju razni resursi kao §to su zaposlenici, vanjski suradnici,
tehnologija, licence, stru¢na znanja i ostalo. Prema tome, rizik informacijskog sustava
podrazumijeva vjerojatnost da odredena prijetnja iskoriStavanjem ranjivosti resursa ostvari
negativan uc¢inak na poslovanje subjekta. Ukoliko se to dogodi, dolazi do pojave sigurnosnog
dogadaja, odnosno incidenta. Graficki prikaz procesa operativnog rizika prikazan je slikom 2.
gdje se moze vidjeti da je problem pojave rizika vrlo sloZen i viSedimenzionalni problem,
odnosno vidljiva je ovisnost o nizu faktora koji se djelomi¢no mogu kontrolirati, ali ujedno i

ovisnost o nizu faktora koji su van dometa i utjecaja poslovnog sistema, odnosno organizacije.

Slika 2. Graficki prikaz procesa nastanka operativnog rizika
Sigurnosni dogadaj
L ot p— :
objekta) 1
—
- - - (incident) 2
PRUETNJA HE Ranjivost imovine ’
(Objekta) 2 ; POSLIJEDICA
oo
- . . (incident) 3
ll Ranjivost imovine
(objekta) 3

IMOVINA:

-strateske odluke
-operativne odluke
-poslovni procesi

Izvor: Adelsberger, Buntak (2011)



Preduvjet i rjeSenje uspjeSnog pracenja operativnih rizika je jasna identifikacija dogadaja
operativnog rizika (Brzovi¢, 2016). Kljuc¢an dogadaj operativnog rizika nije uvijek lako uociti
budu¢i da su djelatnici ¢esto zaokupljeni rjeSavanjem svakodnevnih operativnih poslovnih
problema i obavljanjem vlastitih duZznosti. Takoder, djelatnici mogu izbjegavati prijavu
kljucne greske zbog straha od mogucih sankcija. Ukoliko se problem redovito ponavlja, cesto
se moze percipirati kao normalna vrijednost te se stoga nece prepoznati kao operativni rizik.
Ponekad se prijava takvih greSaka namjerno nece prijaviti iz razloga $to njome nisu
prouzroc¢eni konkretni gubici. U odredenim slu¢ajevima problemi se mogu rijesiti, a da pritom
ne dovedu do konkretnih gubitaka za tvrtku, stoga operativni rizici ne moraju nuzno prelaziti

u operativne gubitke.

Nerazumijevanje operativnog rizika uvelike otezava identifikaciju 1 klasifikaciju operativnih
rizicnih dogadaja, Sto negativno utjeCe i na druge faze u procesu upravljanja operativnim
rizicima. Stoga je kreiranje efikasnog okvira za upravljanje operativnim rizicima, koji su
svugdje prisutni, svakako jedan od najvecih izazova za svaku odgovornu osobu i za tvrtku u
cjelini. Svjesnost prisutnosti operativnih rizika preduvjet je uspjesnog poslovanja i teznja
kvalitetnijem i efikasnijem poslovanju te ostvarivanju boljih poslovnih rezultata (Brzovié,
2016).

2.2. Vrste operativnih rizika u poslovanju banaka

Razvoj bankovnih praksa koji se najvise ocituje u pove¢anom koristenju sloZene tehnologije
sukladno zahtjevima povecanog opsega poslovanja sa stanovniStvom i koristenja elektronskog
bankarstava, upucuje na to da, osim kreditnoga, kamatnoga 1 trZiSnog rizika i ostali rizici
mogu biti veoma znacajni. Prepoznavanje ovih promjena i njihovih utjecaja na povecani
stupanj izlozenosti operativnom riziku, uvjetovalo je ulaganje sve vecih napora i resursa za
pravilno razumijevanje i identifikaciju, a zatim i adekvatno upravljanje razli¢itim vrstama
operativnog rizika. Slika 3. prema Greuning, Bratanovi¢ (2012), pokazuje da su banke
izlozene Citavom spektru rizika u svojem poslovanju te da upravo operativni rizik pripada

jednoj od 4 osnovne skupine.



Slika 3. Spektar bankovnih rizika
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Izvor: Greuning, Bratanovi¢ (2012)




Iz slike 3. vidimo da su operativni rizici vezani uz ukupnu bankovnu organizaciju i
funkcioniranje unutrasnjeg sustava ukljucujuc¢i informaticku tehnologiju i ostale tehnologije,
uskladenost bankovnih politika i procedura te mjere zaStite prijevara od pogreSaka u
poslovanju (Greuning, Bratanovi¢, 2012). Odnosno, navedene vrste dogadaja zbog kojih

nastaje operativni rizik mogu dovesti do znacajnih gubitaka.

Unutarnja prijevara se tako moze ocitovati kroz namjerno pogresno izvjeséivanje o
pozicijama ili razli¢ite oblike krade zaposlenika. Prema Baselu (2003), vanjska prijevara se
najces¢e ocituje kroz pljacke, krivotvorenja, izdavanje ¢ekova bez pokrica te neovlaStene
uporabe tudeg racunala. S druge strane, u okviru praksi koje su vezane za zaposljavanje i
zaStitu na radnom mjestu, moze doc¢i do krSenja pravila o zdravlju i zastiti zaposlenika,
diskriminacije, $to dovodi do potrazivanja radnika vezana uz razli¢ite naknade. Najéesci
uzro¢nici operativnih rizika u okviru kategorije odnosa s klijentima, proizvoda i poslovne
prakse jesu krSenje povjerenickog odnosa, zloupotreba povjerljivih informacija o klijentima,
neprimjerene aktivnosti trgovanja na racunu banke, pranje novca te prodaja neovlastenih
proizvoda (Foot, 2002). Znacajne gubitke takoder uzrokuju i prekidi u poslovanju koju
nastaju uslijed zastoja tehni¢ke i informati¢ke podrske kao $to su kvar hardvera i softvera te
razni telekomunikacijski problemi. OsSteCenja materijalne imovine uzro¢nicima poput
terorizma, vandalizma, potresa, poplava i ostalih vremenskih neprilika, imaju manji stupanj
ucestalosti ponavljanja pa samim time i rjede uzrokuju gubitke. Nadalje, greske zaposlenika u
unosu podataka klijenata i ostalih relevantnih informacija takoder mogu uzrokovati operativni
rizik koji obuhvaca rizicne dogadaje vezane za izvrSavanje, isporuku i upravljanje procesima
gdje se kao Cesti primjeri javljaju greske poput izrade nepotpune pravne dokumentacije te losa
komunikacija sa vanjskim izvrSiteljima usluge. Obzirom na vidljivi raznoliki spektar
uzro¢nika operativnih rizika, svaka organizacija duzna je identificirati postojec¢e izvore
operativnog rizika kao i potencijalne izvore tog rizika koji mogu nastati uvodenjem novih

poslovnih proizvoda, sistema ili aktivnosti.

Prema definiciji operativnog rizika prema Baselu (2003) pojasnjenoj u prvom poglavlju radu,
primjecujemo da je Bazelski odbor ostavio mogucnost da svaka banka promijeni osnovnu
definiciju, a time 1 identificira vlastite klju¢ne vrste operativnog rizika. Prema tome, pojedine
vrste operativnih rizika mozemo promatrati upravo u okviru gore navedenih dogadaja i

primjera koji uzrokuju operativni rizik te su isti detaljno prikazani u tablici 1.



Tablica 1. Vrste operativnih rizika u okviru uzrokovanih dogadaja

1.1 Neovlagtene aktivnosti Neprijavljene ili neovlastene transakcije
1. Gubici zbog krienja zakona, ugovora, internih Pogresno obavljene operativne aktivnosti
INTERNE pravila i procedura Namjerno manipuliranje dokumentacijom
PRIJEVARE Kreditna prijevara, podmicivanje i/ili pranje
1.2 Krade i prijevare novca
Gubici zbog aktivnosti ¢iji je cilj stjecanje vlastite —— —
(ekonomske) koristi Iznudivanje, pronevjera i/ili pljacka
Zloupotreba imovine banke
1.3 Unutra3nji sistem Zloupotreba IT sistema
. Krivotvorenje
2. 21 Kradeiprevare = i Provala / krada - neovlasteno koristenje
EKSTERNE Gubici zbog aktlvqos'tl ¢iji je cilj stjecanje vlastite bankomata
(ekonomske) koristi . . -
PRIJEVARE Zloupotreba ceka (izdavanje ceka bez pokrica)
2.2 Vanjski sistem Nedozvoljen pristup i oStecenje aplikacija
Gubici zbog nedozvoljenog pristupa ili pokusaja — —
pristupa IT sistemu banke s ciljem manipuliranja | OSte¢enje mreznog servera
podacima banke Upad kompjuterskih virusa
2.3 Druge namjerne aktivnosti Vandalizam
Gubici zbog namjerno prouzrokovane Stete banci, Ostecenic i ine bank
ali bez osobne koristi za poCinioca $tete stecenje 1movine banke
210d leni PotraZivanja zaposlenih vezana za naknade i
3. : Guk?i(;? fggg"ﬁeé?ﬁgjseﬁ?i'\g% a zakona o radu beneficije ili nelegalan prestanak radnog odnosa
ODNOS Organizirane sindikalne ili radni¢ke aktivnosti
PREMA 3.2 Sigurnost radnog okruZenja Fizi¢ke povrede zaposlenih
ZAPOSLENIMA Gubici zbog neprimjenjivanja zakona i regulativa
I SIGURNOST vezanih za zdravstvenu i socijalnu zastitu Krsenje pravila o zdravlju i sigurnosti zaposlenih
RADNOG Zaposlenlh
OKRUZENJA 3.3 Razliitost i diskriminacija PotraZivanja vezana za sve oblike diskriminacije
zaposlenih/kandidata za posao
4.1 Prikladnost, transparentnost i povjerljivost KrSenje tajnosti podataka
Gubici zbog neprofesionalnog ponasanja prema Netransparentnost prema klijentima
klijentima Nedozvoljena trgovinska praksa
4.2 Neadekvatn lovna brak Kr§enje antimonopolske regulative
4. ) Glelabicei Z\]/ig ig)%sggzagﬁlé‘: tsreiliéne prakse Trzi$na manipulacija i/ili nedozvoljena trgovina
KLIJENTI, Obavljanje nelicencirane aktivnosti
PROIZVODI | 4.3 Greske u proizvodima/uslugama Greske u modelima
POSLOVNA Gubici zbog gresaka u proizvodima/uslugama ili Nei i kazniive ki |
PRAKSA modelima i/ili greske u ugovorima ejasne 1li kaznjive klauzule ugovora
4.4 Selekcija, sponzorstvo i izloZenost prema N T ..
Klijentima Greske u selekciji 1 ispitivanju klijenata
4.5 Savjetodavne aktivnosti Sporovi u vezi sa obavljanjem savjetodavnih
aktivnosti i/ili Zalbe na informacije
4.6 Nezgode i opéa sigurnost Fizicke povrede klijenata unutar prostora banke
Stete ili povrede treéih lica uéinjene resursima
5.1 Prirodne katastrofe Ostecenja imovine i ljudski gubici
§. Svi troS§kovi i dugovi zbog prekida i obnove
STETE NA 5.2. Katastrofe uzrokovane ljudskim faktorom uslijed katastrofa prouzrokovanih ljudskim
FIKSNOJ faktorom
IMOVINI 5.3 Zakonski i politi¢ki rizik Zakonske promjene
Politicke promjene
6.1 Neadekvatnost, neefikasnost, loSe Nedostupnost aplikacija/primanja i slanja
6. funkcioniranje ili pad IT sistema podataka
PREKIDI 6.2 NeraspoloZivost vanjskih usluga pad sistema iavnih usluaa
POSLOVANJU ) g
o . o Greske pri unosu podataka/odrzavanju
7. 71 Uigvrf;gjvzr:lj_ee Q:gf\i:gia"a obuhvaéanje i Propustanje rokova i drugih preuzetih obaveza
IZVRSENJE, ) ) Racdunovodstvene greske
ISPORUKA | Propusti u isporuci
UPRAVLJANJE [ 7.2 Nadzor i izvjeitavanje Propusti u obaveznom izvjestavanju
PROCESIMA Gubici zbog neazurnog/neto¢nog izvjestavanja Netocni cksterni izvjestaji
7.3 Prijem klijenta Nepotpuna dokumentacija Klijenta
7.4 Vodenje ratuna klijenta Neovlasten pristup ra¢unu klijenta
7.5 Poslovni partneri Los rad poslovnih partnera / sporovi

Izvor: Kozarevi¢ (2006.)




Iz tablice 1. vidimo Siroki spektar razli¢itih dogadaja koji uzrokuju brojne vrste i podvrste
operativnih rizika ¢ija ucestalost varira u pojedinim bankama. Osim prikazanog nacina
identifikacije operativnih rizika u okviru uzrokovanih dogadaja, banke takoder mogu vrsiti
identifikaciju prema linijama svog poslovanja kao $to su poslovanje sa privredom, trgovina i
prodaja, poslovanje sa stanovni$tvom, komercijalno bankarstvo, pla¢anja i obracuni, agentski

poslovi, poslovi upravljanja imovinom te brokerski poslovi sa stanovniStvom.

Prema odboru za nadzor banaka (Basel, 2003) moguca su 4 sljedeca pristupa identifikaciji
operativnih rizika: razvrstavanje rizika, indikatori rizika, mjerenje te samoprocjenjivanje.
Proces razvrstavanja rizika provodi se kroz sve organizacijske jedinice kako bi se dobile
informacije o njihovim izlozenostima razli¢itim tipovima rizika. Indikatori rizika su statisticki
podaci koji upucuju na rizi¢ne aktivnosti svake jedinice poput primjerice broja zalbi korisnika
ili broja propalih trgovinskih transakcija. Pojedine banke, u svrhu identifikacije, koriste i
prosle podatke iz svojih sustava o ostvarenim gubicima te ih kombiniraju sa eksternim
podacima ili analizama moguc¢ih modela i scenarija. U tu svrhu se moze primijeniti predlozak
evidencije incidenata prikazan u tablici 2. Svaka organizacija razvija svoj nacin evidencije, ali

prikazani primjer dobro ilustrira §to se obicno registrira za svaki incident.

Tablica 2. Primjer evidencije incidenata operativnih rizika

RD. DATUM ORG. VRSTA STATUS UZROK | TIP ID OPIS PRIJEDLOG
BR. POCETKA JEDINICE | DOGADAJA | ID ID DOGADAJA | MIERE
DOGADAJA 1D
LJUDSKI
OTVOREN FAKTOR GUBITAK
OPERATIVNA
ISTRAZUJE SE | PROCESI DOBIT
IZBJEGNUTI
KOMPLETIRAN |  SISTEMI GUBITAK
VANJISKI | PROPUSTENA
ODOBREN FAKTOR DOBIT
ZATVOREN

Izvor: Adelsberger, Buntak (2011)

Jedan od ¢estih formalnih oblika samoprocjenjivanja jest upotreba listi za provjeru. Tablica 3.
prikazuje jedan od primjera liste za provjeru interne prijevare putem kojih odgovorno osoblje

svake organizacijske jedinice odgovara na listu pitanja.
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Tablica 3. Lista za provjeru interne prijevare

LISTA ZA PROVJERU - interne prijevare

zaposlenika?

imovine banke

Priroda . .
Pitanje Primjeri Status - Nivo rizika
L Komentar
Da | Ne P‘z;e)”' REER%'- Frek. Utjecaj
LMH MPL PML
! 2 3 4 5 6 7 8 9 10 11
Neprijavljene
transakcije
Neovlastene
1) transakcije
Postoje li Pogresno
rizici krSenja | gpayl jene
zakona, operativne
ugovora, aktivnosti
Inter_n Ih. Pogresno
pravilai utvrdivanje i
procedura od izvjeStavanje
strane . 0 pozicijama
zaposlenika Nami
u cilju amjemo
stjecanja manlpullranj.g
viastite dokumentacijom
koristi? Zloupotreba
povijerene
odgovornosti
Ostalo
Kreditna
prijevara
Iznudivanje,
pronevijera i/ili
pljacka
2)
Postoje li _Zloupotreba
rizici krada i | _imovine banke
prevara od Zlonamjerno
strane uniStavanje

Ostale
zlonamjerne i
nelegalne
aktivnosti

Ostalo

3)

Postoje li
rizici
nedozvoljeno
g pristupa i
koristenja
informacija
iz IT sistema
banke,
zlonamjerne
manipulacije
, oStecenja
i/ili brisanja
podataka od
strane
zaposlenika?

Zloupotreba IT
sistema

Manipuliranje
programima

Losa upotreba
povijerljivih
podataka

Ostale vrste
kompjuterskog
kriminala

Ostalo

Izvor: Kozarevi¢ (2006.)
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Kategorija ostalo u tablici podrazumijeva rizike koji nisu obuhvaceni prethodno navedenim
primjerima, a Koji se mogu svrstati u pripadajucu potkategoriju operativnog rizika, u skladu sa
postavljenim pitanjem. Oznake LMH, MPL i PML oznacavaju mali, srednji, veliki utjecaj te

maksimalni moguci gubitak i maksimalni vjerojatni gubitak.

Osnovne liste za provjeru sastoje se od niza pitanja sa ponudenim odgovorima na koje
odgovorene osobe daju pozitivan ili negativan odgovor. U kompleksnijim organizacijama,
takav tip identifikacije u pravilu provode specijalizirane organizacije za upravljanje rizicima
sa unaprijed prilagodenim listama za pojedine djelatnosti. SloZenije liste obuhvacaju prosirene
upitnike koji pored osnovnih definiranih pitanja sadrze i dodatna koja nisu unaprijed
pripremljena. Izrada odgovarajuce ucinkovite liste izrazito je zahtjevna aktivnost koja najvise
ovisi o vjeStinama ovlaStenog kadra odgovornog za izradu 1 provedbu. Stoga se subjektivni
rezultat javlja kao najveci nedostatak samoprocjenjivanja putem lista za provjeru te s ciljem

izbjegavanja istog, nuzno je da viSe osoba sastavlja liste te kasnije procjenjuje rezultate.

Takoder, jos$ jedan od mogucih na¢ina samoprocjenjivanja moze biti i provedba radionica koje
u pravilu vode eksperti, odnosno nezavisno osoblje. Radionice podrazumijevaju rasprave
odgovornog osoblja o temama izlozenosti riziku, njegovoj kontroli te moguc¢im aktivnostima

koje bi trebalo poduzeti u svrhu zastite od rizika.

Uzimajuéi u obzir sve navedene moguce naine prepoznavanja i identificiranja operativnih
rizika, vidljiv je Siroki spektar njihovih potencijalnih vrsta i podvrsta te je nemoguce odrediti
njihov tocan broj i univerzalnu klasifikaciju. Nuzno je stoga da svaka banka formira vlastitu
klasifikaciju klju¢nih vrsta u skladu sa vlastitim postavljenim poslovnim ciljevima,
strategijama i poslovnom procesima (HANFA, 2014). Odnosno, potrebno je odrediti sve
resurse koji imaju ulogu u ostvarivanju poslovnih ciljeva te podrSke poslovnim procesima, a
zatim procijeniti i njihovu vaznost u tim ulogama kako bi se mogao odrediti realan utjecaj
rizika na cjelokupno poslovanje. Takva pravilna procjena i identifikacija kljuénih operativnih
rizika predstavlja preduvjet uspjeSnog upravljanja istima s ciljem ostvarivanja konac¢nog

uspjesnog poslovnog rezultata.
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2.3. Kljucni aspekti operativnih rizika u banci

Bankarsko poslovanje puno je rizika, velikih i malih. Najveci rizici tako zahtijevaju i najvecu

pozornost, a njihovo kategoriziranje razlikovat ¢e se po pojedinoj organizaciji.

Prema nizu intervjua provedenih kroz protekle 3 godine od strane Risk.net ( 2018 ) s vode¢im
svjetskim stru¢njacima iz podruc¢ja upravljanja rizikom u razliitim organizacijama za
financijske usluge, uzimaju¢i u obzir ponajvise banke, moze se izdvojiti 10 najc¢es$¢ih vrsta
operativnih rizika. Tako u 2017. godini prema Risk.net (2017) top 10 operativnih rizika

redom od najvise ucestalog prema najmanje ucestalom ¢ine:

1) Kiber napadi sigurnost podataka
2) Regulacija propisa

3) Vanjsko suradnistvo

4) Geopoliti¢ki rizik

5) Rizik ponaSanja

6) Organizacijske promjene

7) Neuspjeh informaticke tehnologije
8) Aktivnosti pranja novca

9) Unutarnje i vanjske prevare

10) Fizi¢ki napadi

Prijetnja od Kkiber napada u konstantnom je porastu te se isti pojavljuju u sve vise razli¢itih
oblika te samim time dodatno otezavaju pravovremeno uocavanje i sprecavanje (BCG, 2018).
Kako bi se povecala sigurnost osobnih podataka, Europska unija 2018. godine propisuje Opcu
uredbu o zastiti podataka, GDPR, prema kojoj u slucaju povrede privatnosti, organizacije

mogu imati trosak kazni u iznosu i do 4% od ukupnog globalnog godi$njeg prometa.

Regulatorne promjene na trzistu su stalne te s njima dolazi i do povecanog operativnog rizika
kojim se mora na odgovarajuci na¢in upravljati. Rizici povezani s regulacijom propisa najvise
se ocituju u okvirima rasprostranjenosti reformi trziSne strukture te dalekoseznih
racunovodstvenih praksi. Nov¢ane kazne za nepostivanje propisa predstavljaju sve slozenije

prijetnje za financijske organizacije.
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Tre¢e mjesto najucestalijih rizika zauzimaju aktivnosti poslovanja sa vanjskim suradnicima.
Dodatno, uvodenjem obvezne uredbe GDPR, banke moraju uloziti veée napore u praéenje
vanjskih suradnika i njihovo pravilno upravljanje korisni¢kim podacima. Takoder, tu se istie
1 rizik reputacije koja moze biti ozbiljno naruSena u slucaju neadekvatnih kontroli i

uskladenosti poslovanja vanjskih suradnika s maticnom organizacijom.

Promjenjivo vanjsko okruzenje financijske industrije predstavlja uzrok velike nesigurnosti za
uspjesno poslovanje i opstanak financijskog sektora stoga je nuzno pravovremeno razmisljati
o moguéim scenarijima, rizicima tre¢ih strana, rizicima preseljenja te upravljanja novim
procesima §to ujedno ukljucuje i rizik ponaSanja odgovornih osoba pri donosenju klju¢nih
odluka. Kako bi ocuvali konkurentsku prednost, vodeée osobe organizacije duzne su
prepoznati prijetnje i prilike ucestalih tehnoloskih promjena i inovacija te na iste odgovoriti

adekvatnim organizacijskim promjenama i restrukturiranjem resursa kojima raspolazu.

U top 10 operativnih rizika 2017. godine prema Risk.net (2017) klasifikaciji nalazi se takoder
1 rizik gubitaka uzrokovan neuspjehom informaticke tehnologije koji za razliku od kiber
kriminala sadrzi manje nepoznatih varijabli, ali takoder moze biti jednako Stetan. Pored
izravnih financijskih gubitaka, uzrokuje istovremeno i indirektne gubitke poput velikog broja

postojecih 1 potencijalnih kupaca.

Nadalje, povecanje koli¢ine i brzine globalnih prekograni¢nih bankarskih transakcija te
sofisticiranosti tehnologije pruzaju mnoge prilike za razli¢ite kaznjive aktivnosti pronevjere
novca. Zadnjih godina, takve aktivnosti najviSe su zabiljezene na podrucju Sjedinjenih
Americ¢kih Drzava te stoga ne ¢udi kako se upravo na tom podrucju provode i najsnaznije
mjere za sprjecavanje transakcija sa rizinim subjektima. Eksterne i interne prijevare, kriti¢ni
su rizici za svaku organizaciju te zahtijevaju snazne sustave unutarnje kontrole i revizije za

izbjegavanje namjernih pogresaka.

Posljednje mjesto na top ljestvici zauzima rizik fizi€kih napada, od kojih je najucestaliji
primjer terorizma sa naglaskom na zastitu zaposlenika, klijenata te financijskih objekata.
Poredak navedenih najucestalijih rizika mijenja se svake godine, od kojih se pojedini redovito

pojavljuju.
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Iz tablice 4. prema Risk. net (2018), vidimo da je u 2018. godini u odnosu na 2017. godinu
doslo do pojave novih oblika operativnih rizika s kojima se financijske institucije

svakodnevno suocavaju.

Tablica 4. Poredak najucestalijih operativnih rizika u 2017. 1 2018. godini

2018 2017 PROMIJENA ‘

|INFORMACUSKO TEHNOLOSKI .

PREKIDI

SIGURNOST PODATAKA 2 1 =

REGULACISKI RIZIK 3. 2 U

PRUEVARE 4 9 0

VANJSKA SURADNJA 5 3 U

POGRESNA PRODAJA 6 5 )

RIZIK TALENATA 7. ;

ORGANIZACIISKE PROMJENE 8 6 Il

NEAUTORIZIRANA TRGOVINA 9 5 U

RIZIK MODELA 10. - ;

Izvor: Risk.net (2018)

Jedan od novih ucestalih oblika jest rizik talenata koji se o€ituje u stalnoj borbi financijskih
industrija da privuku, obucavaju i1 zadrzavaju najkvalitetnije ljudske potencijale na
cjelokupnoj organizacijskoj razini, a ponajvise upravo na podruc¢ju menadzerskih pozicija
upravljanja (Harle, 2015). Tablica takoder pokazuje da je u odnosu na prethodnu godinu
povecan rizik od unutarnjih i vanjskih prijevara, a s druge strane je smanjen rizik od
neovlastenog trgovanja buduci da je znacajnije reguliran propisanim zakonskim regulativama
1 normama dok se na unutarnje i vanjske prijevare 1 dalje moze utjecati u velikoj mjeri
sukladno sve ve¢em tehnoloSkom razvoju koji omoguéava rizi¢ne napade. Prvo mjesto u obje

godine ¢vrsto zadrzava rizik od gubitaka povezan sa tehni¢kim i informatickim prijetnjama.

U 2019. godini najavljuje se Siroki raspon potencijalno rizi¢nih dogadaja na koje bi mogao

utjecati aktualni Brexit u okviru rizika tre¢ih strana od novih odnosa s dobavlja¢ima, pravnih
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rizika od prepravljanja brojnih financijskih ugovora te regulacija zapoSljavanja i obuke

novog osoblja.

Nadalje, prema Crouhy, Galai, Mark (2006), identifikacija klju¢nih operativnih rizika moze se

takoder vrsiti po linijjama poslovanja te dogadajima u kojima postoji znacajna izloZenost

operativnom riziku. Identifikaciju operativnih rizika po linijama poslovanja mozemo iscitati iz

tablice 5.

Tablica 5. Poslovne linije i vrste dogadaja koji uzrokuju operativne gubitke

POSLOVNE
LINUE VRSTE DOGADAJA KOJI UZROKUJU OPERATIVNE GUBITKE
KLIENTI PREKIDI ¢ .
RADNI ’ e IZVRSENIE, NAJVECA
INTERNA | EKSTERNA | SPOROVI| PRO'ZIVOD' OSFTIZEI((:V:EK':JA igg‘g\és'\'A"': ISPORUKA | | UCESTALOST
PRIEVARA | PRUEVARA | SIGURNOST UPRAVLIANJE | NOVEANIH
NARADY | POSHOVNE | IMOVINE PAD PROCESIMA | GUBITAKA
USLUGE SUSTAVA
KORPORATIVNO

FINANCIRANJE

TRGOVINA |
PRODAJA

POSLOVI SA
STANOVNISTVOM

KOMERCIJALNO
BANKARSTVO

PLACANJE |
NAPLATA

POSREDNICKE |
SKRBNICKE
USLUGE

UPRAVLIANIJE
IMOVINOM

PRODAJA USLUGA
INVESTICIISKOG
BANKARSTVA
SEKTORU
STANOVNISTVA

NAJVECA
UCESTALOST
NOVCANIH
GUBITAKA

Izvor: Greuning, Bratanovi¢ (2012)

Iz tablice 5. prema Greuning, Bratanovi¢ (2012), najvec¢a ucestalost nov¢anih gubitaka na

svjetskoj razini prouzro¢ena je upravo dogadajima eksterne prijevare, aktivnostima vezanim
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za izvrSavanje i upravljanje procesima te poslovnu praksu s Klijentima i proizvodima.

Najznacajniji poslovi koji uzrokuju gubitke vezani su za trgovanje i prodaju, transakcije sa

stanovni$tvom i poduzeéima.

Tablica 6. Udjeli operativnih gubitaka po poslovnim linijama za podrucje Sjedinjenih

Americ¢kih Drzava

POSLOVNA LINIJA

POSTOTAK SVIH GUBITAKA

Brokerski poslovi sa stanovni§tvom

Poslovanje s privredom 4%
Trgovina i prodaja 9%
Poslovanje sa stanovnistvom 39%
Komercijalno bankarstvo 16%
Obracuni 1 placanja 1%
Agentski poslovi 3%
Poslovi upravljanja imovinom 6%
22%

Izvor: Kozarevi¢ ( 2009.)

Tablica 7. Udjeli operativnih gubitaka po tipu dogadaja za podruéje Sjedinjenih Americkih

Drzava

TIP DOGADAJA POSTOTAK SVIH GUBITAKA

Interne prijevare 27%

Eksterne prijevare 16,6%
Odnos prema zaposlenima i sigurnost na radu 3,3%
Klijenti, proizvodi i poslovna praksa 48,1%
Stete na fiksnoj imovini 0,3%
Prekidi u poslovanju i pad sustava 0,4%
Izvrsenje, isporuka i upravljanje procesima 4,2%

Izvor: Kozarevi¢ (2009)
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Iz tablica 6. i 7. vidimo da je poslovna linija sa najvi$e zapazanja poslovanje sa stanovniStvom
Sto zauzima 39% svih gubitaka, dok se najucestaliji tip dogadaja odnosi na klijente, proizvode
i poslovnu praksu sa 48,1% svih dogadaja. Medutim, nije pravilo da najucestalija poslovna
linija ili najucestaliji tip dogadaja ima u isto vrijeme gubitke s najve¢im iznosom. Stovise,
¢es¢i slucajevi su da dogadaji koji rjede uzrokuju operativne gubitke upravo donose i vece
novcéane posljedice, dok s druge strane oni najucestaliji tipovi operativnih gubitaka imaju 1

manje ili srednje znacajne novcane gubitke (Kozarevic, 2009).

Prema podacima iz 2006. godine, vec¢ina banaka u Hrvatskoj nije provodila procjenjivanje, a
od 11 banaka koje su prikupljale podatke pokazalo se da je ve¢ina gubitaka bila uzrokovana
eksternim prijevarama te izvrsavanjem i upravljanjem poslovnim procesima §to pokazuje da
nema znacajnih odstupanja u odnosu na procjenjivanja na svjetskoj razini te na procjenjivanja

na podrudju Sjedinjenih Americ¢kih Drzava u istom razdoblju.

Osim propisanih obveznih normi iz Bazelskog sporazuma, financijskim institucijama su na
raspolaganju i ostale brojne smjernice za procjenjivanje i ocjenjivanje operativnih rizika. U
Hrvatskoj su tako najznacajnije izdane od strane Hrvatske narodne banke te Hrvatske agencije
za nadzor financijskih usluga s ciljem razvijanja svijesti o potencijalnim rizicima i
upoznavanja s dobrim praksama ublazavanja istih. Hrvatska narodna banka (2016.) stoga kao
kljuéne aspekte istice da su financijske institucije duzne donijeti i provoditi primjerene
politike upravljanja operativnim rizikom, a za tu potrebu duzne su prvenstveno definirati
internu definiciju operativnog rizika te odgovaraju¢e planove postupanja u Kriznim
situacijama 1 planove poslovanja kojima se osigurava kontinuitet poslovanja i ograni¢avaju

gubici u slu¢ajevima znatnijeg naruSavanja ili prekida poslovanja.
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3. Upravljanje greSakama u bankarskom sektoru

3.1. Utjecaj gresaka na poslovanje banaka

Pojava novih prijetnji i greSaka poslovanja, osim direktnih posljedica, moze takoder dovesti i
do niza indirektnih posljedica koje uzrokuju jo§ vece dodatne gubitke. Takve indirektne
posljedice ¢esto nastaju uslijed angazmana i zadrzavanja zaposlenika isklju¢ivo na rjeSavanju
pojedinog problema, a da se pritom zanemaruju ostale potencijalne prijetnje Sto u konacnici
¢ini uzro¢no posljedi¢ni krug greSaka (Bickford, 2016). Na prvi pogled lako su uocljive
kratkoro¢ne posljedice kao §to su financijski gubitak, pravni troskovi i regulatorne kazne, a s
druge strane tu su i neizravni uéinci poput vecih kreditnih troskova te dugotrajnih steta od
reputacije koja moZze neizbrisivo utjecati na nacin na koji klijenti, dionicari, regulatori i druge

ugovorne stranke gledaju na banku.

U praksi upravljanja operativnim rizicima, banke naj¢eS¢e vecu pozornost pridaju
aktivnostima koje mogu prouzrociti vece znacajne gubitke, medutim rutinske administrativne
pogreske isto tako ne treba zanemarivati. Svakodnevni moguéi propusti osoblja poput
pogresnog ili nepravovremenog unosa podataka mogu rezultirati ka$njenjem isporuke usluge
Sto u velikoj mjeri utjeCe na nezadovoljstvo klijenta i potencijalno stvaranje lose reputacije
(Severovi¢, Zajdala, Cvetkovié, Sostari¢, 2009). Male tehnitke pogreske poput unosa tek
nekoliko neispravnih znamenki mogu izazvati krucijalne gubitke, bilo na ra¢unu banke ili na

racunu klijenta (Domingo, 2003).

Utjecaj greSaka na poslovanje banaka mozemo promatrati kroz medusobne povezane odnose
organizacije, zaposlenika i klijenata. Cesta praksa za sprje¢avanje nastanka buduéih gresaka
osoblja jest upotreba sankcija i kazni za zaposlenike sa nezadovoljavaju¢om efikasnoséu. U
okviru takvih sankcija moguci su odbici od placa, degradiranje na nizu radnu poziciju ili
otkaz te ukidanje odredenih povlastica. GreSke tako direktno utjeCu na status zaposlenika,
budu¢i da od nadredenih dobiva negativne ocjene i novCane kazne S$to moze utjecati na
zaposlenikovu motiviranost ili demotiviranost. S jedne strane, takve mjere mogu zaposlenike
potaknuti da budu bolji i da se trude izbjegavati ponavljanje ucinjenih gresaka, dok s druge
strane, kontinuiramo optereéenje i strah od moguce pogreske moze upravo izazvati da se

greske ucestalo ponavljaju.
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Kako bi izbjegli sankcije, zaposlenici moraju konstantno voditi brigu o pravovremenom
prepoznavanju, rjeSavanju i sprjeCavanju problema, Sto moze izazivati veliki pritisak u
njihovom svakodnevnom obavljanju radnih aktivnosti i izvrSavanju radnih zadataka. Zbog
stresnog okruzenja i velikog pritiska da se zadaci obave efikasno, moze do¢i do potrebe za
prekovremenim radom kojeg mogu zahtijevati nadredeni ili sam zaposlenik kako bi ostvario
zadovoljavajuée ciljeve. Medutim, prekovremeni rad i umor moze ¢ak i besprijekornim

zaposlenicima narusiti koncentraciju i dovesti do nehoti¢nih pogresaka.

Takvo radno okruzenje s visokom razinom stresa utjecat ¢e na nezadovoljstvo zaposlenika, a
u konacnici i potencijalnim promjenama radnog mjesta. Greske stoga indirektno utjecu i na
velike fluktuacije ljudskih resursa u organizaciji (Bilby, 2015). Gubitak zaposlenika
organizaciji donosi nove troskove adekvatnog pronalaska, zaposljavanja i obucavanja novih
zaposlenika. Za organizaciju to predstavlja cjelokupan proces i angazman odjela za ljudske
resurse $to iziskuje dodatno vrijeme i novac. Ukoliko poduzece pravovremeno ne nade
odgovaraju¢u zamjenu za zaposlenika koji je napustio radno mjesto, takoder se mogu pojaviti
1 sporedni troSkovi zbog kasnjenja u obavljanju poslovnih zadataka i pruZanju adekvatne

usluge.

U konac¢nici imamo klijente koji ¢ekaju na potrebnu uslugu Sto uzrokuje njihovo
nezadovoljstvo 1 protest. Pojava greSaka na direktnu Stetu klijenata zahtjeva njihovo ulaganje
vremena i truda da bi zajedno sa zaposlenicima dosli do rjeSenja problema. GreSke tako utje¢u
1 na stres klijenata zbog potencijalnih novcanih gubitaka i gubitka njihovog vremena. Njithovo
nezadovoljstvo time raste $to moze rezultirati S§irenjem negativnih recenzija i loSe reputacije.
Takoder, ovisno o razini tolerancije klijenata na pojavu pogreSaka, organizacija moZe trajno
izgubiti jedan dio svojih potrosaca. Klijenti koji odlaze nezadovoljni, utjecat ¢e lose steGenim
dojmom i iskustvom na druge potencijalne klijente §to dovodi organizaciju do viSestrukog
gubitka postojec¢ih i potencijalnih potrosaca. Kako bi se smanjio negativan utjecaj loSe
reputacije, poduzece moze popraviti dojam kod klijenata kojima je ucinjena pogreska raznim
oblicima naknada i kompenzacija S§to takoder predstavlja odredeni dodatni trosak za

organizaciju.

Prilikom pojave odredene greSke, nuzna je raspodjela radne snage, budu¢i da se dio
zaposlenika fokusira na rjesavanje izvanrednog problema, a drugi dio na obavljanje redovnih

aktivnosti. Stoga je vazno da poduzece raspolaze obucenim zaposlenicima postavljenim na
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odgovarajue radne pozicije S$to se postize ulaganjem u kontinuirane treninge i
osposobljavanja. Pored troskova edukacija, pojavljuju se i troSkovi nagrada koji povecavaju
motiviranost zaposlenika kako bi $to bolje obavljali svoje duznosti i postizali Zeljene rezultate

uz najnizu razinu pojavljivanja pogresaka.

Svi navedeni utjecaji gresaka, medusobno se nadopunjuju i nadovezuju jedni na druge, §to
naposljetku dovodi do direktnih nov€anih gubitaka uzrokovanih greskama osoblja i sustava te

ukupno smanjenog obujma poslovanja te loSeg kona¢nog rezultata (Direct Kaspereit, 2017).

Nadalje, HANFA (2014), utjecaj greSaka promatra u odnosu na informacije kao najvaznije
resurse informacijskog sustava. Primjeri informacija s kojima mogu raspolagati subjekti u
poslovanju su: informacije o ponudenim proizvodima i uslugama, informacije o klijentima te
informacije o nov¢anim transakcijama i sli¢no. Raspolozivost to¢ne i pravodobne informacije
moze utjecati na donoSenje ispravnih poslovnih odluka, dok s druge strane, dostupnost
osjetljive informacije neovlastenim osobama moze dovesti do gubitka prednosti nad

konkurencijom, gubitka povjerenja klijenata, a takoder i do nepostivanja mjerodavnih propisa.

U okviru upravljanja greSkama u bankarskom sektoru, izuzetno je vazno upravljati i
sigurno$¢u informacija 1 podataka s kojim poduzece raspolaze. Informacijska sigurnost moze
se definirati kao zaStiCenost informacija i podrZavajuce infrastrukture od neautoriziranog
pristupa ili modifikacija, slu¢ajnog ili namjernog karaktera, koji mogu nanijeti neprihvatljive
gubitke subjektima informacijskih odnosa, pa u tom smislu i vlasniku i korisniku informacija
kao 1 podrZzavajucoj infrastrukturi. Analizom informacijskih rizika, odreduju se moguci
poslovni gubici, procjenom prijetnji i ranjivosti i izbora odgovaraju¢ih kontrola, da bi se
postigli poslovni zahtjevi za osiguravanjem informacijske sigurnosti na troskovno efikasan

nacin.
Promatrano sa stajaliSta informacijske sigurnosti, informacije imaju tri klju¢na svojstva cije

narusavanje predstavlja rizik za poslovanje subjekata. Navedena svojstva informacija u okviru

odabranih primjera utjecaja greSaka na poslovanje banaka, prikazana su u tablici 8.
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Tablica 8. Klju¢na svojstva informacija s posljedicama naruSavanja

KLJUCNA SVOJSTVA INFORMACLA: POSLJEDICE NARUSAVANJA:

POVIJERLIIVOST

Svojstvo informacije da je raspoloZiva -gubitak konkurentske prednosti
isklju¢ivo osobama i sustavima koje za to -gubitak povjerenja klijenata
imaju valjano ovlastenje -nepostivanje mjerodavnih propisa

-financijski gubici

CIELOVITOST

Svojstvo informacije da postoji razumno -donosenje pogresnih poslovnih odluka
uvjerenje u njezinu toc¢nost odnosno da nije -gubitak povjerenja klijenata
neovlasteno ili nepredvideno izmijenjena, -nepostivanje mjerodavnih propisa

sluc¢ajnim ili namjernim djelovanjem, sto
podrazumijeva i naknadno dodavanje, izmjenu
ili brisanje informacija bez traga o provedenim
aktivnostima koji se moze slijediti

DOSTUPNOST

Svojstvo informacije da po potrebi i u -nemogucnost isporuke proizvoda i usluga
prihvatljivom roku bude dostupna ovlastenim  -nepostivanje mjerodavnih propisa

osobama i sustavima -nemogucnost ispunjavanja ugovornih obveza

Izvor: HANFA (2014)

Narusavanjem svojstava informacija navedenih u tablici 8., nastaju Stetni ucinci operativnih
rizika koji proizlaze iz djelovanja razlicitih prijetnji. Upravo zbog toga je izrazito bitno
identificirati prijetnje i ranjivosti resursa informacijskih sustava te procijeniti rizike i njihove

Stetne ucinke, prema kojima bi se postupalo primjenom odgovaraju¢ih mjera.
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3.2. Vaznost menadZmenta pri upravljanju greskama u poslovanju banaka

Sastavni dio svakodnevnog poslovanja subjekata Cine razliCiti procesi upravljanja rizicima.
Organizacije pritom nastoje prepoznati sve potencijalne aktivnosti i prijetnje koje bi mogle
imati negativan utjecaj na ostvarivanje njihovih konac¢nih ciljeva. Stoga ucinkovito
upravljanje ovim najraSirenijim rizicima predstavlja izvor komparativne prednosti za svako

poduzece u ¢emu se upravo ogleda vaznost uspjeSnog menadzmenta.

Prema Baselu (2003), upravljanje operativnim rizikom sastoji se od utvrdivanja,
procjenjivanja te nadziranja i kontrole rizika. Sustavni pristup menadzmenta takvoj
identifikaciji te primjeni mjera i postupaka, kroz proces upravljanja rizicima, moze donijeti
brojne prednosti za poduzece, poput primjerice: kvalitetnije zastite vaznih poslovnih procesa i
resursa, manje vjerojatnosti nepostivanja mjerodavnih propisa, kvalitetnije podrske pri
donosenju poslovnih odluka, manjem neuc¢inkovitom troSenju sredstava na zastitne mjere kao

I manji utro$ak vremena na Upravljanje zaStitnim mjerama te jo§ mnoge druge.

Osnovni preduvjet za identifikaciju i procjenu operativnih rizika je ponajprije pravilno
poznavanje poslovnih ciljeva, poslovne strategije i poslovnih procesa subjekta, kako bi se
mogao procijeniti realni utjecaj rizika na cjelokupno poslovanje (HANFA, 2014). U okviru
svakog znafajnog operativnog rizika kojeg je banka identificirala, potrebno je takoder donijeti
odluku o upotrebi odgovarajuc¢ih postupaka za sprjeCavanje, smanjenje rizika ili prihvacanje
rizika uz primjenu aktivnosti daljnjeg prac¢enja. Redovno pracenje moze rezultirati brzim
otkrivanjem i ispravljanjem nedostataka u politikama, procesima i postupcima upravljanja
Operativnim rizikom §to moze znacajno umanjiti pojave i ozbiljnost gubitaka. Rezultati
pracenja aktivnosti banke trebaju biti sadrzani u redovnim izvjeStajima koja analiziraju
¢lanovi odgovornog menadZmenta na razli¢itim razinama te na temelju podataka donose

odluke koje mogu biti od krucijalne vaznosti za poslovanje banke.

Uzimajuéi u obzir brojne negativne posljedice koje mogu prouzrociti razli¢iti oblici rizika,
vidljivo je da za svako poduzece, kljuéno je imati adekvatan organiziran sustav upravljanja
koji pociva na pripadajuéim adekvatnim menadzerskim vjeStinama, kako u konacnici
poduzece ne bi bilo izlozeno znacajnim gubicima. Bit efikasnog upravljanja operativnim

rizicima je usvajanje i razvijanje kulture rizika u tvrtki, kako se isti tip rizika ne bi ponavljao u
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buducnosti, a svemu prethodi jasno razumijevanje osnove prirode operativnih rizika
(Birndelli, Ferretti, 2017).

Problem nerazumijevanja operativnog rizika vrlo je prisutan u praksi i uvelike otezava
identifikaciju i klasifikaciju operativnih rizi¢nih dogadaja, $to se dalje negativno odrazava i na
ostale faze u procesu upravljanja operativnim rizicima (Brzovi¢, 2016). Shodno tome,
kreiranje djelotvornog okvira za upravljanje operativnim rizicima predstavlja jedan od
najveéih izazova za svaku odgovornu osobu i cjelokupnu organizaciju buduc¢i da svaka
uspjesna tvrtka ima cilj staviti pod nadzor operativne rizike, te s njima postupati u skladu sa

propisima i sa specifi¢nostima svog poslovanja.

Odgovorni menadzment kao bitna funkcija u organizaciji za koordiniranje ljudskih resursa
prema ostvarivanju zeljenih rezultata, ima klju¢an zadatak u prepoznavanju vlastitih rizika,
odredivanju metoda upravljanja i mjerenja te procjene utjecaja na poslovanje. Neuspjesno
upravljanje operativnim rizikom, koji je prisutan u gotovo svim transakcijama i aktivnostima
banke, moze uvelike poveéati vjerojatnost da neki rizici ostanu neprepoznati i nekontrolirani,
(Basel, 2003). Stoga su sve razine menadzmenta odgovorne za stvaranje organizacijske
kulture koja daje prioritet djelotvornom upravljanju operativnim rizikom te ustrajanju u
provodenju dobrih operativnih kontrola. Upravljanje operativnim rizikom najdjelotvornije je
kad organizacijska kultura banke isti¢e visoke standarde eticnog ponaSanja na svim razinama.
Odbor i viSa uprava trebaju promicati organizacijsku kulturu kojom se djelom i rije¢ima

uspostavlja o¢ekivani integritet svih zaposlenika prilikom obavljanja svakodnevnih aktivnosti.

Takoder, povecana trziSna orijentacija banaka izlaze ih novim rizicima i izazovima
zahtijevajuci kontinuirane inovacije u nacinu upravljanja poslovanjem kako bi se odrzala
njihova konkurentnost. Odgovornost za odrzivost bankovnih sustava i trzista redefinirana je u
velikom broju drzava tako da je postala partnerstvom izmedu Kklju¢nih sudionika koji
upravljaju razli¢itim dimenzijama financijskih i operativnih rizika. Takav pristup potvrduje da
je kvaliteta upravljanja bankom, s naglaskom na proces upravljanja rizicima, klju¢na za
odrzavanje sigurnosti i1 stabilnosti kako na razini pojedina¢ne banke, tako i na razini
bankovnog sustava u cijelosti (Greuning, Bratanovi¢, 2006). Tablica 9. pokazuje partnerstvo
u upravljanju rizicima u kojoj svaki od klju¢nih sudionika ima jasno odredenu odgovornost za

specificnu dimenziju pojedinog podrucja upravljanja rizicima.
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Tablica 9. Partnerstvo u korporativnom upravljanju bankom

< 8 L “
=2 = = ~
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= O = = = =2 = = =z =
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=5 ¥ N3 2 Sz ¥ 2 2 &8
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SUSTAVNI SUDIONICI:

Zakonodavna i regulacijska
tijela

Uspostava regulacijskog okvira, ukljucujuéi ogranicenja
izloZenosti riziku i ostale parametre upravljanja rizicima koji ¢e
optimizirati upravljanje u bankovnom sektoru

Tijela za uredivanje i nadzor

Nadzor financijske odrZivosti i u¢inkovitosti upravljanja rizicima
te provjere udovoljavanju zakonskim propisima

INSTITUCIONALI SUDIONICI:

Dionicari

Odabir primjerenih nadzornih i izvrsnih odbora te revizora

Nadzorni odbori

Osmisljavanje politika za upravljanje rizicima

Izvrsni odbori

Stvaranje sustava za primjenu politike nadzornog odbora

Unutrasnja revizija

Provjera uskladenosti politika upravljanja

Vanjska revizija

Pruzanje misljenja o financijskim izvjes¢ima

JAVNOST I KLIJENTI:

Ulagaci

Razumijevanje odgovornosti i ustrajnost na odgovarajucoj objavi
podataka

Ocjenjivacke agencije

Informiranje javnosti

Analiticari

Analiziranje informacija o rizicnoj izloZzenosti i savjetovanje
klijenata

Izvor: Greuning, Bratanovi¢ (2006)

Nadalje, prema Baselskom odboru (2003), vaznost menadzmenta pri upravljanju greSkama u

poslovanju banaka ocituje se kroz 10 nacela u okviru sljedecih aktivnosti:

- razvijanje primjerene okoline za upravljanje rizikom

- upravljanje rizikom
- uloga supervizora

- uloga objavljivanja
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Nacela prema Baselu (2003) su sljedeca:

1)

2)

3)

Odbor direktora treba biti svjestan glavnih aspekata operativnog rizika banke kao
specificne kategorije rizika kojim treba upravljati, te usvojiti i periodi¢no pregledavati
bankovni sustav upravljanja operativnim rizikom. Sustav treba sadrzavati
odgovarajucu definiciju operativnog rizika na razini banke te postaviti nacela prema
kojima ¢e se operativni rizik utvrdivati, procjenjivati, nadzirati i kontrolirati odnosno

smanjivati.

Odbor je nadlezan za uspostavljanje upravljacke strukture Sposobne za primjenu
ucinkovitog sustava upravljanja operativnim rizikom. Budué¢i da se znacajan dio
sustava upravljanja operativnim rizikom odnosi na uspostavljanje snaznih unutarnjih
kontrola, izuzetno je vazno da odbor uspostavi jasnu hijerarhiju upravljackih
nadleznosti, odgovornosti i izvjes$¢ivanja. Takoder, potrebno je razdvojiti nadleznosti i
hijerarhiju izvjes¢ivanja funkcija kontrole operativnog rizika, poslovnih aktivnosti i
popratnih funkcija kako bi se izbjegli potencijalni sukobi interesa. Sustav takoder

treba jasno odrediti koje procese upravljana operativnim rizikom banka treba imati.

U nadleznosti odbora direktora, takoder je i odgovornost da bankovni sustav
upravljanja operativnim rizikom podlijeze djelotvornoj i sveobuhvatnoj unutarnjoj
reviziji koju obavlja operativno neovisno, primjereno obrazovano i sposobno osoblje.
Potrebno je osigurati da su opseg programa revizije i ucestalost provodenja primjereni
izlozenostima riziku. Revizija je odgovorna za periodi¢nost provjere djelotvorne

provedbe sustava upravljanja operativnim rizikom u svim dijelovima banke.

Visa uprava odgovorna je za provedbu sustava upravljanja operativnim rizikom koji
odobrava odbor direktora. Sustav treba biti dosljedno proveden unutar cijele bankovne
organizacije, a zaposlenici na svim razinama duzni su razumjeti svoje odgovornosti
koje se odnose na upravljanje operativnim rizikom. Visa uprava takoder treba biti
odgovorna za razvijanje politika, procesa i postupaka upravljanja operativnim rizikom

povezanim sa svim znacajnim proizvodima, procesima i sustavima banke.

Okvir za upravljanje operativnim rizikom, uspostavljeno od strane odbora direktora,

uprava treba prevesti u konkretne politike, procese i postupke koji se mogu provesti i
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4)

5)

6)

provjeriti unutar razli¢itih poslovnih organizacijskih jedinica. lako je svaka razina
uprave nadlezna za primjerenost i djelotvornost politika, procesa, postupaka i kontrola
koje ulaze u njezin djelokrug, viSa uprava odgovara za jasnu raspodjelu ovlasti,
nadleznosti 1 odnose izvjeS¢ivanja kako bi potaknula i saCuvala tu odgovornost te
osigurala dostupnost resursa potrebnih za djelotvorno upravljanje operativnim

rizikom.

Visa uprava osigurava da aktivnosti banke obavlja isklju¢ivo kvalificirano osoblje
koje posjeduje potrebno iskustvo, tehnicki je osposobljeno i koje ima pristup
potrebnim resursima. Takoder, viSa uprava treba osigurati da je bankovna politika
nagradivanja u skladu s njezinom sklonosti riziku. Politike nagradivanja koje
nagraduju osoblje koje odstupa od politike negativno utjeu na bankovne postupke

upravljanja rizikom.

Banke trebaju utvrditi i procijeniti operativni rizik povezan sa svim znacajnim
proizvodima, aktivnostima, procesima i sustavima. Nadalje, trebaju osigurati da prije
uvodenja novih proizvoda, procesa i sustava ili prije poduzimanja novih aktivnosti
operativni rizik koji je s njima povezan bude podvrgnut pravilnim postupcima

procjenjivanja.

Banke su odgovorne za redovno nadziranje profila operativnog rizika i znacajnih
izloZenosti gubicima. Djelotvoran proces nadziranja klju¢an je za adekvatno
upravljanje operativnim rizikom. Aktivnosti redovnog nadziranja mogu rezultirati
brzim otkrivanjem i ispravljanjem nedostataka u politikama, procesima i postupcima
upravljanja operativnim rizikom. Pravovremeno otkrivanje tih nedostataka i bavljenje
s njima moze znaajno smanjiti potencijalnu ucestalost kao i ozbiljnost pojave

gubitaka.

Banke trebaju imati politike, procese i postupke za kontroliranje odnosno smanjenje
operativnih rizika. Vazno je periodi¢no preispitivati svoje strategije za ograni¢avanje i
kontroliranje rizika te, s obzirom na svoju sveukupnu sklonost riziku i profil,
prilagoditi svoj profil rizika uporabom primjerenih strategija. Odbor direktora, kao i
viSa uprava nadlezni su za uspostavljanje snazne kulture unutarnje kontrole, u kojoj su

kontrolne aktivnosti sastavni dio redovnih aktivnosti banke. Kontrolama koje su
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7)

8)

9)

sastavni dio redovnih aktivnosti omogucuje se brzo reagiranje na promjenljive uvjete i

izbjegavaju nepotrebni troskovi.

Banke trebaju izraditi planove za nepredvidene okolnosti i planove za ocuvanje
kontinuiteta poslovanja kako bi osigurale svoje trajno poslovanje i ogranicile gubitke

ukoliko dode do znacajnog poremecaja u poslovanju.

Bankovni supervizori trebaju zahtijevati da sve banke, bez obzira na veli¢inu, imaju
djelotvoran sustav utvrdivanja, procjenjivanja, nadziranja i kontroliranja znacajnih

operativnih rizika u sklopu svojega sveukupnog pristupa upravljanju rizikom.

Izravno ili neizravno, supervizori obavljaju redovno vrednovanje politika, postupaka i
praksa banke povezanih s operativnim rizicima. Takoder trebaju osigurati da postoje i
primjereni mehanizmi koji im omoguéuju da budu obavijeSteni o kretanjima u

bankama.

10) Banke trebaju objavljivati dovoljno informacija kako bi sudionicima na trZiStu

omogucile da procijene njihov pristup upravljanju operativnim rizikom., buduéi da
pravodobno 1 ucestalo objavljivanje relevantnih informacija banaka moze dovesti do
poboljsane trzi$ne discipline, te stoga 1 do djelotvornijeg upravljanja rizikom. Koli¢ina
objavljenih podataka treba biti razmjerna veliini, profilu rizika 1 slozenosti

aktivnostima banke.

Operativni rizik jedan je od glavnih uzroka najvecih pojedinac¢nih padova cijena dionica
vodecih tvrtki diljem svijeta, §to pokazuje da organizacije danasnjice jo$ uvijek nedovoljno
paznje pridaju formiranju funkcionalnog sustava za upravljanje rizicima ili ne raspolazu
efikasnim resursima koju su odgovorni za kreiranje istog. Stoga je za poduzeca od izuzetne
vaznosti Kvalitetno organiziran menadzment na svim razinama, kao proces uspjesne
koordinacije ljudskih, materijalnih, financijskih te informacijskih resursa kako bi se postigli
zadani organizacijski ciljevi, a prije svega profit i stabilnost. Uspjesan menadzment ogleda se
tako u posjedovanju temeljnih konceptualnih, socijalnih te tehnickih znanja i vjestina koje
doprinose kreiranju i ostvarivanju programa za uspje$no upravljanje greSkama u poslovanju

banaka i ostalih financijskih institucija.
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3.3. Mjere za sprjecavanje, ublazavanje i uklanjanje gresaka u poslovanju
banaka

U vremenu nakon zavrSetka globalne financijske krize koja je ostavila znacajne posljedice na
cjelokupno gospodarstvo, financijske organizacije postale su Svjesne znacajnosti
uspostavljanja regulatornog sustava za upravljanje rizicima te potrebe za ulaganjem dodatnih
napora u kreiranje funkcionalnih mjera za upravljanje operativnim rizikom. Prema veé
spomenutim brojnim negativnim utjecajima operativnih pogresaka, vidljivo je da takvi gubici
mogu biti katastrofalni za poslovanje banaka, kako u novéanom smislu, tako i u pogledu
utjecaja na ukupno poslovanje i reputaciju banke, a ponekad i s prijetnjom na op¢i opstanak

organizacije.

Prema Bain & company (2018) u razdoblju od 2011. do 2016. zapaZeni su znacajni gubici u
bankama Sirom svijeta, uzrokovani upravo operativnim rizikom te je zabiljezen ukupan
gubitak od priblizno 210 milijardi americkih dolara. Vecina tih gubitaka proizasla je iz
gresaka nastalih u interakciji zaposlenika i sustava s klijentima te nedostacima u nacinu na

koji su se transakcije obradivale, ili izravnom prijevarom §to je vidljivo iz grafa 1.

Grafikon 1. Gubici prema tipu operativnog rizika u razdoblju od 2011. do 2016. iskazani u

milijardama Americkih dolara

Operativni rizik prema tipu iskazan u Ameriékim dolarima
KLIJENTI | PROIZVODI 1,2
IZVRSAVAMIE PROCESA 2,5
VAMNISKA PRIJEVARA 3,1
RADNE PRAKSE 7,8
UNUTARNIJA PRIJEVARA 13,4
TEHMOLOSKA INFRASTRUKTURA 38,2
JAVNA SIGURNOST 143,3

o} 20 40 60 80 100 120 140 160

Izvor: ORX, Bain & Company (2018)
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Medutim, unato¢ velikom ukupnom gubitku u navedenom razdoblju, podaci kroz godiSnja
razdoblja pokazuju op¢i pad gubitaka od operativnih rizika $to je vidljivo iz grafa 2. U 2011.
godini gubici od operativnog rizika zauzimali su 6.2 % ukupnog prihoda te su u 2016. godini

pali na najnizu razinu od 1.2 %.

Grafikon 2. Operativni rizik prikazan u postocima ukupnog prihoda

8%

6.2
&
4 3.5
3.0
2.1 2.4 2.2

2 1.7 1.8

1 16 16,
: [

2006 o7 08 09 10 11 12 13 14 15 16

Godisnja razdoblja 2006. — 2016.

Izvor: ORX, Bain & Company (2018)

Takav trend pokazuje da su financijske organizacije sve viSe usredotoCene ka kreiranju

djelotvornog sustava upravljanja operativnim rizikom 1 mjerama za sprjeavanje istog.

Banke koje imaju sveobuhvatan pristup upravljanju operativnim rizicima, prilikom kreiranja

odgovarajuc¢ih mjera uzimaju u obzir 4 klju¢na ranjiva podrucja u organizaciji:

- Organizacijska struktura
- Ljudski resursi
- Informacijski sustav

- Regulacijska pravila i procedure

U cilju sprjeCavanja gresaka, sustav upravljanja operativnim rizikom polazi od 4 nacela:
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1. U svim poslovnim podrué¢jima mora biti primjena aktivnosti menadzmenta upravljanja
operativnim rizikom koji se integrira u ukupnu strukturu upravljanja rizicima unutar
banke

2. Sve uloge menadzmenta upravljanja rizicima moraju biti jasno definirane i dodijeljene
zaposlenicima sa odgovaraju¢im znanjima i vjeStinama

3. Sve povratne informacije moraju biti zaprimljene i adekvatno obradene kako bi se
osiguralo kontinuirano ucenje, kako od gresaka tako i od uspjeha

4. Zadana nacela i mjere moraju se redovito preispitivati i prilagodavati sukladno

promjenama

Prvi korak u izgradnji djelotvornog sustava jest potpuna procjena i identifikacija postojeceg
profila rizika, a zatim izgradnja baze podataka i mape svih unutarnjih i vanjskih rizi¢nih
dogadaja. Tada banka razvija klju¢ne pokazatelje rizika koji sluze kao rani znak upozorenja o
potencijalnim problemima. Jednom kada banka prepozna i kategorizira svaki rizik, moze
odlu¢iti o moguénostima 1 mjerama ublazavanja. Klju¢ ucinkovitosti polazi od
osposobljavanja ljudskih potencijala da predvide koje greske bi se mogle pojaviti, posebno
kada se uvode inovacije u poslovanje, poput novog proizvoda ili usluge. U cilju predvidanja i
sprjeCavanja greSaka, mogu se koristiti razli¢ite metode izrade mogucih scenarija s podrskom
tehnologije za naprednu analitiku pomocu koje se spremaju i obraduju velike koli¢ine podatka

za kontinuirano pracenje operacija banke.

Prema Adelsberger (2015), moguce opcije tretiranja rizika jesu sprjecavanje, ublazavanje,
prijenos te prihvacanje. Sprje€avanje podrazumijeva eliminaciju rizicnog procesa, odnosno
resursa ukoliko je subjekt zakljucio da je taj rizik neprihvatljiv. U pravilu se mjere
sprjeCavanja obvezno primjenjuju u slucaju rizika koji se ucestalo pojavljuju, a mogu
uzrokovati velike gubitke. Mjere ublazavanja koriste se za rizike s visokom ucestalo§éu
pojavljivanja, ali manjom teZinom gubitka za organizaciju. Prijenos podrazumijeva transfer
posljedica Stetnog ucinka rizika na druge fizicke ili pravne osobe ukoliko su moguci
potencijalno visoki gubici, dok ¢e s druge strane, poduzece prihvatiti sve rizike za koje smatra
da bi troskovi provodenja odredenih mjera bili vec¢i od potencijalnih izgubljenih prihoda i

gubitaka.

Nadalje, HANFA (2016) propisuje detaljnije smjernice za kreiranje adekvatnih mjera za

upravljanje rizicima te istiCe kako sprjecavanje gresaka polazi od podrske uprave subjekta.
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Uprava je odgovorna za organizaciju, strateSko odlucivanje, dodjelu resursa i donoSenje

pravila i procedura u kontekstu upravljanja, Sto obuhvaéa i procese izdvojene vanjskim

pruzateljima usluga. Ukoliko uprava subjekta nije na primjeren nacin uklju¢ena u upravljanje,

subjekt se moze izloziti rizicima kao Sto su neuskladenost strategije poslovnog razvoja i

razvoja sustava upravljanja rizicima te neucinkovito troSenje sredstava za razvoj i odrZavanje

istog.

U svrhu sprjecavanja rizika, preporuéljivo je da uprava subjekta primijeni minimalno sljedece

mjere i postupke:

Uspostava primjerene organizacijske strukture potrebne za funkcionalnost i sigurnost
sustava sukladno poslovnim ciljevima subjekta (Gosh, 2012)

Osiguravanje resursa potrebnih za primjerenu funkcionalnost i sigurnost sustava,
poglavito u kontekstu stru¢nih kadrova, hardvera, softvera 1 podrzavajuce
infrastrukture

Imenovanje osobe odgovorne za upravljanje informacijskim procesima i operacijama
Osiguravanje kontinuirane upoznatosti uprave s relevantnim ¢injenicama vezanima uz
funkcioniranje i sigurnost, bilo kroz neformalnu komunikaciju s osobama
odgovornima za funkcioniranje i sigurnost ili kroz formalni sustav izvje$¢ivanja
Uskladivanje strategije razvoja sustava i razvoja poslovne strategije subjekta (Sverko,
2007)

Formiranje odbora za upravljanje

Razdvajanje funkcije upravljanja sigurnoS¢u sustava od drugih zaduzenja vezanih uz
sustav

Razdvajanje medusobno nesukladnih duznosti u procesu upravljanja informacijskom
tehnologijom

Formiranje sustava unutarnjih kontrola (Tarantino, 2008)

Dokumentiranje i usvajanje politika, pravila, standarda, smjernica, uputa i radnih

procedura

Kako bi se umanjili Stetni ucinci prijetnji nastalih ljudskim djelovanjem, preporucljivo je

osigurati sljedece:

Djelatnici imaju primjerena znanja i vjeStine za duZnosti koje obavljaju u skladu s

pozicijama na kojima se nalaze
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- Dijelatnici imaju primjerena znanja i vjestine u vezi uporabe tehnoloskih resursa koje
koriste pri izvrSavanju radnih zadataka

- Djelatnici imaju primjerenu razinu svijesti o sigurnosti sustava

- Uspostava procesa provjere kandidata za zaposljavanje, a taj proces moze ukljucivati
provjeru istinitosti navoda o radnom iskustvu i obrazovanju, provjeru o pocinjenim
kaznenim djelima ¢ime se smanjuje mogucnost zaposljavanja osoba koje bi mogle
predstavljati sigurnosni rizik

- Uspostava procesa kontinuirane edukacije djelatnika u cilju podizanja svijesti o
sigurnosti, §to moze ukljucivati planiranje i provedbu edukacije te prikupljanje
povratnih informacija od sudionika

- Preusmjeravanje radne snage tako da zaposlenici nisu optereéeni radnim
preoptere¢enjem (Domingo, 2003)

- Redizajn i pojednostavljenje zadatka uklanjanjem nepotrebnih koraka u izvrSavanju
aktivnosti (UBM Tech, 2013)

- Redovito azuriranje uputa za rad, definiranih na razumljivom rje¢niku za zaposlenike

- Kontinuirano odrzavanje treninga i edukacija zaposlenika sukladno promjenama u
poslovanju

- Stvaranje ugodne organizacijske klime i radnog okruzenja koje doprinosi povecanju
ucinkovitosti

- Osiguravanje pouzdano i pravilno odrzavanih resursa i opreme potrebnih
zaposlenicima za rad

- Osiguravanje primjerenog sustava nagradivanja zaposlenika

S ciljem ublazavanja S$tetnih ucinaka prijetnji nastalih zbog neprimjerenog odrzavanja
informacijskog sustava, potrebno je:

- Osigurati primjereno odrzavanje hardvera, softvera i potporne infrastrukture, u vidu
nadogradnji i ispravljanja pogreSaka u softveru, redovnog servisiranja hardvera i
povezane infrastrukture, zamjene zastarjelih i dotrajalih komponenti

- Ograniéiti ovlastenja za izmjene na hardveru, softveru i potpornoj infrastrukturi
isklju¢ivo na osobe koje imaju odgovarajuca stru¢na znanja i vjestine

- Primjereno nadzirati klju¢ne pokazatelje funkcionalnosti, kao §to su primjerice
slobodni kapaciteti medija za pohranu podataka i raspolozivost sistemskih resursa

posluziteljskih racunala
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Kako bi se umanjili rizici nemoguc¢nosti nastavka poslovanja uslijed djelovanja Stetnih

dogadaja te omogucilo uklanjanje grasaka, organizacije trebaju provoditi sljedece aktivnosti:

Identificirati klju¢ne poslovne procese i resurse potrebne za njihovo izvrSavanje, $to
ukljucuje informacijsku tehnologiju, kadrove, uredsku opremu, ugovore i licence
Analizirati kako prekid poslovnih procesa utjece na poslovanje u cjelini s obzirom na
razlicite duzine vremena u kojima su procesi u prekidu te na taj nacin odrediti najvece
prihvatljive duzine vremena prekinutosti procesa

Usvojiti i dokumentirati planove nastavka poslovanja u slucaju prekida poslovnih
procesa

Uspostava pri¢uvnog racunalnog centra na udaljenoj lokaciji koji svojim kapacitetima
moze osigurati nastavak poslovanja u slu¢aju nedostupnosti primarnog

Uspostava alternativne lokacije za oporavak poslovnih procesa u sluéaju
neupotrebljivosti primarne poslovne lokacije

Osigurati pricuvne baze podataka 1 informacija za raspolaganje u slucaju
nedostupnosti primarnih baza

Definirati sustav i procese upravljanja odnosima s potro$a¢ima s ciljem ispravljanja i
uklanjanja negativnih posljedica i reputacija

Organizirati adekvatno osoblje za upravljanje odnosima s potrosa¢ima 1 javnosti koje
¢e pravovremeno pruZziti sve potrebne informacije

Osigurati prijenos rizika na druge osobe

Odluka o nacinu postupanja s rizicima u pravilu ovisi 0 samim rizicima te vrijednostima

izloZenih procesa i resursa. Mnogim financijskim institucijama, jedan od najveéih izazova

postaje upravo Stvaranje organizacijske i upravljacke strukture koja moze uspje$no

kontrolirati operativne rizike te medusobno povezane ¢imbenike koji doprinose operativnom

riziku, ukljucujucéi ljudsko ponasanje, organizacijske procese i informacijske sustave. Banke

koje formuliraju pobjednicki pristup stvaraju kulturu rizika utemeljenu na formalnim

pravilima o upravljanju i kapitalnim zahtjevima, kao i nematerijalnim elementima kao $to su

obuka i vodenje primjerom. Banke koje su integrirane i pro aktivne u nacinu upravljanja

organizacijskim rizikom mogu ostvariti stvarne financijske koristi i §to je jo§ vaZnije,

sprijeciti gubitke koji mogu imati viSegodis$nje posljedice na poslovanje.
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4, Studija slucaja pogreSaka u usluznom sektoru na primjeru
banke

U sklopu empirijskog istrazivanja pogreSaka u operativnom poslovanju, razmotriti ¢e se
primjer poslovne banke s fokusom na operativne rizike koji se javljaju u poslovanju. Kljucni
operativni rizici sagledat ¢e se s aspekta greSaka vezanih uz sustav, te greSaka vezanih uz
osoblje.

Empirijsko istrazivanje provedeno je metodom intervjua. Intervju je proveden sa tri
predstavnika banke, na tri razine menadzmenta: top menadzment, srednji menadzment te
operativni menadzment. Intervju se sastoji od 10 pitanja, koja su postavljena svim
ispitanicima. Prvih pet pitanja su usmjerena na razumijevanje sustavnih gresSaka, dok je
preostalih pet pitanja usmjereno na razumijevanje greSaka osoblja. Odgovori ispitanika
izdvojeno su prezentirani, te je na svaki odgovor pruzen kratki osvrt autora.

Svrha provedbe empirijskog istrazivanja je stjecanje uvida u kljuéne aspekte operativnih
rizika, najznacajnije greSke te razumijevanje mjera za uklanjanje greSaka u svakodnevnom

poslovanja banaka.

4.1. Analiza gresaka sustava na primjeru banke

Greske vezane uz sustav predstavljaju jednu od osnovnih kategorija operativnih rizika u
bankarskom poslovanju. S obzirom da se suvremene banke u znacajnoj mjeri oslanjaju na
potporu informacijskih sustava koji obraduju veliki broj podataka i1 informacija, svaka
pogreska, propust i nedostatak sustava moZze rezultirati velikim financijskim Stetama za
banku. U nastavku se nalaze rezultati intervjua, u sklopu kojeg je postavljeno pet pitanja

vezanih uz greske poslovnog sustava u banci.

1. Mozete li identificirati najznacajnije kategorije operativnih rizika s aspekta greSaka

vezanih uz poslovni sustav banke?
"Operativni rizik je u principu svaki rizik koji se javlja zbog potencijalne pogreske u

poslovanju. Veoma je tesko definirati specifi¢ne kategorije rizika vezanih za poslovni, lakSe

bi bilo identificirati odjele u kojima se greske ¢esce javljaju. To su odjeli koji se u velikoj
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mjeri oslanjaju na sistemsku podrsku, te Cije je poslovanje u velikoj mjeri automatizirano. Na

primjer odjel kreditnih analiza te odjel ocjene kreditnog rizika.”

"Poslovni sustavi su sve kompleksniji u bankama. Upravo zato banke kontinuirano ulazu u
razvoj informacijskih sustava te u trening eksperata za razvoj 1 odrzavanje sistema. Klju¢no
podrucje koje se izdvaja s aspekta rizika vezanih uz poslovni sustav banke je zasigurno
aplikativna podrska. Vecina poslovnih banaka nema unificirani razvoj aplikacija (dio se
razvija interno, dio razvijaju specijalizirana informacijsko tehnoloSka poduzeca), pa je teSko
uskladiti inicijalno nepovezane aplikacije. To zahtjeva veliki angaZman informacijskih
resursa, te se ¢ak i mala neslaganja izmedu aplikacija koje bi trebale biti povezane mogu

ocitovati kroz znacajne probleme, primarno s aspekta nezadovoljstva korisnika.”

"Ovisno o tome kako definirate operativni rizik. Postoje greske koje se dogadaju cCesto, no
nemaju veliki rizik u smislu utjecaja na financijski rezultat banke. S druge strane, dovoljno je
da se dogodi samo jedna greska kod odobravanja velikog kredita, zbog koje banka moze
snositi veliku financijsku Stetu. Kada bi sistemske rizike razmotrili sa stajaliSta Stete koja
moze nastati, rekao bih da je neznacajniji rizik losa informacijsko tehnoloska infrastruktura,
ne nuzno u nasoj banci, ve¢ generalno gledajuc¢i. Banke barataju velikim koli¢inama podataka,
ujedno na sintetickoj i analitickoj bazi, te drze i pohranjuju podatke u velika virtualna
skladista podataka. Ukoliko se informacijsko tehnoloska infrastruktura ne odrzava redovito i
kvalitetno, javlja se rizik da nastanu greske pri obradi tih podataka. Ukoliko pritom uzmete u
obzir da je skladiSte podataka povezano s brojnim aplikacijama, moZete razumjeti koliki

problem nastaje ako sustav nije kvalitetno postavljen.

Razmatranjem dobivenih odgovora na postavljeno pitanje, moguce je zakljuciti kako su
stajali$ta o kljuénim kategorijama sistemskih rizika u bankama razli¢ita. Takoder, definiranje
sistemskih rizika ovisi o razumijevanju i tumacenju ovog pojma od strane ispitanika. No
vidljivo je kako zajedni¢ki nazivnik sistemskih rizika predstavlja povezanost, odnosno
nepovezanost komponenata poslovnog sustava, poput povezanosti korisnickih i poslovnih
aplikacija koje nisu razvijene na istoj podlozi, te povezanosti skladista podataka s poslovnim
aplikacijama. Ispitanici smatraju kako se sistemski rizici povecavaju ako informacijski sustav
nije adekvatno postavljen 1 azuriran, te se slazu kako banke moraju ulagati zna€ajne resurse

kako bi sistemska podrska u poslovanju skladno funkcionirala.
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2. Kako sistemski rizici mogu nastetiti poslovanju banke?

,»Sistemski rizici mogu veoma znacajno utjecati na poslovanje banke, s aspekata financijskog
rezultata i zadovoljstva korisnika. Svaki problem vezan uz poslovni informacijski sustav

moze uzrokovati velike gubitke za banku.*

,Poslovanje banaka zasniva se na povjerenju korisnika, koje je uvelike vezano za pouzdanost
naSeg poslovnog sustava. Kada bi se dogodio znacajniji sigurnosni propust, riskirali bismo
gubitak znacajnog broja klijenata. Propusti se dogadaju u svakoj organizaciji i to na dnevnoj
bazi, no vazno je da se ti propusti ne manifestiraju kao ugrozavanje sigurnosti ili financijske

imovine klijenata.*

,»Sigurnosni propusti sa sistemskog aspekta manifestiraju se kao gubitak i1 krada informacija,
S§to u krajnjoj mjeri moze rezultirati napustanjem od strane klijenata. Pritom morate uzeti u
obzir ¢injenicu da je klijentima relativno lako promijeniti banku, te je zato potrebno imati
stabilan poslovni sustav i redovito ga azurirati i odrzavati. Naposljetku je mogucée zakljuciti

kako sistemski rizici mogu imati veoma znacajan negativni utjecaj na poslovanje banke.*

Razmatranjem prikupljenih odgovora vidljivo je kako rizici vezani uz poslovne sustave mogu
u znacajnoj mjeri utjecati na poslovni rezultat banaka. Sistemski rizici o€ituju se kroz
sigurnosne propuste, koji mogu uzrokovati financijske i podatkovne probleme za klijente, §to
u konacnici rezultira smanjenjem prihoda ili povecanjem troskova, odnosno loSijim
sveobuhvatnim poslovni rezultatom. Prema tome, moze se zakljuciti kako banke u svakom
slu¢aju moraju poduzimati mjere za identifikaciju, sprjecavanje i ublaZavanje sistemskih

rizika.

3. Koje su mjere za sprje¢avanje i ublazavanje sistemskih rizika u bankama?

,Uvijek je bolje sprijeciti Stetu prije nego $to nastane, nego minimizirati Stetu koja je veé
nastala. Zato se menadZment banke primarno usmjerava na poduzimanje mjera za
sprjeCavanje rizika. NajeS¢e metode za sprjeCavanje rizika podrazumijevaju temeljito
planiranje sustavne podrske u poslovanju. To konkretno znaci da je potrebno planirati razvoj 1
odrzavanje sistemskih 1 korisni¢kih aplikacija, te kako te aplikacije povezati da medusobno

rade bez zastoja i pogresaka. Uz to, sprjecavanje sistemskih rizika provodi se kroz redovite
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kontrole sustava 1 ,,stres testove®, kojima je cilj simulirati rizicno okruzenje te vidjeti kako ¢e
se poslovni sustav ponasati. Implementacijom planiranja i kontrole poslovnog sustava
menadzment u vedini slucajeva moze detektirati rizicna podrucja i sprijeciti Stetu prije nego

Sto nastane.*

,Problem sa sistemskim rizicima je Sto ih je mnogo teze identificirati nego ljudske pogreske,
te ih se ¢esto uopce ne primjecuje, sve dok ne nastane znacajni problem. Zato se kao primarna
mjera prevencije takvih rizika mora oformiti i osposobiti tehnicki tim inZenjera 1 analitiCara,
koji na redovnoj bazi kontroliraju funkcionalnost sustava i nalaze potencijalne probleme.
Banke su ovdje posebice osjetljive jer upravljaju velikim nov¢anim iznosima, kao i osjetljivim
korisnickim podacima i zato je veoma vazno sprijeciti probleme sa sustavom. Ovdje je vazno
istaknuti i sigurnost od proboja sustava, §to se takoder moze prevenirati adekvatnim

odrZavanjem 1 aZuriranjem sigurnosnih aplikacija.*

,Prevencija i ublazavanje rizika je uvijek izazov za menadzment, jer su rizici brojni i ¢esto ih
nije moguce uociti sve do trenutka kad situacija eskalira. UblaZavanje sistemskih rizika je
prakti¢ki nemoguce, pa su stoga svi napori usmjereni na potpunu prevenciju tih rizika, sto se
uz implementaciju kvalitetnog sustava planiranja i nadzora svakako moZze posti¢i. Vazno je da
se pri prevenciji rizika svo osoblje banke aktivno ukljuéi, s obzirom da odgovornim

ponasanjem zna¢ajno smanjujemo propuste sustava.*

Razmatranjem prikupljenih odgovora vidljivo je kako su svi ispitanici primarno usmjereni na
prevenciju, a ne ublazavanje sistemskih rizika. Menadzment banke smatra kako su sistemski
rizici veoma znacajni za poslovanje banaka te kako je potrebno postaviti odgovarajuce
sigurnosne mjere, kako bi se rizici predvidjeli 1 na vrijeme sprije€ili. Kao temeljne mjere za
sprjeCavanje rizika navode se uspostava azurnost sustava planiranja 1 kontrole, formiranje
ekspertnih timova za nadzor poslovnih sustava i identifikaciju rizika te azuriranje sigurnosnih
aplikacija. Takoder, isti¢e se kako su sistemski rizici ¢esto nezamijeceni sve do trenutka kada
se dogodi Steta, te je stoga vazno redovito provoditi kontrole sustava i ukloniti potencijalne

greSke 1 propuste u $to je moguce kra¢em vremenskom roku.

4. Koja je uloga menadZmenta banke u upravljanju sistemskim rizicima?
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»Menadzment ima veoma znacajnu ulogu u upravljaju svim rizicima, pa tako 1 sistemskim
rizicima. Jedna od nasih zadaca je postaviti sustav u kojem se kontrole i odrzavanja odvijaju
na redovnoj bazi te da u organizaciji postoje educirani stru¢njaci za nadzor takvih rizika, kao i

za njihovo otklanjanje.*

»lako u bankama postoji izdvojeni odjel Cija je zadaca upravljanje rizicima, cjelokupni
menadzment banke mora biti usmjeren na prevenciju rizika. Ne smije se zaboraviti da su
menadzeri promicatelji korporativne kulture, $to podrazumijeva ukljucivanje svih zaposlenika
u prevenciju rizika. To je mozda malo manje izrazeno kod sistemskih rizika jer ne ovise toliko
o ljudskoj pogreski kao Sto ovise o greSkama u sustavu, no ovdje je vazno naglasiti kako bi
svi zaposlenici pravovremeno morali prijaviti rizik ili problem s kojim su se suocili u
svakodnevnom poslovanju. To omogucava stru¢nom osoblju da otkloni sistemski rizik prije

nego Sto uzrokuje financijsku Stetu za banku.*

,Menadzeri moraju biti aktivno angazirani u pracenje svih poslovnih procesa u banci, kako bi
na vrijeme uocili sve rizike. To je osobito vazno jer sistemski rizici mogu uzrokovati velike
probleme, kako za korisnike, tako i1 za osoblje banke. MenadZeri moraju poticati
komunikaciju u banci, kako bi osoblje koje radi u segmentima koji su u vecoj mjeri izlozeni

sistemskim rizicima na vrijeme upozorilo o potencijalnim rizicima.*

Razmatranjem prikupljenih odgovora vidljivo je kako menadZment banke aktivnosti
upravljanja sistemskim rizicima smatra veoma vaznim dijelom menadZerskog posla, primarno
zbog potencijalnog negativnog u€inka na poslovanje banke. Prema tome, menadzment mora
imati veoma znacajnu ulogu pri upravljanju sistemskim rizicima, te poticati zaposlenike koji
su ukljuceni u procese izloZenije sistemskim rizicima da samostalno identificiraju te
prijavljuju rizike, kako bi se provelo uspjesno uklanjane nastanka Stete. Nadalje, menadzment
banke mora aktivno biti ukljucen u aktivnosti planiranja poslovnih sustava i uzeti u obzir da
se sustav mora redovno odrzavati, Sto je veoma vazna komponenta pri upravljanju sistemskim

rizicima.

5. Mozete li navesti primjer greske koja je nastala zbog propusta informacijskog sustava
te mjere za sprecavanje, ublazavanje ili otklanjanje Stete nastale tom greSkom?
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,Obzirom na veliki broj podataka, te isto tako veliki broj korisnika tih podataka, znacajne
greSke koje nam se javljaju u okviru informacijskog sustava vezane su uz dopremanje tih
podataka na zajednic¢ko virtualno mjesto koje se naziva skladiste podatka. Skladiste podataka
koristimo kako bi sintetizirali podatke iz razli¢itih izvora te kako bi svi podaci bili dostupni
zaposlenicima s jednog centralnog mjesta. No povremeno se dogada da zbog pada
informacijskog sustava dostava podataka u skladiSte ne bude pravovremena, odnosno da
podaci kasne. Iako se ovdje ne radi o znacajnom kaSnjenju (u pravilu 1-2 radna dana), takva
kaSnjenja nam uzrokuju poteskoce za uspjesno obavljanje zadanih aktivnosti, osobito ako se
radi o podacima koji su zaposlenicima potrebni na dnevnoj bazi (npr. podaci za regulatorno
izvjestavanje ili podaci o sumnjivim transakcijama). Takva greska dogodila nam se kao
posljedica vanjskih faktora. Doslo je do prekida napajanja naSeg sustava od strane vanjskog
posluzitelja koji nas opskrbljava elektronskom telekomunikacijskom i internetskom mrezom
§to je wuzrokovalo zaposlenicima nemoguénost pristupa informacijama potrebnim za
obavljanje njihovih zadataka. Odmah nakon uocCavanja nastale greske, osoblje je obavijesteno
i upuéeno u nastalu poteskocu. U otklanjanje nastale greske bio je uklju¢en odgovorni
tehnicki tim u koordinaciji s vanjskim posluZiteljem. U periodu nastanka greske, tehnicari su
u kratkom roku omoguéili da se informacije zaposlenicima osiguraju iz pomo¢nih skladista
podataka, kojima se serveri nalaze na dislociranim mjestima. Osoblje je zatim takoder
informirano o0 poduzetim mjerama i postupcima kojih su se pridrzavali pri preuzimanju
podataka iz pomo¢nih baza. Na taj nain privremeno smo otklonili pogresku pomoénim
bazama, dok vanjski posluZitelj nije u potpunosti uklonio svoju poteskocu nakon Cega je

uspostavljeno ponovno redovno poslovanje.

»Najznacajnije greSke koje su nam se javljale u informacijskim sustavima su dvostruke
provedbe transakcija, Sto znaci da se uplatitelju dva puta skida novac s racuna pri obavljenoj
transakciji. Takve greSke nam predstavljaju veliki problem, s obzirom da uzrokuju vrlo visoku
razinu nezadovoljstva korisnika, pa €ak i potencijalni gubitak klijenata. GreSke u obradi
platnih transakcija dogadaju se zbog prekida u platnoj mrezi (SWIFT). Ukoliko se transakcija
dogodi u trenutku prekida u mrezi koja omogucéava platni promet, mreza ¢e klasificirati
transakciju kao nastalu neposredno prije prekida, te je istovremeno provesti neposredno nakon
prekida. Ovakva se odstupanja ne javljaju Cesto zbog stabilnosti mreze platnog prometa te
¢injenice da prekid traje maksimalno nekoliko sekundi, ali 1 Cinjenice da se prekid mreze
mora dogoditi u sekundi prije izvrSenja transakcije. Unato¢ rijetkom pojavljivanju, ipak

imamo zabiljeZene takve slucajeve i znacajne prigovore naSih korisnika, buduéi da su svi
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klijenti najvise osjetljivi na povredu vlastitih sredstava. Slucaj ovakve greske otklanjamo
uspostavom kvalitetne korisnicke podrske, kojoj se klijenti mogu obratiti ¢im primijete da su
im sredstva dva puta skinuta s racuna, te ¢e im se novac vrati u roku od 24 sata od prijave
greske. S obzirom da je banci vidljivo u kojem se trenutku dogodio prekid mreze, eliminira se
mogucnost za pokusajem prevare (namjerno provodenje dvije iste transakcije, te traZenje
povrata novca za jednu). Odjel zaduzen za rjeSavanje prigovora korisnika, otklanja posljedice
negativne reputacije kod klijenta radi nastale greSke na nacin da se korisnik pravovremeno
obavijesti o rjeSavanju problema, primjerice, odmah nakon primitka prigovora Kklijentu se
Salje odgovor da je prigovor zaprimljen zajedno s odgovaraju¢im objas$njenjem da ¢e biti
rijeSen u najkra¢em roku, a odgovor ¢e klijent zaprimiti najkasnije unutar 3 radna dana. Takav
pristup ulijeva povjerenje klijentu da je njegov slucaj preuzet te da ¢e biti pravovremeno i
rijeSen $to umanjuje Kklijentov negativan dojam zbog nastale greske. U konacnici je pogreska
otklonjena tako da su sredstva vra¢ena na klijentov racun o ¢emu je korisnik bio informiran s

odgovaraju¢im objasnjenjem i isprikom radi nastalih poteskoéa .*

,Greske vezane uz informacijske sustave Cesto su vezane uz probleme s radom aplikacija za
pozadinsku obradu podataka. Dok zaposlenici u redovnom poslovanju rade s korisnickim
aplikacijama, aplikacije za pozadinsku obradu podataka rade kalkulacije i strukturiraju
podatke koji se zaposlenicima prikazuju putem korisni¢kih aplikacija. Kao primjer moze se
navesti aplikacija za izraun kreditnih rejtinga. Dok se zaposlenici u odjelu rizika bave
unosom parametara za definiranje rizika, u pozadini postoji druga aplikacija koja koristi
unesene podatke za automatski izrac¢un ukupnog rizika, te po zavrSetku kalkulacije vraca
korisnicima rezultate kroz korisni¢ku aplikaciju. Primjer takve greske ocitovao nam se u
usporenom radu korisni¢ke aplikacije te kratkom periodu nemogucnosti koristenja iste. Uzrok
je bio preveliki trenutni broj korisnika koji je unosio veliki broj podataka u aplikaciju te je
doslo do greske preopterecenosti sustava. Tehnicka podrska otklonila je problem oporavkom
aplikacije te su poduzete mjere sprjeCavanja da se ista greska ponovi u buducnosti, i to na
nacin da se sada za svakog novog zaposlenika mora raspisati i odobriti zahtjev od tehnicke
podrske. Razlog tome je mogucnost preinaka na aplikaciji od strane informatickog odjela,
ukoliko se procjeni da je broj korisnika prevelik za normalno funkcioniranje postojece
pozadinske aplikacije. U tom slucaju vrsi se nadogradnja ili razvoj nove 1 brze aplikacije. lako
se ovakve greske ne dogadaju osobito Cesto, predstavljaju veliku prijetnju poslovanju banke, s
obzirom da su u slucaju pada aplikacije sve aktivnosti zaposlenika koji rade u toj aplikaciji

onemogucene, ¢ime se gubi znacajna koli¢ina vremena i novca.*
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Primjeri sistemskih greSaka koje su naveli ispitanici zajedno s mjerama uklanjanja koje su

koristili, prikazani su u tablici 10.

Tablica 10. Primjeri sistemskih greSaka s mjerama uklanjanja

SISTEMSKI RIZIK: MIJERE UKLANJANJA:

e  komunikacija s vanjskim posluZziteljem

e interna komunikacija sa zaposlenicima

e podrska tehnickog tima

e omogucavanje pristupa pomoc¢nim bazama

NeraspoloZivost usluge vanjskog posluZitelja

e tehnicka podrska sustavu
Prekid internog informatickog sustava platne e ispravak pogre$nih transakcija
mreZe e obrada korisnickih prigovora
e ispravljanje negativhog dojma kod korisnika

e tehnicka podrska

e interna komunikacija sa zaposlenicima
Nedostupnost korisnicke aplikacije e prilagodavanje procedura i procesa

e nadogradnja i razvoj brze aplikacije

Izvor: lzrada prema odgovorima iz intervjua provedenog s predstavhicima menadzmenta

jedne banke

4.2. Analiza gresaka osoblja na primjeru banke

6. Mozete li identificirati najznacajnije kategorije operativnih rizika za banku s aspekta

greSaka osoblja?

,,S obzirom da se dobar dio posla u bankama jo$ uvijek obavlja manualno, operativni rizik u
smislu greSaka osoblja moze se javiti u bilo kojem odjelu, ili bilo kojem procesu, gdje je
potreban intenzivniji ljudski angaZman. Takvi se slucajevi najceSce javljaju u odjelima
procjene kreditnog rizika ili verifikacije kolaterala. U spomenutim se odjelima osoblje Cesto
susrece sa specifi¢nim kreditnim zahtjevima, $to pove¢ava moguénost pogreske. Nepostojanje
standardnih procedura i adekvatnih treninga 1 edukacija takoder je izvor operativnih rizika.
Ukoliko osoblje nije adekvatno osposobljeno za provedbu odredenog procesa, naravno da je

veca vjerojatnost da ¢e se dogoditi greska.*

»Smatram da su najvece kategorije operativnih rizika poslovanje s klijentima i procjena

kreditne sposobnosti klijenta. Kod poslovanja s klijetima, konzultanti u nasim poslovnicama
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svaki dan obraduju mnogo korisni¢kih zahtjeva, te je za realizaciju svake usluge potrebno
ru¢no upisati podatke klijenata. Svako ru¢no upisivanje podataka smatra se operativnim
rizikom, no takvi rizici u pravilu nisu veoma opasni za banku. Druga znacajna kategorija
rizika je svakako procjena kreditne sposobnosti klijenta. lako postoji jasan set kriterija za
utvrdivanje kreditne sposobnosti, djelatnici u specificnim slucajevima moraju temeljem
vlastite procjene finalizirati ocjenu kreditne sposobnosti. Ukoliko se ocjena pokaze
pogresnom, plasman se moze odobriti potencijalno nelikvidnim ili insolventnim klijentima.
Ovaj je rizik veoma opasan za poslovanje banke, jer se izlozenosti prema problemati¢nim
klijentima moraju rezervirati, $to predstavlja financijski gubitak za poslovanje banke. Vazno
je naglasiti i da se greske osoblja ¢esto pogresno identificiraju kao sistemski rizici. Ukoliko
djelatnik pogresno upise podatke ili provede pogresnu operaciju, iako ¢e se greska vidjeti u

sustavu, to nece biti sistemska greSka jer sustav samo zaprima inpute od strane djelatnika.*

,Greske osoblja u banci se dogadaju mnogo c¢esée nego sistemske greske, s obzirom da su
programi standardizirani i1 namijenjeni izvrSavanju identi¢nih operacija. Upravo je i
varijabilnost procesa glavni izvor greSaka osoblja. Ukoliko svaki zaposlenik koji radi na
odredenom procesu napravi neki od koraka na svoj nacin, povecava se vjerojatnost da Ce se
negdje u procesu javiti problem. No vazno je napomenuti kako se greske vezane uz osoblje u
pravilu laks$e identificiraju te nisu toliko opasne kao problemi sa sustavom, gdje je mnogo teze
identificirati problem, te je u pravilu potrebno mnogo viSe vremena da se problem otkloni, §to
moze rezultirati znacajnim financijskim gubicima ili ugroZavanjem osobnih podataka nasih

klijenata.*

Rizici vezani uz greSke osoblja takoder se smatraju znacajnom kategorijom rizika u
poslovanju banaka, no menadzment istice kako su u takvi rizici obi¢no manje opasni s aspekta
financijskih gubitaka u odnosu na sistemske rizike, s obzirom na ¢injenicu da je sistemske
rizike teze identificirati 1 otkloniti Stetu ukoliko se rizik realizira. Kao najznacajnija podrucja
nastanka greSaka osoblja navode se odjeli 1 procesi s visokim volumenom aktivnosti, poput
poslovne mreze gdje se na dnevnoj bazi obavlja veliki broj usluga i transakcija, te odjeli u
kojima se provode sloZenije analize, poput ocjene kreditne sposobnosti klijenta. Nadalje,
menadzment banke smatra kako su greSke osoblja ¢es¢e od sistemskih greSaka, no s obzirom
da u pravilu nisu kriticne za poslovanje banke, ne promatra ih se kao kriticni rizik za

cjelokupno poslovanje.
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7. Kako rizici vezani uz gresSke osoblja mogu nastetiti poslovanju banke?

,.Steta koja se dogada realizacijom operativnih rizika ogituje se na isti na¢in, bilo da se radi o
sistemskim rizicima ili greSkama osoblja. Realizacija rizika u svakom slu¢aju ugrozava
poslovanje banke s aspekta smanjenja prihoda ili povecanja troskova. Ukoliko se radi o
rizicima u poslovanju s klijetima, Steta se ocituje kroz potencijalni gubitak klijenata, Sto znaci
manje prihode. Ukoliko se radi o rizicima u odjelima ili procesima podrske, uklanjanje Stete
uzrokuje povecanje troSkova za banku. Potrebno je napomenuti kako menadzment mora
planirati nastanak odredenog broja rizika te u budzet ukljuciti dodatne troskove za uklanjanje

Stete.*

,Ukoliko se viSe puta dogodi greska u smislu odobravanja prevelikog iznosa kredita, banka se
izlaze naruSavanju rezervi likvidnosti, §to moZe rezultirati neuskladenosti sa regulatornim
standardima, a time i1 placanjem kazne. No takvi su slu¢ajevi veoma rijetki: da bi se dogodila
takva situacija, potrebno je viSe puta za redom napraviti istu greSku. Naravno, trening i
edukacija osoblja vazan su faktor izbjegavanja ovog rizika, §to je puno transparentnije nego
kod sistemskih rizika, koji su uglavnom skriveni sve dok se ne dogodi problem i nastane

Steta.*

,QGreske osoblja izravno utje€u na zadovoljstvo, odnosno na nezadovoljstvo klijenta. Kao
primjer moze se navesti krivo upisivanje podataka, zbog cega je potrebno naknadno
kontaktirati Klijenta. To se moze percipirati kao nekompetentnost osoblja, te se zbog toga

moze izgubiti dio klijenata, Sto nam nikako nije u interesu.*

Razmatranjem prikupljenih odgovora moguce je zakljuciti kako greSke osoblja mogu nastetiti
poslovanju banke s aspekata gubitaka korisnika i problema s regulatornim tijelima. Gubici
korisnika, koji mogu biti potaknuti greSkama osoblja izravno utjeCu na smanjenje prihoda
banke, dok problemi s regulatornim tijelima mogu znacajno povecati rashode banke, bilo da
se radi 0 zahtjevima za uskladivanjem ili o kaznama. Nadalje, rizici u izravnom poslovanju s
klijentima mogu naStetiti poslovanju s aspekta smanjenja poslovnih prihoda, dok rizici u

poslovnima podrSke mogu povecati poslovne rashode banke.

8. Koje su mjere za sprjeavanje i ublazavanje rizika vezanih uz greSke osoblja u

bankama?
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»Prva klju¢na mjera koju bih istaknuo je svakako adekvatna edukacija osoblja o najces¢im
greSkama i propustima koji se javljanju pri svakodnevnim aktivnostima. Osoblje banke,
pogotovo djelatnici u poslovnicama imaju veliki obujam posla na dnevnoj bazi, te ukoliko
nisu dobro upuceni u potencijalne propuste, povecava se mogucnost za javljanjem pogresaka.
Uz to, edukacija mora biti kontinuirana i pravovremena: nuzno je upoznati djelatnike ¢im
nove aktivnosti i procedure stupe na snagu. Kao drugu kljuénu mjeru istaknuo bih
standardizaciju poslovnih procesa. Ukoliko postoji velika varijabilnost, te svaki zaposlenik
provodi proces na svoj nacin, moze se ocekivati znatno vec¢i broj propusta i pogresaka.
Standardizacija poslovnih procesa podrazumijeva postojanje jasnog hodograma aktivnosti
koji svaki zaposlenik koji radi na odredenom procesu mora provesti. To ne znaci da
zaposlenici moraju biti roboti, ve¢ da se odredena pravila i procedure moraju postivati. U
standardizaciju poslovnih procesa moraju biti ukljuceni i zaposlenici i menadzeri, kako bi se
naslo optimalno rjeSenje, koje rezultira ucinkovitim i lako razumljivim 1 izvodljivim

poslovnim procesom.*

,»S obzirom da se greske Cesto ne prijavljuju zbog straha od penalizacije, jedna od najvaznijih
mjera sprjeCavanja i ublaZzavanja operativnih rizika je zasigurno uspostava jasnog lanca
odgovornosti 1 komunikacije prema nadredenima. Nadalje, zaposlenicima je potrebno jasno
komunicirati da se povremene gresSke nece penalizirati, jer nitko ne moZe ocekivati savrSene
performanse od svojih zaposlenika. Takoder je potrebno komunicirati da je glavni benefit
komunikacije pravovremeno reagiranje i otklanjanje problema. Kao primjer mogu se navesti
prituzbe klijenata na pogresno ili presporo odradene zahtjeve. Ukoliko zaposlenik ne
komunicira ovakvu situaciju svojim nadredenima, javlja se rizik od gubitka klijenta. Ukoliko
pak se greSka komunicira na vrijeme, voditelj poslovnice mozZe kontaktirati nezadovoljnog
klijenta te ponuditi ispriku uz odredenu beneficiju, $to uz zadrzavanje klijenta moze rezultirati
1 povecanjem povjerenja. Kao komplementarna mjera sprjecavanje greSaka osoblja moze se
implementirati adekvatni sustav nagradivanja zaposlenika koji na mjese¢noj ili godi$njoj
razini pocine najmanje operativnih greSaka. Smatram kako je nagradivanje uvijek bolje od
kaznjavanja, stoga nastojimo poticati izvrsnost osoblja kroz razne financijske i nefinancijske

kompenzacije.*

,.Istrazivanja pokazuju kako su greske osoblja mnogo ¢e$¢e kod manje iskusnih zaposlenika, s
obzirom na ¢injenicu da nisu adekvatno upoznati s poslovnim procedurama, te im je potrebno

viSe vremena da bi izvrSili korisni¢ki zahtjev. Mentorstvo se pokazalo jednom od najboljih
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metoda za prevenciju greSaka. Iskusno osoblje koje dobro razumije poslovne procese i
aktivnosti koje su u najvecoj mjeri izloZzene operativnim greskama kroz program mentorstva
moze novim zaposlenicima kroz praksu ukazati na greske, te kako iz izbje¢i. Program
edukacije zaposlenika kroz mentorstvo mnogo je bolje rjeSenje od teoretskih edukacija, jer se
kroz praksu najbolje uci, te se ne iziskuje dodatno vrijeme za provedbu edukacije, s obzirom
da se nove zaposlenike mentorira kroz rjeSavanje stvarnih korisnickih zahtjeva na dnevnoj

bazi.«

Razmatranjem prikupljenih odgovora moguce je zakljuciti kako postoje brojne mjere za
sprjeCavanje i ublazavanje rizika vezanih uz greske osoblja u bankama. Kao temeljna mjera
prevencija navodi se adekvatna edukacija osoblja te implementacija programa mentorstva,
¢ime se manje iskusnim zaposlenicima ukazuje na najceS¢e propuste, te im iskusniji
zaposlenici kroz praksu pokazuju kako izbje¢i pogreske. Nadalje, standardizacija poslovnih
procesa navedena je kao vazna mjera prevencije i ublazavanja operativnih rizika. Cilj
standardizacije je smanjenje varijabilnosti, odnosno osiguranje da svaki zaposlenik Kkoji
provodi proces ponovi unaprijed definirani set koraka. Time se smanjuje mogucnost da ¢e se
zbog odstupanja od standardiziranih aktivnosti pri provedbi procesa dogoditi greska.
Naposljetku, uspostava jasnog lanca odgovornosti i komunikacije navedena je kao jedna od
klju¢énih mjera sprjeavanja i1 ublazavanja operativnih rizika. Zaposlenike se mora poticati da
pravovremeno komuniciraju potencijalne probleme i propuste, kako bi nadredeni mogli

reagirati te ih sprijeciti ili otkloniti prije nego Sto se dogodi veca Steta za poslovanje banke.

9. Koja je uloga menadzmenta banke u upravljanju rizicima vezanim uz greske osoblja?

,Temeljna uloga menadzmenta banke je osiguranje edukacija i treninga za osoblje koje
sudjeluje u potencijalno rizi€nim procesima. MenadZment se mora brinuti o tome da su
zaposlenici osposobljeni za provedbu svih aktivnosti u procesu te da se pri svakoj vecoj
promjeni procesa ili procedura zaposlenicima razlozi kako moraju postupati. Kao primjer se
moze navesti uvodenje nove aplikacije za obradu korisni¢kih podataka. Nova aplikacija
zahtjeva i novi set koraka koje zaposlenici moraju napraviti. Ukoliko menadZzment ne osigura
edukaciju o novoj aplikaciji i trening zaposlenika usmjeren na koriStenje nove aplikacija,
moze se ocekivati da ¢e greske biti ¢eS¢e. Uz to, menadZment mora identificirati poslovne
proces i organizacijske jedinice koje su u najvecoj mjeri izloZene operativnim rizicima. Tu se

najcesce radi 0 procesnim jedinicama s velikim opsegom posla. Uloga menadzmenta u ovom

46



aspektu je da se zaposlenicima u segmentima banke koji su izloZeniji riziku osiguraju cesce

edukacije i treninzi.*

,»Prva zada¢a menadzmenta pri upravljanju operativnim rizicima je razumjeti prirodu greSaka.
Dobar dio propusta dogada se zbog kompleksnih i neucinkovitih poslovnih procedura, no dio
greSaka dogada se i zbog nepaznje i brzopletosti zaposlenika. Uloga menadzmenta je
prepoznati uzrok nastanka pojedine greske. Potom, ukoliko se radi o propustu zaposlenika,
problemati¢nim poslovnim procesima, potrebno je provesti mjere za optimizaciju procesa,
kako bi zaposlenici lakSe mogli razumjeti i provoditi korake. Takoder, moramo pratiti
zadovoljstvo klijenata, jer pad zadovoljstva i prituzbe ¢esto su izravno povezani s operativnim
greSkama. To je zahtjevna aktivnost 1 iziskuje mnogo napora, ali klijenti su uvijek na prvom
mjestu, i potrebno se pobrinuti da ih ne gubimo zbog operativnih propusta. Zato moramo
pravovremeno reagirati ako se uo¢i da se zadovoljstvo smanjuje, te da klijenti imaju

tendenciju napustanja banke.*

,»,Smatram da je edukacija osoblja o poslovnim procesima temelj prevencije operativnih rizika,
1 menadzment banke mora kontinuirano raditi na tome. Osobito za nove zaposlenike i1 za
zaposlenike koji rade na kompleksnim procesima, te su automatski izloZeniji operativnim
rizicima. Uz to, mislim da je jedna od uloga menadZmenta osigurati da se u budzetu nade
prostora za dodatne troskove pokrivanja Steta od operativnih rizika. Nemoguce je oc¢ekivati da
¢e se rizici potpuno otkloniti, u ljudskoj je prirodi da se greSke povremeno dogadaju, no zato

menadzment mora biti spreman.*

10. Mozete li navesti primjer greSke koja je nastala zbog propusta zaposlenika te mjere za

sprecavanje, ublazavanje ili otklanjanje Stete nastale tom greSkom?

,»QGreska koja ima znacajan utjecaj na poslovanje banke Cesto se javlja pri procesu obrade
kredita za stanovnistvo. Prilikom izrade kreditnog zahtjeva zaposlenicima se dogadaju
propusti u smislu krivog unosa rizi€nih parametara poput klijentove plateZzne sposobnosti.
Ukoliko se navede previsoka platezna sposobnost, klijentu se moze odobriti znacajno veci
iznos kredita u odnosu na iznos koji bi klijent prema procjenama banke mogao adekvatno
otplatiti. Kada se ovakva greSka ne bi otklonila prije odobravanja kredita, banka bi mogla

odobriti plasman koji predstavlja neprihvatljivo visok rizik za banku, jer ima neadekvatan
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omjer iznosa kredita 1 platezne sposobnosti komitenta. Ovakve se greske ¢esc¢e dogadaju pri
poslovanju sa stanovniStvom, s obzirom da se u pravilu odobrava znatno veéi broj kredita
fizickim nego pravnim osobama, te je sam proces odobravanja kredita stanovniStvu manje
kompliciran i restriktivan, slijedom ¢ega zaposlenici u manjoj mjeri obra¢aju pozornost na
ispravnost unesenih podataka pri popunjavanju kreditnog zahtjeva. Kao mjera otklanjanja ove
greske provodi se dvostruka verifikacija kreditnog zahtjeva, §to znaci da drugi zaposlenik i
voditelj poslovnice u kojoj se kredit odobrava moraju pregledati kreditni zahtjev te provjeriti
glavne rizi¢ne parametre. Upravo se pri drugoj razini pregleda kreditnog zahtjeva utvrduju
propusti te se tako banku Stiti od potencijalnih gubitaka uzrokovanih odobravanjem kredita

¢iji je rizik previsok, odnosno za koje je platezna sposobnost klijenata preniska.*

»Znacajne operativne greSke u svakodnevnim bankovnim operacijama mogu se istaknuti u
trgovanju devizama i vrijednosnim papirima. S obzirom da je trgovanje vrijednosnim
papirima veoma intenzivna aktivnost te istovremeno veoma profitabilna djelatnost za banku,
greske koje se javljaju pri provedbi svakodnevnih transakcija mogu rezultirati gubicima, bilo
za Kklijenta (ako se trguje po nalogu klijenata) ili izravno za banku (ako se trguje za racun
banke). Problematika greSaka pri trgovanju vrijednosnim papirima je da se ne moze povratiti
inicijalno stanje jednom kada se izvrsi transakcija, kao $to je to moguée s raznim internim
sustavima banke. Takoder, velik broj naloga, osobito unutar dnevne transakcije potrebno je
izvrSavati velikom brzinom, §to dovodi do nepaznje te kupnje prevelikog ili premalog iznosa
novca ili vrijednosnih papira. GreSke se stoga ne mogu otkloniti ve¢ samo ublaziti, §to se
provodi kroz dvije mitigacijske razine: prva razina podrazumijeva adekvatan trening brokera,
prije ¢ijeg zavrSetka brokeri ne smiju obavljati transakcije sa stvarnim iznosima, ve¢ se na
simulatoru treniraju da u uvjetima stresa obavljaju transakcije, kako bi se priviknuli na
mentalni napor te u manjoj mjeri radili pogreske pri trgovanju sa realnim devizama ili
vrijednosnim papirima. No s obzirom na faktor ljudske pogreSke, ne moze se ocekivati kako
se nikada nece provesti neispravna transakcija, stoga se kao druga razine ublazavanja ovakvih
greSaka odvaja odredeni iznos novca kao osiguranje za greske pri transakcijama. Izdvojeni
iznos predstavlja svojevrsnu amortizaciju, odnosno zastitni sloj, koji se unaprijed otpisuje iz
imovine banke, te ako se greske dogode, ne utje¢u na ukupnu profitabilnost banke. Takoder,
1znos za osiguranje transakcija koristi se ukoliko se pri pogreSnoj provedbi transakcije oSteti

klijenta, te se slijedom toga klijentu vraca puni iznos provedene transakcije.”
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,»Po pitanju greSaka koje se dogadaju pri redovnom poslovanju moze se istaknuti pogresna
procjena vrijednosti instrumenata osiguranja kojima se osiguravaju krediti. Instrumenti
osiguranja (kolaterali) veoma su vazni za banku, s obzirom da jamce sigurnost za povrat
kredita ako klijent izgubi sposobnost vra¢anja zajma. Zbog toga je pri uzimanju instrumenta
osiguranja potrebno adekvatno procijeniti trziSnu vrijednost po kojoj banka moze prodati taj
instrument u svrhu namirenja neotplativog kredita. Procjene vrse ovlasteni procjenitelji, koji
mogu biti zaposlenici banke ili vanjski suradnici koje banka angazira za jednokratnu procjenu
prijesnosti nekretnine. No iako se radi o stru¢njacima, greSke nam se povremeno javljaju zbog
velikog broja faktora koje je potrebno uzeti u obzir pri procjeni trzis$ne cijene nekretnine. Ako
se nekretnina procijeni na premalu vrijednost, banka njezinom prodajom nece namiriti
o¢ekivani iznos za pokri¢e nenaplativog kredita. Istovremeno ako je vrijednost nekretnine
procijenjena previsoko, banka ¢e za takav kolateral odobriti veéi kredit, te u slucaju
nemogucnosti otplate vrijednost kolaterala nece biti dovoljna za namirenje cjelokupne
vrijednosti kredita. Zbog toga smo kao zaStitnu mjeru postavili dvostruki sustav procjene
vrijednosti nekretnina, u kojem zaposlenici banke vr$e procjenu vrijednosti, dok se vanjskim
suradnicima procjena $alje na verifikaciju, no vazno je da se provede kontrola procjene
vrijednosti prema istoj metodologiji po kojoj je provedena procjena, kako bi se na vrijeme
utvrdila odstupanja i napravile korekcije vrijednosti kolaterala.*

U tablici 11. sazete su greske osoblja 1 mjere upravljanja na temelju navedenih primjera od

strane ispitanika u provedenom intervju

Tablica 11. Primjeri greSaka osoblja i mjera upravljanja

GRESKE OSOBLJA: MIJERE UPRAVLJANJA:

e pravovremena i kontinuirana edukacija
Pogresan unos podataka zaposlenika
Nepotpuna dokumentacija e standardizacija poslovnih procesa
Pogresna procjena stupnja rizicnosti klijenta e uspostava jasnog lanca odgovornosti i
Nestruéna upotreba aplikacija komunikacije
Pogresna izrada financijskih izvjestaja e uspostava adekvatnog sustava nagradivanja
Nepravilno ugovaranje transakcija zaposlenika
Neadekvatno upravljanje povjerljivim podacima e dvostruke kontrole provodenja rizi¢nih
NepridrZavanje internih pravila i procedura aktivnosti poput odobravanja znacajnih kredita
Zloupotreba mogucnosti pristupa informacijama e osiguravanje od rizi¢nih transakcija

e kontrole od strane unutarnje i vanjske revizije

Izvor: lzrada prema odgovorima iz intervjua provedenog s predstavnicima menadZmenta

jedne banke
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4.3. Zakljucak studije slucaja

Razmatranjem prikupljenih odgovora moguce je zakljuciti kako je uloga menadzmenta pri
upravljanju rizicima vezanim uz greske osoblja veoma znacajna. Menadzeri smatraju kako je
nuzno osigurati kontinuirane edukacije i treninge osoblja, osobito za nove zaposlenike te
zaposlenike koji rade na procesima izlozenim operativnim rizicima. Kao druga temeljna uloga
menadzmenta naglaSava se identifikacija poslovnih procesa koji su u velikoj mjeri izlozeni
rizicima, kako bi se zaposlenicima koji su ukljuceni u provedbu tih procesa osigurala temeljita
edukacija i usavrSavanje. Nadalje, razumijevanje prirode greSaka spomenuto je kao vazna
funkcija menadZzmenta u upravljanju greSskama osoblja. Naglasak je stavljen na greske koje se
javljaju zbog nepaznje zaposlenika, te je zadatak menadzmenta da potice zaposlenike na
odgovornije 1 pazljivije obavljanje posla. MenadZment mora kontinuirano pratiti zadovoljstvo
klijenata, jer je pad zadovoljstva Cesto povezan s operativnim propustima i greSkama osoblja.
Ukoliko se zamijeti da klijenti nisu zadovoljni, menadzment mora istraziti uzrok problema te
ga u najkra¢em mogucem roku otkloniti. Menadzment isti¢e kako nije realno ocekivati da ¢e
se greSke osoblja potpuno otkloniti, te je zbog toga u budZetu potrebno osigurati sredstva za
pokrivanje potencijalnih Steta koje nastaju zbog greSaka osoblja. No i dalje je potrebno
aktivno educirati zaposlenike, kako bi se operativne greSke svele na minimum. Naposljetu,
vaznost usmjeravanja znacajnih napora i resursa U upravljanje operativnim rizicima
uzrokovanim greskama osoblja, vidljiva je iz internih podataka banke prema kojima na
poslovanje drustva izrazito utjeCu rizici povezani s izvrSavanjem i isporukom usluge

klijentima Sto je prikazano u tablici 12.

Tablica 12. Stupanj utjecaja rizika na Drustvo

VRSTA OPERATIVNOG RIZIKA: UTIJECAI:
Interna prijevara Vrlo nizak
Vanjska prijevara Vrlo nizak
Kvarovi u tehnologiji i infrastrukturi Vrlo nizak
Izvrsenje, isporuka i upravljanje procesima Umjeren
Klijenti, proizvodi i poslovni postupci Umjeren
Katastrofe i javna sigurnost Vrlo nizak

Izvor: Interni podaci banke u kojoj je provedena studija slucaja
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4.4. Ogranicenja istraZivanja

Empirijsko istrazivanje provedeno putem intervjua s tri predstavnika top, srednjeg i
operativnog menadzmenta u jednoj poslovnici ne mora nuzno biti dijeljeno stanje s drugim
poslovnicama ili njihovim predstavnicima menadzmenta. Takoder prikupljeni i analizirani
odgovori mogu biti pod utjecajem subjektivnog dojma ispitanika da prikaze svoj odjel ili
poslovnicu u najboljem izdanju pa stoga isti ne moraju predstavljati i stvarno stanje u njihovoj
organizaciji. Prema tome, istraZzivanje ne treba generalizirati na cjelokupno financijsko trziste
koje je puno konkurenata koji nastoje posti¢i svoju prednost razliCitostima i inovativnosc¢u.
Upravo radi ocCuvanja konkurentske prednosti, ali i politike povijerljivosti poslovanja,
ispitanici su svoje odgovore prilagodili i ogranicili sukladno obvezujué¢im ugovorima radnih
pozicija i pripadaju¢ih dopustenja za dijeljenje djelomi¢nih podataka. Provedena analiza i
doneseni zakljucci mogu biti primjenjivi u svim financijskim institucijama, ali ¢e se njihova

primjena vjerojatno razlikovati ovisno o politikama i strategijama pojedinog poduzeéa.
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5. Zakljucak

Razmatranjem iznesenih informacija u sklopu ovog diplomskog rada, moze se zakljuéiti kako
operativni rizici kao potencijalni rizici gubitaka, predstavljaju jedan od klju¢nih faktora u
poslovanju financijskih institucija. Njihov znac¢aj, odnosno utjecaj na poslovanje banaka moze
biti izrazito velik, a ogleda se u Sirokom spektru razli¢itih dogadaja koji uzrokuju brojne vrste
I podvrste operativnih rizika, a kao najznacajniji isticu se interna i eksterna prijevara te
pogreske nastale u interakciji zaposlenika i sustava s klijentima. Shodno navedenom, potrebno
je poduzeti odgovarajuc¢e mjere kako bi se operativni rizici sveli na minimum, pri ¢emu se
oCituje vazna uloga djelotvornog menadzmenta organizacije. Kao kljuéne elemente okvira za
djelotvorno upravljanje operativnim rizikom banaka svih veli¢ina i vrsta treba istaknuti jasnu
strategiju i nadzor odbora direktora i viSe uprave, snaznu kulturu operativnog rizika, kulturu
unutarnje kontrole koja, izmedu ostaloga, podrazumijeva jasnu hijerarhiju nadleZnosti i
podjelu duznosti, adekvatno unutarnje izvjeS¢ivanje te djelotvorno planiranje za slucaj

nepredvidenih okolnosti.

Nadalje, provedenim empirijskim istrazivanjem greSaka u svakodnevnom poslovanju banke,
dolazi se do zakljucka kako operativni rizici mogu uzrokovati smanjene prihoda ili povecanje
troskova, Sto izravno negativno utjeCe na poslovni rezultat banke. Operativni rizici su
razmotreni s aspekata sistemskih greSaka te greSaka vezanih uz osoblje, te je vidljivo kako
realizacija rizika u obje dimenzije moze nepovoljno utjecati na financijski rezultat banke, bilo

da se radi o odlasku postojecih klijenata ili penala i kazni od strane regulatornih institucija.

Kao najznacajnije kategorije operativnih rizika identificirana su podru¢ja s visokim
volumenom aktivnosti, poput poslovanja s klijentima u poslovnicama, gdje se na dnevnoj bazi
odvija veliki broj transakcija, kao i podru¢ja s visokom razinom kompleksnosti, poput ocjene
kreditnog rizika. Steta koja nastaje realizacijom operativnih rizika u bankama promatra se kao
smanjenje prihoda ili povecanje troSkova. Rizici mogu utjecati na zadovoljstvo klijenata, Sto
povecava vjerojatnost napusStanja banke i izravno smanjuje prihode. Takoder, operativni rizici
mogu uzrokovati probleme u sustavu banke, te je potrebno povecati troskove kako bi se rizici
otklonili te kako bi se poslovanje nesmetano nastavilo. U konacnici, moze se zakljuciti kako

operativni rizici ugrozavaju poslovni rezultat banke.
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Kao klju¢ne mjere za sprjeCavanje i ublazavanje rizika u bankama, menadzment navodi
kontinuirano nadgledanje poslovanja, razumijevanje poslovnih procesa te adekvatnu
edukaciju i trening osoblja. Moguce je zakljuciti kako se mjere moraju redovito provoditi, te
svi zaposlenici moraju postivati poslovna pravila i procedure, kako bi se operativni rizici sveli
na minimum. Naposljetku, moze se zakljuciti kako je uloga menadzmenta pri upravljanju
operativnim rizicima veoma znacajna, te se oCituje kroz planiranje edukacija zaposlenika i
implementaciju programa mentorstva, kao i sustavno prac¢enje zadovoljstva klijenata, s ciljem

pravovremene identifikacije potencijalnih problema i sprje¢avanja gubitka klijenata.
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