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1. Uvod

1.1. Predmeti cilj rada

Budu¢énost komunikacije, zabave, kontrole uredaja ili poslovanja lezi u brzim mrezama i
vezama za prijenos velikih koli¢ina podataka ili azuriranja u realnom vremenu. Isto tako
buduénost pristupa internetu ili mrezama lezi u bezicnom povezivanju jer smanjuje
troSkove infrastrukture i potrebe za velikim gradevinskim radovima te omogucava brzo

dodavanje novih korisnika ili usluga u ve¢ postoje¢u mrezu.

Razvojem racunala i pametnih uredaja (pametni telefoni, tableti, IoT uredaji, pametne
kuce, samo-vozeci strojevi, dronovi) razvijale su se 1 ostale pripadajuc¢e tehnologije

(komunikacija, zabava, rudarenje podataka a i poslovanje).

Sve viSe korisnika prihvaéa moderne nacine poslovanja kao Sto je beskontaktno
placanje, ,,online bankarenje®, slanje i primanje novca putem interneta ili sama prodaja
robe 1 usluga putem interneta te je potreba za brzim i stabilnijim vezama uvijek veca od
onoga §to je trenutno moguce s vezama koje su dostupne. Najnovija i najmodernija bezi¢na

veza pete generacije (5G) bi treba rijesiti vecinu tih izazova i potreba.

1.2. Izvorii metode prikupljanja podataka

Kao izvori podataka koristeni su sekundarni izvori koji ve¢im dijelom ukljucuju stru¢nu

literaturu, zatim znanstvene ¢lanke i portale na Internetu.

1.3. Struktura i sadrzaj rada

Rad je koncipiran u pet poglavlja. Nakon uvodnog dijela u drugom poglavlju razradene
su generacije mobilnih mreza njihov nastanak, razvoj, znacajke te protokoli i standardi koji

se koriste ili su se koristili.

U tre¢em poglavlju su obradene tehnologije koje se koriste u poslovanju tzv. FinTech
tehnologije. Njihova uporaba, znacaj te pravni okviri i pravila. U Cetvrtom poglavlju se
prikazuje suradnja 5G mreZe i odredenih FinTech tehnologija koja bi trebala rezultirati
velikim napretkom 1 vecoj iskoristivosti ili rasprostranjenosti samih FinTech tehnologija

(posebice u bankarskom 1 financijskom sektoru).

Peto poglavlje zaokruzuje rad uz saZetak i podatke koji su ve¢ navedeni u samom radu.



2. Razvoj mobilnih mreza

Prije samog razvoja i inovacije mobilnih tehnologija, krajem 1940-ih godina 1 pocetkom
1950-ih postojala je samo nekolicina sistema komunikacije. Komunikacija se odvijala
preko jednog kanala te je upotrebljavana metoda ,,push-to-talk. Mali broj antena i kanala
ograni¢avao je protok i prijem signala. Takoder, mali kapacitet i losa kvaliteta

komunikacije Cinili su te sisteme neucinkovitim.

Naknadno, predstavljena su dva nova sustava: MTS ( Mobile Telephone System) i
IMTS (Improved Mobile Telephone System) s ciljem poboljSanja uvjeta koji su prije
ogranicavali sisteme. IMTS sustav koristio je dva kanala komunikacije, jedan iskljucivo za

slanje podataka, a drugi za prijem istih je pobolj§ao prijenos poruka.'

Prekretnica u povecanju kapaciteta podataka koji se mogu slati 1 primati, dogodila se
1970-ih godina kada je uvedena tehnologija ponovne upotrebe frekvencije ( engl.
frequency reuse) koja kao osnovni koncept mobilnog radio-sustava omogucava
korisnicima na razli¢itim lokacijama da istovremeno koriste frekvencijski kanal.

Kvalitetnim dizajnom poveéana je efikasnost spektra, otklanjajuéi problem interferencije.’

Slika 1. Koncept ponovne uporabe frekvencije
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Izvor: http://www.raymaps.com/index.php/soft-frequency-reuse/

! Balapuwaduge I. i Li F.(2018) Cellular Networks: An Evolution from 1G to 4G

% Jug, E. (2015) Arhitektura pokretnih komunikacijskih mreza Zavréni rad. Zagreb : Fakultet prometnih

znanosti



Na slici 1. vidi se sistem u kojem jedna celija predstavlja jedan grada i tako pomaze
komunikaciji na ve¢im geografskim podruc¢jima. Da bi korisnici mogli nesmetano koristiti
mobilne uredaje, potrebno je omoguciti prijelaz signala iz ¢elije u ¢eliju bez da se signal
prekine. Na vecim se podru¢jima koriste 1 sub-Celije da bi se osigurala komunikacija zbog

veceg broja korisnika.

Slika 2. Prete¢a mobilnih telefona (0G- auto telefona)
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Izvor: https://en.wikipedia.org/wiki/Mobile _radio telephone

2.1. Prva generacija mobilnih mreza (1G)

Godine 1979. u Japanu je predstavljena prva generacija mobilnih mreza. Dizajnirana je i
osmisljena zbog pruzanja isklju¢ivo glasovnih usluga te se temeljni na analognim
sustavima s viSestrukim pristupom u podjeli frekvencija (engl. Frequency Divison Multiple

Access, FDMA).3

Iako i ova mreza koristi digitalni signal za spajanje radio tornjeva na ostatak telefonske
mreze, glas nije digitalno kodiran ve¢ je samo moduliran na vece frekvencije (150Hz 1

vise).

0d 2018. godine jedina 1G mreza u upotrebi jest ograni¢ena mreza NMT Rusija.

3 Balapuwaduge 1. i Li F.(2018) Cellular Networks: An Evolution from 1G to 4G



2.2. Druga generacija mobilnih mreza (2G)

Kako bi razvili univerzalnu digitalnu mobilnu mrezu u Europi, oformljen je GSM 1982.
godine. Komercijalna uporaba GSM-a pocela je u srpnju 1991. godine, ali uredaji s tom

specifikacijom postaju dostupni tek krajem 1992.

U samo godinu dana, 22 drzave implementiraju GSM mrezu, ukljucujuéi Australiju i

Juznu Afriku te drzave van Europe.

GSM dopusta da jedan komunikacijski kanal od 200 KHz istovremeno koristi do 8
osoba. Frekvencije koje GSM koristi su 900 MHz 1 1800 MHz u cijelom svijetu, osim u
Sjevernoj Americi gdje se koristi frekvencija od 1900 MHz.

GSM mreza ponudila je trziStu i moguénost koristenja SMS poruka, a korisnik je mogao
poslati s uredaja na uredaj poruku ograni¢enu na 160 znakova. Uspostavljen je i prijenos
podataka do 9,6 kbit/s, koji je kasnije povecan na 14,4 kbit/s zbog korisStenja drugacijih

kodova no bez promjene radijskog dijela opreme (2.5G mreza).

Kao prosirenje GSM (engl. Global Systems for Mobile) tehnologiji, uveden je GPRS
(engl. General Packet Radio Service) kako bi propusni dio opsega imao bolju upotrebu.”

(2.5G GPRS mreza).

U konacnici uveden je EDGE (engl. Enhanced Data Rate for Global Evolution) kao
dopuna GPRS-u kako bi mu razmak izmedu frekvencija koje se mogu prenositi jednim

smjerom povecéao za &ak do 3 puta.’

2G mreza se koristi jo§ uvijek u vec¢ini zemalja svijeta iako je planirano gasenje GSM
mreze do 2024. godine, kako bi operateri mogli ponovo preuzeti dodijeljene 1 zauzete
frekvencije te ih prenamijeniti za nove tehnologije (npr. 4G LTE). Samo Indijski operater,

Airtel, nema namjeru gasenja 2G mreze.

* Liovié, H. (2019) Razvoj telekomunikacijskih mobilnih sustava. Zavrini rad. Osijek : Fakultet

elektrotehnike, racunarstva i informacijskih tehnologija

* De Vriendt J., Laine P., Lerouge C., Xu X. (2002) BROADBAND ACCESS SERIES: Mobile Network

Evolution: A Revolution on the Move. IEEE Communications Magazine, 40, str. 104-111



2.3. Treca generacija mobilnih mreza (3G)

Treca generacija mobilnih mreza ili 3G je nadogradnja i poboljSanje postojecih 2.5G i
2.5G GPRS mreza u smislu brzeg prijenosa podataka. Bazirana je na skupu standarda za
mobilne mreze, usluge 1 uredaje koji zadovoljavaju specifikacije Internacionalne
Telekomunikacijske Unije (IMT-2000 ili Internacionalna mobilna telekomunikacijska
specifikacija). Prva 3G mreZza je puStena u promet 2001. godine u Japanu, a prva

komercijalna primjena mreze je bila 2002. u Juznoj Koreji (SK Telecom).

3G se primjenjuje u bezicnoj glasovnoj telefoniji, mobilnom pristupu internetu, video
pozivima, mobilnoj TV usluzi a u zadnje vrijeme i fiksnom bezi¢nom internetu (npr. Tele2

pokuéni Internet).

Mnogi operateri reklamiraju svoje usluge mobilnog interneta kao 3G usluge iako brzine
prijenosa podataka viSestruko nadilaze propisane brzine 3G mreze od 144 kbit/s, zbog toga
se novije mreze nazivaju i 3.5G ili 3.75G. Komunikacijski spektar dodijeljen i rezerviran
za 3G mrezu je izmedu 400 MHz 1 3GHz. Mobilni telefoni su ve¢inom UMTS (engl.
Universal Mobile Telecommunications System) i GSM (engl. Global Systems for Mobile)
hibridni uredaji. NajraSireniji standardi bezicne mreze u svijetu, 2G/3G, su

GSM/GPRS/EDGE/UMTS.

3G mreza nudi bolju i jacu sigurnost jer dopuSta UE (engl. User Equipment)
autentifikaciju mreze na koju se spaja. 3G mreze koriste i poboljSan nacin za Sifriranje
KASUMI block (UMTS, GSM i1 GPRS) umjesto starijeg AS5/1 stream cipher protokola.
A5/1 se koristio u Europi i Americi a oslabljeni A5/2 u zemljama izvoza — zemlje NATO
pakta su izglasale slabiju enkripciju GSM mreze jer se samo Njemacka zalagala za jacu
sigurnost zbog dugacke granice sa zemljama VarSavskog Pakta . A5/2 Sifriranje se ne

koristi 1 zabranjena je upotreba od 2006. godine zbog svoje slabosti.

2.4. Cetvrta generacija mobilnih mreZa (4G)

LTE (engl. Long Term Evolution) standard ili 4G mreza je prvi put komercijalno
pustena u promet 1998. godine u Svedskoj. Dogovorena minimalna brzina prijenosa
podataka (IMT-advanced standard) za korisnike u pokretu (automobili, vlakovi, autobusi)

jest 100 Mbit/s 1 1 Gbit/s za sporo pokretne korisnike (pjeSaci 1 korisnici koji nisu u
5



kretanju). [ako su brzine puno manje od 1 Gbit/s operateri reklamiraju svoje usluge kao 4G
zbog, kako kazu, nove generacije mreze koja nije kompatibilna sa prethodnim mreznim
tehnologijama. Zbog toga traje rasprava da li je prva LTE mreza 4G i koristimo 1i mi uopce
4G mrezu ili je to samo marketinski trik zbog potrebe implementacije nove generacije

mreZze svakih 10 godina od prve implementirane 1981. godine.

4G mreza ne podrzava klasi¢nu telefoniju ve¢ samo IP (engl. all-Internet Protocol).
Koristi se za brzi prijenos podataka, IP telefoniju, poboljSan pristup mobilnom internetu,
servise zabave 1 igara, HD TV uslugama, uslugama gledanja TV sadrZaja na zahtjev (engl.

streaming), video sastanke 1 konferencije, 3D televiziju itd.

Trenutno se razvijaju novi poboljsani standardi koji bi trebali postati dio skupine 4G

mreze:

LTE Advanced — poboljsanje postoje¢e LTE mreZe s brzinom od 300 Mbit/s, §to je i

dalje puno nize od propisanog IMT-advanced standarda.

IEEE 802.16m (WIMAX) — standard koji je trenutno u izradi i koji tvrdi kako ¢e
ispuniti propisanu brzinu od 100 Mbit/s za pokretne i 1 Gbit/s za nepokretne korisnike.

Najveci problem s kojim se suocava 4G mreza jest pokrivenost i kvaliteta signala od

antene do korisnika i nazad (posebno u slabo naseljenim podruc¢jima).

Hipotetska mreza na kojoj se ve¢ pocelo raditi bi u buducnosti bila sastavljena od svih
moguc¢ih bezi¢nih tehnologija na koje bi korisnik bio spojen u isto vrijeme te koja bi
omogucavala korisniku lako i nevidljivo prebacivanje s jedne na drugu i koriStenje svega
kao jedne jedinstvene mreze (Wi-Fi, UMTS, EDGE, pa ¢ak i pametne radio tehnologije,
itd).



2.5. Peta generacija mobilnih mreza (5G)

Ova generacija mreze bi trebala omoguciti puno vece brzine prijenosa podataka od
dosadasnjih 1 veéi broj spojenih uredaja ili korisnika. To povecanje brzine se postiglo
upotrebom visih frekvencija od onih koje se trenutno koriste, ali to znaci kako ti valovi

imaju puno manji domet.

Kako bi se omogudila Siroka pokrivenost ovom uslugom koriste se tri frekvencijska
pojasa ili razine (niski, srednji 1 visoki — svaki zrtvuje ili domet ili brzinu). Niska razina
koristi frekvencije slicno kao 1 4G mreza — 600-700 MHz 1 podrzava nesSto vece brzine od
30-250 Mbit/s, a domet je isto slican 4G mrezi. Srednja razina koristi mikrovalove od 2,5-
3,7 GHz i trenutno dopusta brzine od 100-900 Mitb/s a domet je nekoliko kilometara te je
stoga ovo najkoriSteniji 1 rasireniji pojas 1 trebao bi biti dostupan u vecini velikih gradova
svijeta do kraja 2020. godine. Neke zemlje uopée ne planiraju implementaciju niske razine
tako da ¢e ovo biti minimalna razina usluge. Visoka razina trenutno koristi frekvencije od
25-39 GHz (milimetarski valovi) i moze doseci brzinu od 1 Gbit/s §to je usporedivo sa
kablovskim ili optickim internetom. Zbog malenog dometa i problema sa prolaskom kroz
razne barijere (staklo, zidovi, kapi kiSe itd.) te svoje cijene, ova razina ¢e se implementirati
samo u posebne prostore gdje postoji veca potreba korisnika (znanstvene organizacije,

stadioni, kolodvori, trgovacki centri, veliki trgovi itd.

ITU-R (engl. International Telecommunication Union — radio sector) je definirao tri

glavna podrucja uporabe nove 5G mreze:

eMBB (engl. Enhanced Mobile Broadband) — evolucija mobilne mreze od 4G usluge uz

povecanje brzine, veceg protoka podataka i vecih kapaciteta.

URLLC (engl. Ultra-Reliable Low-Latency Communication) — ovdje se misli na
upotrebu mreze za mission critical aplikacije, a to su radnje ili aplikacije koje imaju velik
utjecaj na poslovanje ili sigurnost ukoliko se ne koriste stabilne i neprekidne veze za
prijenos ili obradu podataka (online bankarski sustav, kontrola prometa vlakova ili aviona,

racunala koja kontroliraju elektri¢nu mrezu itd.).

mMTC (engl. Massive Machine-Type Communications) — ovdje se planira masovno
spajanje raznih uredaja. U planu je spajanje 50 bilijuna IoT (engl. Internet of Things)

uredaja u mrezu. Ovdje se misli na uredaje poput dronova za snimanje i izvidanje ili brzo
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spaSavanje, dijagnostiku ili sigurnosne uredaje unutar vozila i automobila, pametne kuce,
hladnjaci i klima uredaji, alarmi i uredaji za detekciju opasnosti, razni senzori i dojavljivaci

itd.

Vjeruje se kako ¢e se uz mobilne operatere ova 5G mreza postavljati i u privatne svrhe
kao recimo velike tvrtke ili tvornice, kanali za sigurnu ili vrlo vaznu komunikaciju,
znanstvene i obrazovne institucije itd. Na neki nacin i na mnogim mjestima ova mreza ¢e u

potpunosti zamijeniti kabelske i opticke mreZze.

Trenutno se vodi jedna vrsta rata za sigurnost ili pristupe 5G mrezama jer postoji strah
od stranih uredaja proizvedenih izvan mati¢nih zemalja (Kina Huawei — SAD, EU, UK
itd.) 1 strah od hakerskih napada ili krade informacija pa sve do moguénosti teroristickih
napada putem nekog od mnostva novih IoT uredaja koji se planiraju spajati na 5G mrezu.
Ovdje je potrebno spomenuti i mnoge teorije zavjere koje se vezu uz ovu novu mrezu
poput one kako mnostvo tornjeva loSe utjeCe na okolis i Covjeka, 5G mreza ¢e moci
hipnotizirati 1 kontrolirati ljudsku populaciju pa sve do toga kako je ova mreza uzrok
posljednje pandemije Covid-19 ili kako samo ona aktivira laboratorijski nastali
coronavirus. To je rezultiralo mnogim laZznim vijestima i iskrivljenim informacijama pa sve
do oSteCivanja 1 napada na same tornjeve. U naSoj zemlji, u Bibinju, su nepoznati
pocinitelji ostetili novopostavljene tornjeve za besplatan Wi-Fi Internet (WiFi4EU projekt

financiran iz sredstava EU) zbog glasina o 5G tornjevima postavljenima u tajnosti.



3. Financijske tehnologije i FinTech industrija

Svako poduzece koje se bavi pruzanjem financijskih usluga kroz softwerska ili ostala
tehnoloska rjesenja, ukljucujuéi usluge od aplikacija za mobitele do kriptovaluta, naziva se
FinTech. Klju¢no je da je svim FinTech poduzefima zajednicko koriStenje interneta,

mobilnih uredaja, cloud servisa itd.

Svi tehnoloski napreci smatraju se preduvjetom za nastanak FinTecha — od razvoja
telegrafa, zeljeznica, preko prvog elektronic¢kog prijenosa novaca ,Fedwirea®, pa do

nastanka kreditnih kartica sredinom 20. Stolje¢a.’

Prva digitalna burza osnovana je 1970. godine pod imenom NASDAQ. 1973. godine
razvijena je SWIFT- svjetska mreza za komunikaciju izmedu banaka i ostalih financijskih

institucija.” Pojavom Interneta 1990.g. procvat doZivljava i Online bankarstvo.

Kao Sto vidimo, financijska tehnologija nije nova, no posljednjih nekoliko godina
ulaganja se povecavaju i tempo inovacija biljeZi eksponencijalni rast. Svako placanje
racuna preko aplikacije banke, podizanje novca na bankomatu smatra se koriStenjem
financijske tehnologije. Pruzatelji tih usluga omoguc¢uju vam da koristite razne alate kojih

prije 1 nekoliko godina nije bilo:

e Umyjetna inteligencija

e DrusStvene mreze

Strojno ucenje

Blockchain

Cloud servise

% Digital takeover (2020) Sto je FinTech i zasto se toliko o njemu prica svugdje

" Devi¢ S. (2016) Sto je swift i $to u stvari znaci — ,, posalji mi swift“. ERSTE Bank



Slika 3. Financijske tehnologije

@,

Blockchain Payment Exchange Research Digital Money Online Banking Investment Crowdfunding

Izvor: https://ec.europa.eu/croatia/everything_you_need_to_know_about_fintech_hr

Ove tehnologije itekako koriste potrosa¢ima s obzirom da je omogucen bolji pristup
financijskim uslugama, te je povecana ucinkovitost poslovanja. Smanjuju se nacionalne

prepreke i mogu potaknuti konkurenciju u sli¢nim podrugjima.®

3.1. Pravni okvir FinTecha

»digurne 1 pouzdane platne usluge kljucni su uvjet za trziste platnih usluga koje dobro
funkcionira. Stoga bi korisnici platnih usluga trebali biti primjereno zaSti¢eni od takvih
rizika. Platne usluge kljuéne su za funkcioniranje vitalnih gospodarskih i druStvenih

aktivnosti.*’

»Financijsko-tehnoloska drustva dinamic¢an su segment presjeka sektora financijskih
usluga i tehnologije te narusavaju tradicionalno poslovanje uvodenjem novih proizvoda ili
usluga i1 stvaranjem novih trzista i/ili vrijednosti istiskivanjem etabliranih tradicionalnih

financijskih konkurenata i uspostavljenih partnerstava®. 10

¥ Sluzbene stranice Europske Unije., (2020). Sve §to trebate znati o financijskoj tehnologiji

? Sluzbeni list Europske Unije., (2015) Direktiva (EU) 2015/2366 Europskog Parlamenta i Vijeca:

Direkviva o platnim uslugama na unutarnjem trzistu. Europski Parlament i Vijece., 337/35

' Tomi¢ K. (2019) Pravni polozaj FinTech drustva na trZistu kapitala u Republici Hrvatskoj. Godisnjak

Akademije pravnih znanosti. Vol. X no.1. Bec¢, Austrija
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Povecan je rizik zaStite podataka o klijentima banke jer FinTech drustva kolaboracijom s

ostalim pruzateljima financijskih usluga dobivaju pristup bazama podataka tih pruzatelja.

Veliki problem predstavlja i Uredba o opcoj zastiti podataka'' na snazi od 25. svibnja
2018. Godine. Uveden je koncept otvorenog bankarstva, promjene u platnom prometu i
nova direktiva'? Europske Unije o platnim uslugama na unutarnjem trzistu'”.

»FinTech drustva podlozna su razliitim pravnim i regulatornim obvezama zbog

razli¢itih poslovnih modela, proizvoda i usluga koje nude klijentima.«"

Europski parlament u izvjeS¢u kaze da FinTech druStva generalno posluju u okviru
zakona na nacionalnoj razini"”. Na razini Europske unije pokusava se donijeti zajednicki
regulatorni okvir i rjeSenje. Zbog diverzifikacije usluga koje FinTech drustva pruzaju, biti
¢e tesko uspostaviti takav sustav jer se iz tog razloga jednaka pravila ne mogu primjenjivati

na sve subjekte koji djeluju na trzistu.'®

""Sluzbeni list Europske Unije., (2018). Ispravak Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih

podataka. Europski Parlament i Vijece., 119.

2 Sluzbeni list Europske Unije., (2015) Direktiva (EU) 2015/2366 Europskog Parlamenta i Vijeéa:

Direktiva o platnim uslugama na unutarnjem trzistu. Europski Parlament i Vijece., 337/35.

" Tomi¢ K. (2019) Pravni polozaj FinTech drustva na trZistu kapitala u Republici Hrvatskoj. Godisnjak

Akademije pravnih znanosti. Vol. X no.1. Bec¢, Austrija

' Tomi¢ K. (2019) Pravni polozaj FinTech drustva na trZistu kapitala u Republici Hrvatskoj. Godisnjak

Akademije pravnih znanosti. Vol. X no.1. Be¢, Austrija

'3 Sluzbeni list Europske Unije., (2015) Direktiva (EU) 2015/2366 Europskog Parlamenta i Vijeca:

Direktiva o platnim uslugama na unutarnjem trzistu. Europski Parlament i Vijece., 337/35

' Tomi¢ K. (2019) Pravni polozaj FinTech drustva na trZistu kapitala u Republici Hrvatskoj. Godisnjak

Akademije pravnih znanosti. Vol. X no.1. Bec¢, Austrija
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3.2. Pet elemenata FinTech ekosustava

Za stabilni 1 dinamicki razvoj FinTech tehnologije bitni su dijelovi njegovog
ekosustava. Ekosustav podrazumijeva, kako u bioloskom smislu tako i ekonomskom,
FinTech industriju 1 tehnologiju u samom srediStu koju okruzuju ostali cimbenici kako bi
sustav simbioti¢ki mogao funkcionirati. Definirano je 5 subjekata koje okruzuju FinTech 1

s kojima on kao takav razmjenjuje sve potrebne resurse za nesmetano funkcioniranje.'’

Slika 4. FinTech Ekosistem

Payment, ‘Wealth BManagement,
Lending.. Croswdfunding, Capital
PARikel, and Insurances Finkteth
companies

Big Dk Aralytics, Cleud Fintach

Compisting. Startups i ) i
Cryplotowrency, and Social i i S, . Financial Regudatars ared
Pedla Devalopars }_..-"'f Legislabure
Technology
Developers
I Fintech
| Ecosystem
Fi - Traditional
e Fimancial
i Institutions
Individaads and ..""'-. o ins --""'--- Traditional banks, Bsuramce
Orgarérations companies, Stock Brokerage

Firms, and YWemiuee Capitalists

Izvor: https://www.sciencedirect.com/science/article/pii/S0007681317301246

Ovi elementi simultano podupiru inovacije, ekonomiju te konkurenciju na trzistu

koristeé¢i usluge FinTech s glavnim interesom pogodovanja korisnicima tih usluga.

3.2.1. Fintech Startupovi
Vecina FinTech Startup poduzeca orijentirana je na jednu uslugu, a to bi bila usluga

transfera nov¢anih sredstava.'® Iako su pretezito takva poduzeéa nefinancijske prirode,

17 Shin Y.J ., Lee 1. (2018) Fintech: Ecosystem, business models, investment decisions, and challenges.

Business horizons, 61/1., str. 35-46

'® Gimpel, H., Rau, D. i Roglinger, M. (2018) Understanding FinTech start-ups — a taxonomy of

consumer-oriented service offerings. Electron Markets. 28, str. 245-264.
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nego tehnoloske, postoji 1 mali broj onih koji posjeduju dozvolu za odredene bankarske
poslove i pruzanje financijskih usluga. Upravo je iz tog razloga teSko uspostaviti
odgovaraju¢i pravni okvir za zakonsko djelovanje takvih poduzeéa. Za poduzeéa koja
takvu dozvolu nemaju, rjeSenje je kolaboracija s ostalim financijskim institucijama
tradicionalnog karaktera.'’

.U 2018. godini, gotovo tri Getvrtine svih ulaganja su se zbila u Sjevernoj Americi.“*

Tradicionalne institucije sve vise ulazu u FinTech jer im otvara mogucnost Sirenja lepeze
svojih proizvoda i usluga te potencijalno otvara moguénost proSirenja na nova trzista i

stjecanja novih korisnika.

3.2.2. Razvoj tehnologije
Osobe ukljucene u razvoj tehnologije osiguravaju platforme za drustvene mreze, analizu
velikih baza podataka, umjetnu inteligenciju, pametne uredaje i mobilne usluge koje

FinTech pruza.*'

Bez osoba koje rade na takvim zadacima, Startup poduzeca bi s
poteskocama razvijala usluge koje mogu pruziti krajnjim korisnicima. Velikim bazama
podataka, Startup poduze¢a mogu otkriti potrebe korisnika i na taj nacin im pruZziti
odgovarajuce rjesSenje u obliku novog tehnoloskog rjesenja. Cloud computingom, odnosno
smjesStanjem podataka u ,,oblak® , znacajno se mogu smanjiti troSkovi infrastrukture, Sto
otvara opciju za osnutak veceg broja Startupova. Dovoljno je imati stabilnu internetsku
vezu i pristup podacima je omogucen s bilo koje lokacije, s veceg broja uredaja i u bilo

koje vrijeme.** Drustvene mreZe se koriste za promoviranje usluga, lak§u komunikaciju i

prikupljanje nov¢anih sredstava putem crowdfundinga.

Mobilni uredaji 1 njihova rasprostranjenost uvelike pridonosi razvoju FinTecha.

Zamjenjuju fizicku razmjenu dobara 1 pogoduju razvoju aplikacija orijentiranih na mobilnu

9 Ibid., str. 247
2 1bid., str. 247

I Shin Y.J., Lee 1. (2018) Fintech: Ecosystem, business models, investment decisions, and challenges.

Business horizons, 61/1., str. 35-46.
2 Sinram. ( 2020) Sto je cloud computing ili usluga u ,, oblaku “?.
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tehnologiju kao financijska rjeSenja. U susret Startupovima izlaze i mobilni operateri

e e o 23
smanjujuci troskove koristenja usluga.

Slika 5. Razvoj tehnologije

1t [0

Machine.
Learning":

Izvor: https://medium.com/kaushaltrivedi-advance-tech/simplified-business-plan-

and-innovation-toolkit-for-fintech-start-ups-5b7e19b 61765

3.2.3. Drzava

Drzave osiguravaju okvire poslovanja kompanijama. Drzava moze utjecati na razvoj
industrije olakSanjem na osnivanje, potporama za osnivanje i razvoj novih kompanija,
poreznim olakSicama i sve to kako bi potakla investicije, konkurenciju i inovacije unutar

postojecih poduzeca.

3.2.4. Korisnici usluga

Ve¢i broj korisnika financijskih usluga predstavlja vece prihode za poduzeca koja ih
pruzaju. Individualni korisnici, mala i1 srednja poduzeca su najveci korisnici. Osobe koje su
prihvatile financijsku tehnologiju, u pravilu su osobe mlade dobi. Buduée projekcije
nagovjestavaju pozitivan trend rasta FinTech industrije s obzirom da ¢e u buduénosti sve

veci broj ljudi razumjeti tehnologiju 1 prednosti koje ona donosi.

» Shin Y.J., Lee 1. (2018) Fintech: Ecosystem, business models, investment decisions, and challenges.

Business horizons, 61/1., str. 35-46.
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Slika 6. Postotak ljudi koji su koristi Internet bankarstvo

People who used internet banking, 2017
(% of individuals aged 16-74)

2 # 8T c 8 w g ¥y ® - Y ®m » ® ® B C D & p» @ > @ 4B mw B K
BEEREEEEENEEERES B RN NN
£ x £ F B8 @@ o 8 F a5 J E 3 ZE MBS 3 52 5 3 5 E 35
w ©ow o WE = 5 - =i e £ 2 @
0 £ T o= | 5 [ o
2 Ely 3
5 © ec.europa.eu/eurostat @
Izvor: http://appsso.eurostat.ec.europa.eu/nui/show.do?query=BOOKMARK_DS-

053730_QID_4CBC0374_UID_3F171EB0&Ilayout=TIME,C,X,0;GEO,L,Y,0;INDIC_IS,L,Z.,0
;UNIT,L,Z,1;IND_TYPE,L,Z,2;INDICATORS,C,Z,3;&zSelect

Na slici 5. vidimo kako je postotak ljudi koji su koristili Internet usluge najveéi u
Nordijskim drzavama. Nordijske drzave su prve u Europi gdje je implementirana prva
generacija mobilnih mreza. Mozemo reci kako su te drzave mobilnu tehnologiju prihvatile
prije ostatka Europe stoga prednjace u ovom izvjeS¢u. Hrvatska se nalazi na brojci od 32%

i ispod prosjeka Europske Unije je za 19 postotnih bodova.**

** Prema: Eurostat : Individual- Internet activities(2017), https://ec.europa.eu/eurostat/web/products-

eurostat-news/-/DDN-20180115-1
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Slika 7. Aktivnosti na internetu u EU

Internet activities in the EU % of people aged 16-74, 2018)
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Izvor: http://appsso.eurostat.ec.europa.eu/nui/show.do?query=BOOKMARK DS-

053730 OID 311E83D4 UID 3F171EBO&layout=INDIC IS,L.X,0:GEO,L.Y,0;UNIT,L.Z,0;
IND TYPE,L.Z.1:TIME,C,Z.,2;INDICATORS,C,Z.3:&zSelection=DS053730INDICATOR

Na slici 6. vidimo kako koriStenje financijskih tehnologija, uz ¢injenicu da je relativno
nova i da se ljudi drze u velikom djelu tradicionalnog bankarstva, visoko kotira na listi

aktivnosti na Internetu. U Europskoj Uniji prednjace Nordijske zemlje.”

2 Prema: Eurostat : Internet activities in the EU, https:/ec.europa.eu/eurostat/web/products-eurostat-

news/-/DDN-20190124-1
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Slika 8. Postotak ljudi koji su Kkoristili Internet bankarstvo po dobnim skupinama

Share of people, who used the Intemet for online banking services in Finland in 2018,
by age group
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Source Additional Information:
Statistice Finland Finland; 2018; 5,100 respondents; 16-89 years; usage within the last 3 months
© Statista 2020
Izvor: https://www.statista.com/statistics/560631/internet-usage-for-online-banking-

services-by-age-group/
Slika 7. pokazuje kako mladi ljudi u ve¢em postotku koriste financijske tehnologije.

3.2.5. Tradicionalne financijske institucije

Bez tradicionalnih financijskih institucija, FinTech poduzeéa gotovo da ne bi mogla
egzistirati 1 ogroman su doprinosi tim poduze¢ima i cijelom ekosustavu FinTecha.
Uvidjevsi kolike moguénosti FinTech pruza i koliki je njegov utjecaj na trziSte, mnoge
financijske institucije propitkuju svoj model poslovanja i traze nacine kako implementirati
nove tehnologije u svoje proizvode, usluge i infrastrukturu. Prednost tradicionalnih
institucija je u dostupnosti resursa i samoj Sirini usluga koje nudi. U pocetku su smatrale

FinTech poduzeca prijetnjama, da bi u konacnici svoj fokus prebacile na suradnju i
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kolaboraciju s FinTech poduze¢ima, naj¢esce udjelom u vlasnisStvu poduzeca. PokuSava se

. . v .. Ce ey .. .o . 26
redefinirati nacin na koji korisnici $tede, posuduju, investiraju, trose.

Generalno tradicionalne financijske institucije pruzaju infrastrukturu, osiguravaju
pravnu regulativu, ve¢ imaju postojece klijente, dok s druge strane FinTech poduzeca nude

inovacije, manje troskove, nove proizvode, upravljanje ve¢im koli¢inama podataka.*’

Slika 9. Kolaboracija tradicionalnih institucija i FinTecha

Collaboration: a win-win situation

Traditional /
Financial 4

A
Services Firms  Fintech Firms / /

Risk Management / Agility

Infrastructure Innovation
Regulations Cost Reduction
Customer Trust Customer Experience
Economies of Scale New products
Brand Name Data Handling
Capital

SOURCE: Capgeminl © February 2018 The Financial Brand

Izvor: http://appsso.eurostat.ec.europa.cu/nui/show.do?query=BOOKMARK DS-
053730_OQID 4CBC0374 UID -
3F171EB0&layout=TIME.C.X.0:GEO.,L.Y.0;INDIC IS.L.Z.0;UNIT.L.Z.1;:IND TYP
E.L.Z,2;INDICATORS.C.Z,3;&zSelec

% Shin Y.J., Lee 1. (2018) Fintech: Ecosystem, business models, investment decisions, and challenges.

Business horizons, 61/1., str. 37.

2" 1bid., str. 37
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3.3. Klase, grupe i skupovi financijske tehnologija

Nedvojbeno je da su financijske tehnologije sve viSe orijentirane na mobilne uredaje.
Zadnjih godina pametni mobilni uredaji postali su najveci alati za pristup Internetu 1 tako
pretekli stolna i prijenosna racunala.”® Procjenjuje se da u razvijenim drzavama svijeta
91% ljudi koristi mobilni uredaj, a od toga 80% zauzimaju pametni uredaji. Isto tako, u
razvijenim drzavama, 5% ispitanika koristi pametne satove, 9% fit-band narukvice i 1%
neki od ostalih oblika prenosivih uredaja®’. Financijske tehnologije u ovome vide veliku

prednost.

3.3.1. Mobilna plac¢anja (M-payments)

Mobilna plac¢anja su placanja za ¢ije su podatke o pla¢anjima, verifikaciju, prijenos i
potvrdu potrebni mobilni telefoni ili mobilni uredaj. Ovakva placanja se odnose na online 1
offline trgovinu te trgovinu digitalnim ili fizickim dobrima.*® Obujam pla¢anja preko

mobilnih uredaja je trenutno najbrze rastuci trend metoda placanja.
Mobilna plaéanja mogu se podijeliti u dvije glavne kategorije:*'

e Mobilna pla¢anja na daljinu ve¢inom koriste Internet/ WAP ili premium SMS
usluge koje se naplacuju na racunu za usluge mobilnog operatera. Veci broj
takvih plac¢anja temeljen je karticnom placanju. Ostala rjeSenja kao kreditni
transferi 1 direktna terecenja raCuna iako su sigurna, u¢inkovita 1 moguca, se

teSko probijaju na trziste.

e Mobilna placanja na blizinu odvijaju se tocno na mjestu prodaje. KoriStenjem

NFC tehnologije, trenutno glavne tehnologije za prijenos podataka na blizinu,

% Prema; Giordana, M. (2018) FinTech Sector: Business Model Analysis in te Mobile Payments Are.

Magisterij. Torino
¥ Deloitte. (2018) Global Mobile Consumer Surve. Sjedinjene Americke Drzave.

% Prema: Europska komisija. (2011) Towards an integrated European market for card, Internet and

mobile payments. 941. Brussels. Str. 5.
3 bid., str. 5

19



placanja zahtijevaju posebno opremljene uredaje koje ¢e Cita¢ prepoznati kada

su u njegovoj neposrednoj blizini.

Slika 10. Vodece aplikacije za mobilna pla¢anja

Number of users of leading mobile payment platforms worldwide as of August 2017
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WeChat Pay Alipay PayPal Apple Pay  Samsung Pay Amazon Pay Chase Pay Android Pay

Sources Additional Information:
Juniper Research; Fung Global Relail & Technology Worldwide; Juniper Research; 2017

@ Statista 2019

Izvor; https://www.statista.com/statistics/744944/mobile-payment-platforms-users/

Near Field Communication ( NFC)

NFC omoguc¢uje komunikaciju dva uredaja bezi¢nim putem kada su u blizini. NFC je
zapravo dodatak za tehnologiju RFID (engl. Radio-frequency identification) koja
dozvoljava da se uredaji prepoznaju preko radio valova. NFC koristi specificnu RFID
frekvenciju od 13.56 MHz. Danas je najSira upotreba NFC tehnologije primjerice za
kartice potrebne za pristup odredenom mjestu poput zgrade ili privatnih garaza. Svejedno,
NFC imaju tendenciju rasta u koristenju za ,,beskontaktna placanja“. To su plac¢anja koja
ne zahtijevaju fizicki kontakt izmedu uredaja, kao na primjer pametni mobitel i POS
terminal. Kada je transakcija inicirana NFC pocinje djelovati i koriste¢i specificnu
frekvenciju kako bi dva uredaja zapocela komunikaciju jedan prema drugome, Salje

kriptirane poruke. Najveca prednost NFC tehnologije je njena brzina. Tokenizacijom
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putem NFC-a je osigurana sigurnost i povjerljivost podataka jer dopusta da ne morate dijeli

osobne podatke s drugom stranom.

Tri su na¢ina komunikacije NFC s drugim uredajem:
e Reader-writer
e P2P; Peer-to-Peer
e Card emulation®

U Republici Hrvatskoj od ukupnog broja fizickih osoba, 28.7% je koristilo usluge
Internet bankarstva, a 19.12% usluge mobilnog bankarstva. Kod poslovnih subjekata

55,17% je koristilo usluge Internet bankarstva, a usluge mobilnog 11.22%.>
Mobile wallet

Mobilni nov¢anik je digitalni nov€anik i dopusta da zamijenimo na$ fizicki novcanik
digitalnim. Obi¢no postoji u obliku aplikacije koja sadrzava podatke kreditne ili debitne
kartice 1 omogucava da preko aplikacije vr§imo plac¢anja na teret kartica, ¢iji se podaci

nalaze u sustavu.

3.3.2. Upravljanje investicijama

Razli¢ite financijske institucije pruzaju usluge upravljanja imovinom i investicijama.
Prvotno su se pruzale bogatijim korisnicima s veéim kapitalom predodredenim za
investicije. Usluge savjetovanja, alokacija investicija, brokerskih usluga 1 pristupa
vrijednosnicama kvalitetnijeg karaktera, planova mirovine pa do poreznih savjetovanja su
razvojem FinTecha postale dostupnije malim korisnicima. Developeri specijalizirani u
financijama i1 softwareu osmislili su koncept Digital Registered Investment Advisors koji

pojednostavljuje financijska rjeSenja bez potrebe za interakcijom ,,lice u lice«.**

32 Giordana, M. (2018) FinTech Sector: Business Model Analysis in te Mobile Payments Are. Magisterij.

Torino : Fakultet inZinjerstva i menadZmenta.

33 Prema: Hrvatska Narodna Banka. (2018) Statistika platnog prometa u RH. Sektor platnog prometa.
Zagreb.

** Giordana, M. (2018) FinTech Sector: Business Model Analysis in te Mobile Payments Are. Magisterij.

Torino : Fakultet inZenjerstva i menadZmenta.
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e Potpuno automatizirani sustavi za upravljanje imovinom- ovaj model Koristi
B2C pristup, odnosno Business-to-Cunsumer kako bi pruzio automatske usluge
investiranja bez financijskog savjetnika za modificiranje portfolia ulagaca.
Najve¢e kompanije u ovom podrucju su WealthFront i Bettermen, a one
jednostavnom registracijom na njihove stranice 1 rjeSavanjem upitnika o
preferenciji rizika te stopi rizika koju je korisnik spreman prihvatiti predlozu

portfolio sa¢injen od razlicitih vrijednosnih papira

e Advisor-assisted sustav za upravljanje imovinom- sustav koji prijavom dopusta
pracenje investicija 1 zarade korisniku, ukljucujuéi virtualnog financijskog
savjetnika koji predlaze jednostavne financijske strategije 1 periodicno
telefonskim putem izvjeStava korisnika. U pravilu razlika je u tome S§to
kompanije ovakvog tipa nude takore¢i edukaciju potrebnu za razumijevanje i

analizu prelozaka portfolia od strane digitalnog savjetnika

e Social trading- omogucuje se razmjena portfolia 1 strategija investiranja
razli¢itih karaktera medu pojedincima na trzistu. Rije¢ ,,Social* se koristi jer
ljudi takoder iznose svoja misljenja, strahove, predikcije 1 osjecaje vezane za

kretanja na trzitu. >

3.3.3. Kriptovalute

Kriptovaluta predstavlja ekvivalent elektronickog novca. Temeljna karakteristika
kriptovaluta su kriptografski mehanizmi preko koji se stvaraju i biljeZe transakcije pomoc¢u
javnih 1 privatnih kljuceva. Najveéa prednost takvoj ovog sustava jest jednostavnost
prijenosa podataka putem Interneta. Platforma namijenjena trgovanju kriptovalutama pruza
mogucnost direktnog odvijanja transakacija bez posrednistva banke karticne kuce ili neke
druge financijske institucije. Transakcije se odvijaju tako da se svaka generira iz adrese
kripto valute koja je matematicki izraz udaljenosti izmedu dva kljuca. Sigurnost se
krivotvorenje 1 zloupotreba zbog nedostatka privatnog kljuca korisnika. Bitno je da, iako se
koriste nove adrese, i1 dalje postoji mogucnost da se transakcija poveze s odgovaraju¢om

adresom. Za slozenost kriptografskog sistema zasluzna je blockchain tehnologija.

33 1bid., str. 41
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3.3.4. Blockchain

Primarno je razvijena za potrebe Bitcoina. Mogucnosti blockchain tehnologije
prepoznate su u mnogim podru¢jima, a posebno u financijskoj. Temeljna funkcija
blockchaina u okviru Bitcoin sustava jest uloga glavne knjige u kojoj je zapisana svaka

transakcija.
Osnovna obiljeZja blockchain tehnologije su sljedeéa®:

e svaki sustav koji koristi blockchain tehnologiju izgraden je prema sustavu

ravnopravnih partnera

e tehnologija je kod koje nema potrebe za autoritetom od strane financijske

institucije, karti¢ne kuce i slicno, te se moze promatrati kao decentralizirani

e svaki novi zapis u realnom je vremenu distribuiran izmedu mnostva ¢vorova

unutar sustava ravnopravnih partnera
e kako bi se identificirali sudionici u sustavu koristi se kriptografija

e (Cvorovi sustava mogu dodavati podatke u sustav; ¢vorovi sustava mogu Citati
podatke iz blockchaina te blockchain sustav ima mehanizam koji onemogucuje

promjenu nad podacima

Blockchain koristi hash funkciju preko koje su nizovi blokova s odredenim zapisom
povezani u lanac. Hash funkcija predstavlja mehanizam koji sprjeCava promjenu
podataka koji su zapisani u blockovima, te ako i do promjene dode, hash funkcija ¢e je

detektirati kao promjenu karike u lancu.

Ova tehnologija znac¢ajno smanjuje troskove transakcije. Potpuno je transparenta i
sigurna koristeéi sofisticiranu kriptografiju. Cinjenica je da blockchain ne mora biti
koristen iskljucivo za prijenos digitalnih valuta, ve¢ i za kupnju ostalih oblika imovine

izmedu prodavada i kupca ili dva poduzeéa, jeftinim, uginkovitim i pouzdanim putem.”’

3% Cunjak Matakovié, I, i Matakovié, H. (2018). 'Kriptovalute - sofisticirani kodovi

manipulacije', International Journal of Digital Technology & Economy, 3/1, str. 4

37 Bystrom, H. (2016). Blochchains, Real-Time Accounting and the Future of Credit Risk Modeling.
Working paper 2016: 4, Sveuciliste Lund, Odjel Ekonomije
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3.4. Moguce prepreke u FinTech industriji
Ulaganja u FinTech

Sposobnost tocne evaluacije i1 procjene vrijednosti projekata biti ¢e klju¢ni u ovoliko
rastu¢oj industriji. Bez odgovaraju¢eg upravljanja portfoliom projekata FinTech industrije,
lako bi se mogli dogoditi veliki gubici kod ulagaca u financijske tehnologije. Financijske
institucije bi mogle se odluciti na investicije internih projekata financijske tehnologije kako
bi se uspjesno nadmetale s FinTech poduze¢ima. Ako se odluce na kolaboraciju, tako

ostaju na rubu razvoja tehnologije $to bi moglo predstavljati problem u buduénosti.*®
Upravljanje odnosa s klijentima

Mnogi korisnici FinTech tehnologije korisne razne usluge industrije. Primjerice PayPal
koriste za placanja proizvoda i usluga na Internetu, dok KeksPay koriste za posudivanje 1
vracanje novaca prijateljima. Visoki stupanj povratnih informacija i skrb o korisnicima 1
preporuke korisnika ostalim korisnicima izuzetno su bitni elementi uspjeha Poduzeca u
prvotnom okruzenju na kojem se nadu na trziStu. Premda mlade generacije koje dolaze
koriste nove tehnologije, znacajno je pruziti visSe adekvatne 1 personalizirane podrske kroz

0-24h usluge. Pruzanje takvih usluga bez znacajnijih trogkova je zahtjevno.”
Implementacija tehnologije

Poduze¢a koja razvijaju FinTech industriju bazirana su pretezito na novim
tehnologijama. Izazov je implementirati te tehnologije na postojece infrastrukture, od kojih
neka mozda nec¢e ni prihvacati tehnologiju. Primjerice kod mobilnih plac¢anja, oba uredaja
moraju podrzavati NFC, a mnogi uredaji na trziStu ga jos nemaju. Proizvodaci FinTech
tehnologije 1 proizvodac¢i mobilnih uredaja moraju imati to na umu za neometan razvoj
tehnologije. Bez dobrog plana razvoja infrastrukture, mnogi procesi u financijskim
institucijama bi postali nekompatibilni s novim tehnologijama i modelima poslovanja koje

bi voljeli uposliti u FinTech procese.

¥ Shin Y.J., Lee 1. (2018) Fintech: Ecosystem, business models, investment decisions, and challenges.

Business horizons, 61/1. Str. 43.
¥ Ibid., str. 44.
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4. Financijske tehnologije u suradnji s SG mobilnom
mrezom

Financijske institucije teSko pronalaze nacine kako koristiti bezicnu tehnologiju 1 nove
mobilne mreze kako bi postigle ispravan odnos izmedu sigurnosti poslovanja, zadovoljenja
potreba korisnika i upravljanja troSkovima. Svojom postojeCom infrastrukturom i
umrezenoS¢u mozgu stvoriti podlogu novoj tehnologiji pete generacije mobilnih mreza da

svojom sveobuhvatnosS¢u i platformama pruzi razvitak FinTecha i financijskih institucija.

Bezi¢na transfer podataka i skoro pa beskonacan pristup Internetu i drugim korisnicima,
u potrebi za svakodnevnom komunikacijom i rjeSavanjem problema, odigrao je veliku

ulogu u zivotu ljudi u posljednjih 30 godina.

Kao prirodni proces razvitka mobilnih mreza, nedvojbeno je da ¢emo se u buducnosti
oslanjati na nove tehnologije koje dolaze, a posljednja je tehnologija pete generacije. Ova
tehnologija bi trebala pomo¢ u razvitku odnosa medu financijskih institucija i krajnjih
korisnika usluga financijskih tehnologija. Uz ljudski faktor, ove tehnologije ¢e doprinijeti

razvoju masina i senzora i tako poboljSati komunikaciju izmedu osoba.

Napredak u informacijskim tehnologijama neminovno je rezultirao u rastu tehnologija
koje koriste financijske institucije, kao Sto su financijske tehnologije u obliku bankomata,
Internet i mobilnog bankarstva, koje se prije odvijao putem klasicnog platnog prometa.
Fintech industrija uvelike je pomogla institucijama u unapredenju usluga i proizvoda,
zadrzavanju postojecih korisnika i pridobivanja novih. Tehnologija pete generacije trebala

bi pomodéi §irenju moguénosti za nove komercijalne primjene financijske tehnologije.*

4 Ramasastri, A.S. (2019) 5G Apllication for Banking and Financial Sector in India. Hyderabad : Institut

za Razvoj i Istrazivanje Bankarske tehnologije. Str. 18,
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Primarno postoje tri tehnologije kojima bi 5G mogao doprinijeti razvoju financijskih

institucija i koristenja FinTech tehnologije:*'

e Zatvorena mreza korisnika unutar institucije zbog osiguranja 1 zadrzavanja

privatnih podataka korisnika

e Machine-to-machine i machine-to-human kolaboraciju omogucuju¢i mikro plac¢anja
1 unaprjedenje u odnosima korisnika s bankom u obliku povjerenja i uskladenosti u

komunikaciji

e Sigurna i otvorena standardno utemeljena arhitektura 5G mreze omogucit ¢e prilike

novim uslugama s ve¢im brojem sudionika

4.1. Mobilno bankarstvo

Bankarstvo putem pametnih telefona drugacije je od klasicnog mobilnog bankarstva
zbog odredenih specificnih funkcija telefona. Jedna takva funkcija je i1 verifikacija za
pristup podatcima putem otiska prsta. Premda mnostvo ljudi koristi pametne telefone, veca
je vjerojatnost da ¢e koristiti aplikacije za primjerice pregled stanja rauna, posudivanja

novaca itd.

5G ¢e svojom izuzetnom arhitekturom ubrzati razliite aplikacije koje se koriste u

mobilnom bankarstvu.*?
Aplikacije za depozit novca

Korisnik moze vjerodostojni papir na kojem je navedena verificirana transakcija, slikati
ili skenirati kako bi banka mogla procesuirati transakciju i uplatiti novce na racun

korisnika.

1 1bid., str. 23.

2 Aithal. S. i Karani, K.P. (2015) MASSIVE GROWTH OF BANKING TECHNOLOGY WITH AID OF
5G TECHNOLOGIES. International Journal of Technology Management. 7/5. Str. 623
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Aplikacija za Foto-placanja

U ovim aplikacijama korisnik skenira podatke o racunu, putem digitalnog zapisa racuna

koji Zeli podmiriti te se potvrdom za placanje, racun elektronicki placa.
Skeneri kreditnih kartica

Obi¢no se kartice skeniraju putem POS terminala ili ¢itada od strane trgovca. Sanse da
¢e podatci s kartice biti ukradeni veéa je u ovom slucaju. Skener u telefonu ¢ita karticu 1
odredeni iznos prebacuje direktno s kartice kupca na racun trgovca koji je registriran u

uredaju.
Elektronicki sastanci

Elektronicki sastanci postati ¢e uskoro realnost. PodnoSenjem zahtjeva za video
sastankom putem mobilne aplikacije, korisniku ¢e biti omogucéen termin sa sluzbenikom
banke. Putem ove usluge korisnik ¢e mo¢i otvoriti racun ili primjerice traziti kredit bez
fizickog dolaska u poslovnicu. Sve podatke korisnik ¢e mo¢i unijeti u aplikaciju i ovjeriti

ih elektronickim potpisom.
Napredni bankomati

Kako bi zadrzali povjerenje postoje¢ih korisnika i pridobili nove na koriStenje
bankomata razvijen je novi sustav autentifikacije na bankomatima. Cim korisnik stane pred
bankomat, skeniranjem lica, proslijedit ¢e se podatci banci, gdje ¢e u bazi podataka biti
pronadena slika osobe koja zeli koristiti bankomat, te ¢e nazad na korisnikov telefon biti
poslana potvrda kako bi pristupio podatcima s kartice koju Zeli koristiti. Na ovaj nac¢in bi

banke trebale smanjiti rizik od krada.
Aplikacije za mobilna plaéanja

U aplikaciji za mobilno placanje, korisnik unosi podatke kartica koje Zeli koristiti za
pla¢anje. Ulaskom u aplikaciju odabire zeljenu karticu kojom zeli provesti placanje i

prislanjanjem uredaja na &ita¢ u trgovini obavlja trenutno plaéanje.*’

* 1bid., str. 40.
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Mobile Wallet

Mobile Wallet je digitalni novcani koji koristi NFC tehnologiju. Omogucava da fizic¢ki
novcanik zamijenite virtualnim. Obicno je izraden u obliku aplikacije pomocu koje Cuvate

kartice preko kojih se odvija placanje.

4.2. Prenosivi uredaji

Prenosivi uredaji su postali bitan segment u mobilnim placanjima i mogli biti postati jos
znacajniji u buducnosti. U proslosti su se ti uredaji oslanjali na autentifikaciju putem
biometrickih podataka kao $to je otisak prsta i njegovo prislanjanje prilikom svakog
pristupa uredaju. Danas biometricke provjere postaju sve naprednije, do skeniranja lica i
ociju, prepoznavanja glasa pa do bihevioristickog ponaSanja korisnika kod kojeg uredaj

prati na koji na¢in korisnik unosi registrirane uzorke za autentifikaciju.**

Spajanjem ovih uredaja na ,,oblak® koriStenjem 5G tehnologije, ovim uredaji mogu
razmjenjivati podatke s pruzateljima financijskih usluga s ve¢om pouzdano$¢u i manjim
zastojem u protoku informacija nego prije. Ovakav prijenos podataka omogucuje uslugama
na ,,oblaku* da preciznije provjere biometricke podatke. Idealno bi bilo kada se banke 1
ostale financijske institucije ne bi trebale oslanjati na biometricke podatke. Koristenjem
real-time 5G mreze banke ¢e moci provjeriti podatke na viSe razli¢itih uredaja koje
korisnih koristi 1 tako dopustiti pristup podatcima koriste¢i viSeslojnu provjeru. Ovim

postupkom ¢e se uvelike smanjiti rizik od neuspjeSnog prijavljivanja na uredaj.

Potrebno je razviti viSe kanala komunikacije (mobilno bankarstvo, Internet bankarstvo)
medu takvim uredajima da bi financijske institucije prilagodile zahtjevima korisnika

usluga.

Trenutno obujam poslova kao S$to su mobilno bankarstvo, direktno bankarstvo i1 self-
service usluge znacajno raste, a mobilno bankarstvo je prestiglo stolno racunalo po broju

transakcija provedenih preko njega.

* Tian, Wang, Yan, Tian, Li, Rodrigues J. (2019). Roadmap to 5G: Rising to te Challenge: Research on
Financial Technology Innovation and Application Based on 5G Network. IEEE Communications
Magazine.7. str. 615.
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Potrebno je naglasiti da stalni rast Internet bankarstva prelazi dostupne kanale
komunikacije medu ovim uredajima i smatra se da ¢e 5G ovdje donijeti znac¢ajne promjene

i pridonijeti razvoju tih uredaja.*’

4.3. Beyond the customer koncept

Pretpostavlja se da ¢e prednosti 5G mreze i¢i i dalje od pruzanja usluge korisniku.
FinTech te prednosti takoder moze iskoristiti za kreiranje novih ucinkovitijih procesa. U
primjeru osiguranja, procjenitelji Stete uz koristenje visoke brzine 5G mreze mogu poslati
slike objekta osiguranja izravno u sjediSte osiguravajuceg druStva bez potrebe da dolaze
tamo fizicki. KoriStenjem ove tehnologije, pruzatelji osiguranja mogu pruzati usluge brze 1
preciznije, pogotovo u suradnji s umjetnom inteligencijom gdje bi se automatski prepoznali
materijali gradnje 1 pruzali iznose na uvid. Ovaj koncept koristi SDN tehnologiju. SDN
tehnologija je softwearska mreza koja odvaja kontrolne ravnine mreznog uredaja od
ravnine prosljedivanja, gdje kontrolna ravnina omogucéava kontrolu vise uredaja na mrezi.
Odvajanjem kontrole mreze i funkcija prosljedivanja omogucéava kontrolnoj ravnini da
postane neposredno programibilna, te odvojena zbog aplikacija i mreznih servisa.*® Zbog
ovoga SDN je postao rjeSenje za probleme EPC-a (engl. Engineering, Procurement,
Construction) za izradu kontrolni sucelja i uparivanja kontrolnih ravnina vise mreza. 5G
tehnologija virtualno smanjuje prostore na kojima su usluge. Za podrucja na kojima se
bankarske teSko pruzaju usluge, posebno podrucja gdje postoji problem ljudskog
potencijala, ili u prenapucenim gradovima, financijske institucije mogu koristiti
tehnologiju VR ili holograme kako bi predstavila financijske usluge s dozivljajem na licu
mjesta. Ako se hologrami razviju u buduénosti, hologramska verifikacija podataka moze
dodatno smanjiti geografske prepreke. Na postojecu infrastrukturu banke ¢e moc¢i ugraditi
5G mrezu, smanjujuci troskove potrebne za izgradnju zi¢ane mreze u podrucjima gdje su

one tesSko izvedive.

* 1bid., str. 42.

46 Cisar, P., Erlenvajn, D., i Maravié Cisar, S. (2018). 'Implementation of Software-Defined Networks

Using Open-Source Environment', Tehnicki vjesnik, 25/1, str. 223-224
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Inovacije u internom poslovanju financijskih institucija sastoje se od tri kategorije:*’

e Financijske institucije koriste financijske tehnologije za integraciju postojecih
resursa zbog ostvarivanje informacija, umrezavanja usluga, buducih predikcija

poslovanja.

e PoboljSanje odnosa imovine i1 obveza. KoriStenje 5G mreze i financijskih
tehnologija takoder dopusta iskoriStavanje prednosti korisnika koji koriste long-
tail proizvode (veliki broj proizvoda, koji se prodaju u malim koli¢inama),

stvarajuc¢i sveobuhvatnu platformu za interne poslove i trgovinu.

e Izgradivanje platforme uz 5G mrezu za koriStenje rastu¢eg trenda financijskih
tehnologija radi plasmana rezultata FinTech industrije drugim financijskim

institucijama

4.4. Prikupljanje podataka i upravljanjem imovinom

5G mreza je u mogucénosti prikupljanja povjerljivih podataka korisnika Sto pruza
financijskim institucijama viSe od samo zastite njihovih racuna. Niski raspon latencije
dopusta prikupljanje podataka u stvarnom vremenu i prijenos podataka o placanjima. U
suradnji s umjetnom inteligencijom otvara se put pruzanja personalizirane podrske. Ovi
sustavi prikupljaju bihevioristicke podatke u stvarnom vremenu za kreiranje financijskih
savjetovanja. Automatski asistenti u upravljanju financijama mogu primjerice obavijestiti
korisnika da dostize tjedni limit predodreden za zabavne sadrzaje ili ponuditi najbolja
rjeSenja 1 kako ustedjeti za vrijeme kupovine u trgovinama. Velikim brzinama i niskim
latencijama mogu ponuditi precizne savjete na bitnim mjestima. Inovativni prodajni
financijski poslovi ciljani su za veliku skupinu potroSac¢a i sadrze mnoge proizvode.
Upravo su oni pod najve¢im utjecajem FinTecha. Upravljanje imovinom preko 5G mreze
provodi se preko svim oblika aspekta FinTecha, od NFCa do ApplePaya, QR plac¢anja itd.
Nakon uspjeha Yu'ebao platforme koja sluzi za depozit novaca, skupljanje kapitala 1

kamata na depozit ve¢im od kamata banaka, banke su pocele nuditi razli€ite proizvode s

*" Tian, Wang, Yan, Tian, Li, Rodrigues J. (2019). Roadmap to 5G: Rising to te Challenge: Research on
Financial Technology Innovation and Application Based on 5G Network. IEEE Communications
Magazine.7. str. 615.
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karakteristikama kao ve¢i iznos jednokratnog izvlacenja depozita, brzi prijenos novaca i
ve¢im prinosima. Kao dodatak, banke su plasirala i razne proizvode povezane s
osiguranjem kao izvor prikupljanja nov¢anih sredstava, §to je pridonijelo jo§ vecoj razini
upravljanja imovinom. Za zadovoljenje potrebe korisnika za osobnim kreditima, banke su
plasirale proizvode i usluge kao oblik online kreditiranja. Baziran na mobilnoj tehnologiji,
ovaj sustav prikuplja podatke o prijaSnjim transakcijama i koristi puni potencijala velikih
baza podataka i odreduje parametre za odobravanje kredita. Proces odobravanja kredita
moci ¢e se zavrSiti putem online bankarstva, mobilnog bankarstva i ostalih mobilnih
uredaja. Ovi procesi realiziraju se postoje¢im financijskim tehnologijama, kao online

potpisi i automatski transfer novaca. **

Takoder 5g donosi veliku prednost u pametnom investiranju, gdje uz koordinaciju
trziSta vrijednosnih papira i personaliziranih digitalnih savjetnika, koriste¢i podatke o
ponasanju i financijskim navikama potroSaca pruza moguce portfolie ovisno o preferenciji

rizika.

4.5. Ostale mogucnosti
Bankomati proSireni 5G mreZom

Sada, s 5G mreZom bankomatim mogu ne samo pruzazi financijske usluge nego nudi
priliku za ostale moguénost. Moderni bankomati oslanjaju se na Zi¢anie mrezame. 5G
moze zi¢ane mreze prosiriti ili ukloniti te 1 dalje pruzati istu kvalitetu usluge uz jednaku
sigurnost. Mnogi bankomati imaju ugradene kamere. TroSak izgradnje infrastrukture 1 mali
raspon frekvencije kod prijenosa podataka znaci da se snimke moraju spremati u memoriju
bankomata. 5G mrezom i spremanjem podataka u ,,oblak* mo¢i ¢e se snimiti vece koli€ine
video zapisa i omogucit ¢e se prijenos videa uzivo. Prednost je ta da ¢e se moc¢i pratiti 1
okruZzenje u kojima se uredaji nalaze ugradnjom senzora kao primjerice za osvjetljenje 1
klimatizaciju.Banke ¢e mo¢i uStedjeti na tim troSkovima na nacin da senzori

minimaliziraju potro$nju ako nitko ne koristi bankomat.

* Ibid., str. 616
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Dostava gotovog novca do bankomata

Prijenos novaca i nadopuna bankomata ovisan je o vozilima za prijevoz novaca. Jedno
od rjeSenja iz autoindustrije o koriStenju 5G mreze je da vozila postanu samovozna. Putem
5G mreze, vozila mogu biti navodena od bankomata do bankomata kako bi dostavila
novaca. Pristup sefu s novcima odvijao bi se bezi¢no analizom podataka koje pruza kamera
na bankomatu i vozilu, o situaciji u kojoj bi se prijenos trebao dogoditi, i je li prijenos

siguran.
Osiguranje i otplata dugova na postrojenja

Vozaci bi mogli dobiti popuste na osiguranja ukoliko prihvate da osiguravaju¢a kuca
prikuplja podatke koje vozila skupljaju putem senzora. Takvim podacima i njihovom
obradom osiguravajuca drustva bi mogla preciznije odrediti iznos police osiguranja prema
pojedinom vozacu i uvjetima u kakvim se vozac krece. Sli¢ne usluge bi mogle biti pruZzene
za korisnike zivotnih osiguranja, ako se sloze dijeliti svoje podatke o povijesti bolesti,

nalazima s lije¢nickih pregleda i sli¢no.

Sto se ti¢e otplate dugova zbog postrojenja, banka bi mogla teretiti duznika ukoliko
nabavljeno postrojenje nije ispravno odrzavano i koriSteno. Takve situacije bi mogle banke
navesti na razmi$ljanje kako kupac stroja odnosno njen duznik nije u moguénosti stvarati
prihode i paralelno s time otplacdivati stroj. Pristupom podatcima o stroju, banka bi mogla

izdati upozorenja vlasniku o isplati duga.
Dronovi i vozila s kamerama

Jedan od heterogenih uredaja i usluga za 5G mobilnu mrezu ukljucuje koriStenje
dronova 1 ostalih vozila s integriranim kamerama. 5G ekosistem dozvoljava stream video
zapisa u stvarnom vremenu u slucajevima kao snimanje zgrada i zemljiSta za potrebe
osiguranja te snimanje poljoprivrednih dobara pogodenih loSim vremenom kako bi se

potkrijepile tvrdnje o $teti.*

* Ramasastri, A.S. (2019) 5G Application for Banking and Financial Sector in India. Hyderabad : Institut za

Razvoj i Istrazivanje Bankarske tehnologije. str. 24
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4.6. KoriStenje 5G mreze za smanjene rizika u poslovanju
financijskih institucija
S toliko velikom koli¢inom online poslovanja i rastom raspolozivih podataka
pohranjenih velikim bazama podataka, osobe koje analiziraju te podatke morale bi naci
nacin da stvore precizne algoritme za prepoznavanje uzoraka i detekciju online prevara

kako bi prikupljene informacije pruzile rjeSavanje kompleksnih izvjeStaja 1 istraga brzima.
Prevare i kriminal

Analiza prevara i kriminala ukljucuju, grupiranje podataka, stablo-like dijagrame,
podatake o djelu 1 vrijeme u kojem je prevara dogodila, jesu li podaci u propisanim
oblicima, to¢ne kalkulacije podataka, uzrok koji je doveo do pocinjenog djela, greSku u

sustavu i sve to kako bi sprijecila prevare i osigurala uvjete za regulatorni okvir.
Ti postupci odgovaraju na pitanja:
e Je li netko pristupio podacima kojima nije imao pristup
e (dakle potjecu pokusaji hakiranja i neovlaStenog pristupa
e Tipovi ponaSanja koji sugeriraju na potencijalnu prijetnju
e Lista korisnika koji spadaju u visokorizi¢ne grupe

Potencijalni podatci dobiveni analizom sprjecavaju prevare i kriminal, pokuSavaju izbjeci
troskove nastale probijanjem sigurnosnih protokola, pronalaze moguce propuste u sustavu,
smanjuju buduce vrijeme za analizu velikog broja podataka i generalno smanjuju troSkove

detekcije pokusaja probijanja sustava.
Verifikacija identiteta

,»Gotovo dvostrukom brzinom od rasta Internet transakcija rastu kriminalne transakcije.
Oko 9% svih transakcija provedenih smatra se kriminalnima.“>® Strah od prevare moze
natjerati trgovca da odustane od transakcija 1 trgovine putem Interneta. Online

identifikacija moze sprijeCiti ovakav problem, provjeravajuc¢i ispravnost podataka o

0 1bid., str. 30.
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placanjima unutar baze podatka karticne kuce, adresiranjem profila na druStvenim

mrezama itd.
Provodenje zakona

Vladine organizacije bi trebale, na svakodnevnim bazama, moci provjeriti identitet
pojedinca koji je sudjelovao u kriminalnim radnjama i sprijeciti buduce aktivnosti tog
oblika. Podatci s razlicitih izvora, koji bi se nalazili u velikim bazama podatka, trebaju biti

prikupljeni kako bi se osoba mogla vizualizirati i povezati s kriminalnom radnjom.
Poticanje provedbe zakona

Vlada i financijske institucije mogu pruziti poticaje za ljude koji koriste digitalne oblike
pla¢anja za trgovanje i financiranje omogucéenih od strane 5G mobilnih mreza. Ovakvi
poticaji bi mogli biti nov€anog oblika. Na primjer oblici smanjenog poreza na promet
proizvoda i usluga, ako se plac¢a izravno putem nekog od oblika digitalnog placanja.
Smanjila bi se manipulacija porezom 1 priljevi bi bili stalni, a zbog administrativnih

problema omogucila bi se brza razmjena dobara.
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5. Zakljucak

Danas mozemo re¢i kako zivimo u buduénosti ili stvarnom modernom svijetu.
Komunikacija i poslovanje danas se dogada toliko brzo i u realnom vremenu pa nam
izgleda kako ne postoje ogranicenja poput udaljenosti, dana ili no¢i te manjak prostora ili

mjesta za stare i nove korisnike.

Sve su nam to omogucili izumi 1 nove tehnologije poput racunala, automatike, raznih
strojeva posebne namjene, algoritmi i protokoli ali najviSe Internet ili mreza svih mreza 1
nasljedno bezi¢ne mreze koje omogucéavaju lagan, brz i jeftin prijenos podataka ili spajanje

korisnika u svrhu komunikacije i poslovanja.

Te tehnologije se toliko brzo razvijaju te imamo velike skokove i napredak svakih 10
godina. Uz svaku novu mrezu ili novi protokol se veze i napredak ili implementacija svih

pratecih tehnologija i usluga.

Dugacak put je bio od pojave prvog telegrama ili telefona, od pojave prvih izvjestaja sa
burze u novinama ili televizijskim programima, od prvih bankomata ili kreditnih kartica do
danas kada nam je beskontaktno plac¢anje, novac na zahtjev, kupovina i prodaja roba i

usluga u svakom trenutku nesto potpuno normalno i nacin Zivota.

Upravo zivimo u vremenu jednog takvog velikog skoka u napretku koji bi trebala
donijeti nova generacija bezi¢nih mreza ili 5G mreza. O tome se govori ve¢ neko vrijeme i
vec¢ina korisnika ili poslovnih subjekata se priprema za njeno puStanje u promet i

komercijalnu upotrebu.

Iako niSta nije bez rizika tako ni ova mreza prvenstveno zbog manjka informacija,
manjka pravih testova na terenu ili stvarnim scenarijima, a naravno i zbog raznih
sigurnosnih problema ili moguc¢ih upotreba za kriminalne i druge opasne radnje. Problem
je velik 1 u smislu zastite osobnih podataka, poslovnih tajni, zastite patenata jer to more
informacija koje ¢e biti dostupne u trenu se mogu iskoristiti za krade identiteta, kradu
intelektualnih ili materijalnih dobara, pranje novca, industrijsku Spijunazu ili ¢ak za
dosadivanje korisnicima nudenjem usluga, zatrpavanjem pretinaca elektronske poste

nezeljenom poStom, kradom naloga i informacija za pristupanje servisima i1 uslugama itd.

Nista ne ¢udi Cinjenica kako se oko ove nove mreze pete generacije (5G) vode rasprave
1 prijepori. Dogovaraju protokoli i pokusava sve staviti u zakonski okvir koji bi bio siguran
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1 prihvatljiv za sve zemlje svijeta koje ¢e uvesti ovu mrezu. Postoje 1 razne bojazni ili jedna
»Kultura panike* o sigurnosti odasiljaca i antena na ljudsko zdravlje, IoT uredaji koji se
ve¢inom proizvode u Kini (strah od kontrole mreze ili Spijunaze) do toga na koji nacin

predajemo ,,svoje zivote* u ruke velikih kompanija.

U konacnici svi se slazu kako je ovo doba novih tehnologija i mogucnosti a vrijeme ¢e
pokazati na koji nacin ¢e nam olaksSati i obogatiti poslovanje, komunikaciju, i slobodno

vrijeme zabavnim ili obrazovnim sadrzajima.
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