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SAZETAK

Pandemija virusa SARS-CoV-2, uzro¢nika bolesti COVID-19, krajem 2019. i pocetkom 2020.
godine drasti¢no je utjecala na moderno drustvo i nacine na koji su se do tad odvijale aktivnosti
u svim podru¢jima ljudskog zivota. S obzirom na to da svakodnevne aktivnosti s ciljem
suzbijanja zaraze poprimaju digitalni karakter, pojedinci i organizacije postaju izlozeniji
prijetnjama iz domene kibernetickog kriminala. U radu se izlaze teorijska podloga kojom se
pojasnjava formiranje pojma digitalnog identiteta, a potom se razlaze terminologija
kibernetickog kriminala i1 kiberneticke sigurnosti. Daje se detaljan pregled najces¢ih prijetnji
povezanih s kradom digitalnog identiteta, uz predstavljanje aktualnih pandemijskih trendova i
analizu odabranih studija slu¢aja. Raspravljaju se i trenutaéne metode zastite od krade
digitalnog identiteta i predlazu nova rjeSenja koja bi uspjeSnost ovih prijetnji u buduénosti
trebala svesti na minimum. Zakljucuje se kako je rije¢ o prijetnjama visoke razine rizika ¢ije
aktualne metode suzbijanja nisu dovoljno efikasne, stoga je potrebno formiranje i kontinuirano

usavrsavanje napredne strategije obrane od povreda digitalnog identiteta.

Kljucéne rijec¢i: digitalni identitet, pandemija COVID-19, krada digitalnog identiteta,

kiberneticka sigurnost, mjere zastite



SUMMARY

The pandemic of the SARS-CoV-2 virus, the cause of the COVID-19 disease that appeared at
the end of 2019. and the beginning of 2020., drastically affected modern society and altered the
ways in which everyday activities were carried out in all areas of human life. Given that with
the aim of combating infection, those activities take on a digital character, individuals and
organizations become more exposed to threats from the domain of cybercrime. The paper
presents the theoretical background through which the formation of the concept of digital
identity is clarified, and then the terminology of cybercrime and cyber security is explained. A
detailed overview of the most common threats associated with digital identity theft is given,
along with a presentation of current pandemic trends and an analysis of selected case
studies. Current methods of protection against digital identity theft are also discussed and new
solutions are proposed that should minimize the success of these threats in the future. It is
concluded that digital identity theft threats are threats of a high level of risk, and that the current
defence methods are not efficient enough. The formation and continuous improvement of an

advanced defense strategy against breaches of digital identity is necessary.

Keywords: digital identity, COVID-19 pandemic, digital identity theft, cyber security,

protection measures
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1. UvVOD

1.1 Predmeti cilj rada

Digitalni identitet kompleksan je konstrukt koji se moze opisati kao ukupnost ljudskih
interakcija u digitalnoj sferi, ali i kao skup svih atributa i oznaka koje ga jednoznac¢no odreduju
u online okruzenju (Bitdefender, 2022). S obzirom na to da trend prisustva u virtualnom svijetu
raste, digitalni identitet pojam je koji dobiva na sve vecoj vaznosti. Od posebnog je interesa
njegova kompromitacija i zastita od iste, jer ona moze dovesti do mnogobrojnih nezeljenih
posljedica, koje nerijetko mogu biti vece nego u materijalnom svijetu. Stoga krade digitalnog
identiteta zauzimaju posebno mjesto u terminologiji kibernetickih rizika i1 kiberneticke
sigurnosti. Dosadasnje mjere zaStite Cesto su zastarjele i nedovoljno efikasne, §to implicira
potrebu za njihovim osuvremenjivanjem.

Aktualna pandemija bolesti COVID-19 dodatno je produbila promatrani problem. S obzirom
na to da je vecinu vremena od pocetka trajanja pandemije digitalni identitet bio jedini nacin
identifikacije pojedinaca, manipuliranje njime zadobilo je posebnu paznju kibernetickih
kriminalaca. Aktivnosti krade digitalnog identiteta nikada u povijesti promatranja nisu biljezile
tako visoke brojke, a njihova raznovrsnost i kompleksnost ¢ini ih gotovo nemogucima za
detekciju. Uzevsi u obzir rastu¢i interes kriminalaca za segmentima druStva koji su zbog
epidemioloske situacije pod dodatnim pritiskom, krade digitalnog identiteta postaju izrazito
Stetnim oruzjem kriminalaca. Opisana situacija postaje temeljem za raspravu o potrebi kreiranja
novih metoda zaStite koje ¢e biti djelotvornije u suprotstavljanju prijetnjama ovog tipa.
Potaknut navedenom problematikom, ovaj rad za cilj ima provesti analizu kibernetickih
prijetnji povezanih s kradom identiteta u uvjetima aktualne pandemije. Analiza se nastoji
provesti dokazivanjem cetiriju temeljnih pretpostavki rada, a to su (1) dokazati da je u
vremenskom razdoblju od ozujka 2020. godine do danas doslo do znacajnog porasta navedenih
vrsta kibernetickog kriminala, (2) dokazati da su sami kiberneti¢ki napadi sofisticiraniji nego
ranije, (3) dokazati da je u promatranom razdoblju doslo do promjene meta promatranih
kibernetickih napada, (4) dokazati da je nuZzno razviti i proaktivno koristiti napredne tehnologije

prilikom zastite digitalnog identiteta.



1.2 lzvori podataka i metode prikupljanja

U izradi rada koristeni su sekundarni izvori podataka prikupljeni putem Interneta te strucna i
znanstvena literatura. Stru¢na i znanstvena literatura pretezito je ona koriStena pri izvedbi
kolegija s Katedre za informatiku Ekonomskog fakulteta u Zagrebu. Koriste se i znanstveni
radovi stranih autora iz podrucja kiberneti¢ke sigurnosti, posebice one povezane s oblicima
krade digitalnog identiteta, a poseban znacaj imaju izvjestaji regulatornih tijela i organizacija

posvecenih borbi protiv ove vrste kriminala.

Temeljna metodologija koriStena u radu je kvalitativna metodologija studije slucaja. U

dokazivanju se koriste i sekundarni statisticki podaci prikupljeni putem Interneta.

1.3 Sadrzaj i struktura rada

Struktura rada podijeljena je u osam dijelova. Rad zapocinje navodenjem predmeta i ciljeva
rada, izvora podataka i metoda prikupljanja te sadrzajem i strukturom rada. U drugom dijelu
pojasnjava se pojam digitalnog identiteta, opisuje njegov razvoj i rizici koji proizlaze iz njegova
koristenja. Tre¢i dio doti¢e se kibernetiCkog kriminala. Ovdje se definira sam koncept
kibernetickog kriminala, navodi se njegova evolucija te na¢ini i mjere zastite od ovog vrsta
kriminala. Slijede cetvrti 1 peti dio koji promatraju trenutno najkoriStenije metode krade
digitalnog identiteta. Rije¢ je o phishingu i drustvenom inzenjeringu, a u svakom od ova dva
poglavlja promatra se pojmovno razgranicenje, povijesni razvoj, trendovi koji su se razvili u
posljednje dvije godine 1 analizira se odabrana studija slucaja. U Sestom dijelu predstavlja se
novi, napredni oblik krade identiteta, a rije¢ je o deepfake tehnologiji. Ona se pojasnjava te se
navode pozitivni i negativni nadini njezina koriStenja. Poglavlje zavrSava analizom studije
slucaja. U sedmom poglavlju raspravljaju se moguca rjeSenja i mjere zastite s organizacijskog

i tehnoloskog aspekta. U osmom dijelu rada sumira se navedeno i autor donosi zakljucak.



2. KONCEPT DIGITALNOG IDENTITETA

2.1 Definiranje pojma digitalnog identiteta

Pojam identiteta, pa samim time i digitalnog identiteta, izrazito je sloZzen konstrukt ¢ije je
definiranje od najranijih vremena predmetom filozofskih, socioloskih i psiholoskih rasprava.
Mnogi stru¢njaci u ovim druStvenim znanostima navode razne znacajke i1 perspektive pomocu
kojih bi jednoznacno odredili ovaj drustveni fenomen. Nagy i1 Koles (2014) tako navode Cetiri

glavne razine koje utjecu na formiranje identiteta:

e individualni identitet — skup karakteristika koje pojedinac pripisuje sam sebi

e relacijski identitet — manifestira se kroz druStvene interakcije

e socijalni (druStveni) identitet — percipiran je kroz pripadnost drustvenim skupinama,
postivanje normi i o¢ekivanja

e materijalni identitet — materijalna dobra pomocu kojih je pojedinac prepoznat u drustvu (stil

odijevanja, automobil koji vozi i sl.).

Sve Cetiri razine podjednako su vazne pri odredivanju identiteta osobe, no samo njegovo
shvacanje u danasnje vrijeme Cesto se odmice od apstraktnog, drustvenog aspekta i promatra se
iskljucivo kroz materijalnu prizmu. U svojoj raspravi o razvoju digitalnog identiteta, Bertino et
al. (2009.) uvode pojam identifikatora. Navode kako je identifikator ,,odredeni pojavni oblik
atributa koji se vezuje uz osobu, odnosno oblik svojstva koje toj osobi pripada kao §to je ime,
datum rodenja, broj kreditne kartice, povijest transakcija i sl.*“ (Bentino et al., 2009). Navedeni
autori tako razlikuju tzv. jake i slabe identifikatore, ovisno o tome na koliko pojedinaca je
njihovo postojanje primjenjivo (npr. isti datum rodenja moze imati ve¢i broj osoba, no odredeni
OIB pripada samo jednoj). Skup identifikatora naziva se parcijalnim identitetom jer samo
djelomic¢no odreduje pojedinca (Bentino et al., 2009). Uzevsi u obzir navedeno, moze se
zakljuciti kako je identitet neke osobe skup njenih druStvenih i materijalnih odrednica, koje

pripadaju iskljucivo njoj 1 ¢ine ju jedinstvenom u njezinom okruZenju.

Paralelno intenzivnom razvoju i masovnom usvajanju racunalne tehnologije i Interneta koji se

biljezi proteklih desetljeca, javlja se 1 pojam digitalnog identiteta. Tehnoloski napredak



omogucio je da digitalne tehnologije budu dostupne svima, u svakom trenutku i na svakoj
lokaciji. One su iz temelja promijenile nacine na koje se vecina najjednostavnijih svakodnevnih
transakcija odvija, potpomogle su razvoju revolucionarnih nac¢ina komuniciranja i omogucéile
sasvim novu dimenziju interakcije izmedu pojedinaca i zajednica u virtualnoj sferi. Postupno
se kreira virtualni svijet koji, kao i onaj materijalni, zahtijeva identifikaciju svojih pripadnika
putem digitalnog identiteta. Ovaj pojam zbog moguénosti, ali i ograni¢enja koja digitalna sfera
nudi, lakse je definirati nego u materijalnom svijetu pa stoga nije ¢udno $to misljenja stru¢njaka
oko njega konvergiraju viSe nego u prethodnim raspravama. Bentino et al. (2009) tako
zakljucuju da je digitalni identitet digitalni prikaz poznatih informacija o odredenom pojedincu
ili organizaciji. Majeed et al. (2020) navode kako je rijec¢ 0 zbroju atributa, konotacija i simbola
kojima se osoba definira u virtualnom prostoru, pa na temelju njega komunicira s drugima, a
njegov sadrzaj ne mora odgovarati identitetu u pravom, drustvenom prostoru. Digitalni identitet
sastoji se od karakteristika ili atributa podataka, kao $to su: korisni¢ko ime i lozinka, aktivnosti
pretrazivanja na mrezi, elektronicke transakcije, datum rodenja, broj socijalnog osiguranja,
medicinska povijest, povijest kupovanja ili ponasanja na Internetu i sl. 1z navedenog je vidljivo
da je digitalni identitet, kao 1 u stvarnosti, agregat pojedinCevih interakcija i transakcija u
digitalnom okruzenju, nadopunjen svim podacima koji promatranog pojedinca pobliZe opisuju

(Techopedia, 2022).

Vazno je imati na umu da sve naSe internetske aktivnosti ostavljaju odredeni trag koji je ¢esto
trajan i nepromjenjiv. Covjek nema potpunu kontrolu nad zapisima svojih digitalnih interakcija,
zbog Cega je moralno i odgovorno koriStenje Internetom postalo imperativom danasnjice. U
virtualnom drustvu koje funkcionira na opisani nacin, privatni podaci pojedinca postaju
najvrijednija imovina 21. stolje¢a Cije posjedovanje dovodi do raznih prednosti, a njihova

kompromitacija i maliciozno koriStenje mogu dovesti do mnogih neZeljenih posljedica.

2.2 Povijesni razvoj digitalnog identiteta

Povijesno gledano, identitet osobe najc¢esce je bio predstavljen njenim imenom, ¢ija je namjena
bila postizanje jedinstvenosti, odnosno osiguranja povjerenja i transparentnosti kao osnove za
stvaranje druStvenih ugovora i uspostavljanje druStvenih odnosa. Moze se re¢i kako je kroz

velik dio ljudske povijesti ime bilo najkoriSteniji identifikator u veéini drustvenih interakcija.



Imena imaju mogucnost predstavljanja odredenih sposobnosti ili pojava, Sto ih ¢ini prikladnim

instrumentom kategorizacija ili davanja odredenog znacenja promatranim subjektima.

Sama rasprava o digitalnom identitetu pocinje stvaranjem golemih baza podataka od strane
ustanova, ¢ija je namjena bila kreiranje modela institucionalne stvarnosti. Prva ustanova takve
namjene bila je americka Trgovacka agencija (Mercantile Agency, danasnji Dun & Bradstreet),
osnovana 1841. godine. Cilj joj je bio vodenje evidencije i pruzanje informacija o kreditnoj
sposobnosti kako bi olaksala donosenje odluka u trgovinskom poslovanju. Kompanija 1963.
godine uvodi unificirani deveteroznamenkasti broj kojim oznacava subjekte, i koji ostaje
temeljem njenog poslovanja do danas. U Ujedinjenom Kraljevstvu 1844. osniva se Kuca
poduzeca (Companies House), koja je glavni regulator pri osnivanju, registraciji i pracenju
podataka privatnih poduzeca. Obje institucije tako prikupljaju podatke o pojedincima i
poduzec¢ima, njihovim imenima, datumima rodenja, adresama, zanimanjima i hacionalnostima.
Digitalizacijom baza podataka obiju ustanova nastali su digitalni zapisi o 285, odnosno 3.5
milijuna entiteta. Moderni drzavno regulirani sustavi identifikacije funkcioniraju po istom
principu digitalizacije podataka. Tako zapisani podaci predstavljaju formalni, drzavno

regulirani dio digitalnog identiteta (Breckenridge, 2018).

S druge strane, neformalni dio digitalnog identiteta usko je vezan uz intenzivnu integraciju
Interneta u naSu svakodnevicu. Posebno mjesto zauzimaju razni oblici virtualnih zajednica s
drustvenim mrezama kao glavninom nove dimenzije digitalnog identiteta. Najznacajniji
predstavnik ove skupine je Facebook, izrazito moéna platforma koja objedinjuje trec¢inu
svjetske populacije. Moguénosti koje ova drustvena mreza nudi svojim korisnicima prakticki
su neogranic¢ene, a samo neke od njih su razmjena misljenja, stavova i ideja, dijeljenje svojih
veza s drugim ljudima, objavljivanje povezanosti s institucijama, organizacijama, interesnim
skupinama i sl. Raznovrsni podaci generirani na Facebooku ¢ine ga najve¢om svjetskom bazom
podataka, koji se koriste u komercijalne, ali nerijetko i ilegalne svrhe, §to kao rezultat ima
povredu privatnosti korisnika i izaziva mnoge polemike oko samog regulatornog okvira.
Facebook je tako najreprezentativniji primjer postupne migracije drustava u virtualni svijet koji
funkcionira na drugaciji nacin od stvarnog. Samo posjedovanje korisni¢kog profila promatra se
kao svojevrsna privilegija koja znatno olakSava koriStenje ostalih digitalnih usluga, kao $to su
prijave u mnoge virtualne poslovne modele bez prethodnog kreiranja korisnickog profila.
Neformalni dio digitalnog identiteta tako postaje vode¢im aspektom cjelokupnog digitalnog

identiteta, Sto zbog nemoguénosti njegove regulacije nije odvise poZeljna pojava.



Neizostavni pojam u raspravama o digitalnom identitetu osobe njezin je digitalni otisak. Rije¢
je o skupu svih informacija o osobi prikupljenih svim oblicima i nac¢inima njenog koristenja
Internetom, putem kojeg se te aktivnosti mogu direktno pripisati stvarnom identitetu osobe,
zbog Cega ga se jo$ naziva ,,digitalnim dosjeom*, ,.digitalnom sjenom®, odnosno ,,digitalnim
otiskom prsta“. Razlikuju se dvije temeljne vrste digitalnog otiska, aktivni i pasivni. Aktivna se
odnosi na namjerno dijeljenje multimedija putem drustvenih mreza, javno komentiranje
sadrzaja, komunikaciju i slicne ,,dobrovoljne* aktivnosti. Nad ovim dijelom korisnik ima
umjerenu do visoku kontrolu. Oblici pasivnog digitalnog otiska su npr. biljezenje IP adrese,
koristenih uredaja i povijesti pretrazivanja. Razina kontrole ovdje je ogranicena ili nepostojeca,
ovisno o usluzi i tehnologiji koja je koristena. Samo neki od potencijalnih rizika koji proizlaze
iz pasivnog digitalnog otiska su neovlasteno koristenje tako prikupljenih podataka od strane
neautoriziranih osoba kako bi se nastetilo privatnom ili poslovnom zivotu i ugledu osobe,
kompromitiralo njezin identitet ili izvukla (najéesc¢e financijska) korist. Digitalni otisak koji
kontinuirano ostavljamo za sobom uvijek je ve¢i nego §to mislimo, no uvijek postoje nacini
njegove redukcije i kontrole. Samo neke od metoda su koristenje pretrazivaca koji ne sakupljaju
velike koli¢ine podataka (kao alternativa Google-u), koriStenje antivirusnih programa i
dodataka koji smanjuju pasivni digitalni otisak te opcenito odgovorno ponasanje na Internetu
(Bitdefender, 2022).

Slika 1. Vrste digitalnog otiska
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2.3 Rizici vezani uz digitalni identitet

Rastu¢i digitalni otisak i sve veéa prisutnost u digitalnoj sferi ¢ine pojedinca i organizacije
izrazito ranjivima. Neki od najvecih rizika, koji proizlaze iz promatranih trendova, vezani su uz
kradu identiteta. Kradom identiteta smatra se krada ili neovlasteno koristenje identifikacijskih
informacija od strane nekog neautoriziranog subjekta s namjerom pocinjenja prevare laznim
predstavljanjem i krajnjim ciljem ostvarenja financijskih ili nekih drugih koristi, ili nekim
drugim oblikom pocinjenja Stete. Ovaj oblik kriminala mogu¢ je kako u fizickom, tako i u
virtualnom okruzenju. Osnovno zajedni¢ko obiljezje je nacin rada kriminalaca, Koji
podrazumijeva dugotrajno i temeljito otkrivanje povjerljivih informacija o Zrtvi kako bi ju se s
vremenom moglo eksploatirati. Motivi su u oba slucaja stjecanje financijske ili neke druge
koristi, dokazivanje moc¢i ili ideoloska pozadina. Konac¢no, posljedice svake krade identiteta
dugotrajne su financijske i/ili emotivne posljedice na pojedinca. Jednom kad povjerljive
informacije osobe, pomocu kojih se ona svakodnevno identificira, budu otudene, kriminalci s
njima mogu ¢initi radnje kao §to su otvaranje nove kreditne kartice ili ¢ak nove kreditne linije,
obavljanje neovlastenih kupnji, podnosenje porezne prijave kako bi ostvarili povrat poreza,
koriStenje zdravstvenog osiguranja S ciljem ostvarivanja medicinske njege, iznajmljivanje

nekretnina i drugih oblika imovine i sl. (Norton, 2022).

Slika 2. Nacini krade i koriStenje podataka vezanih uz digitalni identitet
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Bitna razlika izmedu fizicke 1 digitalne krade identiteta je upravo ta da ogromna koli¢ina
dostupnih informacija i raznih izvora podataka, koje napadaci mogu pronaci putem Interneta,
olaksava samu kradu i lazno predstavljanje (Bitdefender, 2022). Uzevsi u obzir ¢injenicu da se
mnoge internetske interakcije i transakcije odvijaju anonimnim putem (odnosno ne ,,licem u
lice™), i da je sve veci broj njih automatiziran, nije ¢udno $to internetske prevare ove vrste ¢esto
ostaju nezamijecene duzi vremenski period, a sami krivci ¢esto nikada ne budu pronadeni.
Javljaju se i neki novi oblici krada identiteta kao $to Su oponasanje putem drustvenih medija,
koje oznacava kloniranje identiteta i njegovo koriStenje za prevare kontakata, iznudivanja za
ponovnim pristupom korisnickom racunu i prijetnje drugim korisnicima (Bitdefender, 2022).
Sama umrezenost otvara priliku za dodatnu zaradu pa kriminalci, koji su na neovlasten nacin
prikupili podatke, mogu iste prodati putem aukcija na teze dostupnim dijelovima Interneta (tzv.
dark web) i tako zaraditi velike nov¢ane iznose. Naime, brojevi socijalnog osiguranja prodaju
se za 1 USD, brojevi kreditnih kartica za oko 110 USD, a putovnice Sjedinjenih Americ¢kih
Drzava postizu cijenu od ¢ak 2.000 USD (Norton, 2022). Sama tehnologija, odnosno njena
dostupnost, cjenovna pristupacnost i lakoc¢a ovladavanja njome, ¢ine kradu identiteta mogu¢om
za pojedince koji se u materijalnim uvjetima nisu upustali u kriminalne aktivnosti ovog tipa
(Idwatchdog, 2022).

Osnovne oblike digitalnih krada identiteta moguce je na temelju zajednickih karakteristika
podijeliti u nekoliko skupina. Prema portalu Idwatchdog to su:

e Prevare putem Interneta i mreznih uredaja — u ovim vrstama prevara domisljato se Koristi
temeljna, javno dostupna internetska i racunalna infrastruktura kako bi se nastetilo
korisnicima iste. Dva osnovna oblika krade identiteta su lazne web stranice 1 javno dostupne
Wi-Fi mreze, odnosno USB portovi koji se koriste kao kanali napada na korisnike.

e Prevare putem e-maila ili telefona — karakterizira ih kontaktiranje zrtava preko
najkoristenijih komunikacijskih kanala danasnjice, e-mail poruka i tekstualnih mobilnih
poruka (SMS), ali i telefonskih poziva. Vrste su phishing, smishing i vishing.

e Prevare od strane poznanika — ove prevare podrazumijevaju iskoriStavanje ve¢ dobro
poznatih informacija o Zrtvi od strane njoj bliskih osoba. Ukljucuju prevare od strane ¢lana
obitelji ili prijatelja i prevare eksploatacije povjerenja.

e Povrede maliciozne uporabe podataka — odnose se na namjerno ili nenamjerno otkrivanje

podataka kao rezultata kriminalnih aktivnosti ili nepaznje prilikom rukovanja podacima.



Ovdje se ubraja i kupoprodaja tako prikupljenih podataka na ilegalnim internetskim
trziStima.

e Fizicka krada podataka — povezanost fizickog i digitalnog identiteta, odnosno mogucénost
laznog predstavljanja na Internetu koje proizlazi iz posjedovanja neke informacije iz
fizickog svijeta, takoder ima negativne ucinke. Ova skupina obuhvaca najveci broj prevara,
iz Cega je vidljiva meduovisnost materijalnog i virtualnog. U ove prevare ubrajaju se
skimming te fizi¢ke krade imovine kao §to su krada samog nov¢anika, poste, kreditne kartice
ili osobnih dokumenata, ali i tzv. ,,dumpster diving“, odnosno pretrazivanje otpada

potencijalnih zrtava s ciljem dobivanja bitnih i povjerljivih informacija (Idwatchdog, 2022).

Slika 3. Skupine metoda krade identiteta
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3. KIBERNETICKI KRIMINAL

3.1 Definiranje kiberneti¢ckog kriminala

Kako bi se lakSe definirao pojam kiberneti¢kog kriminala i shvatila njegova ozbiljnost, vazno
je promotriti evoluciju raGunalne tehnologije, $irinu nac¢ina njena koriStenja i kona¢no, utjecaja

koji ona ima na zivot modernog ¢ovjeka.

3.1.1 Digitalne tehnologije i digitalna transformacija

Potreba za sustavom Kkoji ¢e u vecoj ili manjoj mjeri sluziti za jednostavnije ili sloZenije obrade
podataka, kao i pohranjivati neke od tih podataka, seze daleko u ljudsku povijest. Ve¢ se u
trecem tisuclje¢u pr. Kr. u Maloj Aziji javljaju jednostavne naprave za rjeSavanje navedenih
problema, koje danasnji oblik poprimaju 1946. godine izumom ENIAC-a, prvog modernog
elektronickog racunala. Danasnja elektronicka racunala Cetvrte generacije programabilni su
strojevi namijenjeni obradama podataka u najSirem smislu. Shematski ih je moguce prikazati
kao sustav koji se sastoji od 5 temeljnih dijelova: centralne procesorske jedinice, memorijske
jedinice, ulazno-izlazne jedinice i sabirnica. Funkcioniraju na temelju instrukcija, odnosno
naredbi putem kojih se vrSi komunikacija i obrada podataka izmedu navedenih racunalnih
jedinica. Uzevsi u obzir Sirinu primjene racunala, ona postaju temeljni dio svakodnevnih

interakcija i transakcija 21. stolje¢a (Pivar, J. i Vlahovi¢, N., 2020).

Istovremeno, razvija se 1 sustav koji bi omogucio medusobno povezivanje racunala, njithovu
komunikaciju i ostale oblike interakcije (kao $to je prijenos sadrzaja). Americka vojska
pocetkom 1960-ih godina nastoji razviti tehnologiju koja bi daljinsku obradu podataka uéinila
mogucom. U svom naumu uspijeva 1969. godine kada uspostavlja vezu izmedu dva americka
sveucilista te tako nastaje ARPANET (skracenica od Advanced Research Projects Agency
Network), a sam dogadaj smatra se izumom Interneta. Inicijalnoj vezi postupno se pridruzuju i
ostale akademske ustanove, ¢ine¢i tako sverastu¢u mreZzu povezanih sustava. Razvijaju se 1
internetski protokoli, odnosno pravila prijenosa sadrzaja Internetom. Takoder, nastaju razni
mrezni uredaju koji zajedno s protokolima stvaraju temeljnu infrastrukturu za nastanak ,,mreze

nad mrezama®. S Vremenom raste i kapacitet, brzina i pouzdanost prilikom prijenosa sadrzaja
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u mrezi, ¢ime Internet postaje jednim od najvaznijih civilizacijskih dostignu¢a modernog doba,

ali 1 najznacajnijim medijem u proteklih nekoliko desetlje¢a (Leiner et al., 1997).

Slika 4. Porast korisnika Interneta promatran na globalnoj razini
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Statista (2022): Number of Internet users worldwide from 2005 to
2021, https://www.statista.com/statistics/273018/number-of-internet-users-worldwide/, pristupljeno 16.6.2022.

Masovna integracija racunala i Interneta u sve sfere druStvenog, gospodarskog, politickog 1
kulturoloskog Zivota ¢ine opisana dostignué¢a najmoc¢nijim kanalima donosenja promjena, ali i
sredstvima ¢ije inovativno koriStenje moze donijeti odredeni napredak i konkurentsku prednost.
Navedeno se postize ispravnim koriStenjem digitalnih tehnologija. Ovaj pojam oznacava samu
okosnicu nove, tehnoloski utemeljene (digitalne) ekonomije, a odnosi se na skup Kkoji
sacinjavaju informacijske tehnologije, raCunalne znanosti te komunikacijske i povezive
tehnologije (Spremi¢, 2017). Same digitalne tehnologije na temelju intenziteta primjene
moguce je podijeliti u dvije velike skupine. To su primarne digitalne tehnologije (mobilne
tehnologije, drustvene mreze, raCunalstvo u oblacima, veliki podaci i njihova analitika, senzori
1 Internet stvari) i sekundarne digitalne tehnologije (3D pisaci, robotika, dronovi, virtualna i

proSirena stvarnost 1 kognitivne tehnologije) (Spremic, 2017).

Neke od najstarijih djelatnosti iz temelja su promijenjene intenzivnim koristenjem digitalnih

tehnologija. Ovaj fenomen poznat je pod nazivom digitalna transformacija.
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“Digitalna transformacija poslovanja odnosi se na stalnu primjenu digitalnih tehnologija
usmjerenu osmisljavanju inovativnih poslovnih strategija i disruptivnih poslovnih modela,
primjeni progresivnih koncepcija poslovanja, novih na¢ina vodenja i upravljanja (digitalni
lideri), kako bi se kupcima ponudili bolji proizvodi, usluge i osobito iskustva njihova koriStenja.
Pri tome se intenzivno koriste digitalne tehnologije kako bi se stvorila nova vrijednost za kupce,
omogucilo nenadmasno iskustvo upotrebe poslovnog modela, Sto bi trebalo rezultirati boljim

poslovnim prihodima i opc¢enito boljim rezultatima poslovanja““ (Spremi¢, 2017, str. 40).

Postizanje digitalne transformacije u poslovanju nikako nije lako jer ovisi o ¢itavom nizu
faktora. Razumijevanje digitalnih tehnologija i ovladavanje njima samo je jedan od uvjeta.
Potrebna su velika ulaganja u digitalne kompetencije zaposlenika na svim razinama, a posebice
na upravljackim pozicijama (vi$i menadzment, tzv. C-pozicije). Sukladno tome, digitalna
transformacija mora biti strateska inicijativa menadzmenta, odnosno vodena ,,od vrha®“. Nuzno
je kreirati i fleksibilnu IT infrastrukturu. Cesto je potrebna i promjena orijentacije
organizacijske kulture u onu usmjerenu eksperimentiranju, preuzimanju rizika i inovaciji
(Spremi¢, 2017). Usvajanje ovih praksi i obrazaca ponasanja vodi do postupnog razvoja ka
zrelom IT upravljanju, odnosno zrelom digitalnom poslovnom modelu. Savastano et al. (2022)
u svojem radu dokazuju kako je zrelost digitalnog poslovnog modela u direktnoj korelaciji s

odrzivos¢éu uspjeha poduzeca, posebice u dinami¢nim i nesigurnim okolnostima danasnjice.

Moguce je zakljuciti kako je digitalna transformacija u pozadini vecine najkoriStenijih
proizvoda i usluga danasnjice. Promatrani fenomen kreativnim i inovativnim pojedincima i
organizacijama spremnima na rizik nudi ¢itav niz dotad neiskoriStenih prilika. Digitalne
tehnologije 1 njihovo stratesko koristenje uistinu dovode do revolucionarnih izuma koji iz
temelja mijenjaju tradicionalna trzista i industrije. Uslugama kao §to je komunikacija (e-mail,
WhatsApp, Viber, Messenger), prijevoz (Uber, Bolt, Flixbus), trgovina (Amazon, Alibaba i
ostale online trgovine), placanje (Google Wallet, Apple Pay), rezervacija smjestaja (Booking,
Air b'n'b), prijenos multimedijskog sadrZzaja (YouTube, Netflix), naruc¢ivanje hrane (Glovo,
Wolt) i mnogima drugima moguce je pristupiti na zahtjev u bilo kojem trenutku, s bilo koje
lokacije (Spremi¢, 2017). Tehnologija uistinu postaje osnovnim sredstvom koristenim za

zadovoljenje zelja i potreba svake osobe na svijetu, a Zivot bez nje prakticki je nezamisliv.
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3.1.2 Pojmovno razgranicenje kibernetickog kriminala

Iz prethodno opisanih primjera vidljivo je da je moderna civilizacija u velikoj mjeri postala
ovisna o digitalnim tehnologijama. lako digitalna transformacija donosi iznimne prednosti kao
Sto su brza, jeftinija, kvalitetnija i pouzdanija konzumacija digitalnih dobara, sa sobom donosi
i odredene nedostatke. Oni se vezuju uz rastu¢e pouzdavanje u tehnologiju, odnosno isklju¢ivo
oslanjanje na moderna tehnoloska dostignué¢a. Saznavanje lokacije odredene adrese i planiranje
rute putovanja nepojmljivo je bez rjeSenja kao $to je Google Maps. Rezervacija smjestaja
pretezito se odvija preko digitalnih platformi. Pra¢enje vremenske prognoze putem bilo kojeg
kanala osim mobilnih aplikacija stvar je proSlosti. Konac¢no, cjelokupna komunikacija
isklju¢ivo se odnosi na digitalne nacine komuniciranja. Jasno je da digitalna revolucija sa
sobom donosi neograni¢ene prednosti i prilike, stoga je vazno primijetiti kako se pojedinci
njome ne sluZe iskljucivo u altruisti¢ne, odnosno legalne svrhe. Sveop¢a migracija materijalnog
svijeta u digitalnu sferu malo koje drustvene aspekte ostavlja netaknutima, a kriminal nije jedan
od rijetkih izuzetaka. Ovisnost o tehnologijama stvara put za nelegalno djelovanje u

kibernetickoj domeni koje je poznato pod nazivom kiberneti¢ki kriminal.

"Svaka kriminalna aktivnost koja ukljucuje ra¢unalo bilo kao instrument, metu ili sredstvo za
nastavak daljnjih zlo¢ina spada u opseg kiberneti¢kog kriminala. Opc¢a definicija kibernetickog

kriminala moze biti "protupravna djela u kojima je racunalo ili alat ili meta ili oboje" (Chawki

etal., 2015, str 1).

Racunalna tehnologija u kriminalnim radnjama moZe imati Cetiri glavne uloge, a to su redom:

uloga objekta — odnosi se na nanosSenje fizicke $tete ili uniStenje racunala i racunalne

infrastrukture, bila ona namjerna ili nenamjerna,

e uloga subjekta — podrazumijeva ra¢unalnu tehnologiju koja ¢ini okruzenje, odnosno medij
za pocinjenje kriminalnih aktivnosti, kao u slu¢aju racunalnih virusa,

e uloga alata - racunala i racunalna infrastruktura omogucuju kriminalcima planiranje,
pocinjenje i upravljanje kriminalnim aktivnostima te

e ulogasimbola - ukljucuje prijetnje koristenja racunala i ra¢unalne tehnologija za po€injenje

odredenih steta (Chawki et al., 2015).
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Razvijaju se mnoge vrste kibernetickog kriminala, a kao najces¢e skupine kriminalnih aktivnosti
navode se prevara putem elektronic¢ke poste i Interneta, prevara identiteta (gdje se osobni podaci
kradu i koriste), krada podataka o financijskom ili karticnom placanju, krada i prodaja
korporativnih podataka, kiberneticko iznudivanje (zahtijevanje novca kako bi se sprijecio
buduéi napad), ransomware napadi (vrsta kiberneticke iznude nakon S$to je napad pocinjen)
i kiberneticka Spijunaza (gdje hakeri pristupaju drzavnim podacima ili podacima tvrtke)
(Kaspersky, 2022). Spremi¢ (2017) navodi kako se glavne prijetnje na Internetu, ovisno o
objektu napada, dijele u 3 temeljne skupine. To su kiberneticki kriminal (na razini pojedinca ili
organiziranih skupina), kiberneti¢ka industrijska $pijunaza (na korporativnoj i institucionalnoj
razini) 1 kibernetiCko ratovanje (na drzavnoj razini). Takoder, kada je rijec o kibernetickom
kriminalu, najé¢e$ca je podjela u dvije skupine, odnosno skupinu kriminalnih aktivnosti u kojima
su raCunala i raCunalna infrastruktura meta napada te kriminalnih aktivnosti u kojima su

racunala i racunalna infrastruktura sredstvom napada (Chawki et al., 2015).

Cimbenici koji kiberneti¢ku, odnosno radunalnu domenu ¢&ine primamljivom za poéinjenje
kriminala su mnogostruki. Internet nudi veliku moguénost anonimnosti, koju je u stvarnom
svijetu znatno teze posti¢i. U prilog ide i Cinjenica da velik dio pocinitelja kriminalnih
djelovanja ovog tipa nikad nije uhvacen i procesuiran, niti je snosio posljedice. Znanja i vjestine
potrebne za uspjesno djelovanje dostupniji su i lakSe usvojivi. Takoder, ostvarivo je daljinsko
pocinjenje kriminalnog djelovanja bez velike potrebe za izlaganje riziku. Glavni motivi za
poCinjenje kibernetickog kriminala najceS¢e su financijska korist, osveta, potreba za
dokazivanjem sposobnosti 1 mo¢i, ili ostvarenje nekih interesnih i ideoloskih ciljeva. Same
posljedice takoder mogu bit znacajnije nego u stvarnosti, a mogu poprimiti oblik financijske
Stete, ukaljanog ugleda, narusavanja povjerenja u osobu ili organizaciju, Stete na kvaliteti 1
otezan nastavak poslovanja, potrebe za prekidom samog poslovanja, ali u nedavnim

incidentima ¢ak i ugroze samog ljudskog zivota te smrti.

3.2 Evolucija kibernetickog kriminala

Iako proboji i maliciozno koriStenje informacijsko-komunikacijske tehnologije sezu u prvu
polovicu 19. stolje¢a, sama pojava i razvoj kibernetickog kriminala veze se uz najranije
racunalne viruse. Zbog ve¢ spomenute anonimnosti koja otezava vodenje evidencije kada je
rije¢ o kibernetickom kriminalu, tesko je sa sigurnos$¢u ustanoviti koji je uistinu prvi ra¢unalni

virus. RABBITS virus generalno je prihvacen kao zacetnik racunalnih virusa. Anonimna osoba
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ga je 1969. godine instalirala na ra¢unalo u ra¢unalnom centru SveuciliSta u Washingtonu.
Program je kreirao vlastite kopije do trenutka preopterecenja sustava i prestanka rada racunala
(Herjavec Group, 2021). Neizostavan je dogadaj iz 1988. godine kada je zabiljezena pojava
prvog Internetskog, odnosno racunalnog ,,crva®“. Rije¢ je o malicioznim programima koji
repliciraju sami sebe te se internetskom infrastrukturom Sire na druga racunala. Kreirao ga je
Robert Morris na MIT-u (Massachusetts Institute of Technology) bez shvacanja rizika svojeg
izuma. Greska u kodu crva je ubrzo uzrokovala uskracivanje usluga na vise od dvije tisuce
racunala, uzrokujuéi Stetu koja se procjenjuje izmedu 100.000 i 10.000.000 USD. Morris tako
postaje prva osoba osudena za krSenje akta o raCunalnoj prijevari i zlouporabi, Sto ga Cini
drugom osobom osudenom za kiberneticki kriminal (prvi je bio lan Murphy 1981. godine).
1980-ih i 1990-ih jaca interes za koriStenje rac¢unala i Interneta u stjecanju nelegalnih koristi, a
promatrani trend se nastavlja sve do danas, ¢ineci kiberneti¢ke rizike i napade jednima od

najozbiljnijih suvremenih prijetnji (Herjavec Group, 2021).

Vazno je skrenuti paznju na ¢injenicu da se vecina temeljnih obiljezja kibernetickog kriminala
mijenja s vremenom. Sofisticiranost napada znatno je porasla, a danasnji napadi izvedeni su od
strane strpljivih pojedinaca koji do najsitnijih detalja planiraju i ostvaruju svoje nakane. U
samim pocecima napadi su se ve¢inom fokusirali na eksploataciju raGunalnih sustava i mreza s
racunalom kao krajnjim ciljem. Danas je spomenuta infrastruktura samo alat koji omogucuje
pristup novom krajnjem cilju, ljudima (Spremi¢, 2017). To je moguce zakljuciti i iz promatranih
statistika, prema kojima su najzastupljeniji oblici kibernetickog kriminala krada identiteta,
zlonamjerni racunalni kod, phishing, hakiranje, lazno predstavljanje, drustveni inzenjering i Sl.,
tj. upravo oni napadi usmjereni na ¢ovjeka. Kriminalci su uvidjeli da je najnepouzdaniji dio
svakog sustava ¢ovjek, odnosno njegova nepaznja ili nedostatak znanja za ispravno djelovanje.
Stoga pravovremeno, kvalitetno i kontinuirano upoznavanje ljudi s kiberneti¢kim rizicima
postaje svojevrsnim imperativom (Spremic, 2017).

Rezultat spomenutih trendova neki su od najskupljih i najistaknutijih incidenata modernog
doba. Financijske Stete Cesto se procjenjuju u desecima i stotinama milijuna americkih dolara,
a posljedice ¢esto znaju biti kobne za sam nastavak poslovanja promatrane organizacije ili

institucije.

Stuxnet je naziv malicioznog racunalnog virusa kojim je 2010. godine bila zahvacena iranska
nuklearna elektrana. Meta napada bili su elektromagnetski sklopovi unutar same elektrane.

Napadaci su iskoristili slabosti koriStenog Windows operativnog sustava, pretrazili mrezu u
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potrazi za onim racunalima koja kontroliraju opremu u elektrani te poslali naredbe o unistenju
iste opreme. Smatra se kako je Stuxnet usao u nuklearnu elektranu putem USB ulaza. Napad je
uzrokovao otkazivanje centrifuga unutar elektrane s potencijalnim kobnim posljedicama.
Spajanjem racunala na Internet zahvaceno je preko 30.000 IP adresa. Uzrokovao je Stetu u
iznosu od 1.000.000 USD, a samracunalni kod toliko je sofisticiran da se Stuxnet smatra prvim

digitalnim oruzjem (Malwarebytes, 2022).

Jos jedan od naprednih napada je WannaCry ransomware. Takoder omoguc¢en Windowsovim
softverom, prosirio se na 230.000 rac¢unala u 150 zemalja. Ovaj je zlonamjerni ra¢unalni kod
nakon zaraze onemogucio korisnicima pristup koristenju racunala te pritom trazio otkupninu u
iznosu od 300 do 600 USD. Zahtijevana isplata trebala je biti u obliku Bitcoina jer je transakcije
Kriptovalutama teZe pratiti putem Interneta. Mehanizam WannaCry napada funkcionirao je na
temelju crva, slicno kao i Stuxnet. Troskovi oporavka ovog napada iznosili su priblizno 4
milijjarde USD, cine¢i ga jednim od najskupljih kibernetickih incidenata do sada

(Malwarebytes, 2022).

Iz navedenih primjera ocito je da kriminalne aktivnosti i prijetnje u digitalnom okruzenju
poprimaju sasvim drugu dimenziju. Aktivnosti kriminalaca sve su kompleksnije i malicioznije
te iziskuju sve veée troskove sanacije. Moguénost utjecaja na sve velike segmente drustva, kao
1 Sanse za ostvarenjem kobnih posljedica sve su vjerojatnije. Kriti€na infrastruktura, sustav
neophodan za neometano odvijanje Zivota stanovnika neke drzave ili podrucja, zbog svoje
vaznosti postaje sve CeSCom metom napada. Konafno, zapazen je rastu¢i trend pojave
kriminalnih organizacija, odnosno udruzenja koji pocinjenjem kriminalnih kibernetickih
aktivnosti Zele promovirati svoje ciljeve. Svi spomenuti ¢imbenici iziskuju nuZnost za
ovladavanjem znanja i vjeStina koja ¢e rezultirati odgovornim i svjesnim ponaSanjem u

digitalnom okruzenju.

3.3 Mijere i nacini zasStite od kiberneti¢kog kriminala

S obzirom na to da je sam nastup napada pocinjenih koristenjem racunalne infrastrukture postao
iskljucivo pitanje vremena, javlja se potreba za uspostavljanjem mehanizama obrana od ove
vrste prijetnji. Sve ¢escée se spominje i implementira metodologija kiberneticke sigurnosti kao

krovnog sustava metoda obrana i minimizacije kibernetickih rizika.
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,Pojam kiberneticke sigurnost se odnosi na holisticki model ovladavanja, upravljanja i
osiguravanja funkcioniranja suvremenoga informatickog okruzenja koji ukljucuje tehnoloske,
organizacijske, drustvene i ostale aspekte, u odnosu na klasi¢ne procedure informacijske

sigurnosti koje su mahom tehnoloski usmjerene® (Spremic¢, 2017, str 53).

U samoj definiciji vazno je obratiti pozornost na dvije temeljne odrednice. Prvo, rijec je o
slojevitom holistickom pristupu koji implicira napore na svim razinama u ovladavanju i
upravljanju rizicima, a na organizacijskoj razini oznafava sudjelovanje svih dionika
organizacije (S vodstvom, odnosno menadZmentom na ¢elu) u kreiranju cjelovite strategije
obrane i zastite (Spremi¢, 2017). Na njega se nadovezuje druga bitna odrednica, a ona upuéuje
na svojevrsnu evoluciju u filozofiji prevencije Steta izazvanim ovim vrstama ugroza. Naime,
sami kreatori modela i strategija kiberneticke sigurnosti svjesni su odmaka od iskljucivo
tehnoloskog aspekta kada je rije¢ o ovim napadima. Na sve vecoj vaznosti dobiva uloga
pojedinca, odnosno zajednice u razumijevanju i pravilnom usvajanju organizacijske filozofije i
kulture u podizanju razine svijesti kada je rije¢ o rizicima iz ove skupine (Spremi¢, 2017). 1z
navedenog je moguce formirati dva sli¢na, ali u sustini razli¢ita pojma, a to su informacijska
sigurnost i ve¢ pojasnjena kibernetiCka sigurnost. Informacijska sigurnost primarno se bavi
aspektom upravljanja tehnoloskim rizicima, dok kiberneti¢ka sigurnost metodologiju prosiruje
uvodenjem ljudskog aspekta u cjelokupno shvacanje rizika. Moze se re¢i kako je informacijska
sigurnost potpojam Kiberneticke sigurnosti. Tako definirani koncepti postaju temeljem za
obranu od sofisticiranih, kompleksnih napada i incidenata s kojima su drustva suo€ena na svim

razinama, od individualne do drzavne (Spremic, 2017).

Sam razvoj metoda i na¢ina zastite pratio je odmak od aspekta informacijsko-komunikacijskih
tehnologija na onaj drustveni. Rije¢ je 0 kontrolama, odnosno za$titnim mjerama i
mehanizmima ¢ijim se ispravnim kori$tenjem vjerojatnosti od nastupa nezeljenih dogadaja
mogu znatno umanjiti. Kontrolama se nastoje ocuvati i postiéi tri temeljna parametra (principa)

na kojima pociva informacijska sigurnost:

e Povjerljivost — odnosi se na raspolozivost pojedinih informacija i informacijskih sustava
samo 1 isklju¢ivo osobama koje su za to ovlastene. Postize se kontrolama ograni¢avanja
pristupa putem ograni¢avanja ovlasti unutar sustava, kao $to su identifikacija i autorizacija.

e Cjelovitost (integritet) — oznacava ispravnost i cjelovitost informacija tijekom cijelog

njenog postojanja, odnosno naglasava njenu zaStitu od manipulacije 1 neovlastenog
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pristupa. Osigurava se kontrolnim mjerama zastite podataka u prijenosu i mirovanju (kao
Sto su sigurnosni internetski protokoli, kriptiranje podataka, zastita pristupa dijelovima
sustava).

e Dostupnost (raspolozivost) — 0znacava pristup informacijama i sustavima za to ovlastenim
osobama na nacin i prema potrebama te osobe. Kontrole vezane uz zahtjev dostupnosti su
kontrole za dostupnos$¢u informacijskih resursa te kontrole odrzavanja kontinuiteta

poslovanja i oporavka od katastrofe (Spremic, 2017).

Na principe informacijske sigurnosti nadovezuju se i zahtjevi informacijskih sustava. To je u
prvom redu zahtjev sigurnosti koji se odnosi na odrzavanje kontinuiteta odvijanja funkcija
informacijskog sustava, odnosno sprje¢avanje dogadaja kao $to su prirodne katastrofe i ljudsko
djelovanje, koji rezultiraju naruSavanjem temeljnih funkcija i oteZavaju nastavak Zeljenog rada
sustava. Slijedi zahtjev raspolozivosti (dostupnosti) koji je idejno sli¢an zahtjevu povjerljivosti
kada je rije¢ o informacijskoj sigurnosti te dodatno naglasava pravilnu autorizaciju i
administriranje sustavom. Konacno, zahtjev tajnosti zasniva se na dostupnosti pojedinih, tajnih
informacija organizacije i pojedinca te isti¢e diferenciranje privatnih i povjerljivih podataka

(Spremi¢, 2017).

S druge strane, organizacijske kontrole pretezito se sastoje od edukacija i podizanja svijesti
zaposlenika o rizicima iz promatrane domene. Navedeno se vecinski postize donoSenjem
internih akata, odnosno pravilnika i standarda (normi) koji propisuju ispravno i odgovorno
postupanje. Na najviSoj razini upravljanja rije¢ je o odgovaraju¢em delegiranju odgovornosti te

formiranju sigurnosnih strategija upravljanja rizicima (Spremi¢, 2017).

3.4 Povezanost pojave pandemije i kibernetickog kriminala

Kao $to to biva i u stvarnosti, kriminalci u virtualnoj sferi koriste svaku priliku koja im se pruzi
kako bi eksploatirali aktualne nedostatke i ostvarili svoje naume. Jedna od najvecih prekretnica
proteklih desetljec¢a upravo je pojava i sirenje virusa SARS-CoV-2, uzro¢nika bolesti COVID-

19 (koronavirusa), koja je u protekle dvije godine zavladala svijetom.
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Sama zaraza ovim dotad nepoznatim virusom zapocela je u prosincu 2019. godine u kineskom
gradu Wuhanu. Prvi slucajevi govorili su o teskim sluc¢ajevima upale pluca za koje se ¢inilo
kako korijene vuku iz zajednickog mjesta, goleme wuhanske trznice na kojoj se trgovalo zivim
zivotinjama. Kineski ogranak svjetske zdravstvene organizacije zaprimio je vijesti o rastu¢em
broju slu¢ajeva zaraze, no kineske vlasti oStro su demantirale i cenzurirale sve informacije o
ovoj bolesti. Zaraza se postupno pocela Siriti Kinom, ali i ostatkom svijeta, uz istovremenu
neizvjesnost Svjetske zdravstvene organizacije oko proglasenja globalne zaraze, odnosno
pandemije. Konacno, u ozujku 2020. godine WHO proglasava pandemiju, a S obzirom na
eksponencijalni porast sluajeva zaraze, ali 1 smrti, gotovo sve drzave svijeta istovremeno
proglasavaju izvanredno stanje. Kako bi se sprijecilo daljnje Sirenje bolesti, zabranjene su sve
vrste javnih okupljanja, rad gotovo svih ustanova maksimalno je ograniCen ili u potpunosti
prekinut te je izrazito preporuceno ili zakonom odredeno smanjenje kretanja izvan mjesta
prebivanja. Do danasnjeg dana, COVID-19 biljezi periode jacih i slabijih intenziteta na koje se
znanstvenici Cesto referiraju nazivom ,,valovi®, koji pokazuju ciklicki karakter ovisan o
razdoblju godine te jo§ uvijek ne pokazuju znakove stajanja. Zabiljezeno je preko 540 milijuna

slucajeva zaraze, a sama bolest odnijela je preko 6 milijuna zivota (European Council, 2022).

Opisana pandemija rezultirala je drasticnim promjenama u gotovo svim aspektima drustva
danasnjice. Neki od njih su gospodarske prirode kao npr. ekonomska kriza i pojava dosad
nevidenih trziSnih fenomena, rastuci pritisci na zdravstveni sustav, propadanje nekih od
najstabilnijih organizacija i poslovnih modela, masovni prekidi radnih odnosa, ali i drustvene
promjene kao $to su kulturoloski, socioloski 1 psiholoski odmaci od dotadasnjih drustvenih
interakcija, stavova i navika ljudi. lako tragi¢an, fenomen S§irenja virusa donio je i neke
pozitivne promjene. Naime, potreba za smanjenjem fizickog kontakta dodatno je potakla
migraciju u virtualnu dimenziju podrzanu digitalnim tehnologijama. Mnoge organizacije,
suocene s egzistencijalnim pitanjem, zapocinju proces ,,prisilne* digitalne transformacije te
ubrzo uvidaju kako im digitalne tehnologije nude Sirok spektar mogucnosti i dovode do

konkurentskih prednosti.
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Slika 5. Ukupni i postotni porast svjetskog stanovnistva koje se koristi Internetom u prvoj
godini pandemije
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ITU (2022), Internet use, https://www.itu.int/itu-d/reports/statistics/2021/11/15/internet-use/, pristupljeno
19.6.2022.
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Tijekom pandemije Internet postaje glavnim sredstvom koje omogucuje interakciju s drugim
¢lanovima druStva, a za mnoge jedini kanal za rad, u€enje i pristup osnovnim javno dostupnim
uslugama. Porast globalnog stanovnistva koje se koristi Internetom iznosio je 10.2%, $to ga s
prethodnih 4.1 milijarde ljudi (54% svjetskog stanovnistva) povisuje na sadasnjih 4.9 milijarde
(63% svjetskog stanovniStva) i oznacava najveci postotni porast broja korisnika Interneta

promatran u jednom desetlje¢u (ITU, 2022).

Procjenjuje se kako je COVID-19 znatno skratio vrijeme potrebno za provodenje kvalitetne
digitalne transformacije. Gotovo svi poslodavci zapoceli su sa znatno izdasnijim ulaganjima u
digitalne inicijative, kanale i resurse, a napore u kreiranju u digitalne strategije sada vide kao
imperativ u odrzivom poslovnom uspjehu u budué¢nosti. Globalno izvanredno stanje mnogima
postaje prilika za nove poslovne pothvate, ali i revitalizaciju posrnulog poslovanja (LaBerge et
al., 2020).

Iako pozeljna i pozitivna, seoba svih interakcija i transakcija u novu, virtualnu dimenziju sa
sobom nosi ve¢ spomenute rizike. Isklju¢iva prisutnost u internetskom svijetu implicira golemu
izlozenost tehnoloskim prijetnjama, tj. kibernetickim rizicima. Ovaj pomak nije proSao
neopazeno od strane kibernetickih kriminalaca. Oni sveopée inicijalno stanje panike i

nesigurnosti koriste za dodatna nanoSenja Steta i ostvarivanje koristi kroz nelegalne aktivnosti.
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Interpol prijetnje svrstava u 5 velikih skupina: maliciozne domene, online prevare i phishing,
maliciozne programe namijenjene prikupljanju podataka, disruptivne programe namijenjene
onemogucéavanju pruzanja usluga i masovno dezinformiranje javnosti. Interpolovi stru¢njaci
naglasavaju kako ubrzana digitalna transformacija, iako prijeko potrebna, nije temeljito
provedena, odnosno zapazeni su veliki nedostaci u kreiranju politika i strategija digitalne
obrane. Takoder, predvidaju buduci porast svih navedenih oblika kriminala te zagovaraju
kreiranje globalnog sustava zastite i obrane od kibernetickih prijetnji koji je ve¢ u razvoju
(Interpol, 2020). Europska policijska akademija (CEPOL) skre¢e pozornost na sve vece
koristenje malicioznih programa (malwarea) namijenjenog mobilnim telefonima, gdje sam
razvoj obrambenih programa ne prati ucestalost koristenja ovih uredaja, kao ni uznapredovale
ra¢unalne viruse iz ove domene. Navode i znaCajan porast u online prevarama vezanima uz
(pre)prodaju medicinskih pomagala povezanih s koronavirusom, kao $to su oprema za
testiranje, zaStitne maske, samo cjepivo i sl. (Coman i Mihai, 2022). Microsoft prati
kiberneticke incidente povezane s pandemijom COVID-19 od njenih samih pocetaka. Biljeze
velik inicijalni porast u incidentima, a glavnim motivom za porast broja uspje$nih napada
smatraju znatizelju i nesigurnost pojedinaca te njihovu zelju za informiranjem (Microsoft,
2020). Ono oko Cega se slazu sve navedene institucije i organizacije je ¢injenica da je doslo do
znatnog porasta u aktivnostima uklju¢enima u kiberneticki kriminal te se predvida kako ¢e se

ovaj trend dodatno produbiti u buduénosti.

Slika 6. Postotni porast najzastupljenijih kibernetic¢kih prijetnji u 2020. godini
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Statista (2022), Key cyberthreats related to the COVID-19 pandemic in 2020, by threat type,
https://www.statista.com/statistics/1257198/main-covid-19-cyberthreats/, pristupljeno 20.6.2022.
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Ono oko Cega se struc¢njaci unutar navedenih institucija, ali i sama znanstvena zajednica takoder
slazu je Cinjenica da su napadi usmjereni na kradu digitalnog identiteta jedan od
najzastupljenijih pandemijskih rizika. Ovisno o obuhvatu istrazivanja, gotovo uvijek se nalaze
u tri najzastupljenije prijetnje usmjerene pojedincima i organizacijama. Potreba za konstantnim
online prisustvom, kao i potvrdivanjem vlastitog identiteta u virtualnim transakcijama kao §to
su rad na daljinu, obrazovanje na daljinu, online trgovina i sl., daju kriminalcima mnostvo
prilika za dobivanje identifikacijskih informacija putem kojih se kasnije mogu lazno
predstavljati. Takoder, oblici kiberneti¢kog kriminala koji se odnose na krade identiteta kao $to
su phishing, drustveni inZenjering i drugi oblici, Cesto sluze kao alat koji osim krade identiteta
dovodi do velikih Steta na razini §iroj od samog pojedinca (npr. putem ransomwarea i
malwarea). Istovremeno, Onfido, tehnoloska tvrtka koja se bavi verifikacijom identiteta,
provela je istrazivanje nad 400.000 korisnika u kojem istrazuje je 1i doslo do promjena u
stavovima prema digitalnom identitetu u protekle dvije godine. Rezultati govore kako 60%
ispitanika na dnevnoj bazi dijeli informacije vezane uz svoj digitalni identitet ceS¢e nego prije
pandemije, dok je samo 13% njih uvjereno kako nece do¢i do povreda istog (Onfido, 2022).
Navedeno upuéuje na pad u povjerenju vezanom uz dijeljenje privatnih identifikacijskih
informacija, kao i za novim, pouzdanijim rjeSenjem za upravljanje vlastitim digitalnim

identitetom.

Lallie et al. (2021) u svojem iscrpnom pregledu incidenata u tromjese¢nom razdoblju izmedu
ozujka 1 svibnja 2020. godine analiziraju globalnu scenu kibernetic¢kih prijetnji 1 njezin utjecaj
na Ujedinjeno Kraljevstvo. Istrazivanje se sastojalo od dubinskog uvida u statistiku internetskih
pretraga koje ukljucuju kombinacije rije¢i iz domene koronavirusa i kriminalnih aktivnosti
omogucenih kibernetiCkim putem. Rezultati istraZzivanja jasno ukazuju kako je daleko
najzastupljeniji oblik napada bio upravo phishing, koji se na globalnoj razini spominje u
postotku od 37% svih izvrSenih napada, a u samom Ujedinjenom Kraljevstvu zasluzan je za
86% ukupnih poc€injenih napada. Autori u zakljucku navode kako je ljudska nepaznja, koja je
Cesto glavni okida¢ uspjesnih napada krade identiteta, potaknuta osjecajem neizvjesnosti i
potrebom za Sto brzim pronalaskom informacija. Predvidaju smanjenje udjela napada krade
identiteta u ukupnim kibernetickim napadima, no svejedno ih ocjenjuju izrazito ozbiljnom

prijetnjom.
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4. PHISHING

4.1 Teorijski okvir phishinga

Phishing je najzastupljenija vrsta digitalne prevare pocinjene kroz lazno predstavljanje
(oponasanje) od strane pocinitelja, tijekom kojeg se nastoji obmanuti metu napada na nacin da
ona vjeruje kako je u interakciji s legitimnom osobom ili institucijom (CERT, 2022). Krajnji
cilj phishinga moze poprimiti dva oblika, a to sue krada povjerljivih identifikacijskih podataka
mete ili distribuiranje zlo¢udnog racunalnog koda na racunalo i racunalni sustav. U prvom
slu¢aju, napadaci zele pristupiti korisnickim podacima mete kao Sto su identifikacijski podaci
(korisnicko ime i lozinka) kako bi dobili pristup nekom sustavu, ili broj kreditne kartice koji
kasnije koriste pri pocinjenju financijskih transakcija i nanoSenju novcane Stete. Sama
distribucija malicioznih programa najées¢e sluzi kao nacin otvaranja ,kanala“ putem kojeg
kriminalci kasnije mogu pristupati racunalnom sustavu, ali i kao alat ucjene koja se ostvaruje
onemogucavanjem funkcija i pristupa sustavu. Phishing napadi najéesce se pokusavaju ostvariti
putem e-mail poruka (96% slucajeva) u kojima se primatelja navodi da unese odredene
identifikacijske podatke ili klikom na odredeni link pristupi nekoj internetskoj stranici (CERT,
2022).

Pretpostavlja se da su prvi phishing napadi nastali oko 1995. godine, ali §iroj javnosti su postali
poznati tek desetak godina kasnije. Samo ime upucuje na postavljanje ,,mamaca‘ putem laznih
e-mail poruka i web stranica (eng. fishing = pecanje), a zamjena slova f slovima ph referira se
na prve hakere koje se nazivalo phreakovima. Sami izraz prvi put se spominje pocetkom 1996.
godine, a prvi napadi sastojali su se od krada korisnickih lozinki koje su se potom koristile za
kreiranje zahtjeva za izdavanje kreditnih kartica. Kriminalci potom pocinju kreirati elektronicke
poruke koje od primatelja traze da potvrde svoje korisnicke podatke ili podatke o naplati, a ova
praksa nastavlja se sve do danas. Po¢etkom 2000-ih kriminalci kre¢u s napadima na online
sustave plac¢anja kao Sto su eBay i PayPal, a incidenti su samo u 2004. godini zahvatili oko 1.2
milijuna ljudi u SAD-u i uzrokovali §tetu u ukupnom iznosu od gotovo jedne milijarde dolara
(Phishing.org, 2022). lako temeljna metodologija napada ostaje ista, phishing napadi
kontinuirano evoluiraju. Danas su najzastupljenija online prijetnja ¢ije otkrivanje postaje sve

teZe, a nanesene Stete sve dramatic¢nije te Cesto nadilaze sam financijski aspekt. Mnoge
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organizacije, ¢ija djelatnost obuhvaca kiberneti¢ke rizike i kiberneticku sigurnost, kao glavne
oblike phishinga navode phishing putem e-maila, spear phishing, whaling te smishing i vishing.
E-mail phishing najzastupljeniji je oblik phishinga, a podrazumijeva registraciju lazne
internetske domene koja imitira legitimnu. Ovaj oblik moze poprimiti nekoliko podvrsta,
odnosno metoda prevare, koje ukljucuju zahtjeve za unosom korisni¢kih podataka, lazne
linkove i lazna web mjesta (CERT, 2022). Spear phishing takoder podrazumijeva elektronicku
postu, no za razliku od ostalih napada, kriminalci ve¢ imaju odredene informacije o samoj meti,
tako da je sami napad ciljano usmjeren ka pojedincu ili skupini unutar neke organizacije te ga
je znatno teze otkriti. Whalingom se nazivaju spear phishing napadi usmjereni na same izvrsne
osobe unutar neke organizacije. Zeli se iskoristiti njihova preokupiranost poslom kako bi se
napadaci domogli velikih financijskih iznosa. Smishing i vishing karakteristi¢ni su po tome §to

glavno sredstvo napada nije e-mail, ve¢ SMS poruke i telefonski pozivi (IT governance, 2022).

Nekoliko je klasi¢nih indikatora putem kojih je moguée prepoznati pokusaj phishinga. Prvo,
gotovo uvijek su poslani s javne e-mail domene, gdje samo ime domene zna biti krivo napisano.
Pozdrav, odnosno adresiranje osobe kojoj je poruka namijenjena skoro uvijek je opcenito,
generalizirano. Sama poruka moze sadrzavati previse gramatickih pogreSaka i zatipaka, a stil
pisanja odstupa od konteksta poruke. Kona¢no, sama poruka implicira stanje hitnosti i od
primatelja zahtijeva zurno djelovanje, inace posljedice mogu biti kobne. Ukoliko poruka sadrzi
link (URL), prelaskom kursora preko njega prikazuje se ime lazne domene (IT governance,
2022).

Slika 7. Prikaz phishing e-maila

[P PayPal | rwmae

[ Im [0]0) rtant Notice ] Aggressive wording
Impersonal greeting

Some information on your account appears to be missing or incorrect.

Please confirm your information promptly so that you can continue to enjoy all the benefits of your
PayPal account

If you don't confirm your mformalion[we‘ll limit what you can do]rmh your PayPal account.

Threats

Here's a link to all the legal details

| Validate your account Here | Hovering over link reveals not correct domain

Thank you for being a PayPal customer.

AWAREGO (2022), 6 ways to recognize phishing emails and how to avoid being scammed,
https://awarego.com/recognize-phishing-emails-avoid-being-scammed/, pristupljeno 23.6.2022.
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4.2 Obiljezja phishing napada u uvjetima pandemije

Razdoblja velikih kriza, nesigurnosti i tenzija prikladno su plodno tlo za pocinjenje bilo koje
vrste kriminala. Dogadaji kao $to su intenzivna politicka previranja i svrgavanja s vlasti, ratovi,
trziSne nestabilnosti, ali 1 teroristicki napadi 1 epidemioloske krize veceg razmjera, sve cesce
poprimaju digitalni karakter i sele se u virtualnu sferu. Sukladno tome, kriminalne aktivnosti
pocinjene u informatickom okruzenju postaju neizostavan i nezeljen rezultat ovih i slicnih
dogadaja. Nedavna pandemija svakako nije Cinila iznimku. Sveop¢a migracija u online okolinu
s pokuSajem ograni¢avanja Sirenja zaraze ucinila je svjetsko stanovnistvo izrazito ranjivim na

sve oblike kibernetickog kriminala.

Vrsta incidenta koju je svakako vazno naglasiti je upravo phishing, posebice napadi poc¢injeni
u samim pocecima pandemije. Naime, zapazen je dotad nezabiljeZeni porast u prijavljenim i
pocinjenim incidentima ovog tipa. Phisheri su pokusali iskoristiti ljudski strah od zaraze
virusom i hitnost u trazenju informacija oko same bolesti i zastitne opreme. Izazvali su ono $to
se naziva ,infodemijom“, odnosno laznim Sirenjem informacija koja je plodno tlo za
iskoriStavanje slabosti (Frontierin). Dolazi do porasta broja e-mailova s tematikom virusa te
sukladno tome, broja phishing stranica na koje ¢e primatelj e-maila do¢i klikom na URL poruke.
APWG (Anti-Phishing Working Group) u svojim kvartalnim izvjeStajima prati statistiku
pokusaja phishing napada unazad 15 godina. KoriStenjem podataka iznesenih u izvjestajima
dobiven je grafikon koji se nalazi na slici 8. Pokusaji napada putem laznih web stranica
(domena) na koje se nastoji usmijeriti korisnika u kontinuiranom je porastu uz manje oscilacije.
S druge strane, pokuSaji napada putem laznih e-mailova pokazuju tendenciju rasta sve do
sije¢nja 2021. godine, kada kre¢e razdoblje pada. Navedeno upucuje na strategiju napustanja
samih e-mailova i ulaganje dodatnih napora lazne web stranice kao glavni vektor napada.
APWG takoder navodi kako kriminalci uvidaju da sama taktika zahtjeva za odavanjem
povjerljivih podataka vise nije uspjesna kao prije, a ljude postaje lakSe zavarati imitiranjem
same web lokacije. Phishing e-mailovi tako postaju sve sofisticiraniji i poprimaju formu
prethodno spomenutih spear phishing i whaling napada. Ova kombinacija ¢ini phishing napade
izuzetno moé¢nim napadima usmjerenima kradi identiteta i distribuciji zlo¢udnog koda, $to

dovodi do vece vjerojatnosti uspjeha samih napada (APWG, 2022).
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Slika 8. Kretanje pokusaja phishing napada u razdoblju 2020.-2021.

Kretanje pokusaja phishing napada u razdoblju 2020.-2021.
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Provedenu analizu potvrduju i druge organizacije i internetske zajednice usmjerene na pracenje
i prevenciju phishinga i kibernetickog kriminala opéenito. F5 tako navodi porast od 220% u
ukupnim incidentima povezanima uz phishing u odnosu na uobicajeni godisnji prosjek (F5,
2022). Globalno je preko 80% organizacija zamijetilo porast u pokusajima phishing napada od
pocetka pandemije (Ironscales, 2021). Opisane trendove navele su ¢ak i institucije kao $to su

americki FBI i1 europska ENISA na alarmiranje javnosti o ovoj rastucoj prijetnji.

Akdemir i Yenal (2021) odlucili su provesti temeljito empirijsko istrazivanje phishing
incidenata. Kao temeljnu motivaciju navode zabrinjavajuce statistike kao Sto je 18 milijuna
zabiljezenih phishing i malware napada u travnju 2020. Napade kategoriziraju u 9 vrsta, i to su
redom: poruke koje nude informacije koje ¢e pomoci U suzbijanju zaraze, poruke u kojima se
nudi financijska pomo¢, poruke u kojima se nudi usluga, poruke u kojima se nudi lijek, poruke
u kojima se navodi prijetnja, poruke u kojima se izvjeStava o isteku korisnickog racuna, poruke
u kojima se trazi pomo¢ ili usluga te poruke koje nude edukacijske programe. Najveci broj
krivotvorenih nacina kontaktiranja (23%) odnosio se na oponasanje nekog drzavnog tijela.

Zakljucuju kako ¢e se trend napada putem krade identiteta nastaviti tijekom cijele pandemije.
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Jo§ jedan promatrani trend je porast napada na kriticnu infrastrukturu. KriticCnom
infrastrukturom smatra se ,,odabrani skup sektora ¢ija se imovina, sustavi i mreze, bilo fizicke
ili virtualne, smatraju toliko vitalnim da bi njihovo onesposobljavanje ili uniStenje imalo
iscrpljujuci uc¢inak na sigurnost, nacionalnu ekonomsku sigurnost, nacionalno javno zdravlje ili
sigurnost, ili bilo koju njihovu kombinaciju“ (CISA, 2022). Sektori koji su postali najciljanijom
metom tijekom pandemije koronavirusa su zdravstveni, transportni i energetski sektor (Ardagna
etal., 2021). Na posebnom udaru je zdravstveni sektor, gdje kriminalci iskoristavaju djelatnike
Cija je koncentracija i mo¢ opazanja zbog izuzetnih napora ionako umanjena. APWG izvjestava
o godisnjem porastu od 35% u napadima na zdravstveni sektor, dok neki drugi izvori iznose
gotovo Cetiri puta veée brojke. Analiza incidenata ukazuje na to da kriminalci dolaze do
identifikacijskih podataka zdravstvenih djelatnika te ih koriste za dobivanje pristupa mrezi,
koju potom onesposobljavaju za rad putem DoS (Denial of Services), no ¢esc¢e i ransomware
napada. Tako inficirana infrastruktura dodatno otezava aktivnosti preoptere¢enog zdravstvenog
sustava ¢iji su kapaciteti tijekom cijele pandemije iskoriSteni do maksimuma. Kriminalci se
nadaju kako ¢e ova Cinjenica dodatno zastrasiti donositelje odluka i potaknuti ih na ispla¢ivanje

zahtijevanih iznosa.

Uzevsi u obzir spomenute ¢injenice, moze se zakljuciti kako su obiljezja phishing napada tokom

trenutne pandemije sljedeca:

e Phishing napadi osnova su za Sirenje dezinformacija, panike i laznih vijesti u samim
pocecima pandemije

e Dolazi do znatnog porasta u kibernetickim napadima iz domene phishinga

¢ Phishing napadi u pocetku biljeze porast u svim svojim oblicima

e S vremenom broj napada putem laznih e-mailova pada, dok je broj napada putem laznih
web mjesta i dalje u porastu

e Promjenama u strategiji samih napada povecava se njihova sofisticiranost i uspje$nost

e Zamijecen je i porast napada na kriticnu infrastrukturu, posebice zdravstveni, energetski i

transportni sektor.

ENISA (European Union Agency for Cybersecurity) navodi jo$ jedan novitet, a to je uvodenje
PhaaS (Phishing-as-a-Service) napada. Rije¢ je o napadima koji slijede SaaS (Software-as-a-
Service) poslovni model, odnosno placanje nekoj osobi kako bi razvila cjelokupnu phishing
kampanju, od samog laznog e-maila ili web lokacije do integracije i distribucije malicioznog
koda (Ardagna et al., 2021).
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4.3 Analiza odabrane studije slucaja

Kako bi se u potpunosti shvatila ozbiljnost i doseg phishing napada tijekom same pandemije,
prvo ¢e ukratko biti predstavljena nekolicina najpoznatijih phishing napada u proteklih deset

godina, nakon ¢ega slijedi temeljita analiza odabrane studije slucaja tijekom same pandemije.

Kao $to je ve¢ spomenuto, phishing napadi prisutni su u online sferi dugi niz godina. Sama
krada identiteta izazvana ovim putem izuzetno je ozbiljan prekrSaj koji moze uzrokovati
dugorocne financijske, emotivne i mnoge druge posljedice. Jedan od financijski najStetnijih
incidenata uzrokovanih phishingom je onaj povezan s kradom 100 milijuna dolara u kojem su
osteceni Facebook i Google. Evaldas Rimasauskas smatra se predvodnikom skupine koja je
izmedu 2013. i 2015. godine slanjem phishing e-mailova ovim tehnoloskim divovima otela
velike nov€ane iznose. Naime, kriminalna skupina osnovala je fiktivnu tvrtku koja je nalikovala
pravoj, Quanta Computers, koja je stvarni partner Facebooka i Googlea. Pocinitelji su slali
relativno dobro oponasane e-mailove zaposlenicima zaduzenima za viSemilijunske transakcije,
na koje su zaposlenici nasjeli 1 izvrsili isplatu sredstava. Skupina je ulozila iznimne napore kako
bi oponasanje identiteta proslo nezamijeceno, no 2015. godine ipak biva otkrivena, a njen
prethodnik uhapsen i osuden zbog krade (Cnbc, 2019).

Medijski najeksponiraniji phishing incident povezan je s americkom medijskom ku¢om Sony
Pictures Entertainment, podruznicom japanskog Sonyja. Naime, napad je pocinila kriminalna
organizacija koja se povezuje sa Sjevernom Korejom, a temeljnom motivacijom se smatra
osveta za produkciju i distribuciju filma The Interview, komedije koja na satirian nacin
prikazuje Sjevernu Koreju i njenog poglavara Kim Jong-Una. Smatra se kako su napadaci
odmah po najavi zapodinjanja snimanja filma krenuli sa slanjem phishing e-mailova
zaposlenicima kompanije. Putem njih su postupno dobivali kontrolu nad SPE-ovom mreZzom i
podacima. Izvrsili su niz napada kojima su dobili pristup povjerljivim podacima 1 nastetili
sustavu. 14. studenog 2014. godine napadaci odredenim novinarima Salju golemu koli¢inu
informacija o samoj kompaniji i njenim zaposlenicima. Uslijedio je niz prijetnji i ucjena kojima
se sam film nastojao sprijeciti od prikazivanja, no SEP ih je odlu¢io zanemariti. Americki
predsjednik 1 sigurnosne agencije oStro su osudile ovaj napad, a po€initelji ispunjavaju prijetnje
1 javno objavljuju informacije u prolje¢e 2015. godine. Napad je znatno nastetio poslovanju

SPE-a (Horton i Desimone, 2018).

28



Za razliku od phishing napada prije same pandemije, tijekom nje znatno je porastao interes za
napade na kritinu infrastrukturu. Zdravstveni sektor tradicionalno je bio jedna od omiljenih
meta kiberkriminalaca, no u posljednje dvije godine trend iskoriStavanja preoptere¢enosti
bolnickog i zdravstvenog sustava gotovo postaje standardom. Odabrana studija slucaja
promatra napad pocinjen na bolnicki centar Sveucilista u Kaliforniji, u San Diegu. Poc¢injen u
proljee 2021. godine, ovaj napad znatno je financijski o$tetio bolnicu te rezultirao
kompromitiranjem povijerljivih informacija pacijenata i zaposlenika te postao reprezentativnim

primjerom krade identiteta uslijed aktualne pandemije.

je sumnjive aktivnosti na svojoj mrezi, no bilo im je potrebno gotovo mjesec dana kako bi s
pouzdanos$cu ustanovili da je doslo do sigurnosnih proboja njihove mrezne infrastrukture. Nije
tocno ustanovljeno kada je napad poceo niti koliko su kriminalci bili prisutni unutar same
mreze, ali sam incident je prijavljen FBI-u i vanjskim ekspertima kako bi se otkrili pravi
razmjeri poc¢injene Stete. Ustanovljeno je kako je inicijalni vektor napada phishing e-mail putem
kojeg su pocinitelji obmanuli jednog od zaposlenika i dobili pristup bolnickom informacijskom
sustavu. Napadaci su tako dobili pristup podacima kao §to su puno ime, adresa, datum rodenja,
e-mail adresa, broj telefaksa, informacije o zahtjevima (datumima i cijenama) zdravstvenih
usluga, laboratorijski rezultati, medicinska dijagnoza i stanja, brojevi medicinske
dokumentacije i drugi medicinski identifikatori, informacije o receptima i lije€enju, medicinske
informacije, broj socijalnog osiguranja, drzavni identifikacijski broj, broj kreditnih kartica ili
financijskih racuna, broj studentske iskaznice te korisnicko ime i lozinka gotovo svih
pacijenata, osoblja i studenata lijecnickog centra (Healthcare IT news, 2021). Centar je odmah
priznao odgovornost te obavijestio sve potencijalne Zrtve o kompromitaciji i mogucénosti
zlouporabe njihovih podataka. Najveci rizik predstavlja krada podataka o medicinskoj povijesti
jer se ovim putem na ilegalan na¢in mogu dobiti lijekovi 1 pokrenuti zahtjevi za medicinskim
zahvatima. Takoder, moguce je 1 otvaranje korisnickih kreditnih racuna i po¢injenje financijske
Stete. Krada broja socijalnog osiguranja u SAD-u takoder otvara Sanse za oOStvarivanje

financijskih koristi kao $to su vladine financijske olaksice i sl.

Trenutacno je u tijeku sudski proces u kojem je Bolnicki centar tuzen za povredu korisnickih
podataka kroz nemarno ponaSanje. Takoder se navode nemar, krSenje ugovora i krSenje
drzavnih zakona o privatnosti podataka i medicinskoj povjerljivosti. Uvidajem je utvrdeno kako
su kriminalci imali pristup sustavu gotovo 5 mjeseci, a ,,procurili“ su podaci gotovo 500.000

osoba. Centar je, kao kompenzaciju, ponudio svim oSte¢enima godinu dana besplatnih
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medicinskih usluga i kreditnog pra¢enja putem svojeg osiguravajuceg drustva. Financijski iznos

pocinjene Stete jos uvijek nije u potpunosti utvrden (The San Diego Union-Tribune, 2021).

Iz studije slucaja moguce je donijeti nekoliko sigurnosnih preporuka glede same zastite od

phishinga. Preporuke tako ukljucuju:

e Razvoj, implementaciju i kontinuirano prakticiranje strategije kiberneticke sigurnosti

e Edukaciju i osposobljavanje zaposlenika o rizicima i na¢inima prepoznavanja phishinga

e Upucivanje na obracanje pozornosti 1 kriticko promisljanje kad je rijeC o sumnjivom
sadrzaju koji je prezentiran, posebice onom koji se¢ odnosi na odavanje povjerljivih
informacija

e AZzuriranje postojecih i donosenje novih informacijskih sigurnosnih kontrola

¢ Kontinuirano ulaganje u hardverske i softverske elemente mrezne infrastrukture

e Pracenje trendova kada je rije¢ o informatickim sigurnosnim mjerama, ali 1 incidentima

e Koristenje antivirusnih i zastitnih programa

Vazno je spomenuti kako iako primarna, kriti¢na infrastruktura nije jedina meta napada
digitalne krade identiteta. Neki od znacajnijih napada zabiljeZenih tijekom pandemije su
masovne prevare putem zahtjeva za autorizacijom korisni¢kih racuna Microsoft Office 365
paketa kojima su vec¢inom ciljani vis§i menadzeri pojedinih organizacija, ali i napadi usmjereni
na kradu povjerljivin podataka onih korisnika koji su zbog zatvaranja kino dvorana dugo
oc¢ekivane filmove Zeljeli pogledati putem ilegalnih streaming servisa (IT governance, 2022).
Zajednicka karakteristika ovih napada je ¢injenica da se iskoriStava isklju¢iva ovisnost druStva
o tehnologiji pri obavljanju kako poslovnih, tako 1 lezernih aktivnosti u vrijeme pandemije.
Posebna pozornost se skrece na slucaj kampanje darivanja PlayStation 5 igrace konzole. U
ovom slucaju iskoristena je ¢injenica da na globalnoj razini nedostaje silicija potrebnog za
ugradnju u mikrocipove koji su danas dio svakog elektroni¢kog uredaja, Sto dovodi do nestaSica
mnogih uredaja na trziStu. Pocinitelji su u ovom sluc¢aju pokuSavali imitirati farmaceutsku
kompaniju India Pharma koja u stvarnosti nije provodila nikakav nagradni natjecaj. Putem
laZnih elektronickih poruka primatelja se usmjerava na podjednako laznu Amazonovu stranicu,
gdje se na njega odbrojavanjem vremena u kojem je konzola dostupna vrsi pritisak ne bi li

upisao podatke svoje kreditne Kkartice te adresu, poStanski broj, e-mail i broj telefona
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(Kaspersky, 2022). S obzirom na dokolicu i dosadu uzrokovanu izolacijom, kao i ve¢u online
prisutnost nego u normalnim uvjetima, pretpostavlja se kako je ovoj laznoj akciji darivanja
pristupilo vise ljudi nego §to bi to inace bio slucaj, no Kaspersky jos nije objavio konkretnu

brojku pojedinaca koji su na prevaru stvarno i nasjeli.
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5. DRUSTVENI INZENJERING

5.1 Teorijski okvir drustvenog inZenjeringa

Drustveni inZenjering najsofisticiranija je tradicionalna metoda digitalne krade identiteta. Moze
ga se okarakterizirati kao sofisticiraniju, usko ciljanu vrstu phishinga koja gotovo granic¢i sa
spear phishingom. Dru$tveni inzenjering u potpunosti je umjeren na psiholoSki segment
kiberneticke sigurnosti, odnosno na ljudsku tendenciju povijerljivosti drugima. Ova
visokorazvijena kriminalna aktivnost podrazumijeva iniciranje komunikacije s pojedincem
putem informacija koje su kriminalcu ve¢ otprije poznate, a rezultat su detaljnog istrazivanja
mete napada. Na ovaj nacin znatno se poboljSava vjerojatnost uspjeha samog napada, a
manipulacija osobom dovodi se na potpuno novu razinu. Za razliku od ostalih napada krade
identiteta koje je donekle moguce sprijeciti tehnickim sigurnosnim mjerama, napadi drustvenog
inzenjeringa zbog same Cinjenice da ciljaju ljudsku narav mogu biti detektirani, ali izrazito ih
je tesko ili gotovo nemoguce sprijeciti. Tijekom samog napada pokusava se manipulirati Zrtvom
kako bi sama otkrila §to viSe povjerljivih podataka pomocu kojih kriminalci mogu dobiti pristup
nekom sustavu ili pociniti nezakonite financijske radnje. Napadi druStvenog inZenjeringa
trenutno ¢ine najkompleksniju masovnu kiberneticku prijetnju za koju stru¢njaci jo§ uvijek

nemaju dovoljno efikasno rjesenje (Salahdine i Kaabouch, 2019).

Sami tijek napada sastoji se od Cetiri koraka. Prvi korak naziva se istraZivanje, odnosno
prikupljanje informacija. U danasnje vrijeme ve¢ spomenutog digitalnog otiska, sve je lakSe
putem internetskih izvora prikupiti razne podatke o osobama, bili oni poslovne ili privatne,
javne ili povjerljive prirode. Pocinitelji na temelju odredenog kriterija odabiru Zrtvu te
prikupljaju $to viSe dostupnih podataka o njoj kako bi joj pristupili sa $to veCom dozom lazne
prisnosti. Slijedi faza pristupanja i uspostavljanja odnosa sa zrtvom ¢iji je krajnji cilj uspostava
odnosa povjerenja. Ovaj korak moguce je provesti uzivo, bez uporabe tehnoloskih rjesenja
(zbog ¢ega se druStveni inzenjering smatra znatno starijom prevarom od izuma samih racunala)

ili racunalnim putem, kroz e-mail ili neke druge digitalne kanale. Treca faza je tzv. faza igre u

kojoj se koristi prethodno uspostavljen odnos kako bi se pridobile povjerljive informacije zrtve.
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U posljednjoj fazi, fazi izlaska, napada¢ nestaje bez traga nakon S$to je dobio potrebne

informacije (Salahdine i Kaabouch, 2019).

S obzirom na to da je psiholosko i emotivno manipuliranje osobom kako bi ona otkrila svoje
povijerljive podatke moguce i bez uporabe informacijsko-komunikacijske tehnologije, smatra
se kako ,,vjestina“ drusStvenog inzenjeringa korijene vuce daleko u ljudsku povijest. No,
drustveni inZenjering poc¢injen modernim putem kakav se podrazumijeva i danas, zapocinje
sredinom 1990-ih, u isto vrijeme kada i phishing. Upravo zbog zajednickog podrijetla mnogi
autori smatraju phishing samo jednim od pojavnih oblika suvremenog drustvenog inZenjeringa.
Dolazi do razvoja ove vrste kriminala, tako da drusStveni inZenjering danas poprima sve vec
navedene forme phishinga, uz neke dodatne pojavne oblike. Rije¢ je o pretextingu i obrnutom
drustvenom inzenjeringu. U pretexting napadima pocinitelj oponasa zaposlenika organizacije s
kojom je Zrtva ve¢ u kontaktu i ima uspostavljen odnos povjerenja. Ovaj oblik napada
podrazumijeva prethodno prikupljanje informacija o pojedincu kojim zapodinje faza
prikupljanja informacija. Obrnuti drustveni inzenjering ukljucuje interakciju u kojoj kriminalac
uvjerava metu da ima odredenih problema te prezentira odredeno rjeSenje. Pojedinac potom
samoinicijativno stupa u interakciju s napadacem i biva uvucen u uspostavljanje odnosa
povjerenja (CompTIA, 2022). Razvija se kompleksna klasifikacija napada drustvenog
inzenjeringa koja je prikazana na slici 9. Rije¢ je o svim oblicima napada (bili oni fizi¢ki ili
virtualni) koji podrazumijevaju dobivanje povijerljivih informacija o pojedincima nelegalnim

putem.

Slika 9. Pojavni oblici suvremenog drustvenog inzenjeringa
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MDPI (2019), Social engineering attacks: a survey, https://www.mdpi.com/1999-5903/11/4/89, pristupljeno
26.6.2022.
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5.2 Obiljezja napada drusStvenog inZenjeringa u uvjetima pandemije

COVID-19 dodatno produbljuje status drustvenog inzenjeringa kao najsofisticiranije
kiberneticke prijetnje pocinjene putem ljudskog faktora. lako je neupitno da je doslo do porasta
u broju ovog tipa napada, sama Cinjenica da je napade drusStvenog inzZenjeringa tradicionalno
teSko pratiti znatno otezava odredivanje apsolutnog broja samih napada. Kontaktiranje s
kriminalcima postaje toliko sofisticirano da ga je izuzetno teSko detektirati, posebice ako o
njemu ne postoji nikakav zapis. FBI aproksimira ovaj porast na 70% u prvoj godini pandemije,
a ukupne gubitke procjenjuje na 1.8 milijardi dolara u promatranom razdoblju (Security
Intelligence, 2021). Navedeno potvrduje i Firewall Times s procjenama porasta od 74% u 2021.
godini. S druge strane, Kaspersky navodi $tetu poc¢injenu u 2020. godini prema navedenim
oblicima drustvenog inzenjeringa, a to su phishing, vishing, smishing, pharming, krada
identiteta, prevare povjerenja i financijske prevare te kompromitacije poslovnih e-mailova.
Navode kako je u 2020. ukupan broj ovih prevara zahvatio 345.406 pojedinaca i uzrokovao
ukupnu Stetu od gotovo 3 milijarde dolara. Takoder, uzevsi u obzir prethodno promatrani trend
porasta napada phishinga, koji je samo jedan od oblika drustvenog inZenjeringa, moguce je
zakljuciti da je doslo do porasta incidenata. Glavna razlika je ¢injenica da kriminalci, primarno
zbog fizickog distanciranja 1 izoliranja, napustaju fizicke oblike druStvenog inZenjeringa, no
zauzvrat masovno iskoriStavaju one pocinjene digitalnim putem. Pretpostavlja se kako je u
2021. godini ¢ak 93-98% incidenata u vecoj ili manjoj mjeri povezano s druStvenim

inZenjeringom (Firewall Times, 2022).

Vazno je izdvojiti dvije metode napada koje su se svojom ucestaloSCu istakle na sceni
kiberneti¢kog kriminala. Rije¢ je o kompromitaciji poslovnih e-mailova (Business E-mail
Compromise, BEC) i ransomware napadima omogucenima putem drustvenog inzenjeringa.
Obje metode kao krajnji cilj imaju ostvarivanje financijskih koristi putem kompromitacije
segmenata raCunalne infrastrukture. BEC napadi su vrsta sofisticirane prijetnje tijekom koje
napadaci nastoje dobiti pristup e-mail racunima visokopozicioniranih zaposlenika i zaposlenika
zaduzenih za odobravanje znatnih financijskih transakcija unutar organizacije (Venkatesha i
Reddy, 2021). FBI izvjeStava kako je samo u 2021. godini prijavljeno 19.954 BEC-ova koji su
rezultirali gubicima od 2.4 milijarde dolara. Prevare su za vrijeme trajanja pandemije dosegle

sofisticiranu razinu koja je ukljucivala kompromitaciju e-maila osobe autorizirane za
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odobravanje financijskih transakcija, nakon koje bi osobi koja te transakcije stvarno i provodi
uslijedio poziv na virtualni sastanak. Na samom pocetku sastanka pocinitelji bi postavili ranije
preuzetu sliku osobe koja je inicirala sastanak, a sam nedostatak pomicanja pravdali bi loSom
internetskom vezom. Potom bi odobrili prijenos sredstava osobi zaduzenoj za njihovo
obavljanje. Cim bi prijenos sredstava bio gotov, ona bi se odmah konvertirala u kriptovalute i
proslijedila u digitalne novcanike kriminalaca. Drugi promatrani trend je distribucija
ransomwarea putem drustvenog inZenjeringa. Kriminalci kontaktiraju pojedince i manipuliraju
njima poti¢uc¢i ih na preuzimanje datoteka koje sadrzavaju zlocudni kod koji potom zahvaca
racunalni sustav unutar kojeg se racunalo na koje je preuzet paket nalazi. Ransomware potom
kriptira podatke, ¢ime onemogucuje daljnji rad sustava, te trazi odstetu kako bi omoguéio
ponovni pristup. Kriminalci koji koriste ovaj oblik racunalne ucjene uzdaju se u potrebu za $to
skorijim nastavkom odvijanja poslovanja koja bi potaknula zrtvu na isplatu trazene otkupnine.
Ransomwareom se tradicionalno ciljaju i privatni i javni sektor. 80% organizacija sektora
kriti¢ne infrastrukture dozivjelo je ransomware napade u 2021. godini (Claroty, 2022), a samo
U SAD-u je zabiljezeno 649 ovakvih napada (Bleeping Computer, 2022). Hiji i Alam (2021)
zapazaju kako su incidenti primarno vezani uz zdravstveni sektor, odnosno same medicinske

ustanove i organizacije, ali ciljani su i ostali sektori kao $to su energetski i telekomunikacijski.

Slika 10. Statistika ransomware napada na kriti¢nu infrastrukturu u SAD-u u 2021. godini
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Bleeping Computer (2022), FBI: Ransomware hit 649 critical infrastructure orgs in 2021,

https://www.bleepingcomputer.com/news/security/fbi-ransomware-hit-649-critical-infrastructure-orgs-in-2021/,
pristupljeno 27.6.2022.
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Na prikazanoj grafici ocito je kako je daleko najciljaniji sektor upravo onaj zdravstveni, koji je

u 2021. godini bio metom 22.8% sveukupnih napada ovog tipa.

Obiljezja napada drustvenog inZzenjeringa u uvjetima pandemije COVID-19 su sljedeca:

e Doslo je do porasta brojeva napada drustvenog inzenjeringa na globalnoj razini

e Jako je to¢an broj nemoguce odrediti, procjenjuje se kako se ucestalost napada drustvenog
inzenjeringa povecava po stopi od 70% godisnje

e Napadi drustvenog inZenjeringa postaju sve sofisticiraniji

e Dva najzastupljenija vektora napada drustvenog inZenjeringa tokom pandemije su napadi
kompromitacije poslovnih e-mailova i napadi distribucije ransomwarea kroz drustveni
inzenjering

e Prvi vektor napada povezuje se uz privatni sektor, dok je drugi vezan uz napade na kriti¢nu
infrastrukturu, odnosno javni sektor

e Dolazi do porasta napada na institucije kriti¢ne infrastrukture kojima se zeli do¢i do $to

vecih ilegalnih financijskih koristi

5.3 Analiza odabrane studije slucaja

Promatrana studija slu¢aja odnosi se na ransomware incident omoguéen putem drustvenog
inZenjeringa kojim je u svibnju 2021. godine napadnut Colonial Pipeline, najve¢i americki
naftovod. Ransomware je onemogucéio pojedine dijelove sustava i u¢inio ga nedostupnim na
razdoblje od tjedan dana. Ovaj dogadaj imao je toliki nezeljeni efekt na cjelokupnu isto¢nu
obalu SAD-a da ga je ameri¢ki predsjednik proglasio izvanrednim stanjem. Istovremeno je rije¢

o najvecem kibernetickom napadu na kriti¢nu infrastrukturu SAD-a u povijesti.

Colonial Pipeline najduzi je americki naftovod koji se proteze od Meksic¢kog zaljeva do Isto¢ne
obale SAD-a. S radom je zapoceo 1926. godine, a danas se sastoji od gotovo 9000 kilometara
cijevi te tako ¢ini najvecu mrezu opskrbe naftom u drzavi. Od vitalne je vaznosti jer zadovoljava
potrebe velikog dijela drzave za gorivom za automobile i zrakoplove, ali i za grijanje, zbog Cega

ga se opravdano svrstava u kriti¢nu infrastrukturu.
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Napad zapocinje 6. svibnja 2021. kada kriminalci upadaju u sustav i vrSe inicijalnu kradu
podataka. Hakerska grupa je unutar dva sata ukrala vise od 100 gigabajta povjerljivih podataka.
7. svibnja pocinitelji nastavljaju s napadom na samu mrezu tijekom koje zadobivaju kontrolu
nad funkcijama sustava kao $to su racunovodstvo i sustav naplate, pa Colonial Pipeline tek tada
postaje svjestan napada. Kriminalci potom traze otkupninu u iznosu od 75 bitcoina, $to je prema
tadasnjim trzi$nim vrijednostima bilo ekvivalentno iznosu od 4.4 milijuna dolara. Obzirom da
sluzba za informacijsku sigurnost ne uspijeva suzbiti napad i vratiti kontrolu nad sustavom,
angazira sigurnosnu tvrtku Mandiant s ciljem prekida napada i istrazivanja cjelokupnog

incidenta.

Temeljitim uvidajem utvrdeno je da su kriminalci pristup sustavu dobili upravo pomocu
drustvenog inzenjeringa. Pretpostavlja se kako su otkrili lozinku VPN-a jednog od zaposlenika
i putem ovladavanja VPN-om kao poveznicom s poslovnom mrezom kompanije zadobili
kontrolu nad cijelim sustavom Colonial Pipelinea. Glavnim krivcem smatra se hakerska
skupina DarkSide za koju se pretpostavlja kako potjece iz Rusije ili ostatka isto¢ne Europe, a
poznata je po svojim izrazito sofisticiranim ransomware napadima s velikom razinom
uspjesnosti. Mandiant u pocetku svoje intervencije ne uspijeva zadobiti kontrolu nad sustavom,
zbog Cega se Uprava Colonial Pipelinea odlucuje na plac¢anje otkupnine. Kriminalci otkrivaju
klju¢ za dekriptiranje, pa IT sluzba ponovo dobiva pristup sustavu, a uobi¢ajeno poslovanje

uspostavlja se 12. svibnja.

Posljedice koje je opisani incident ostavio na poduzece 1 na ameri¢ko drustvo su znacajne.
Colonial Pipeline biva tuZen te je u srpnju 2021. godine Uprava izvedena pred Kongres kako bi
se odrzalo sasluSanje o cijeloj situaciji. Ovaj dogadaj imao je negativne posljedice koje nadilaze
granice same kompanije. Tijekom nedostupnosti usluga naftovoda doSlo je do nedostatka
zrakoplovnih goriva Sto je rezultiralo otkazivanjem mnogih letova u istoénom dijelu SAD-a. Ta
informacija izazvala je paniku u javnosti, $to je uzrokovalo ogromne guzve i na benzinskim
crpkama u saveznim drzavama Floridi, Georgiji, Alabami, Virginiji te Sjevernoj i Juznoj
Karolini. Pani¢no kupovanje goriva postalo je toliko intenzivno da je ubrzo dovelo do znatnog
poskupljenja cijene goriva na tom dijelu trzista, a dodatno je produbilo ve¢ postojece deficite
zaliha. Sto se ti¢e samog Colonial Pipelinea, Ministarstvo pravosuda u suradnji sa sigurnosnima
agencijama uspjelo je vratiti 65 od ukupnih 75 bitcoina otudenih kroz ucjenu (TechTarget,
2022).

Opisani kiberneticki incident upucuje na izuzetnu sofisticiranost, ali 1 teSkoc¢u otklanjanja samih
problema jednom kad je napad pocinjen. S obzirom na rastucu uspjes$nost napada kada je rijec
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o ostvarivanju financijskih koristi, stru¢njaci su uvjereni kako Ce ciljanje visokopozicioniranih
ili ovlastenih osoba nastaviti trend rasta, kako u javnom, tako i u realnom sektoru. Rastuca
izlozenost digitalnim nac¢inima komunikacije postupno ¢ini ljude podloznijima manipulaciji,

zbog Cega je potreba za novim, efektivnijim mehanizmima obrane sve veca.

Kada je rije¢ o napadima druStvenog inzenjeringa, sigurnosne preporuke koje bi minimizirale

Sanse za uspjeSno pocinjenje napada su sljedece:

e Kiriticko promisljanje u online komunikaciji i interakciji s drugim pojedincima putem
digitalnih kanala, posebice ako se zamijeti kako posjeduju informacije koje ne bi smjeli (Sto
indicira da su do njih mozda dosli nelegalnim putem)

e Verificiranje osobe s kojom se virtualnim putem raspravlja o povjerljivim temama s ciljem
utvrdivanja njihovog pravog identiteta

e Nepovjerljivost kada je rije¢ o otkrivanju povjerljivih informacija izvan kanala kojima se
one inace dijele

e Prakticiranje politike ¢istog stola, 0dnosno ostavljanje elektroni¢kih uredaja i ostalih medija
koji sadrzavaju povjerljive podatke iskljucivo pod autoriziranim nadzorom

e Prakticiranje filozofije, ali i formalne organizacijske politike putem koje se odreduju
pojedinci i skupovi pojedinaca koji trebaju imati (zajednicki) pristup odredenim

povjerljivim informacijama

Jedan od napada drustvenog inzenjeringa koji je odjeknuo u javnosti tijekom prve godine
pandemije povezan je s drustvenom mrezom Twitter. Naime, kriminalci su hakirali 130 racuna
visokoprofiliranih korisnika ove platforme koji su ve¢inom bili medijski eksponirane osobe.
Jednom kad su zadobili kontrolu nad Kkorisnickim ra¢unima, krenuli su s masovnim
objavljivanjem dobrotvorne akcije. Prevara se sastojala od zahtjeva za slanje bitcoina u
dobrotvorne svrhe, odnosno fonda za financijsku pomo¢ najosteéenijima od strane pandemije.
Ovdje kriminalci nastoje emocionalno manipulirati i iskoristiti empatiju korisnika Twittera u
pomoci najugrozenijima. Tvrdilo se kako bi donatori naknadno dobili dupli iznos bitcoina kao
zahvalu za svoje uplate. Potaknuti laznom inicijativom slavnih, mnogi su nasjeli na prevaru i
donirali ukupni iznos od 12.83 bitcoina §to je u to vrijeme bilo jednako ekvivalentu od gotovo
150,000 americkih dolara. Analizom napada utvrdeno je kako je napad pomno usmjeren na
malu grupu zaposlenika koja je bila autorizirana koristiti alate za upravljanje korisnickim

racunima. Kada je dobiven pristup korisnickom racunu samo jednog zaposlenika, infiltrirana je
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1 cjelokupna mreza. Promatrani napad ukazuje na Cinjenicu kako druStvene mreze mogu biti

mocan medij u po¢injenju prevara krade identiteta (HKCERT, 2020).
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6. DEEPFAKE TEHNOLOGIJA

6.1 Teorijski okvir deepfake tehnologije

Deepfake je naziv za sinteticki multimedijski sadrzaj temeljen na umjetnoj inteligenciji koji ima
Sirok spektar primjena, a glavna karakteristika mu je hiperrealisti¢na simulacija. Tehnologija je
toliko uznapredovala da je ¢esto nazivaju ,,photoshopom u pokretu®. Pojam deepfake prvi put
se spominje 2017. godine na internetskom forumu Reddit i kombinacija je rije¢i ,,deep
learning” (duboko ucenje, podrucje unutar znanosti umjetne inteligencije) i ,,fake (laznjak,
varka) Sto savrseno opisuje prirodu ove tehnologije. Rije¢ je o izrazito sofisticiranoj softverskoj
tvorevini koja je u svojoj sustini lazna, odnosno prikazuje ono $to se u stvarnosti (jo$ uvijek)
nije dogodilo. lako deepfake zbog dosada$njih slucajeva koriStenja ima veéinski negativnu

konotaciju, stru¢njaci zagovaraju njegovu uporabu u korisne svrhe (Somers, 2019).

Tehnologija na kojoj po€iva ova vrsta varki je umjetna inteligencija. Rije¢ je o znanosti pomocu
koje se nastoje stvoriti inteligentni strojevi, odnosno racunalni programi koji imaju kognitivne
sposobnosti racionalnog ponasanja, prosudivanja i djelovanja na na¢in da oponasaju ljude 1
njihove intelektualne sposobnosti. Umjetna inteligencija ima izrazito Sirok spektar primjene,
zbog Cega ju se danas smatra univerzalnim rjeSenjem problema i esencijalnim dijelom svih
digitalnih proizvoda i usluga. Razvila su se mnoga podrucja umjetne inteligencije kao $to su
strojno ucenje, obrada prirodnog jezika, govor, ekspertni sistemi, robotika 1 vizualna podrucja.
Deepfake se temelji na dubokom ucenju koje spada u metode strojnog uéenja. Rijec je o
kreiranju neuronskih mreza putem kojih se Zeli imitirati funkcioniranje ljudskog mozga,
odnosno stvoriti racunalni program koji je sposoban ,uciti“ na temelju golemih setova
podataka. Ucenje se naziva dubokim jer se temelji na prolasku podataka kroz ,slojeve®
neuronskih mreza putem kojih se optimizira sam rad programa (IBM, 2022). Tehnologija
deepfakea funkcionira na temelju GAN (Generative Adverserial Network) sustava. Rije¢ je o
dva sustava umjetne inteligencije, to¢nije dvije neuronske mreze koje se medusobno natjecu,
tj. sudjeluju u ,,igri“ gdje je dobitak jedne mreze ujedno gubitak druge. Prva mreza naziva se
generatorom i ona pokuSava pretvoriti ulazne podatke u smislenu sliku Zeljenog objekta. Tako

dobivena slika dodaje se u skup slika koje se potom predstavljaju drugoj mrezi, diskriminatoru,
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koji pokusava pronaci razliku izmedu ostalih, pravih slika i sinteticki generirane slike. Ovaj
proces se ponavlja dok god je ,,lazna* slika neopazena od strane identifikatora. Identifikator u
pocetku s izrazitom lakoom nalazi razlike izmedu pravih i falsificiranih slika, no vremenom
to postaje sve teze. Smatra se kako je minimalan broj iteracija potrebnih za uspjesno kreiranje

lazne slike 150.000 (The Guardian, 2020).

Slika 11. Koncept GAN sustava

Realworld ——+{ Sample
images Real
W e © g
> scriminator
P “
Fake -
(O+—— Generator - Sample

Latent random variable

Medium.com (2019): GANSs — A brief introduction to Generative Adverserial
Networks,https://medium.com/@saibharath897/generative-adversarial-networks-gans-560c5¢988128,
pristupljeno 30.6.2022.

lako djeluje kompleksno, izrada deefakea prosjecne kvalitete niposto nije komplicirana, cemu
uvelike doprinosi brzi razvoj internetske zajednice koja se identificira kao entuzijasti ove vrste
digitalne manipulacije. Na Internetu je dostupno mnostvo besplatnih materijala pomocu kojih
se mogu naciniti vise ili manje uvjerljive varke, a javlja se 1 sve veci broj mobilnih aplikacija
koje podrzavaju kreiranje istih. Vazno je naglasiti kako ¢e za izradu uvjerljivijeg deepfakea
sposobnog zavarati veci broj ljudi ipak biti potrebno racunalo jace procesorske moci i grafickih
sposobnosti od vecine modernih osobnih rac¢unala. Danas tako u kreiranju deepfakeova
sudjeluje Citav niz raznih interesnih stana, od onih koji ga koriste u pozitivne, legalne svrhe kao
Sto su akademska i industrijska uporaba, istrazivanje i razvoj do onih koji ga koriste u manje
pozeljne, ilegalne svrhe kao Sto su osvete, ucjene, Sirenje laznih informacija, krada identiteta i

ostale vrste kriminalnih aktivnosti. Deepfake se tako Cesto navodi kao izrazito mocna, ali u
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sustini neutralna tehnologija ¢ija uporaba moze poprimiti razli¢ite oblike i razmjere, a zapravo

ovisi 0 samim korisnicima i njihovim krajnjim ciljevima (The Guardian, 2020).

6.2 Potencijal i rizici koriStenja deepfake tehnologije

Sirok spektar koristenja deepfake tehnologije ¢ine ju, kao i samu umjetnu inteligenciju, jednom
od najviSe obecavajucih naprednih tehnoloskih rjeSenja. Iako se ova tehnologija moze koristiti
u mnoge pozitivne svrhe, nekolicina malicioznih oblika primjene daju joj veéinski negativnu
konotaciju. U nastavku slijedi pregled prvo pozitivnih, a zatim i negativnih primjera koristenja

deepfake tehnologije.

Trenutno najzastupljeniji pozitivan nain primjene odnosi se na industriju zabave, primarno na
filmsku umjetnost. Naime, realisticnost ove tehnologije ¢ini ju neizostavnim rjeSenjem u
slu¢ajevima kada stanje nekog od glumaca otezava snimanje ili kad su potrebni specijalni efekti
koje dotadasnjim mogucnostima nije moguce posti¢i. Vjerojatno najpoznatiji primjer je slucaj
filmskog serijala Brzi i zZestoki. Naime, jedan od glavnih glumaca fransize, Paul Walker,
tragi¢no je preminuo uslijed snimanja sedmog filmskog nastavka. Deepfake tehnologija
pomogla je da ga se putem prethodno koristenih snimki na filmskom platnu ,,0zivi* $to je
omogucéilo zavrSetak snimanja filma (The Hollywood Reporter, 2015). Osim slikovnih,
deepfake omogucava i kreiranje audio imitacija glasa. Tako je glumcu Valu Kilmeru, koji je od
posljedica karcinoma grla izgubio sposobnost govora, na ekranu ona vracena, §to mu je

omogucilo repriziranje uloge u filmu Top Gun:Maverick (BGR, 2022).

Moguce je korisStenje 1 u edukativne svrhe, gdje postoji potencijal za koriStenje inovativnih
nacina poducavanja koji bi zahtijevali interaktivno sudjelovanje u€enika te tako tradicionalnom
Skolstvu dali sasvim novu dimenziju. Samo neki od primjera su rekreiranje poznatih li¢nosti
20. stoljeca u predmetima kao S§to je povijest, koji uCenicima ¢esto znaju biti nezanimljivi.
Deepfakeove je moguce koristiti na vi§im akademskim razinama, kao $to su fakulteti. Ovdje se
navodi primjena u obrazovanju lijenika putem simulacija sluCajeva iz stvarnog svijeta
(Towards Data Science, 2020). Znanstvenici takoder istrazuju potencijal GAN-ova u detekciji
anomalija u rendgenskim snimkama, a smatra se kako bi deepfakeovi znatno pridonijeli procesu
otkrivanja novih kemijskih spojeva i molekula, Sto bi rezultiralo napretkom u istraZivanju i

razvoju materijalnih i medicinskih znanosti. Kona¢no, navodi se slu¢aj upotrebe u modnoj
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industriji i marketingu, gdje je moguce kreiranje modela koji nisu stvarni ljudi, ve¢ sinteti¢ke

kreacije, Sto bi smanjilo troSkove modnih revija i marketinskih kampanja (Westerlund, 2019).

Westerlund (2019) prijetnje dijeli u cetiri kategorije, a to su Sirenje laznih vijesti putem
obmanjivanja novinara koji potom ne mogu razluciti istinite od laznih informacija, prijetnja
nacionalnoj sigurnosti putem $irenja propagande i mijeSanjem u izbore, smanjenje kredibiliteta
nadleznih ustanova putem obmanjivanja drustva te porast kibernetickih prijetnji usmjerenih na
drustva i organizacije. Moze se zakljuciti kako je deepfake dosad najsofisticiranija metoda
krade identiteta jer je njenim manipuliranjem multimedijom (slikom, videom 1 zvukom)
moguce istovremeno zavarati golem broj ljudi. Entuzijasti umjetne inteligencije, ali i
kiberneti¢ke sigurnosti, na ovaj se nacin imitacije Cesto referiraju kao na novu etapu u razvoju
drustvenog inzenjeringa. Prevare poc¢injene ovim putem do sad su najveéi financijski uspjeh
polucile putem telefonskog kontaktiranja visokorangiranih pojedinaca unutar organizacija.
Takoder, lazni sadrzaj toliko je sofisticiran da nerijetko moze oponasati izgled osobe do te mjere
da zaobide biometrijske mjere autentifikacije, §to mnoga poduzeca koja se bave verifikacijom

identiteta dovodi u nepovoljan polozaj (Channel Asia, 2021).

Povijest koristenja deepfakea za maliciozne imitacije zapravo zapocinje 2016. godine, kad je
ova tehnologija jos bila u povojima. Americ¢ki komicar i voditelj Jimmy Fallon satiri¢no se
osvrnuo na tadasnje americke predsjednicke izbore. lako je ske€ bio jednostavan do te razine
da se jasno vidjela razlika izmedu predsjedni¢kog kandidata Donalda Trumpa i Jimmyja
Fallona, internetska zajednica promptno je reagirala i kreirala izuzetno uvjerljiv deepfake. Ovo
se smatra prvom javnom demonstracijom zastrasSujuceg potencijala deepfakea. Uslijedio je
¢itav niz imitacija medijski eksponiranih osoba c¢ije izjave 1 djela imaju jak odjek u javnosti.
Redom su imitirani ¢elnik Microsofta Bill Gates, prvi ¢ovjek Facebooka Mark Zuckerberg,
americke politi¢arke Nancy Pelosi i mnogih drugih. Svaki primjer podrazumijevao je koristenje
u vec¢oj ili manjoj mjeri kontroverznog sadrzaja koji bi, shvacen bez konteksta, mogao imati
znatne posljedice na identitet osobe i organizacije koju predstavljaju. Prvi ,,pravi primjer
pokusaja maliciozne uporabe tehnologije odvio se tijekom predsjednickih izbora u Gabonu
2019. godine. Trenutni predsjednik i predsjednicki kandidat Ali Bongo bio je na lije¢enju u
Saudijskoj Arabiji zbog Cega je duze vrijeme izbivao iz zemlje te su zapocele glasine kako je
tamo i preminuo. Vlada, u cilju smirivanja situacije, objavljuje video bez zvuka u kojem
predsjednik djeluje sasvim zdravo. No, nekoliko dana kasnije izbija vojni pu¢ koji dodatno

potpiruje iovako nestabilnu politicku situaciju u Gabonu. Bongov protukandidat Ben
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Moubamba optuzuje vladu za pokuSaj manipuliranja izborima krivotvorenjem videa
predsjednika putem deepfake tehnologije, no Bongo se u meduvremenu oporavlja i preuzima
vlast (The Guardian, 2019).

Tehnolosko imitiranje politiara osobito je popularno za vrijeme kriznih vremena, o cemu
svjedoCe dva nedavna incidenta. U travnju 2020. godine politicka aktivisticka grupa pod
imenom Extinction Rebellion (XR) na Facebooku je objavila video koji predstavlja tadasnju
belgijsku premijerku Sophie Wilmes. Originalna snimka odnosila se na njezin govor vezan uz
pandemiju COVID-19, no aktivisti su kreirali alternativni govor u kojem premijerka povezuje
epidemioloSke krize u proteklih 20 godina (Ebolu, SARS, Svinjsku gripu) i ostale moderne
medicinske anomalije s ljudskom eksploatacijom i unistavanjem prirode (Medium.com, 2022).
Takoder, u lipnju 2022. godine iskoristava se aktualni ukrajinsko-ruski sukob kako bi se po prvi
put koristila deepfake tehnologija u jednom videopozivu. Naime, gradonacelnici nekolicine
europskih prijestolnica, Beca, Madrida i Berlina kontaktirani su radi odrzavanja video sjednice
s kijevskim gradonacelnikom Vitalyjem Klickom. Poziv je odrzan na platformi za odrzavanje
videopoziva, Webexu, u petak 24. lipnja 2022. Prvih 15 minuta gradonacelnici su uistinu bili
uvjereni kako je rije¢ o razgovoru s pravim kijevskim gradonacelnikom, §to potvrduju i prisutni
¢lanovi njihovih kabineta. No, nakon §to je Kli¢ko zapoceo s optuzivanjem ukrajinskih
izbjeglica za iskoriStavanje programa socijalne pomo¢i u zapadnoeuropskim drzavama i
zagovaranjem njihove deportacije u Ukrajinu kako bi sudjelovali u sukobima, ostali sudionici
postali su sumnji¢avi. Kada je doSlo do prekida veze, ured gradonacelnika Berlina odmah je
kontaktirao ured gradonacelnika Kijeva. Ustanovljeno je kako osoba koja je sudjelovala u
pozivu nije bio kijevski gradonacelnik, odnosno da je rije¢ o izuzetno uvijerljivoj varci

pocinjenoj putem deepfakea (The Guardian, 2022).

6.3 Analiza odabrane studije slucaja

Medijski najeksponiraniji i prvi prijavljeni slucaj koristenja deepfake tehnologije u prave
kriminalne svrhe zabiljeZen je 2019. godine. Incident se sastojao od koriStenja telefonskog
poziva putem kojeg se jednog od vrhovnih ljudi neimenovane britanske energetske kompanije
izmanipuliralo na placanje sredstava pociniteljima. Ovaj napad ujedno se smatra i prvim

slucajem koristenja tehnologije umjetne inteligencije u kriminalne svrhe.
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U ozujku 2019. godine kriminalci su putem telefonskog poziva kontaktirali izvrSnog direktora
britanske energetske kompanije. Glas u slusalici predstavio se kao izvrsni direktor njemacke
tvrtke majke koji mu je nalozio da isplati sredstva na bankovni racun madarske kompanije
dobavljac¢a. Zahtjev je implicirao zurnost u izvrSenju plac¢anja i naveo rok od jednog sata unutar
kojeg sredstva moraju biti prenesena. Obmanuti direktor tijekom izvjestaja rekao je kako nije
bilo sumnje da je glas u telefonu pripadao njegovom Sefu jer je njemacki naglasak i boja glasa
savrSeno odgovarala svim njihovim prethodnim susretima. To ga je ponukalo da doista nalozi
prijenos sredstava te je iznos od 223.000 eura transferiran na navedeni racun. Uslijedila su jo§
dva telefonska poziva u kojima su pocinitelji naveli kako pla¢anje nije uspjesno te kako mole
ponovni pokusaj transfera. Takoder, izvrsni direktor je do tada primijetio kako je poziv upucen
s telefonskog broja registriranog u Austriji. Napad je odmah potom prijavio, no sredstva su veé
bila prenesena na bankovni ra¢un u Meksiku i raspodijeljena na druge udaljene lokacije (The
Wall Street Journal, 2019).

Pocdetkom 2020. hongkonska banka biva metom sli¢nog napada. Menadzer banke zaprima
poziv osobe ¢iji je glas bez poteskoca prepoznao, a pripadao je direktoru iz UAE-a s kojim je
komunicirao ve¢ mnogo puta. Tvrdio je kako njegova tvrtka priprema preuzimanje jedne druge
tvrtke te mu je potrebno odobriti sredstva u iznosu od 35 milijuna dolara. Transfer je
pripremljen, a menadzer banke ¢ak je zaprimio e-mailove ukljucenih strana koji jasno navode
detalje transakcije. S obzirom na to da ni u jednom trenutku nije posumnjao u legitimitet ovog
zahtjeva, zapoceo je s prijenosom novcanih sredstava na ra¢un. Nakon §to je napad naknadno
otkriven, UAE zapocinje istragu kako bi utvrdio uvjete napada i vratio otudena sredstva kojima
su oStecene institucije unutar drzave. Vlasti su u pomo¢ pozvale americke istrazitelje za koje se

smatra da imaju najvise iskustva u postupanju s ovakvim slu¢ajevima, a istraga 0vog incidenta

jos uvijek traje (Forbes, 2021).

Prethodno predstavljene studije slucaja daju naslutiti kako je deepfake izrazito moéna tehnologija
koja u pogresnim rukama poprima ulogu visoko sofisticiranog digitalnog oruzja protiv kojeg jos$
uvijek nisu razvijeni dovoljno efikasni sustavi obrane. Kao $to je navedeno, ljudski element u borbi
protiv ovih tehnologija izrazito je neefikasan, no svejedno se preporuca temeljita edukacija,
odnosno osvjes¢ivanje 0 ovom tipu prijetnji. Strucnjaci kao rjeSenje primarno vide kompleksna
tehnoloska dostignuca koja ¢e biti upotpunjena zakonskim i regulatornim zahtjevima. Westerlund

(2019) navodi iduce preporuke u borbi protiv deepfake tehnologije:
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Formiranje legislativnog i regulatornog okvira za kontrolu deepfake tehnologije

Suradnja najveéih tehnoloskih kompanija (divova) u borbi protiv deepfakeova

Uvodenje korporativnih politika, kodeksa ponasanja i etickih normi unutar druStvenih mreza i
politickih kampanji

Edukacija i trening zaposlenika

Podizanje svijesti javnosti

Aktivni razvoj i kontinuirano koristenje naprednih tehnologija u borbi protiv deepfakeova.
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7. METODE ZASTITE PROTIV KRADPE IDENTITETA

Kao $to je u radu ve¢ predstavljeno, kriminalne aktivnosti povezane s kradom digitalnog
identiteta postaju sve ozbiljniji problem. Postupno ulaze u sve sfere ljudskog Zivota, od krada
identiteta i oSte¢enja osobe na individualnoj razini do pocinjenja velikih Steta na razini
poduzeca, pa ¢ak i kriti¢ne infrastrukture i javnog mnijenja, odnosno drzave. Stoga je potrebna
pomno osmisljena strategija borbi protiv ove vrste kriminala. Stru¢njaci zagovaraju detaljno
razradene sigurnosne mjere koje se sastoje od kombinacije rjeSenja koja utjecu na ljudski i
tehnoloski aspekt krade digitalnog identiteta. Arbanas et al. (2021) dokazuju kako je pri
kreiranju strategije informacijske sigurnosti nuzno promatrati ne samo tehnoloske, veé¢ i
socioloske i organizacijske komponente. Takoder, predstavljaju konceptualni okvir za
ocjenjivanje i poboljsanje kulture informacijske sigurnosti unutar organizacije, koji se sastoji
od 3 glavne komponente, organizacijskih mjera, socioloskih faktora i tehnoloskih mjera. Ovaj
zakljucak podudara se s ranije promatranim pojmom kiberneticke sigurnosti koje naglasak
stavlja na holisticko postupanje sa sofisticiranim i kompleksnim rizicima, kakvima su krade

digitalnog identiteta u zadnje vrijeme i postale.

7.1 Metode zaStite s organizacijskog aspekta

Strucnjaci iz podrucja informacijske sigurnosti slaZzu se oko ¢injenice da efikasna, odgovorna i
zrela strategija kiberneti¢ke sigurnosti treba pocivati upravo na organizacijskom aspektu.
Nerijetko navode sintagmu ,najslabije karike* kojom oznafavaju manjkavost ljudskog
elementa u informacijskom sustavu (Gardner, 2014). Ovo je posebice vidljivo u incidentima u
kojima je digitalna krada identiteta bila osnovnim ciljem ili pomo¢nom metodom pri ostvarenju
nauma kriminalaca. IskoriStavanje ljudi i manipuliranje njihovim emocijama i psihom
poprili¢no je perfidan nacin kriminalnog djelovanja, zbog ¢ega mu je potrebno pristupati s

velikom razinom opreza.

Gotovo svi prijedlozi borbe protiv digitalnih krada identiteta zapocinju s edukacijom i
podizanjem svijesti o ovoj vrsti rizika medu ljudima. Gardner (2014.) navodi kako je program
informacijske edukacije i treninga zaposlenika temelj svake zrele organizacijske sigurnosne
strategije. Alkhalil et al. (2021) u iscrpnom pregledu novih trendova u digitalnoj kradi identiteta
svoje sigurnosne preporuke zapocinju upravo ovim prijedlogom, iako naglaSavaju kako ljudske

mjere nikada ne pruZaju potpunu zastitu. Kao rjeSenje ljudskog aspekta navode podizanje
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svijesti o sigurnosnoj zastiti (eng. security awareness training) kroz zajednicku ili individualnu
edukaciju zaposlenika putem seminara i tecajeva, kontinuirano provodenje probnih napada
krade identiteta kako bi se ustvrdilo jesu li usvojena znanja uistinu korisna te edukacija ljudi
putem scenarija kompjuterskih igrica (tzv. gamifikacije). Iznose ¢injenicu kako interaktivna
edukacija o online kradama identiteta moze povecati efikasnost treninga za ¢ak 60%. No, autori
svejedno navode kako je, promatrajuci nedavne napade ove vrste, bilo koja vrsta osvjeséivanja
I edukacija nedovoljna te savjetuju upotpunjavanje strategije obrane naprednim tehnolos§kim
rjeSenjima. Back i Guarette (2021) u svojem radu nastoje ispitati efikasnost tradicionalnih
edukacija vezanih uz phishing napade. Provode istrazivanje u kojem promatranu populaciju
(N=2000) dijele u dvije grupe s jednakim brojem ljudi, gdje jedna grupa pohada tecaj
informacijske sigurnosti, a druga ne. Potom, svi promatrani subjekti u razdoblju od deset dana
zaprimaju jedan testni phishing e-mail. Rezultati ukazuju da je razlika izmedu pojedinaca koji
su pohadali i onih koji nisu pohadali te¢aj neznatna kada je rije¢ o otvaranju e-mail i otvaranju
laznog URL-a. Autori zaklju¢uju kako je trenutna razina edukacije protiv digitalnih krada
identiteta nedovoljno efikasna i odviSe opCenita. Prepoznaju vaznost podizanja svijesti ljudi
digitalnoj kradi identiteta, no Kkritiziraju trenutne metode i predlazu neke nove. Prijedlozi autora
sastoje se od kreiranja online platforme na izradi koje bi sudjelovali stru¢njaci iz razlicitih
podrudja, a nudila bi moguénost personalizirane, specificiranije edukacije ovisno o pozadini i
iskustvu polaznika. Slicno kao i Gardner, zagovaraju neki vrstu gamificiranog pristupa

osvjes¢ivanju ljudi jer smatraju da su dosadasnje metode nedovoljno uspjesne.

Uzevsi u obzir promatrane radove, kao organizacijske metode zaStite od digitalnih krada

identiteta mogu se navesti:

e Podizanje svijesti ljudi (zaposlenika) putem edukacija i treninga

e DonoSenje organizacijskih pravilnika i procedura pri dijeljenju povjerljivih podataka
elektronickim putem

e Napustanje tradicionalnih, odviSe opcenitih oblika edukacije i1 orijentiranje prema
specifiénim, prilagodenim edukacijama

e Uvodenje interaktivnih edukacija sliénima racunalnim igricama, odnosno gamifikacija

samih programa edukacija i podizanja svijesti
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7.2 Metode zastite s tehnoloSkog aspekta

Kada je rije¢ o tehnoloSkim mjerama zastite, struénjaci zagovaraju napredna tehnoloska rjeSenja
koja bi mogla parirati podjednako sofisticiranim prijetnjama. Prijedlozi se dijele u dvije skupine
rjeSenja, jednu zasnovanu na umjetnoj inteligenciji i drugu utemeljenu na blockchain

tehnologiji.

Umjetna inteligencija i potencijal njenog koristenja zahvatile su gotovo svaku industriju i
djelatnost danasnjice, a kiberneti¢ka sigurnost svakako nije iznimka. Dostignuc¢a na podrucju
kiberneticke sigurnosti kada je rije¢ o kradi identiteta ve¢inom se odnose na kreiranje i ugradnju
Sto efikasnijeg filtera u komunikacijske kanale, koji bi potom bio sposoban prepoznati kada je
rije¢ o komunikaciji namijenjenoj kradi podataka primatelja. U obzir bi se uzimali kontekst i
sadrzaj poruke, ali i pretraga poruka za bilo kakvim anomalijama, upozorenjima i odstupanjima
od uobicajenih nacina komuniciranja (Gatefy, 2021). Basit et al. (2020) navode kako su
aktualna tehnoloska rjeSenja u obliku filtera poruka djelotvorna u samo 20% slucajeva, $to
implicira potrebu za preciznijim nacinima detekcije. Tehnoloske protumjere zasnovane na
umjetnoj inteligenciji autori dijele u dvije glavne skupine. Rije¢ je o tehnikama dubokog uc¢enja
i tehnikama strojnog ucenja, koje bi kradu digitalnog identiteta putem phishinga trebale svesti
na minimum. Metode zasnivane na dubokom ucenju funkcionirale bi na na¢in da je neuronskoj
mrezi predstavljen set ulaznih podataka, a neuroni u mrezi moraju zakljuciti je li rije¢ phishing
porukama ili legitimnoj korespondenciji. Eksperimentalno je utvrdeno kako ovaj nacin
klasifikacije e-mailova, ukoliko je mreza opskrbljena s dovoljno velikim setom podataka,
pokazuje razinu preciznosti od 97.61%. U daljnjim istrazivanjima nastojat ¢e se provesti
uspjesna klasifikacija isklju¢ivo na temelju URL-a koji se nalazi u poruci. Metode strojnog
ucenja funkcioniraju na sli¢an nacin, no ovdje je unaprijed potrebno modelu navesti koje su to
karakteristike laznog, a koje ispravnog e-maila, na temelju ¢ega on donosi odluke o legitimitetu
poruke. Ovim na¢inom postignuta je tocnost klasifikacije od 93.5%, a nastoji se kreirati model
koji ¢e ispravnu odluku donijeti na minimalnom broju poznatih obiljezja. Zakljucuju kako bi
ova dva nacina detekcije pshihinga mogla pravovremeno identificirati, prijaviti 1 blokirati
zlo¢udnu korespondenciju koja bi funkcionirala u 99% slucajeva. Jafar et al. (2022.) predlazu
slicno rjesenje koje nazivaju GRU (Gated Recurrent Unit). Rije¢ je o izuzetno brzom i
efikasnom Kklasifikatoru e-mailova ¢ija ja najveca zabiljezena tocnost 98.30%. Model je
specifican po tome §to sadrzava tzv. vrata (filter) na svakoj razini neuronske mreze $to znatno

doprinosi brzini same detekcije malicioznih poruka. I hrvatski stru¢njaci razvijaju alat koji ¢e
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doprinijeti detekciji phishinga. Naime, tvrtka Megatrend u suradnji s Ekonomskim i
Filozofskim fakultetom Sveucilista u Zagrebu nastoji razviti aplikaciju koja ¢e biti u
mogucnosti prepoznati phishing poruke na hrvatskom jeziku. RjeSenje se zasniva na ¢injenici
da je lakSe postati zrtvom krade digitalnog identiteta ukoliko je osoba kontaktirana na
materinjem jeziku. Tehnologija se zasniva na treniranju dubokih neuronskih mreza, odnosno

dubokom ucenju. Naziva se PhisHRban, a trenutno je u fazi razvoja (HRT Magazin, 2022).

Druga skupina tehnoloskih rjeSenja temelji se na blockchain tehnologiji. Ova tehnologija,
razvijena 2009. godine, moze se opisati kao distribuirani sustav (mreza), koji biljezi podatke o
transakcijama u blokovima. Ovako kreirana baza podataka zasniva se na ravnopravnom
ukljucenju svih dionika, a garantira transparentnost, integritet i nemogucnost krivotvorenja.
Sustav je na popularnosti dobio predstavljanjem koncepta kriptovaluta (primarno Bitcoina), no
nacini uporabe ove tehnologije nadilaze aspekt financijskog sustava (BUG.hr, 2018). Trenutni,
institucionalizirani i centralizirani sustavi digitalnog identiteta, smatraju se rizicnima i opéenito
manjkavima. Posebice su izlozeni riziku hakiranja, jedne tocke kvara, curenja podataka,
zlo¢udnog manipuliranja podacima i internih napada (Yang i Li, 2020). Takemiya i Vanieiev
(2018) predlazu sustav u kojem bi osoba imala kontrolu nad vlastitim informacijama i sama
birala tko ¢e joj (osoba ili institucija) imati pristup u digitalnoj sferi. Veéina predlozenih modela
decentraliziranog sustava upravljanja digitalnim identitetom funkcionira na sli¢an nacin.
Naime, korisnik platforme (sustava) za upravljanje identitetom upisuje svoje podatke koji se
potom kriptiraju i digitalno potpisuju. Na ovaj nacin kreira se par kljuceva, gdje se jedan (javni)
klju¢ pohranjuje u lanac blokova (blockchain), dok drugi pripada iskljuc¢ivo korisniku da bi
mogao potvrditi kako je upravo on vlasnik pohranjenih informacija. Korisnici dobivaju tzv.
decentralizirani identifikator, odnosno pseudonim koji je potvrden privatnim kljuem. Taj
identifikator moguce je prezentirati u Sirokom spektru interakcija s drugim osobama i
institucijama unutar platforme. Pruzatelj usluga prilikom interakcije s korisnikom od njega ¢e
zatraziti prezentaciju identifikatora. Kada korisnik prezentira identifikator, pruzatelj usluge
provjerava podudaraju li se javni klju¢ zabiljeZen u lancu koji potvrduje potrebne informacije
korisnika 1 privatni klju¢ potvrden decentraliziranim identifikatorom. Ukoliko se kljucevi
podudaraju, korisnikov identitet je potvrden, odnosno verifikacija njegovog (digitalnog)

identiteta je uspjesno provedena (Consensys, 2022).
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8. ZAKLJUCAK

Krada identiteta jedan je od najzlo¢udnijih oblika kriminalnih aktivnosti, koji na zrtvu ostavlja
trajne posljedice. Eksponencijalnim razvojem digitalnih tehnologija i njegovom integracijom u
nasu svakodnevicu, gotovo svi aspekti ljudskog zivota postupno se sele u digitalnu dimenziju
Cinedi tako virtualnu presliku stvarnosti. Aspekt koji takoder konvergira ka digitalnom je ljudski
identitet, koji se moze promatrati kao agregat digitalnih interakcija i transakcija osobe, koji ju
jednoznac¢no odreduje. Kako pozitivnih, digitalne tehnologije omogucéuju digitalizaciju i
negativnih segmenata ljudskog zivota. Digitalni kriminal, poznat pod pojmom kibernetickog
kriminala, takoder biljezi znatan porast s kradom digitalnog identiteta kao jednim od glavnih

predstavnika ove vrste kriminala.

Istovremeno, nenadana pandemija bolesti COVID-19 uzrokovana virusom SARS-CoV-2
pocetkom 2020. godine potresla je svijet. Kao logi¢na metoda ograni¢enja Sirenja zaraze
namece se socijalno distanciranje i izolacija, koja prisiljava ljude na sve vecu prisutnost u
digitalnom svijetu. Sve ljudske aktivnosti poprimaju virtualni karakter, $to drustvo u cjelini
ostavlja izloZzenima raznim oblicima kiberneti¢kog kriminala. U svijetu u kojem su sve
interakcije omoguéene putem digitalnih kanala, krada digitalnog identiteta postaje

najozbiljnijaprijetnja svakom pojedincu i organizaciji.

Cilj ovog rada bio je analizirati kiberneti¢ke prijetnje povezane s kradom identiteta u uvjetima
pandemije COVID-19, odnosno unazad protekle dvije godine. Analiza se temeljila na Cetiri
glavne hipoteze koje se nastojalo dokazati predstavljanjem statistiCkih podataka o

kiberneticCkom kriminalu ove vrste, kao 1 iscrpnom analizom studija slucaja.

Prva hipoteza nastoji dokazati kako je doslo do porasta kiberneti¢ckih napada povezanih s
kradom digitalnog identiteta. Ova pretpostavka potkrijepljena je statistickim 1 slikovnim
pokazateljima prikupljenima od strane organizacija 1 institucija zaduZenih za pracenje 1 analizu

krada digitalnog identiteta.

Druga hipoteza navodi kako je doslo do promjene meta napada krade digitalnog identiteta.
Ovdje se prvenstveno promatrao pomak od masovnih pokusaja krade identiteta na individualnoj
razini k naprednijim prijetnjama usmjerenim na specifi¢éne pojedince unutar organizacija i
institucija koje se smatraju kriticnom infrastrukturom, s konac¢nim ciljem iskoristavanja

atmosfere nesigurnosti, prekapacitiranosti i hitnosti u obmanjivanju javnosti radi ostvarenja
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vlastitih koristi. Navedeno je takoder dokazano statistikom kibernetickih napada prikupljenih
od strane regulatornih tijela.

Treca hipoteza pretpostavlja kako su napadi krade digitalnog identiteta sofisticiraniji no ranije.
Kao argument koriste se podaci koji ukazuju na to da je doslo do promjene u strategiji
kibernetickih kriminalaca, odnosno napustaju se primitivne metode krade identiteta kao Sto je
jednostavni phishing, i to u korist sofisticiranijih metoda kao $to su spear phishing i ostale
napredne metode drustvenog inzenjeringa. Takoder se biljezi nastanak deepfake tehnologije,
izrazito kompleksnog sintetickog medija temeljenog na umjetnoj inteligenciji pomocu kojeg je
moguce pociniti teSke povrede krade identiteta, Sto kriminalci uistinu i koriste u kriznim

situacijama kao §to je pandemija.

Konacno, ¢etvrta hipoteza sastoji se od pretpostavke kako su trenutacne metode obrane od krada
identiteta nedovoljno efikasne te kako je potrebno razviti novu strategiju obrane. Osim iz
predstavljenih studija slucaja, ovdje se referira i na istrazivanje Back i Guarette iz 2021. kojim
je dokazano da nema znacajne razlike u uspjesnosti prepoznavanja napada usmjerenih kradi
identiteta izmedu pojedinaca koji su obuceni za identifikaciju istih i onih koji to nisu. Predlazu
se nove metode koje se temelje na kombinaciji ljudskih, ali i tehnoloskih metoda za koje se

smatra da bi mogle znatno minimizirati trenutne napredne prijetnje krade digitalnog identiteta.

Uzevsi u obzir navedeno, dolazi se do zakljucka da su kiberneticke krade digitalnog identiteta
izrazito riziéne prijetnje u stalnom porastu te da kriminalci nastoje iskoristiti svaku
civilizacijsku krizu kao dodatnu podlogu za ostvarenje vlastitih koristi. Kriminalne aktivnosti
ovog tipa konstantno napreduju, $to implicira potrebu za holistickim metodama i strategijama
obrane temeljenima na kombinaciji ljudskih 1 tehnoloskih mjera zastite, koje ¢e u punom smislu

odrazavati koncept kiberneti¢ke sigurnosti.
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