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SazZetak i kljucne rijeci

Pitanje privatnosti i zastite osobnih podataka jedno je od najvaznijih u danasnjem svijetu. Sve brzi
razvoj tehnologije dovodi do sve raznovrsnijih nac¢ina ugrozavanja privatnosti osobnih podataka. Kao
odgovor na sve vece mogucénosti ugroze osobnih podataka gradana Europske unije, dolazi do
uvodenja Opce uredbe o zastiti podataka (eng. GDPR-General Data Protection Regulation).
Motivacija za pisanje ovog rada je prikazati najvaznije odredbe ove Opce uredbe, pokazati na
stvarnim primjerima neka od najvecéih krSenja Opcée uredbe i koje su posljedice neuskladenosti s
Uredbom te utvrditi kako je, nakon pet godina od pocetka pune primjene, Opca uredba utjecala na

gradane, korisnike interneta, u Republici Hrvatsko;j.

Da bi se doslo do odgovora o tome koliko su gradani upoznati s Opéom uredbom, kako se ponasaju
na internetu vezano za zastitu osobnih podataka i koliko su osvijeSteni o vaznosti brige o zastiti
osobnih podataka, provedeno je istrazivanje. Podaci su prikupljeni pomocu anketnog upitnika.
Anketni upitnik bio je upucen korisnicima interneta, u kojem su postavljena pitanja o njihovom
znanju o vlastitim pravima te o njihovim dosadasnjim iskustvima u davanju osobnih podataka od

uvodenja Opce uredbe.

Provedeno istrazivanje pokazalo je da u danasnjem digitalnom svijetu, gradani Hrvatske provode
puno vremena na internetu, da su korisnici viSe aplikacija i ¢lanovi su viSe razli¢itih drustvenih
mreza. Anketom je utvrdeno da je nakon pet godina od uvodenja Opce uredbe povecana razina
svijesti kod korisnika interneta o potrebi zastite osobnih podataka, ali da ima i1 dosta prostora za

poboljsanje.

S jedne strane, poduzeca i1 organizacije moraju na zakonit nacin postupati s osobnim podacima
pojedinaca, dok s druge strane, pojedinci moraju pazljivo postupati s vlastitim podacima i moraju
znati zaStititi Svoje osobne podatke. Gradani trebaju biti upuceni u svoja prava vezana za zastitu
osobnih podataka. Zato je potrebno poduzimati daljnje aktivnosti u smjeru podizanja razine svijesti o
potrebi zaStite osobnih podataka te omoguditi Sto viSe, po mogucnosti, besplatnih edukacija,
radionica, webinara, teCajeva, pa i provoditi kampanje u cilju podizanja razine svijesti gradana o

potrebi zastite osobnih podataka i o nacinima kako ih zastititi.

Kljuéne rijeci: GDPR, privatnost, zastita osobnih podataka, sigurnost, podizanje svijesti, internet



Summary and keywords

Ensuring personal data privacy and security are some of the most important things in today’s world.

The ever-increasing pace of technological advancement leads to more and more diverse ways to
endanger personal data privacy. The implementation of the General Data Protection Regulation
(GDPR) is a response to the increasing possibility of the endangerment of personal data privacy of
citizens of the European union. The motivation to write this paper is to show the most important
decisions of this Regulation, as well as to show real world examples of breaking its rules and to show
the consequences of GDPR non-compliance and finally to find out how the Regulation impacted Web

users in the European union 5 years after its introduction in the Republic of Croatia.

A study has been done to determine how well informed the citizens are about the GDPR, how they
behave when it comes to personal data protection on the Internet and how aware they are about the
importance of protecting their personal data. The dataset has been collected using an online survey.
The survey was sent to Web users where they answered questions about their knowledge about their
own rights and their previous experiences in giving access to their personal data since the

implementation of the GDPR.

The research carried out has shown that in today’s digital world citizens of Croatia spend a lot of time
on the Internet, that they use multiple applications and that they are members of multiple different
social media sites. The survey showed that 5 years after implementing the GDPR Web users have a
higher awareness about protecting their personal data but there is still plenty of room for

improvement.

On the one hand, companies and organizations have to use the private data of an individual in a
lawful way, while on the other hand individuals need to be careful as to how they use their private
data and they need to know how to protect them. Citizens need to be taught their rights regarding
personal data protection. It is because of this that further actions need to be done to even further raise
awareness about data protection and to enable as many, preferably free, workshops, education,
webinars, courses and campaigns to raise awareness about the need to protect their personal data and
how to protect it.

Keywords: GDPR, privacy, personal data protection, safety, raising awareness, Internet
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1. UvOD

1.1. Predmet i cilj rada

Predmet rada je prikazati utjecaj Opcée uredbe o zastiti podataka (eng. GDPR) na privatnost
osobnih podataka na internetu, pri ¢emu ¢e vlastitim istrazivanjem putem ankete biti
ocijenjena uspjesnost dosadasnje provedbe GDPR-a uz poseban naglasak na postignutu razinu

svijesti kod ispitanika o potrebi 1 znacaju zaStite osobnih podataka.

Glavni cilj rada je istraziti percepciju gradana o uvodenju GDPR-a i utjecaj na njihovo ponasanje
prilikom raspolaganja vlastitim osobnim podacima na internetu. Uvodenjem GDPR-a gradanima
Europske unije dana je ve¢a mogucnost ¢cuvanja privatnosti i nadzora nad nac¢inom na koji se
njihovi osobni podaci koriste. Danas, pet godina nakon poc¢etka pune primjene Opcée uredbe o
zasStiti podataka, istrazivanjem ¢e se nastojati otkriti u okviru prikupljenog uzorka fizickih osoba,
kolika je razina osvijeStenosti o znacaju osobnih podataka i o potrebi njihove zastite te koliko

oprezno gradani raspolazu vlastitim osobnim podacima.

Drugi cilj je jasno prikazati najvaznije odredbe GDPR-a te njegovu dopunu kroz godine.
GDPR je zami$ljen na nacin da se svakih nekoliko godina revidira te unaprijedi kako bi

omogucio sigurnost osobnih podataka gradana Europske unije.

Tre¢i cilj je prikazati dosadasnje kazne izreCene zbog krSenja zakonskih propisa o zastiti
osobnih podataka te na njihovom primjeru pokazati koliko je ozbiljno pitanje privatnosti i
zaStite osobnih podataka korisnika interneta u Europskoj uniji te da ni jedno poduzece ne

smije zloupotrijebiti podatke svojih korisnika.

1.2. lzvor podataka i metode prikupljanja

Izvori podataka ¢e ve¢inom biti sa sluzbenih internet stranica Europske unije na temu GDPR-
a, S internet stranica Agencije za zaStitu podataka te znanstveni ¢lanci kojima su teme vezane
za GDPR 1 pojam sigurnosti osobnih podataka na internetu. Opc¢a uredba je uvedena tek 2018.

godine te nije dostupno obilje knjiga na ovu temu, ali zato ima dostupnih radova i ¢lanaka.



Tijekom provedbe primarnog istrazivanja koristit ¢e se anonimni anketni upitnik putem

Google Forms obrasca.

1.3. Sadrzaj i struktura rada

U radu ¢e biti 5 poglavlja. Poglavlja su zasebna. Uvodom c¢e biti prikazani: predmet i ciljevi rada,
motivacija za pisanje rada, empirijski i teorijski izvori koriSteni u radu 1 metode prikupljanja koriStene

za potrebe izrade rada te e biti objaSnjen sadrza;j i struktura rada.

U drugom poglavlju bit ¢e prikazano pitanje sigurnosti i privatnosti osobnih podataka na internetu te
kako je Europska unija uredila sigurnost uvodenjem Opce uredbe o zastiti podataka. Poblize ¢e se
objasniti vaznost zastite privatnosti osobnih podataka, bit ¢e prikazane glavne odrednice zakona te ¢e
se time dati osnovu razumijevanja ostatka rada, a uz prikaz mogucih prijetnji sigurnosti podataka i
nacini krSenja privatnosti podataka bit ¢e dani 1 primjeri nekih od najvecih dosadasnjih krSenja Opce

uredbe.

U tre¢em poglavlju razmatrat ¢e se utjecaj Opce uredbe na elektronicko poslovanje, bit ¢e pokazane
iteracije Opce uredbe od njenog uvodenja, istrazit ¢e se pitanje uspjesnosti provedbe same Opce
uredbe, ali 1 moguci propusti Opcée uredbe. U radu ¢e biti dan osvrt 1 na utjecaj koji je Opca uredba

imala na zakone o zastiti osobnih podataka izvan Europske unije.

Cetvrto poglavlje pokazuje provedeno istrazivanje stavova korisnika interneta prema uvodenju Opée
uredbe o zastiti podataka te o njihovim pravima vezanim uz zastitu osobnih podataka. Ispitat ¢e se
njihova razina osvijeStenosti o njihovim pravima zastite osobnih podataka na internetu te o njihovim
dosadasnjim iskustvima u davanju i zastiti osobnih podataka, odnosno ispitat ¢e se koliko su korisnici
interneta oprezni prilikom raspolaganja osobnim podacima u online okruZenju.

Rezultati istraZivanja bit ¢e osnova raspravi o stanju osvijeStenosti o sigurnosti osobnih podataka na

internetu i o uspjesnosti implementacije i provodenja Opce uredbe.

Zakljucak ¢e u sazetom obliku prikazati dijelove rada te ¢e pokazati jesu li ostvareni ciljevi zadani na

pocetku rada.



2. VAZNOST ZASTITE PRIVATNOSTI OSOBNIH PODATAKA

2.1. Privatnost i sigurnost osobnih podataka na webu

Pravo na privatnost jedno je od temeljnih ljudskih prava. Pravo da sami kontroliraju pristup
osobnim podacima kako god to oni odluce. Pravo da se njihovi podaci ne mogu koristiti ako
oni ne daju svoju suglasnost. Svatko ima pravo na zastitu svojih osobnih podataka (¢lanak 8.
Povelje Europske unije o temeljnim pravima 1 ¢lanak 16. Ugovora o funkcioniranju Europske
unije). Sukladno ¢lanku 37. Ustava Republike Hrvatske svakom se jamci sigurnost i tajnost
osobnih podataka. U istom ¢lanku je navedeno da je zabranjena upotreba osobnih podataka
suprotna utvrdenoj svrsi njihovog prikupljanja. Danasnje doba je vrijeme izuzetno brzog
tehnoloSkog razvoja i nikada nije bilo lakSe do¢i do necijih osobnih podataka. Time je
neizmjerno vazno bilo uvesti zakone koji bi §to viSe otezali zloupotrebu podataka. Korisnici
interneta Cesto dopustaju pristup osobnim podacima znajuci, ali Cesto i ne znajuéi, kakvo je
zakonski dozvoljeno postupanje s njihovim podacima. Podaci su ¢injenice ili brojevi, a kada
su obradeni, interpretirani i1 strukturirani na znac¢ajan ili koristan na¢in onda podaci postaju

informacijama (Data vs. Information).

Vije¢e Europe (2020) ujedno kaze da s porastom korisnika interneta dolazi do sve veceg
druzenja putem druStvenih medija, Sto znaci i sve vecu potrebu za zastitom osobnih podataka
koji se tim na¢inom razmjenjuju.

Pokazuje da su primjeri osobnih podataka: ime i prezime, adresa elektronicke poste,
lokacijske informacije (koje mogu davati mobiteli ili IP adresu na racunalu), adresa

stanovanja, kola¢i¢i koji identificiraju korisnika na internetu te osobni identifikacijski broj.

Primjeri podataka koji nisu osobni su: sluzbena adresa elektronicke poste ili podaci koji su
anonimni. U anketnom istrazivanju koje se provodi u Cetvrtom poglavlju rada je anonimna
anketa te time prikupljeni podaci nisu osobni, zato §to se njima ne moze identificirati ni jedna
od osoba koja je sudjelovala u istrazivanju. Jasno je navedeno na pocetnoj stranici ankete da
je anonimna, da ¢e se podaci Koristiti isklju¢ivo u grupnoj analizi rjeSenja te da prelaskom na
sljedecu stranicu ispitanici daju svoju suglasnost o postupanju s njihovim podacima na nacin

kako je unaprijed utvrdeno.



Medunarodna zajednica profesionalaca u podrucju privatnosti (IAPP), neprofitna organizacija
koja je najveca globalna zajednica profesionalaca u podrucju privatnosti daje razliku izmedu
pojmova ,privatnosti® i ,,sigurnosti. ,,Privatnost podataka“ je pojam koji se bavi nacinima na
koji se podaci koriste i tko upravlja osobnim podacima. Pojam obuhvacéa razne zakone koji
odreduju pravila postupanja pri prikupljanju, pohranjivanju i obradivanju korisnickih
informacija. ,,Sigurnost podataka“ je pojam koji nastoji zastiti podatke od napada i hakera koji
nastoje nezakonito prikupiti i iskoristiti podatke radi profita. Vazno je naglasiti da iako je
moguce napraviti sve korake potrebne da bi se osigurala sigurnost podataka, to nije nuzno

dovoljno da bi se zatitila privatnost podataka (Sto je privatnost—IAPP).

Privatnost podataka moZze se zastititi na nacin da se postupa po unaprijed odredenim pravilima

koje svi moraju ispuniti da bi se osobni podaci koristili na dozvoljen nacin.

Agencija za zaStitu osobnih podataka u Republici Hrvatskoj (AZOP) na svojoj internetskoj
stranici navodi da je pravo na zastitu osobnih podataka jedno od ustavnih prava svih gradana
bez obzira na dob, spol, boju koze, religiji itd. Od 25. svibnja 2018. to pravo je definirano
putem Opce uredbe o zastiti podataka—GDPR te ona jasno odreduje kako je dozvoljeno
postupati s osobnim podacima, a kako je protuzakonito. Postojali su i raniji zakoni prije Opce
uredbe, ali je ona trenutno vazeéi zakon koji je na snazi te zamjenjuje prethodne zakone

vezane za privatnost i zastitu osobnih podataka.

2.2. Nadini zloupotrebe osobnih podataka korisnika weba

Sve brzi razvoj tehnologije s kojim je doslo i do popularizacije interneta na kojem ljudi
svakodnevno provode velik dio vremena, dovodi do novih i sve raznovrsnijih nacina
zloupotrebe osobnih podataka. Nacini zloupotrebe osobnih podataka korisnika weba su
hakiranje, zlonamjerni softver, ucjenjivacki softver, krada identiteta, curenje podataka, nemar,
prijevara, krada podataka te postupanje s podacima na nezakonit nacin. U radu ¢e biti
prikazani primjeri koji obuhvacaju hakiranje, curenje podataka, nemar te postupanje S

podacima na nezakonit nacin.



Kako bi se omogucila povecana zastita privatnosti, odnosno zastita osobnih podataka u vise

tehnoloski razvijenom okruzenju, bilo je potrebno promijeniti zakone.

2.3. Opca uredba o zastiti podataka—rjeSenje Europske unije u vezi zastite podataka

Op¢a uredba nije prvi zakon koji je propisan za zastitu osobnih podataka u Europskoj uniji.
Zakon o zastiti prava postojao je ve¢ dvadeset godina prije nego sto je uvedena Opéa uredba.
Ona je samo novija verzija zakona koja jasno definira pitanja privatnosti i zaStite osobnih
podataka u danasnjem, vise tehnoloski razvijenom svijetu. Pravo na privatnost jedno je od
osnovnih ljudskih prava te provodenje istoga mora biti na toj razini da gradani ne moraju

kontinuirano strahovati od zloupotrebe ili krade njihovih podataka (Wilhelm, 2016).

Opca uredba o zastiti podataka (eng. GDPR — General Data Protection Regulation) je
odgovor Europske unije na potrebe zastite sigurnosti podataka njenih gradana u sve vise
digitaliziranom svijetu. Op¢a uredba je odobrena u Bruxellesu 27. travnja 2016., stupila
je na snagu dvadesetog dana nakon objave u sluzbenom listu Europske unije zvanom
EUR-Lex, a primjenjuje se od 25. svibnja 2018. godine izravno u svim drzavama
¢lanicama Europske unije 1 Opca uredba je obvezujuca za sve organizacije koje obraduju

osobne podatke.

Vazno je napomenuti da se Opca uredba ne odnosi na obradu svih osobnih podataka.
Opca uredba se primjenjuje pri obradi osobnih podataka koji su automatizirani te na
neautomatiziranu obradu osobnih podataka koji zajedno €ine dio sustava pohrane ili im je
namjena biti dio sustava pohrane. Uredba se ne odnosi na obradu osobnih podataka koji
nastaju pri obavljanju djelatnosti, a da ona nije obuhvacena opsegom prava Unije,
djelatnosti koju provodi fizicka osoba tijekom isklju¢ivo osobnih ili kuénih aktivnosti te
koju obavljaju nadlezna tijela u svrhu istrage, sprjeCavanja, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija, $to ukljucuje zastitu od prijetnji javnoj

sigurnosti i njihova sprjec¢avanja.

Ujedno je i vazno napomenuti da provodenje Opcée uredbe ne moraju implementirati

samo poduzeca unutar EU. Ako poduzec¢e van EU-a nudi robu ispitanicima u Uniji i to



neovisno o tome hoce li ispitanik izvrSiti placanje ili praenjem ponaSanja ispitanika,
dokle god se njihovo ponasanje odvija unutar Unije, mora se pridrzavati Opce uredbe 0

zastiti osobnih podataka.

2.4. Nacela Opée uredbe o zastiti podataka

Prvo nacelo Opce uredbe je nacelo ,,zakonitosti, posStenosti i transparentnosti“. To
znaci da se obrada podataka mora vrS$iti na nacin propisan zakonom, mora biti posteno
na nacin da se poStuju prava ispitanika te se prava ne smiju prekrsiti, a obradivanje
podataka mora biti transparentno, tj. mora biti jasno prikazano na koje nacine je
dopusteno obradivati osobne podatke. Vlasnici informacija imaju pravo znati kako i
gdje ¢e se koristiti njihovi osobni podaci te na Sto pristaju kada daju svoje podatke.
Primjer zlouporabe bi bilo trazenje osobnih podataka o mjestu stanovanja i broju
osobnog telefona, a da granice $to se namjerava uciniti s tim podacima nisu unaprijed

navedene.

Nacelo ,,0grani¢avanja svrhe* odreduje da osobni podaci smiju biti prikupljeni u posebne,
izriCite 1 zakonite svrhe te se ti podaci ne smiju nikako naknadno obraditi na taj na¢in koji
nije u skladu s tim svrhama. To ne uklju¢uje daljnju obradu podataka sa svrhom arhiviranja

u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisti¢ke svrhe.

U pravilu bi se trebalo traziti $to je moguée manje osobnih podataka. Osobni podaci moraju
biti primjereni, relevantni i ogranieni za specifi¢an upit. Nije primjereno traziti 0sobne
podatke koji ne utjeGu na zahtjev. Primjer bi bio traziti datum rodenja roditelja na upit
prijave za Clanstvo u teretani. Takoder moraju biti i relevantni, tj. trebaju se odnositi na
svrhu radi koje se obraduju. Primjer bi bio da se trazi slika od prije 20 godina za produZenje

izdavanja vozacke dozvole.

Osobni podaci moraju biti to€ni 1 prema potrebi azurni. U slucaju da se utvrdi da podaci
nisu to¢ni, moraju se izbrisati ili izmijeniti. Podaci moraju biti ¢uvani u obliku koji
omogucuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe radi

kojih se osobni podaci obraduju. Osobni podaci moraju biti obradivani na na¢in kojim se



osigurava odgovarajuca sigurnost osobnih podataka, ukljucujuci zastitu od neovlastene ili
nezakonite obrade te od slucajnog gubitka, unistenja ili oste¢enja primjenom odgovarajucih

tehnickih ili organizacijskih mjera.

Potrebno je znati definicije odredenih pojmova da bi se razumio zakon. Osobni podaci su
svi podaci koji su vezani za pojedinca i ¢iji je identitet utvrden ili ga je moguée na temelju
podataka utvrditi, npr. ime i prezime, lokacijski podaci, identifikacijski broj itd. Obrada su
svi automatizirani ili neautomatizirani postupci koji se obavljaju na prikupljenim osobnim
podacima, npr. pronalazenje, pohrana, obrada, strukturiranje itd. Nadzorno tijelo je
neovisno tijelo javne vlasti koje je osnovala drzava ¢lanica. Voditelj obrade je fizicka ili
pravna osoba koja obraduje podatke svojih zaposlenika ili korisnika svojih usluga. Privola
je svaka dobrovoljna, posebna, informirana i nedvosmisleno izrazena potvrda kojom
ispitanik daje pristanak na obradu vlastitih osobnih podataka. Povreda osobnih podataka je
nezakoniti ili sluc¢ajni ¢in krSenja sigurnosti osobnih podataka, npr. unistenje, gubitak,
izmjena, neovlasteno otkrivanje ili pristup osobnim podacima ( Opca uredba o zastiti

podataka 2023).

2.5. Prava vlasnika informacija

Vlasnici informacija unutar Europske unije, odnosno pojedinci ¢iji se osobni podaci
prikupljaju i obraduju, imaju odredena prava koja jam¢i Opca uredba. Oni imaju pravo
znati i trebaju biti informirani o tome na koji na¢in se prikupljaju i koriste njihovi
osobni podaci. To pravo se sluzbeno zove ,,pravo na informiranje o obradi osobnih
podataka“. Ovo pravo je prakti¢na primjena nacela zakonitosti, poStenosti i
transparentnosti. Pojedinci moraju biti informirani o svrsi i osnovi prikupljanja i obrade
njihovih podataka, o vremenu pohrane osobnih podataka, s kime ¢e se podaci dijeliti,
kako povuéi danu privolu, prava ispitanika vezana za konkretnu obradu, o kontakt

podacima voditelja obrade osobnih podataka i sli¢no.

Vlasnik informacija ima pravo pristupa vlastitim osobnim podacima i to je jedno od njegovih
najvaznijih prava te je prisutno u odredbama nacionalnih zakona Sirom svijeta. Svrha ovog

prava je da se vlasnicima informacija omoguci uvid u podatke koje voditelj obrade posjeduje,



a koji se odnose na njih.

Vlasnik ima pravo zatraziti ispravak nepotpunih ili neto¢nih podataka te ih kontinuirano
azurirati. Npr. u slucaju pri sklapanju police zivotnog osiguranja gdje je pogres$no
zapisano da je korisnik pusac, iako on to nije, korisnik ima pravo zatraziti odmah, bez

odgode, ispravak neto¢nog podatka.

Svaki pojedinac ima pravo traziti od voditelja obrade da odmah, bez nepotrebnog
odugovlacenja, izbriSe sve njegove osobne podatke kada je ispunjen jedan od uvjeta:
kada vise nije nuzno prikupljati osobne podatke u svrhu u koju su se prikupljali ili
obradivali, ako podaci viSe nisu relevantni, ako osoba povuce privolu te ne postoji
pravna osnova za obradivanje, ako ispitanik ulozi prigovor na obradu, a ne postoji jaci
legitiman interes da se podaci obraduju, ako su se podaci nezakonito obradivali, ako
pravna regulativa Europske unije ili drzave Clanice tako nalaze ili ako su se osobni

podaci prikupljali zbog ponude usluga informacijskog drustva.

U odredenim slucajevima pojedinac ima pravo traziti ograniCenu obradu osobnih
podataka, npr. ako ispitanik odlu¢i promijeniti banku te zatvoriti otvorene racune u
dosadasnjoj banci. MozZe traziti ograni¢enje umjesto brisanja podataka kada ne postoji
pravna osnova za obradu podataka te kada ispitanik sumnja u to¢nost obradivanih

osobnih podataka.

Vlasnik informacija ima pravo traziti svoje osobne podatke te ih dati drugom voditelju
obrade osobnih podataka. Primjer je osoba koja zeli promijeniti osiguravajuée drustvo i
zeli da dosadasnje drusStvo prenese unesene osobne podatke drugom osiguravaju¢em
drustvu kako bi pojedinac dobio personaliziranu uslugu. To se zove pravo na

prenosivost podataka.

Vlasnik ima pravo u bilo kojemu trenutku uloziti prigovor na obradu njegovih osobnih
podataka. Podaci se tada viSe ne smiju obradivati osim u situacijama u kojima je
obrada, prema zakonskim propisima, nuzna i dopustena. Primjer je kada korisnik

odluci da Zeli odbiti pristanak kontaktiranju u svrhu oglasavanja poduzeca o novim



ponudama.

Vlasnik informacija ima pravo traziti da se na njega ne odnose odluke koje su
vezane za automatiziranu obradu podataka i izradu profila. Svako automatsko
profiliranje mora biti unaprijed jasno izreeno da bi obrada podataka bila
transparentna. Pojedinac ujedno ima i pravo pozaliti se na automatiziranu obradu
podataka te traziti voditelja obrade da ukljuc¢i osobu sa svoje strane u postupak
donosSenja odluke. To se zove pravo na prigovor automatiziranom pojedina¢nom

donoSenju odluka, ukljucujuéi izradu profila.

2.6. Nacin provedbe Opée uredbe o zastiti podataka

Zakonom o provedbi Opce uredbe o zastiti podataka osigurava se provedba Opce uredbe 0

zaStiti podataka (Zakon o provedbi Opce uredbe o zastiti podataka, Narodne novine 42/2018).

Agencija za zaStitu osobnih podataka (AZOP) je nadlezno tijelo koje provodi Opc¢u uredbu o
zastiti podataka i ima savjetodavne, korektivne i istrazne ovlasti. Clankom 4. zakona utvrduje

se da Agencija radi neovisno i samostalno te da odgovara Hrvatskom saboru.

Opca uredba je obvezujuca svim poduzec¢ima koji posluju s klijentima na koje se odnose

zakoni Europske unije.

Za nepridrzavanje odredbi Opce uredbe, predvidene su kazne do 20 milijuna eura ili 4%

globalnog prometa poduzeca koje nije uskladeno s Uredbom.

Jedan od ciljeva ovog rada je bio pokazati primjere kazni koje poduzec¢a moraju platiti u
slu€aju neuskladenosti s Uredbom, odnosno, kada krSe privatnost i sigurnost osobnih

podataka.

William, S. (2021) pokazuje da su u prve tri godine nakon uvodenja Opce uredbe ukupne
kazne iznosile nesto vise od 300 milijuna eura, nakon 2021. godine iznosi kazni se zna¢ajno

povecavaju iz godine u godinu te u svibnju 2023. dosezu iznos od 4 milijarde eura, kao Sto je



prikazano na slici 1. Na slici 2 se vidi da broj kazni kontinuirano raste.

Slika 1. Kumulativne kazne za krSenje Opée uredbe o zastiti podataka
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Izvor: enforcementtracker.com: https://www.enforcementtracker.com/?insights (pristupljeno
04. lipnja 2023.)

Slika 2. Tijek promjene broja izdanih kazni
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Izvor: enforcementtracker.com: https://www.enforcementtracker.com/?insights (pristupljeno
04. lipnja 2023.)
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Tjedan dana prije pete obljetnice uvodenja Opce uredbe odredena je do sad najveca kazna za
krSenje Opce uredbe u iznosu od 1,2 milijarde eura koju mora platiti Meta. To je objasnjenje
zadto na Slici 2 zbroj dosadasnjih kazni tako brzo raste u 2023. godini. Sto se ti¢e broja
izre¢enih kazni Spanjolska je u 5 godina izrekla najvise kazni s izdanih preko 700 kazni, ali je
Irska izrekla najviSe kazne koje zajedno iznose 2,5 milijarde eura te Luxemburg u kojima su
europska sjediSta mnogih medunarodnih kompanija. NajviSe kazni se izreklo u sektoru
industrije, ali najvise kazne pla¢aju poduzeca u tehnoloskom sektoru. Do sada je bilo i preko
200 kazni pojedincima, ali one su manje i ne prelaze iznos od 2.000 eura (Coi, Jourald i
Cerulus 2023)

Opca uredba zahtjeva transparentno postupanje s osobnim podacima korisnika Weba. Primjer
krSenja transparentnosti je prikazan u studiji slucaja koju je objavio Golden Data Law (2019)
na temu Googleove kazne za krSenje Opce uredbe u iznosu od 50 milijuna eura. Dana 21.
sijenja 2019. francusko tijelo za zastitu podataka (CNIL) kaznilo je tadasnji Google kaznom
u iznosu od 50 milijuna eura zbog krSenja odredbe Opce uredbe zbog netransparentnog
postupanja s korisnickim osobnim podacima 1 jer nije trazen pristanak korisnika za koriStenju
njihovih osobnih podataka. Google je pokusao osporiti nadleznost CNIL-a, navode¢i da bi
Irsko nadzorno tijelo trebalo biti nadlezno, zato Sto je sjediste europske podruznice Googlea u

Irskoj. Na kraju zalba je odbijena i Google je morao platiti puni iznos od 50 milijuna eura.

Da bi ukazao na zloupotrebu osobnih podataka CNIL se oslonio na nacelo transparentnosti i
pravo informiranosti koje jamci Opc¢a uredba. Kako bi korisnik uspio do¢i do svih potrebnih
informacija, morao bi otvoriti viSe razli¢itih dokumenata i Cak Cetiri ili pet razli¢itih
internetskih stranica. CNIL time ukazuje na manjak pristupa¢nosti. Drugi dio problema je
sama netransparentnost u postupanju s osobnim podacima korisnika u slucaju da daju pristup.
Nije im jasno na §to doista pristaju. Ustanovljeno je da ne samo da nije dan vremenski rok
koliko ¢e Google imati pristup tim podacima niti je Google dao moguénost korisnicima da
mogu ograniciti taj rok, korisnicima nije dana informacija da ¢e njihovi podaci biti koristeni u
cilju nudenja personaliziranih oglasa. Korisnicima nije dovoljno objas$njeno §to to znaci ,,
personalizirani oglasi za Vas®. Na koji nain se to odvija? Koja tvrtka obraduje te podatke?
Smije li Google prodavati te podatke drugim poduzeé¢ima? Ni na jedno od ovih pitanja nije

dan jasan odgovor.
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CNIL je zakljucio da korisnici nisu bili dovoljno informirani da bi dali svoj pristanak te da je
Google bio u prekrsaju za koji je bila trazena kazna od 50 milijuna eura. Google je na kraju
morao platiti puni iznos. Zanimljivo je re¢i da su dvije aktivisticke skupine inicirale ove
prituzbe na Googleovo poslovanje s osobnim podacima. U ovom sluc¢aju aktivisti su uspjeli
pobijediti jednu od najvecih korporacija na svijetu u vezi njihovih prava.

Opca uredba ne dozvoljava da se koriste osobni podaci gradana bez njihove suglasnosti
(privole). Primjer krSenja tog nacela je najveca dotadasnja kazna za krSenje Opce uredbe u
iznosu od 746 milijuna eura koja je izre¢ena Amazon Europe. Kazna je izreCena u 2021.
godini te je bila vise nego deseterostruko veca od prethodno najvise odredene kazne koju je
platio Google od 50 milijuna eura. KrSenje se otkrilo istrazivanjem o na¢inu kako Amazon
odreduje koje oglase daje svojim korisnicima. Utvrdeno je da su osobni podaci korisnika
koristeni nedozvoljeno, bez njihove suglasnosti (Luxembourg DPA issues €746 Million

GDPR Fine to Amazon, 2021).

Primjer izreCene velike kazne zbog krSenje odredbi Opce uredbe o zastiti osobnih podataka, a
vezano uz koriStenje osobnih podataka bez dane suglasnosti, je kazna Irske Komisije o zastiti
podataka (DPC) Meti. DPC je kaznila Metu u iznosu od 405 milijuna eura zbog krSenja Opce
uredbe, odnosno nacina na koji su koristili osobne podatke tinejdzera. Meta je omogucila
tinejdZerima u dobi od 13 do 17 godina da u njihovoj podruznici Instagramu otvore poslovni
racun, ¢ime su njihovi osobni podaci poput adrese e-poste ili broja telefona postali javno
dostupni. Razlog zasto su mnogi tinejdzeri otvorili poslovni racun je da im je tada posjecenost
profila bila bolja i da na taj na¢in viSe prometa dolazi do njihovih Instagram profila. Meta se
pozalila na naCin kako DPC tumaci Instagramova pravila, zato Sto je tako bilo u verziji
aplikacije koja je postojala prije vise od godine dana prije izreGene kazne. Instagram kaze da
su sada osobni podaci svih maloljetnika zasticeni te da ih mogu vidjeti samo korisnici za koje
sami tinejdzeri odluc¢e da ih mogu vidjeti. Meta je svejedno morala platiti kaznu (Kashyap, K.
2020).

Op¢a uredba ne dozvoljava poduzeé¢ima da prisile klijente da daju pristup svojim osobnim
podacima da bi mogli Kkoristiti njihovu aplikaciju. Meta je 04. sije¢nja 2023. iz tog razloga
kaznjena i to zbog upravljanja osobnim podacima korisnika Instagrama i Facebooka. Problem

je nastao u tome da je Meta promijenila svoju sluzbeni definiciju ,pristanka“ s ,,ugovorom*
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nekoliko dana prije nego je sluzbeno Opca uredba stupila na snagu. Korisnici su bili prisiljeni
prihvatiti nove uvjete Koristenja aplikacija ili im je bilo onemoguceno njihovo koristenje.
Kada bi prihvatili nove uvjete, korisnici bi po ugovoru dali pristup svojim osobnim podatcima
Meti kao neizbjeznog dijela koristenja aplikacije. Time ne bi bilo potrebno traziti pristanak

korisnika, nego bi ga svi korisnici po samim prihva¢anjem ,,ugovora“ ve¢ dali.

Za takvo postupanje je utvrdeno da je pristanak pod prisilom, zato Sto korisnici nisu imali
drugog izbora, ako su htjeli koristiti aplikacije. Pristankom bi se njihovi podaci koristili za
prilagodeno oglasavanje te stvaranje profila ponasanja. Zbog svega prethodno navedenog,
Meta je morala platiti 390 milijuna eura i to 210 milijuna eura za Facebook, 180 milijuna eura
za Instagram. Mozda vaznije od same kazne je i odredba da od sada Meta ne smije ulaziti u
Lugovor® sa svojim korisnicima, nego mora zatraziti pristanak korisnika o tome zele li vidjeti
personalizirano oglasavanje (DPC fines META €390 million for violation of the GDPR,
2023).

Poduzec¢a ne smiju prikupljati osobne podatke svojih zaposlenika bez valjane pravne osnove,
odnosno, kada zaposlenici nisu za to dali svoju suglasnost. Primjer krSenja je Svedski
multinacionalni lanac trgovina brzom modom H&M, koji je bio kaznjen u iznosu od 35,3
milijuna eura za nezakonito prikupljanje osobnih podataka od svojih zaposlenih. H&M je
skupljao osobne podatke svojih zaposlenika na razne nacine, a jedan od njih je bio i1
,dobrodosao natrag“ razgovor. Taj razgovor bi imali zaposlenici koji su bili na bolovanju ili
su se vratili s godisnjeg odmora. U tim intervjuima su zapisane detaljne informacije koje su
bile dostupne ¢ak vise od 50 menadzera te su oni tim informacijama ocijenili poslovne
rezultate 1 davali odredene promocije. Uz te informacije prikupljene su informacije o
zdravstvenom stanju te detalji odmora. Podaci su se prikupljali ,,Cavrljanjem* te kampanjama
Saptanja o obiteljskom statusu zaposlenika te religijskom statusu, a svi ti podaci su koriSteni
pri donosenju odluka o zaposlenicima. U studenom 2019. ti su podaci postali dostupni svim
zaposlenicima tehnickom greSkom na nekoliko sati te su zaposlenici saznali kako su ih
profilirali. Uprava je priznala pogreSku te je ponudila zaposlenicima nov€anu naknadu za
u¢injenu Stetu. Prikupili su ¢ak 60 GB podataka o svojim zaposlenicima. H&M je prvo
poduzece koje je na ovaj naCin priznalo svoju pogresku i platilo nov€anu naknadu

zaposlenicima (H&M fined €35,3 Million for violation of the GDPR, 2020).
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Uvodenjem Opée uredbe poduzeca su odgovorna za bilo kakvo curenje prikupljenih podataka
svojih klijenata, ¢ak i ako su razlog propusti u sigurnosnim sustavima novokupljenih
poduzeca. Primjer je hotelski lanac Marriott. Marriott je dobio kaznu za nedovoljno dobru
dubinsku analizu sigurnosti sustava nakon $to su kupili Starwood hotels grupu $to je dovelo
do curenja osobnih podataka 339 milijuna Marriotovih gostiju diljem svijeta. Utvrdeno je da
Marriott nije napravio dovoljnu provjeru sigurnosti te je cyber napad ugrozio privatnost svih
njenih Kkorisnika. Marriottu je zbog propusta u zastiti privatnosti njihovih gostiju prvobitno
odredena kazna u visini od 99 milijuna funti, ali nakon godine dana je smanjena na 19,8
milijuna, a razlog za to je bilo utjecaj pandemije Covid virusa za vrijeme cyber napada.
(Marriott security data breach - what really happened? 2020).

Agencija za zaStitu osobnih podataka (AZOP) zaduzena je za izdavanje kazni za krSenje Opce
uredbe u Republici Hrvatskoj. AZOP je prvu kaznu za krSenje Opc¢e uredbe izrekao 2020. te
su do sada izdane 32 kazne u ukupnom iznosu od 3,2 milijuna. Od pocetka 2013. godine
agencija je izrekla 13 kazni u iznosu od 2,3 milijuna eura. eura. Najnovija kazna u vrijeme
pisanja rada je ujedno i najveca od uvodenja Opce uredbe u iznosu od 2,26 milijuna eura, koja
sama iznosi vise od polovice dosadasnjih kazni, a izreCena je agenciji za naplatu potrazivanja
B2 Kapital. Ravnatelj] AZOP-a navodi da je razlog tako velikom broju kazni i njihovom
iznosu od pocetka 2023. godine povecani intenzitet nadzornih aktivnosti oko primjene Opce

uredbe (Hina/HRT/B.B.B. 2023).
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3. UCINCI OPCE UREDBE O ZA STITI PODATAKA NA ELEKTRONICKO
POSLOVANJE

3.1. Uspjesnost provedbe Opce uredbe

Pet godina nakon uvodenja Opce uredbe o zastiti podataka glavno pitanje na koje se treba
odgovoriti je o uspjesnosti provedbe Opcée uredbe. Je li Europska unija uspjela ostvariti

prvobitno postavljene ciljeve i koliko je zadovoljna s dosadasnjom implementacijom?

Cooper 1 Shepherd (2019) navode da je Europska komisija objavila misljenje o
implementaciji Opce uredbe te da je komisija zadovoljna na¢inom na koji su drzave ¢lanice
implementirale Uredbu. Uniji je vazna sloga medu zemljama ¢lanicama da bi osigurala
provodenje Opce uredbe. Jedan od ciljeva Uredbe je bilo izbjeéi slucaj da ¢lanice Unije na
razli¢ite naCine implementiraju Uredbu, zato §to bi tada bilo teze koordinirati postupanje po
njenim odrednicama. Navode da bi Europska komisija htjela vidjeti visSe medusobne suradnje
Clanica o implementiranju Opce uredbe kao i suradnju s Europskim odborom za zastitu
podataka (EDPB). Komisija je hvalila dosadas$nje napore poduzeéa koja su se morala
prilagoditi novim pravilima s namjerom poboljSanja sigurnosti osobnih podataka zaposlenih 1
klijenata. Komisija navodi da nakon uvodenja Opce uredbe pojedinci pokazuju vecu
osvijeStenost o svojim pravima, ali da bi osvijeStenost trebala biti visa te da se ne bi smjelo

biti nejasnoca o njihovim pravima zastite osobnih podataka.

No nisu svi zadovoljni s uvodenjem Opce uredbe. U njihovom istrazivanju Jan3en, R. et al
(2022) pod nazivom ,, GDPR i izgubljena generacija inovativnih aplikacija“ pokazuju manje
optimisti¢nu sliku uvodenja Opce uredbe o zastiti podataka. Istrazivanje se odvijalo izmedu
2016. i 2019. Podaci koji se usporeduju dolaze iz ¢ak 4.1 milijun aplikacija koje se nalaze na
Google Playu mobilne platforme Android. Navode da uc¢inci uvodenja Opée uredbe ne mogu
biti to¢no prognozirani i da je po rezultatima njihovog istrazivanja uvodenjem Uredbe
ostvaren obrnuti ucinak Zeljenog. Usporeduju uvodenje Uredbe s digitalizacijom.
Digitalizacija je omogucila manje pocetne troSkove mnogim poduzecima te time potaknula
inovaciju. Opca uredba je svojim uvodenjem povecala pocetne troskove poduzeca, zbog nje

duze traje da se ostvari uskladenost sa svim odredbama te je time mogucéa znacajna
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demotivacija razvoja novih aplikacija koje dugorocno omogucuju rast tehnoloskog sektora.

Saznali su da je ¢ak 1 od 7 ispitanika odlucilo otkazati razvoj nove aplikacije zbog povecanih
troskova ili dodatnih obveza pri implementaciji aplikacije. Zaklju¢ak im je bio da je Opca
uredba imala negativan uc¢inak na postojece i na nove aplikacije, jer je jedna trecina aplikacija
izasla s trzista uvodenjem Opce uredbe, a nove aplikacije su smanjene za pola. Pokazali su da
je 1/3 svih aplikacija dostupnih prije uvodenja Opce uredbe sada nedostupno. U svojem
modelu saznali su da Opca uredba dovodi do nizeg potrosackog viska te do ,,depresivnog*
stanja inovacije novih aplikacija. Navedeno je da su namjere Opc¢e uredbe moralne, ali da se
nikako ne mogu zanemariti negativni u¢inci na inovaciju. U slucaju kada je uspjeh nesiguran,
smanjenje prepreka vodi do povecanja blagostanja, a uvodenje prepreka dovodi do smanjenja
blagostanja, zato $to je manje ljudi spremno riskirati i investirati u aplikacije koje nece

ostvariti planirani profit.

Cilj zakona je uspjesno zastiti sve ukljuene u osiguranje privatnosti osobnih podataka, ali
mora se detaljno prouciti kada zakon otezava stvari koje ne bi trebao. Drugi rezultat
istrazivanja pokazao je da je posljedica uvodenja Opce uredbe smanjenje broja novih
aplikacija za 50%. Smanjiti inovaciju 1 stvaranje novih aplikaciju za doista znacajan postotak

neplaniran je 1 nezeljen uc¢inak Opce uredbe.

Opca uredba je uzrokovala veci tro$ak razvoja novih aplikacija te time ucinila i razvoj tezim
nego Sto je to bilo prije uvodenja Opce uredbe. Pad u razvoju novih aplikacija ujedno znaci da
1 mnoga radna mjesta koja bi bila potrebna kako bi se programirale i odrzavale nove

aplikacije, nisu bila potrebna te je time smanjeno drustveno blagostanje.

Claburn (2022) je trazio druga misljenja o prethodno provedenom istrazivanju koja su
propitivali koliki je u¢inak Opce uredbe na toliki pad novih aplikacija. Navedeno je da su i
prije Opce uredbe postojali zakoni o zastiti podataka te da Opéa uredba nije bila neocekivani
Sok, nego novija verzija dosadaS$njih zakona. Ujedno je i pokazano da se ta trefina svih
aplikacija koje su postale nedostupne nakon uvodenja Opcée uredbe, odnosila na svega 3%
vremena koristenja svih aplikacija. Navedeno je i da su sve najvece aplikacije ostale na

europskom trziStu i da je zaStita privatnosti pomogla u kompetitivnosti aplikacije, a ne
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nastetila. Ono gdje se svi slazu je, da je otezano stvaranje novih aplikacija te da se u
buduénosti mora naci rjeSenje kako olakSati razvoj aplikacija, a da su uskladene s Opcom

uredbom.

Mueller (2020) prikazuje zabranu koriStenja alata Google Analytics u Austriji, zbog krSenja
Opce uredbe. Austrijska agencija za zastitu podataka je utvrdila da Google Analytics, koji je
besplatni alat koji mnoga poduzeca koriste kako bi se oglasavali, nije uskladen s Opcom
uredbom u dijelu prijenosa podataka korisnika izmedu EU i SAD-a. Google Analytics se zalio
i naveo da nema u softveru opciju pracenja i stvaranja profila korisnika te da prilikom
prijenosa podataka iz Europske unije u Sjedinjene Americke Drzave, uvijek poStuje sva
pravila o zadtiti osobnih podataka. Zalba nije prihvaéena. Posljedica ove odluke je, da
europska poduzeca vise ne smiju Koristiti usluge americkih poduzeca koje nude usluge Cloud-
a. Autor navodi da time milijuni poduzeca u Europskoj uniji gube besplatan i jako mocan alat
koji im je potreban kako bi analizirali zadovoljstvo kupaca njihovim proizvodima. Mueller
konstatira da je uvodenjem Opce uredbe o zastiti podataka Europska unija stvorila pravnu
no¢nu moru kod bilo kakvog prikupljanja osobnih podataka. Time manja poduzeca koje ovise
o0 takvim besplatnim alatima, riskiraju kazne europskih regulatora. Neki regulatori smatraju da
poduze¢a ne bi smjela imati pristup nikakvim osobnim podacima svojih kupaca te time
smatraju da internet treba funkcionirati poput televizije. Ovakvim stavom bi mogli

onemoguciti koristenje interneta u poslovne svrhe u Europskoj uniji.

O'Donnovan (2022) pise o reakciji Europske komisije na zalbu da ne prikuplja dovoljno
informacija kako bi pravilno nadgledala implementiranje Opcée uredbe u Irskoj. Europska
komisija je odgovorila da za optuzbu nema osnove te da kontinuirano komunicira sa svima
uklju¢enim u provodenju Opée uredbe o zastiti podataka te je nadzornim tijelima zaduzenim
za zastitu podataka nalozila da ubrzaju provodenje Opce uredbe. Komisija navodi da bi, u
svakom slucaju, poduzela odgovaraju¢e mjere ako bi smatrala da implementacija zakona ne

ide po planu.

Sefovi Europskog odbora za zastitu podataka i Europskog nadzornika za zastitu podataka u
2022. godini su dva puta zatrazili povec¢anje budzeta za provodenje Opce uredbe. Smatrali su

da trenutno odobrenim iznosom ne mogu pravilno implementirati Opcu uredbu te da time
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povecéavaju rizik gubljenje povjerenja gradana u ucinkovitost Opée uredbe. Oba puta zahtjev
je odbijen. Europska komisija navodi vaznost Opce uredbe, ali nije odobrila dodatna sredstva
za njeno provodenje (EDPB & EDPS 2022).

Kao $to je prethodno pokazano, razli¢iti su stavovi o uspjeSnosti provedbe Opce uredbe, a i
kazne se, zbog neuskladenosti, svake godine sve viSe povecavaju, tako da je evidentno da
postoji znaCajan prostor za poboljSanje i sigurno je da kontinuirano treba raditi na jo$
kvalitetnijoj provedbi Opcée uredbe. Opcéa uredba treba Stititi privatnost, ali ne bi trebalo

onemogucavati ili usporavati inovacije i daljnji napredak.

3.2. Promjene Opc¢e uredbe u najnovijoj verziji iz 2020. godine

Bluestone (2021.) navodi nacine na koji je Opé¢a uredba nadogradena u 2021. godini:

Prosiren je sadrzaj koji obuhvaca pojam ,,zajednic¢ki voditelji obrade* (eng. Joint controller).
Pojam se koristi kada nekoliko poduzec¢a upravlja osobnim podacima pojedinca te svi imaju
odgovornost biti uskladeni s Opéom uredbom. Zajednicki voditelji obrade sklapaju dogovor o
odgovornosti za poStovanje obveza iz Opc¢e uredbe, ali su novijom verzijom svi zajednicki

voditelji obrade odgovorni za bilo kakvu zloupotrebu podataka.

Pojedinac ima pravo dati prituzbu svakom zajedni¢kom voditelju obrade u vezi postupanja s
njegovim podacima. Iako su svi zajednicki voditelji obrade odgovorni, nemaju podjednaku
odgovornost zastite podataka. Primjer je kada se poduzece oglasava na druStvenim medijima,
zato Sto tada drustveni mediji 1 poduzecée postaju zajednicki voditelji obrade osobnih podataka

pojedinaca koji pristupaju oglasu (Vojnic, 2021).

Ukinut je ,S8tit privatnosti® (eng. privacy shield) koji je imao zadatak olakSati europskim
poduze¢ima 1 institucijama prijenos podataka poduzeé¢ima i institucijama iz Sjedinjenih
Americkih Drzava. Time su poduzeca kao Apple i Google mogli jednostavnije slati
prikupljene podatke europskih korisnika na obradu u sjedista u SAD-u. Sada je obvezno da
svaka obrada podataka gradana Europske unije mora biti po pravilima Opce uredbe. To je

veliki korak, zato §to SAD i Europska unija imaju oprecne stavove o potrebi suglasnosti
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korisnika pri obradi prikupljenih podataka i ovom verzijom Opce uredbe tvrtke iz SAD-a su

prisiljene obradivati podatke po strozim pravilima.

Promijenjeno je postupanje s ,.kolac¢i¢ima* (eng. Cookies). U originalnoj verziji Opée uredbe
nije bilo jasno odredeno zakonsko postupanje kolaci¢a i razine suglasnosti koji korisnici
interneta moraju dati poduzeéima kako bi koristili njihove internetske stranice ili aplikacije. U
novoj verziji zakona se trazi korisnikova izricita suglasnost za instaliranje kolaci¢a na njihovo
racunalo. Utvrdeno je da samim tim S§to je netko posjetitelj internetske stranice, to ne znaci da
je automatski dao suglasnost za instaliranje kola¢i¢a. Jedini nacin da bi suglasnost bila valjana
je tako da je ona izri€ita i jasna. NiSta se ne smije podrazumijevati. Utvrdeno je da ne smiju
postojati ,,zidovi kola¢ic¢a* koji sprjeCavaju pristup stranici, ako korisnici ne dopuste

instalaciju kolacica.

Poduzeca koja se bave internetom stvari (eng. Internet of things—IOT) su nakon uvodenja
Opce uredbe sve ¢eS¢e odlucivali sami obradivati prikupljene osobne podatke svojih kupaca,
a ne tu obradu prepustiti drugim poduzeéima. Tako postupaju s hamjerom smanjenja rizika
nedovoljnog pridrZzavanja pravila postupanja s podacima. To ukljucuje i najveca poduzeca na

svijetu poput Googlea i Applea.

3.3. Utjecaj Opcée uredbe na zakone o zastiti podataka u drugim zemljama

Opca uredba o zastiti podataka $titi osobne podataka pojedinaca u Europskoj uniji, ali i utjece
na zakone o zasStiti podataka u drugim zemljama svijeta. Uredbom je Europska unija postala
pionirom u svijetu u zastiti osobnih podataka gradana te ima najstroze zakone o o¢uvanju

privatnosti na svijetu.

Petrova (2019) pise o ucincima koje je uvodenje Opce uredbe imalo na druge zemlje:

Argentina je zapocela proces legislativne promjene prava osobnih podataka kao posljedica
uvodenja Opc¢e uredbe o zastiti podataka u EU. U sije€nju 2019. prihvatili su promjenu
zakona u kojoj se mijenjaju postupci pristupi podacima, biometrijskim podacima te odnos

prema davanju suglasnosti za obradu osobnih podataka.
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Opca uredba je direktno utjecala da Brazil uvede vlastitu opéu uredbu o zastiti podataka koja
je na snazi od 2020. godine. Mnogi kljucni dijelovi regulacije iz Opce uredbe su koristeni i u
brazilskom zakonu te time jacaju sigurnost osobnih podataka gradana te kaznjavaju krSenje
njihovih prava. Specifi¢no za Brazil je da svaku suglasnost koju pojedinac daje moze u bilo

kojem trenutku i povuci.

Kina ima drugaciji pristup europskoj Opc¢oj uredbi. Oni ne smatraju da je Opca uredba dobar
predloZak za razvoj njihovih zakona o zastiti osobnih podataka, ali posluju na na¢in da ne krSe
europske zakone.

Hong Kong se ugledao na Opc¢u uredbu kao dobar predlozak razvoja njihovih zakona o
sigurnosti osobnih podataka te njthov ured za zaStitu osobnih podataka sve viSe trazi od

poduzeca da prate principe koje se nalaze u Opcoj uredbi, iako to joS nije zakonom propisano.

Kalifornija je bila prva u Sjedinjenim Americkim Drzavama koja je promijenila svoje zakone
nakon §to je Europska unija uvela Opc¢u uredbu. Uvela je California Privacy Rights Act
(CPRA) ¢ime je povecala prava zastite podataka svojih gradana. Uvela je pravo da se odbije
davanje suglasnosti dijeljenja osobnih podataka, vecu zastitu osobnih podataka te je povecala

kazne za krSenje prava (Bluestone, 2021).
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4. ISTRAZIVANJE STAVOVA KORISNIKA WEBA PREMA UVODPENJU OPCE
UREDBE O ZASTITI PODATAKA

4.1. Metodologija istraZzivanja

U sklopu izrade diplomskog rada, a kako bi se utvrdilo koliko su fizicke osobe u Republici
Hrvatskoj upoznate s Op¢om uredbom nakon pet godina od njezinog uvodenja te kako bi se
utvrdio nacin njihovog postupanja s vlastitim osobnim podacima prilikom pristupanja

internetu, odnosno razli¢itim internetskim stranicama, provedeno je istrazivanje.

Za metodu istrazivanja koriStena je anketa. Anketa je provedena u Google Forms obrascu te je
dobrovoljna 1 potpuno anonimna. Prije pocetka ispunjavanja ankete je navedeno da se nikakvi
osobni podaci poput adrese e-poste nece zabiljeziti te da ¢e se interpretacija provoditi na
grupnim informacijama i da prelaskom na sljedecu stranicu ispitanici daju svoju suglasnost
prikupljanja odgovora koji daju u anketi u svrhe ovog istraZivanja. Linkovi za ispunjavanje
ankete su poslani e-postom i putem WhatsApp-a autora diplomskog rada i obitelji autora i to
poznanicima koji su bili voljni ispuniti anketu. Time se pokusao ostvariti §to reprezentativniji

uzorak stanovni$tva i njihovih stavova o sigurnosti osobnih podataka.

Anketa se sastoji od tri cjeline, uz 35 postavljenih pitanja koja su zatvorenog tipa i
viSestrukog odabira. U prvoj cjelini sagledavani su demografski podaci ispitanika, kao Sto su
dob, spol, stupanj zavrS§enog obrazovanja i trenutni radni status ispitanika. Uz navedeno,
postavljena su pitanja o aplikacijama koje ispitanici trenutno Kkoriste te o vremenu koje
provode na internetu. U ovoj cjelini ispitanici su odgovorili na 6 postavljenih pitanja. U
drugoj cjelini razmatrano je ponaSanje ispitanika na internetu vezano za zaStitu osobnih
podataka. Ispitanici su odgovorili na 20 postavljenih pitanja. U tre¢oj cjelini istrazivanjem se
dodatno utvrduje poznavanje Opce uredbe od strane fizickih osoba. U ovoj cjelini ispitanici su

odgovorili na 9 postavljenih pitanja.

U istrazivanju je sudjelovalo 124 fizicke osobe, korisnica i korisnika interneta koji su svi

odgovorili na sva postavljena pitanja.

21



4.2. Rezultati istraZivanja

4.2.1. Podaci o ispitanicima

Grafikon 1. Spol ispitanika

Spol

= Musko = Zensko

Izvor: Autor temeljem provedenog istrazivanja

U provedenoj anketi podjednako su zastupljeni pripadnici oba spola, odnosno, sudjelovalo je

49,2% zena 1 50,8% muskaraca.

Grafikon 2. Dob ispitanika

Dob

o

8.1%

35.5%

=18-25 ®=26-35 =36-45 ®=46-55 =55-65 =>065

Izvor: Autor temeljem provedenog istrazivanja

Za istrazivanje je bila potrebna razli¢ita dobna struktura ispitanika, da bi anketa imala
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reprezentativan uzorak i bila vjerodostojna podloga za donosenje zakljucka. Ovom anketom je
to i ostvareno, jer je u anketi sudjelovalo 8,1% ispitanika u dobi od 18-25 godina, 21% u dobi
od 26-35%, 35,5% u dobi od 36-45 godina, 26,6% u dobi od 46-55 godina, 8,1% u dobi od
55-65 godina i 0,7% ispitanika starijih od 65 godina.

Grafikon 3. Ostvareni stupanj obrazovanja

Koji je najvisi stupanj obrazovanja kojeg ste ostvarili?
0.0%

= Osnovna $kola
Srednja $kola (strukovna/gimnazija)

= Fakultet (preddiplomski studij/diplomski/doktorski)

Izvor: Autor temeljem provedenog istrazivanja

Kao §to je prikazano u Grafikonu 3., 67,7% ispitanih je fakultetski obrazovano, a 32,3%

ispitanih ima zavrSenu srednju Skolu.
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Grafikon 4. Radni status

Trenutno ste

0,
0.8% 0.8%_ 2.4% 7.3%

v

77.4%

= UCenik/ica = Student/ica Zaposlen/a

= Samozaposlen/a = Umirovljenik/ica = Nezaposlen/a

Izvor: Autor temeljem provedenog istrazivanja

Na pitanje o trenutnom radnom statusu velika vecina, njih 88,7% odgovorilo je da su
zaposleni, pri ¢emu je 77,4% ispitanih odgovorilo da su zaposleni, a 11,3% da su
samozaposleni. 7,3% ispitanih trenutno studira, 2,4% su ucenici, dok je 0,8% ispitanika u
mirovini, a 0,8% ispitanika je nezaposleno.

Grafikon 5. Koristenje aplikacija

Koristite li neke od sljedecih aplikacija?

94,4% 90,3%

75,8%
67,7%  66,9%
51,6%
19,4%  19,4%
117 112 94 8 8 g 20 0% 48%
== = = 4 Yo
6
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Izvor: Autor temeljem provedenog istrazivanja
Pitanje o koriStenju aplikacija je zanimljivo za istraZivanje jer se Zzeljelo utvrditi koje
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aplikacije korisnici najviSe koriste, da li korisnici interneta koriste vise aplikacija i da li su
¢lanovi vise razli¢itih drustvenih mreza. Iz Grafikona 5. vidljivo je da najviSe ispitanika, njih
117 (94,4%) koristi WhatsApp, 112 ispitanika (90,3%) koristi YouTube, 94 ispitanika
(75,8%) ima svoj Facebook profil, 84 (67,7%) koristi Instagram, otprilike toliko ispitanika
koristi Viber (83 ispitanika ili njih 66,9%), dok znacajno manji udio ispitanika koristi Tik Tok
(19,4%), Twitter (19,4%), Snapchat (10,5%) ili nesto drugo (4,8%).

Grafikon 6. Vrijeme provedeno na internetu

Koliko vremena provodite na internetu?
manje od 1 sata dnevno - 8.1%
1 sat dnevno _ 16.1%
4-5 sata dnevno - 7.3%
viSe od 5 sati dnevno _ 14.5%

Izvor: Autor temeljem provedenog istrazivanja

Na pitanje koliko vremena ispitanici provode na internetu, najviSe ispitanih, njih 54% je
odgovorilo da su na internetu 2-3 sata dnevno, dok 21,8% ispitanih na internetu provede vise
od 4 sata dnevno, pri ¢emu 7,3% na internetu provede 4-5 sati dnevno, a 14,5% ispitanih
provodi viSe od 5 sati dnevno. Na internetu 1 sat dnevno provodi 16,1% ispitanih, dok je 8,1%

na internetu manje od 1 sat dnevno.
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4.2.2. Zastita osobnih podataka
Grafikon 7. Procjena tvrdnje ,,Zabrinut/a sam za zastitu svojih osobnih podataka®
Zabrinut/a sam za zaStitu svojih osobnih podataka.

34%

25% 27
(]
10%
- l

U potpunosti se Uglavnom se  Niti se slazem Uglavnom se U potpunosti se
ne slazem ne slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istraZivanja

Rezultati koji su prikazanu u Grafikonu 7. prikazuju da je 61% ispitanih zabrinuto za zastitu

svojih osobnih podataka, pri cemu se 27% u potpunosti slaZe s tvrdnjom, a 34% se uglavnom

slaze. 25% se nije izjasnilo, 10% se uglavnom ne slaze, dok 4% nije zabrinuto za zastitu

svojih osobnih podataka.

Grafikon 8. Procjena tvrdnje ,,.Zbog rastuce digitalizacije danas sam visSe zabrinut/a za svoje

osobne podatke nego Sto sam to bio/la prije nekoliko godina*

Zbog rastuce digitalizacije danas sam viSe zabrinut/a za
svoje osobne podatke nego Sto sam to bio/la prije
nekoliko godina.

41%

27%
17%
10%
- O

U potpunosti se Uglavnom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja
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Iz Grafikona 8. vidljivo je da se 68% ispitanih slaze s tvrdnjom da su danas zabrinuti za svoje
osobne podatke vise nego prije nekoliko godina, pri cemu se 41% u potpunosti, a 27%
uglavnom slaze. 17% ispitanih je ostalo neodlu¢no, dok se 16% ispitanih ne slaze s tvrdnjom i

to 10% se uglavnom ne slaze, a 6% se u potpunosti ne slaze s tvrdnjom.

Grafikon 9. Procjena tvrdnje ,,Smatram da oprezno raspolazem svojim osobnim podacima“

Smatram da oprezno raspolazem svojim osobnim
podacima.
43%

27%

19%

50 6%

U potpunosti se Uglavnom se Niti se slazem Uglavnom se U potpunosti se
ne slazem ne slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

S tvrdnjom da oprezno raspolaZzu svojim osobnim podacima uglavnom se slozilo 43%
ispitanih, a 27% je u potpunosti sigurno s nacinom na koji raspolazu svojim osobnim
podacima, 19% ispitanih je neodlu¢no, dok se 6% uglavnom, a 5% ispitanih se u potpunosti

ne slazu s tvrdnjom da oprezno raspolazu svojim osobnim podacima.
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Grafikon 10. Procjena tvrdnje ,,Svjestan/na sam vaznosti zastite osobnih podataka“

Svjestan/na sam vaZnosti zastite osobnih podataka.

60%
51%
50%
40%
0
30% 28%

20%
11%

10% 5% 5% .
0% | I
U potpunosti  Uglavnom se Niti se slazem Uglavnom se U potpunosti

se ne slazem ne slazem niti se ne slazem se slazem
slazem

Izvor: Autor temeljem provedenog istraZivanja

Prilicno visokih 79% ispitanih je svjesno vazZnosti zaStite osobnih podataka, 51% u
potpunosti, a 28% uglavnom, dok je 11% neodlucnih, a po 5% ispitanih se uglavnom ili u

potpunosti ne slazu s tvrdnjom.

Grafikon 11. Procjena tvrdnje ,,Koristim razliite lozinke za svoje online racune*
Koristim razli¢ite lozinke za sve svoje online racune.

31%

22%

18% 19%
I I I

U potpunosti se Uglavnom se ne Niti se slazem Uglavhom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

31% ispitanih se u potpunosti slaze s tvrdnjom da koristi razli¢ite lozinke za svoje online
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racune, 22% se uglavnom slaze, 19% je neodlu¢nih, dok se 18% uglavnom ne slaze s ovom

tvrdnjom, a 10% uopce ne koristi razli¢ite lozinke.

Grafikon 12. Procjena tvrdnje ,,Koristim dvofaktorsku autentifikaciju gdje je to moguce*

Koristim dvofaktorsku autentifikaciju gdje je to moguce.

27%

23% 23%
17%
10%

U potpunosti se Uglavnhom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

Dvofaktorska autentifikacija je dodatna zastita prilikom ulaza u korisnicki racun, koja
zahtijeva dvostruki nacin identifikacije i time omogucava veéu sigurnost osobnih podataka.
Prvi nacin identifikacije €ini korisni¢ko ime 1 lozinka, a drugi nacin je kod za autentifikaciju.
Na pitanje o tome da li koriste dvofaktorsku autentifikaciju, 27% se u potpunosti slaze, 23%
se uglavnom slaZe, dok se 17% nije izjasnilo. S ovom tvrdnjom se 23% ispitanih uglavnom, a

10% ispitanih u potpunosti ne slaze.
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Grafikon 13. Procjena tvrdnje ,,Svakih nekoliko godina mijenjam svoje lozinke iz sigurnosnih

razloga®

Svakih nekoliko godina mijenjam svoje lozinke iz
sigurnosnih razloga.

31%

21%

17% 17%
I ] I

U potpunosti se Uglavnom se ne Niti se slazem Uglavnhom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

Cak 48% ispitanih ne slaZe se s tvrdnjom da svakih nekoliko godina mijenja svoje lozinke iz
sigurnosnih razloga, pri ¢emu se 31% u potpunosti ne slaze s tvrdnjom, a 17% se uglavnom
ne slaze s tvrdnjom. S druge strane, 38% se s tvrdnjom slaze i to 21% u potpunosti, a 17% se

uglavnom slaze, dok je 15% ispitanih ostalo neodlucno.

Grafikon 14. Procjena tvrdnje ,,Znam §to su na internetu ,,kola¢i¢i* (eng. Cookies)*

Znam §to su na internetu "kolaci¢i" (eng. Cookies).

40%

29%
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= I

U potpunosti se Uglavnom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja
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Vecina od 69% ispitanih zna Sto su na internetu ,,kolaci¢i“, od kojih 40% u potpunosti, a 29%
uglavnom, dok je 15% neodluc¢nih, a 4% ispitanih se uglavnom i 13% u potpunosti ne slazu s

ovom tvrdnjom.

Grafikon 15. Procjena tvrdnje ,,Uvijek potvrdujem upotrebu samo osnovnih kolac¢i¢a, a nikada
marketinskih i drugih kolaci¢a“
Uvijek potvrdujem upotrebu samo osnovnih kolaci¢a, a
nikada marketinSkih 1 drugih kolaci¢a.
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15%
] I I I

U potpunosti se Uglavnom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja
Vecina od 62% ispitanih uvijek potvrduje upotrebu samo osnovnih kolaci¢a na internetu, od

kojih 30% u potpunosti, a 32% uglavnom, dok je 15% neodlu¢nih, a 12% ispitanih se

uglavnom 1 11% u potpunosti ne slazu s ovom tvrdnjom.
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Grafikon 16. Procjena tvrdnje ,,Uvijek potvrdujem sve kola¢i¢e na svakoj web stranici samo

kako bih brze koristi/la stranicu‘

Uvijek potvrdujem sve kolaci¢e na svakoj Web stranici
samo kako bih brze koristio/la stranicu.

27%
23%

19%
16%
I 15%

U potpunosti se Uglavnom se ne Niti se slazem  Uglavhom se U potpunosti se
ne slazem slazem niti se ne slazem slazem slazem

Izvor: Autor temeljem provedenog istraZivanja

39% ispitanih ne slazu se s tvrdnjom da uvijek potvrduju sve kola¢i¢e na svakoj internetskoj
stranici samo da bi brze koristili stranicu, 19% se niti slaze niti ne slaze, dok se 42% slaze s

ovom tvrdnjom, od kojih 27% uglavnom, a 15% u potpunosti.

Grafikon 17. Procjena tvrdnje ,,Potvrdujem upotrebu svih koladica bez obzira na web

stranicu‘

Potvrdujem upotrebu svih kolac¢i¢a bez obzira na Web
stranicu.

29%
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17%
I I I

U potpunosti se Uglavnom se ne Niti se slazem Uglavhom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

32



41% ispitanih ne slazu se s tvrdnjom da potvrduju upotrebu svih kola¢i¢a bez obzira na web
stranicu, 17% se niti slaze niti ne slaze, dok se 32% slaze s ovom tvrdnjom, od kojih 20%

uglavnom, a 12% u potpunosti.

Grafikon 18. Procjena tvrdnje ,,Smatram da je prihvaéanje kolaci¢a pri posjeti razlicitim Web
stranicama  viSe naStetilo iskustvu koriStenja Weba, nego S§to je pomoglo“
Smatram da je prihvacanje kolaci¢a pri posjeti

razli¢itim Web stranicama viSe nastetilo iskustvu
koriStenja Weba, nego §to je pomoglo.

35%

17% 20% 19%

= I I

U potpunosti  Uglavnom se Niti se slazem Uglavhom se U potpunosti
se ne slazem ne slazem niti se ne slazem se slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

Na prihvacanje kolac¢ica pri posjeti razli¢itim internetskim stranicama kao neéemu $to je vise
nastetilo iskustvu koriStenja interneta, nego $to je pomoglo, ispitanici su ostali prili¢no
neutralni. Naime, najvisi postotak, njih 35% niti se slaZe niti se ne slaze s tom tvrdnjom, dok
se 20% uglavnom slaze, 19% u potpunosti slaze, a 17% uglavnom i 10% u potpunosti ne

slaze.
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Grafikon 19. Procjena tvrdnje ,,Ako Web stranica od mene trazi prihvacanje kolac¢i¢a da bih

ju koristio/la, necu koristiti tu stranicu®

Ako Web stranica od mene trazi prihvacanje kolaci¢a
da bih ju koristio/la, ne¢u koristiti tu stranicu.

29%

21% 23%
18%
I 10%

U potpunosti se Uglavnom se Niti se slazem Uglavnom se U potpunosti se
ne slazem ne slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istraZivanja

Ispitanici su neodlu¢ni i u procjeni tvrdnje o tome da nece koristiti internetsku stranicu koja

trazi prihvacanje kolacia. Naime, najvisi postotak, njih 29% niti se slaze niti se ne slaze s

tom tvrdnjom, dok se 18% uglavnom slaze, 10% u potpunosti slaze, a 23% uglavnom 1 21% u

potpunosti ne slaze.

Grafikon 20. Procjena tvrdnje ,,Znam kako provjeriti postavke privatnosti na svom mobilnom

telefonu, na druStvenoj mrezi koju koristim te na internetskom pregledniku (eng. browser)

Znam kako provjeriti postavke privatnosti na svom
mobilnom telefonu, na drustvenoj mrezi koju koristim te
na internetskom pregledniku (eng. browser).
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Izvor: Autor temeljem provedenog istrazivanja
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Istrazivanjem je utvrdeno da se vecina od 57% slaze s tvrdnjom o tome da znaju kako
provijeriti postavke privatnosti na svom mobilnom telefonu, na drustvenoj mrezi koju koriste
te na internetskom pregledniku. U potpunosti se slaze 31%, uglavnom se slaze 26%,
neodluc¢no je 21%, dok se 11% ispitanih uglavnom ne slaze, a 10% se ne slaze s tvrdnjom u

potpunosti.

Grafikon 21. Procjena tvrdnje ,,Svoje fotografije dijelim na druStvenim mrezama*

Svoje fotografije dijelim na drustvenim mreZzama.
33%

19% 21%
15%
11% I

U potpunosti se Uglavnom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

Veéina koju ¢ini 52% ispitanih ne slazu se s tvrdnjom da dijele svoje fotografije na
drustvenim mrezama, pri cemu 33% se u potpunosti ne slaze, 19% se uglavnom ne slaze, 11%
niti se slaZe niti se ne slaze, dok se 21% uglavnom, a 15% u potpunosti slazu s tvrdnjom o

dijeljenju svojih fotografija na druStvenim mrezama.
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Grafikon 22. Procjena tvrdnje ,,Pazim kome $aljem svoje osobne podatke*

Pazim kome Saljem svoje osobne podatke.
56%

19%

10% 7% 8%

U potpunosti se Uglavhom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istrazivanja

Velika vec¢ina od 75% ispitanih slaZe se s tvrdnjom da paze kome Salju svoje osobne podatke.
Znacajan udio od 56% ispitanih u potpunosti se slaze s navedenom tvrdnjom, 19% se
uglavnom slaze, 8% je neodredeno, 7% se uglavnom ne slaze, dok se u potpunosti ne slaze

10% ispitanih.

Grafikon 23. Procjena tvrdnje ,,Citam uvjete i odredbe o privatnosti kada se koristim online
uslugama“
Citam Uvjete i odredbe o privatnosti kada se koristim

online uslugama.
28%

23%
17% 17%
I 15%

U potpunostise Uglavnom se ne Niti se slazem niti  Uglavnom se U potpunosti se
ne slazem slazem se ne slazem slazem slazem

Izvor: Autor temeljem provedenog istrazivanja
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Vise od polovice, odnosno 51% ispitanih, pri cemu 28% se u potpunosti ne slaze, a 23% se
uglavnom ne slazu s tvrdnjom da ¢itaju pravila privatnosti i op¢e uvjete kada se koriste online
uslugama. 17% je neodredeno, dok se s tvrdnjom uglavnom slaze 15%, a u potpunosti se slaze

17% ispitanih.

Grafikon 24. Koristenje VPN

Koristite li VPN (Virtualnu privatnu mrezu)?

= Da

53.2% Ne

Izvor: Autor temeljem provedenog istrazivanja

VPN pruza korisnicima dodatnu razinu sigurnosti i anonimnost na internetu. Na pitanje da li

koriste VPN, 46,8% ispitanika je potvrdno odgovorilo, a 53,2% ispitanika ne koristi VPN.
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Grafikon 25. KoriStenje softvera za upravljanje lozinkama

Koristite li softver za upravljanje lozinkama?

= Da
Ne

78.2%

Izvor: Autor temeljem provedenog istrazivanja

Postoje razni softveri za upravljanje lozinkama, ¢ijom upotrebom se povecava zastita osobnih
podataka korisnika. 21,8% ispitanika je odgovorilo da navedeni softver koristi, dok 78,2%
ispitanika ne koristi softver za upravljanje lozinkama.

Grafikon 26. Spremanje lozinki na web stranicama

Spremate li svoje lozinke na Web stranicama
kako ih ne biste morali svaki put kada ih
koristite ponovno upisati?

= Da

Ne
54.8%

Izvor: Autor temeljem provedenog istrazivanja

Na pitanje da li spremaju svoje lozinke na internetskim stranicama kako ih ne bi morali
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upisivati pri svakom ponovljenom KkoriStenju te internetske stranice upisivati, 45,2%
ispitanika je potvrdilo, a 54,8% ispitanika je odgovorilo negativno.

4.2.3. Op¢éa uredba o zastiti podataka (GDPR)

Grafikon 27. Procjena tvrdnje ,,Cuo/la sam za Opéu uredbu o zaititi podataka (eng. GDPR)*

Cuo/la sam za Opéu uredbu o zastiti osobnih
podataka (eng. GDPR)

5.6%

= Da
Ne

Izvor: Autor temeljem provedenog istrazivanja

Na pitanje da li su €uli za Opcéu uredbu o zastiti osobnih podataka (eng. GDPR) gotovo svi,
njih 94,4% odgovara potvrdno, dok za GDPR nije ¢ulo 5,6% ispitanih.
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Grafikon 28. Procjena tvrdnje ,,Smatram da znam kako kompanije koriste moje podatke,

odnosno, znam za §to se moji podaci koriste kada ih dijelim*

Smatram da znam kako kompanije koriste
moje podatke, odnosno, znam za $to se moji
podaci koriste kada ih dijelim

= Da
Ne

Izvor: Autor temeljem provedenog istrazivanja

S tvrdnjom o tome da smatraju da znaju kako kompanije koriste njihove podatke, odnosno, da
znaju za Sto se njihovi podaci koriste kada ih dijele, potvrdno je odgovorilo 59,7% ispitanih,

dok 40,3% ne zna za Sto se njihovi podaci koriste.

Grafikon 29. Procjena tvrdnje ,,To¢no znam tko koristi moje podatke*

ToCno znam tko koristi moje podatke

= Da
Ne

83.1%

Izvor: Autor temeljem provedenog istrazivanja

Tvrdnju o tome da to¢no znaju tko koristi njihove podatke, potvrdilo je 16,9%, dok 83,1%
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ispitanih ne zna to¢no tko koristi njihove podatke.

Grafikon 30. Procjena tvrdnje ,,Znam koja su moja prava vezana uz zastitu osobnih podataka‘

Znam koja su moja prava vezana uz zastitu osobnih
podataka.
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U potpunosti se Uglavnhom se ne Niti se slazem Uglavnom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem

Izvor: Autor temeljem provedenog istraZivanja

Na tvrdnju o tome da su upoznati sa svojim pravima vezanim uz zaStitu osobnih podataka
najvise ispitanika se nije odredilo, njih 29%, dok se 27% uglavnom slaze, 15% se slaze u

potpunosti, a 21% se uglavnom ne slaze 1 8% se u potpunosti ne slaze.

Grafikon 31. Procjena tvrdnje ,Smatram da su poduze¢a 1 mediji kvalitetno informirali

javnost o pravima vezanim uz zaStitu podataka®

Smatram da su poduzec¢a i mediji kvalitetno informirali
javnost o pravima vezanim uz zastitu podataka.
34%
27%

19%

12%
7%

U potpunosti se Uglavnom se ne Niti se slazem Uglavhom se U potpunosti se
ne slazem slazem niti se ne slazem slazem
slazem
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Izvor: Autor temeljem provedenog istrazivanja

Na tvrdnju kako smatraju da su poduzeca i mediji kvalitetno informirali javnost o pravima
vezanim za zastitu podataka najveéi udio ispitanika, njih 46% se ne slaze s tvrdnjom, pri
¢emu se 12% u potpunosti ne slaze, 34% se uglavnom ne slaze, 27% se nije odredilo, njih

19% se uglavnom slaze s tvrdnjom, dok se 7% slaze u potpunosti.

Grafikon 32. Procjena tvrdnje ,,Znam koliko dugo ¢e kompanije s kojima sam podijelio/la

svoje osobne podatke, ¢uvati te podatke*

Znam koliko dugo ¢e kompanije s kojima sam podijelio/la
svoje osobne podatke, Cuvati te podatke.
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U potpunosti se Uglavnom se ne Niti se slazem Uglavnhom se U potpunosti se
ne slazem slazem niti se ne slazem slazem slazem

Izvor: Autor temeljem provedenog istrazivanja

Vise od polovice, odnosno 54% ispitanih, pri ¢emu 29% se u potpunosti ne slaze, a 25% se
uglavnom ne slazu s tvrdnjom da znaju koliko dugo ¢e kompanije s kojima su podijelili svoje
osobne podatke, Cuvati te podatke. 23% je neodredeno, dok se s tvrdnjom uglavnom slaze

15%, a u potpunosti se slaze 7% ispitanih.
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Grafikon 33. Nadzorna institucija za zaStitu osobnih podataka
Nadzorna institucija za zastitu osobnih podataka
u Hrvatskoj je...

1.6%

13.7%

= HNB
HANFA
AZOP

84.7%

Izvor: Autor temeljem provedenog istrazivanja

Velika vecina ispitanih, odnosno 84,7% zna da je u Hrvatskoj AZOP nadzorna institucija za

zaStitu osobnih podataka. 13,7% smatra da je to HANFA, a 1,6% smatra da je to HNB.

Grafikon 34. Procjena tvrdnje ,,Sudjelovao/la sam na edukaciji na temu zaStite osobnih

podataka“

Sudjelovao/la sam na edukaciji na temu
zastite osobnih podataka

= Da

Ne
61.3%

Izvor: Autor temeljem provedenog istrazivanja
Na edukaciji na temu zastite podataka nije sudjelovalo 61,3% ispitanih, dok su 38,7%
ispitanih bili na takvoj edukaciji.
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Grafikon 35. Procjena tvrdnje ,,Smatram da me Opcéa uredba o zastiti osobnih podataka
(GDPR) stiti*

Smatram da me Opda uredba o zastiti osobnih
podataka (GDPR) stiti

= Da
Ne

Izvor: Autor temeljem provedenog istraZivanja

Vecina od 66,1% smatra da ih Opca uredba stiti, dok 33,9% to ne smatra.
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4.3. Analiza rezultata istrazivanja i rasprava

Anketom o sigurnosti i privatnosti korisnika interneta zeljelo se utvrditi koliko su fizicke
osobe u Republici Hrvatskoj upoznate s Opéom uredbom i kako postupaju sa svojim osobnim
podacima prilikom pristupa internetu, odnosno, istrazivala se njihova razina osvijestenosti o
njihovim pravima zastite osobnih podataka na internetu te o njihovim dosada$njim iskustvima

u davanju i zastiti osobnih podataka.

Rezultati istrazivanja pokazuju da je velika ve¢ina gradana, njih 94,4% cula za Op¢u uredbu
(Grafikon 27.), a 84,7% gradana zna koja institucija je nadzorna institucija za zastitu osobnih
podataka (Grafikon 33.). Da ovaj zakon pomaze u zastiti osobnih podataka potvrdilo je 66,1%

gradana izjavivsi da vjeruju da ih ovaj zakon §titi (Grafikon 35.).

Anketa je pokazala da je velika vecina gradana, njih 79%, svjesno vaznosti zaStite osobnih
podataka (Grafikon 10.), pri ¢emu 61% izrazava zabrinutost za zaStitu svojih osobnih
podataka (Grafikon 7.), a 68% ih je zbog rastuce digitalizacije viSe zabrinuto danas nego $to

su to bili prije nekoliko godina (Grafikon 8.).

Anketom se, izmedu ostalog, zeljelo utvrditi koliko su ispitanici oprezni prilikom
raspolaganja osobnim podacima u online okruzenju. Visokih 70% ispitanika se izjasnilo kako
Smatraju da oprezno raspolazu svojim osobnim podacima (Grafikon 9.), a 75% ih to dodatno
potvrduje izjavom da paze kome Salju svoje osobne podatke (Grafikon 22.). Znacajno manji
postotak, ali jo$ uvijek vecina, njih 59,7%, kada dijele svoje osobne podatke, znaju za koju
svrhu se Kkoriste njihovi osobni podaci (Grafikon 28.). Medutim, samo 16,9% gradana zna
to¢no tko Koristi njihove podatke (Grafikon 29.), a samo 22% gradana se izjasnilo da znaju
koliko dugo ¢e kompanije s kojima su podijelili svoje osobne podatke, Cuvati te podatke
(Grafikon 32.). Treba napomenuti da gradani prilikom dijeljenja vlastitih osobnih podataka
imaju pravo znati i trebaju biti informirani zasto i u koju svrhu se njihovi podaci koriste,
koliko dugo ¢e biti ¢uvani te s kime ¢e se podaci dijeliti. [zuzetno je vazno da gradani znaju
kome 1 zasto daju svoje podatke, jer se na taj nac¢in smanjuje vjerojatnost zloupotrebe njihovih

osobnih podataka.

Vecina korisnika interneta, njih 51%, ne ¢ita uvjete i odredbe o privatnosti kada se koriste
45



online uslugama (Grafikon 23.), dok je s druge strane pozitivno da 57,7% korisnika interneta
zna kako provjeriti postavke privatnosti na svom mobilnom telefonu, na drustvenoj mrezi
koju koriste te na internetskom pregledniku (Grafikon 20.). Vazno je pripaziti na postavke
privatnosti, kako vlastiti osobni podaci ne bi bili vidljivi Sirem krugu ljudi. Anketa je pokazala
da 53,2% korisnika interneta ne koriste VPN (Grafikon 24.), koja bi im pruzila dodatnu razinu

sigurnosti i anonimnosti na internetu.

Sto se ti¢e lozinki, 55% koristi razli¢ite lozinke za svoje online rac¢une (Grafikon 11.), a
polovina ispitanih koristi dvofaktorsku autentifikaciju gdje je to mogucée (Grafikon 12.).

S druge strane, 54,8% korisnika interneta, sprema svoje lozinke na internetskim stranicama
kako ih ne bi morali upisivati pri svakom ponovljenom koristenju (Grafikon 26.), dok velika
vecina, njih 78,2% ne koristi softver za upravljanje lozinkama (Grafikon 25.). Zabrinjavajuce
je da gotovo polovica korisnika interneta, njih 48%, ne samo §to ne mijenjaju svoje lozinke

redovito, ve¢ ih ne mijenja niti svakih nekoliko godina (Grafikon 13.).

Istrazivanjem je utvrdeno da 69% korisnika interneta zna $to su na internetu ,kolacic¢i®
(Grafikon 14.) te 62% ispitanika potvrduje upotrebu samo osnovnih kola¢i¢a, a nikada
marketingkih i drugih kola¢i¢a (Grafikon 15.). Medutim, ¢ak 42% gradana uvijek potvrduje
sve kolaci¢e na svakoj internetskoj stranici samo da bi brze koristili stranicu (Grafikon 16.), a
44% Koristi internetsku stranicu iako se od njih trazi prihvacanje kola¢i¢a da bi ju koristili.
Najveca pojedinacna grupa od 29% ispitanika, ostala je neodlu¢na, Sto bi znacilo da ponekad
koriste odredenu internetsku stranicu iako se od njih trazi prihvacanje kolaci¢a da bi ju
koristili (Grafikon 19.). Vazno je napomenuti da bi prilikom posjeta raznim internetskim
stranicama, a prije prihvacanja kolacica, trebalo procitati obavijest o tome kojim se

kolac¢i¢ima stranice koriste 1 s kojom svrhom.

Istrazivanje je pokazalo da korisnici interneta ne znaju dovoljno o svojim pravima vezanim uz
zaStitu osobnih podataka. Najve¢a pojedinana grupa, njih 29%, nije se odredila, $to bi
znadilo da znaju neSto, ali nisu dovoljno upoznati, dok su 42% ispitanika uglavnom ili u

potpunosti upoznati sa svojim pravima vezanim uz zastitu osobnih podataka (Grafikon 30.).

Samo 26% gradana smatra da su poduzeca 1 mediji kvalitetno informirali javnost o pravima
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vezanim za zastitu podataka (Grafikon 31.), a gotovo dvije tre¢ine gradana, odnosno 61,3%,

nije sudjelovalo na edukaciji na temu zastite osobnih podataka (Grafikon 34.).

Smatram da je provedeno istrazivanje pokazalo da je 5 godina nakon pune primjene Opce
uredbe o zastiti podataka povecana razina svijesti kod korisnika interneta o potrebi zastite
osobnih podataka, ali da ima i dosta prostora za poboljSanje. Naime, gradani bi trebali voditi
racuna o svojim osobnim podacima i njima raspolagati savjesno i oprezno, kako ne bi doslo
do zloupotrebe osobnih podataka i trebali bi biti svjesni potencijalnih opasnosti prilikom
upotrebe vlastitih osobnih podataka u online okruzenju. Ovim istrazivanjem je pokazano da
su gradani, s jedne strane svjesni potrebe zastite vlastitih osobnih podataka, ali da, s druge
strane, jo$ uvijek nedovoljno oprezno raspolazu sa svojim osobnim podacima. Iako Opca
uredba donosi bolju zaStitu gradanima, smatram da je samozaStita osobnih podataka izuzetno
vazna, da gradani moraju biti vrlo oprezni prilikom dijeljenja osobnih podataka, a ako nece

dovoljno dobro Stititi svoje osobne podatke, njihovi podaci mogu biti zloupotrijebljeni.

Opca uredba daje gradanima puno prava vezanih uz rukovanje njihovim osobnim podacima,
ali je istrazivanjem utvrdeno da gradani nisu u dovoljnoj mjeri upoznati s njima. Gradani
trebaju biti upuceni u svoja prava vezana za zaStitu osobnih podataka. Smatram da je zato
nuzno poduzimati daljnje aktivnosti u smjeru povecanja razine svijesti o potrebi zastite
osobnih podataka te omoguciti §to viSe, po mogucnosti, besplatnih edukacija, radionica,
webinara, teCajeva, pa i provoditi kampanje u cilju podizanja razine svijesti gradana o potrebi

zastite osobnih podataka i o na¢inima kako ih zastiti.

Prilikom izrade ovog rada primijetio sam da nedostaje istraZivanja na temu zastite podataka,
a 0sobito je uocljiv nedostatak istraZzivanja vezanih uz ponaSanje gradana prilikom rukovanja
vlastitim osobnim podacima. Po mom misljenju, trebalo bi uspostaviti redovitu provedbu
istrazivanja kako bi se pratili trendovi vezani uz porast razine svijesti i 0 ponaSanju gradana
prilikom rukovanja vlastitim osobnim podacima te na osnovu utvrdenih trendova inicirati

daljnje aktivnosti i edukacije.
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5. ZAKLJUCAK

U danasnje doba osobni podaci su vrijedni, trazeni i nikad dostupniji. Oni stvaraju profit.
Uvodenjem Opce uredbe o zastiti podataka, fizicke osobe unutar Europske unije dobile su

vise prava koju im omogucuju veéu kontrolu nad svojim osobnim podacima.

Neuskladenost s Opcom uredbom dovodi do kazni za poduzeéa i organizacije Koji se nisu
uskladili, ali $to je joS znacajnije, zloupotreba osobnih podataka dovodi do naruSenog
povjerenja njihovih korisnika 1 do reputacijskog rizika neuskladenih poduzeca, §to moze

dovesti do velike Stete.

Prilikom dijeljenja osobnih podataka na internetu, najvaznije je povjerenje u kompanije

kojima se dozvoljava pristup tim podacima, koje ih prikupljaju i obraduju.

S jedne strane, poduzeéa i organizacije moraju na zakonit nacin postupati s osobnim
podacima pojedinaca, dok s druge strane, pojedinci moraju pazljivo postupati s vlastitim

podacima i moraju znati zastiti svoje osobne podatke.

Istrazivanje koje je provedeno, pokazalo je da u danaSnjem digitalnom svijetu, gradani
Hrvatske provode puno vremena na internetu, da su korisnici vise aplikacija i ¢lanovi su vise
razlic¢itih drustvenih mreza. Provedena anketa je pokazala da je 5 godina nakon pune primjene
Opce uredbe povecana razina svijesti kod korisnika interneta o potrebi zasStite osobnih

podataka, ali da ima i dosta prostora za poboljsanje.

Ako pojedinci nece dovoljno dobro znati §titi svoje osobne podatke, njihovi podaci mogu biti
zloupotrijebljeni. Gradani trebaju biti upuceni u svoja prava vezana za zaStitu osobnih
podataka. Zato je potrebno poduzimati daljnje aktivnosti u smjeru povecanja razine svijesti o
potrebi zastite osobnih podataka te omoguciti Sto viSe, po moguénosti, besplatnih edukacija,
radionica, webinara, teCajeva, pa i provoditi kampanje u cilju podizanja razine svijesti

gradana o potrebi zastite osobnih podataka i1 o nac¢inima kako ih zastiti.
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Prilog: Anketni upitnik

Postovani/a,

Pozivamo Vas na sudjelovanje u istrazivanju o sigurnosti i privatnosti osobnih podataka
korisnika Weba, koji se provodi u svrhu izrade diplomskog rada Filipa Krbavca pod
mentorstvom Izv. prof.dr.sc. Nikole Vlahoviéa na Ekonomskom fakultetu Sveucilista u
Zagrebu.

U istrazivanju mogu sudjelovati sve punoljetne osobe.

Ispunjavanje upitnika traje oko 5 do 10 minuta.

Sudjelovanje u istrazivanju u potpunosti je anonimno i Vase odgovore nece biti moguce
povezati s Vama. Rezultati ¢e biti koriSteni isklju¢ivo u istrazivacke svrhe 1 analizirat ¢e se
iskljucivo na grupnoj razini te Vas molimo da odgovarate Sto iskrenije.

Sudjelovanje u istrazivanju je u potpunosti dobrovoljno i u svakom trenutku mozete odustati

bez posljedica. Ukoliko imate pitanja ili nejasnoc¢a, slobodno nam se obratite na e-mail
fkrbavac@net.efzg.hr

Prelaskom na sljedecu stranicu potvrdujete da ste procitali

upute i da dajete svoju suglasnost za sudjelovanje u istrazivanju.
Unaprijed Vam zahvaljujemo na sudjelovanju!

Podaci 0 Vama

1. Spol

a) Musko
b) Zensko
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2. Dob

a) 18-25
b) 26-35
c) 36-45
d) 46-55
e) 56-65
f) 66+

3. Koji je najvisi stupanj obrazovanja koji ste ostvarili?
a) Osnovna skola

b) Srednja Skola (strukovna/gimnazija)

c) Fakultet (preddiplomski studij/diplomski/doktorski)

d) ostalo

4. Trenutno ste

a) Ucenik/ica
b) Student/ica
c) Zaposlen/a
d) Samozaposlen/a
e) Umirovljenik/ica

d) Nezaposlen/a

5. Koristite i neke od sljedec¢ih aplikacija?

a) Youtube
b) Instagram
c) TikTok
d) Snapchat
e) Twitter

f) Facebook
g) LinkedIn
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h) WhatsApp
1) Viber

j) ostalo

6. Koliko vremena provodite na internetu?
a) manje od 1 sata dnevno

b) 1 sat dnevno

c) 2-3 sata dnevno

d) 4-5 sata dnevno

e) vise od 5 sati dnevno

Zastita osobnih podataka

Oznacite svoj stupanj slaganja s tvrdnjama u nastavku:
1 - U potpunosti se ne slazem

2 - Uglavnom se ne slazem

3 - Niti se slazem niti se ne slazem

4 - Uglavnom se slazem

5 - U potpunosti se slazem

7) Zabrinut/a sam za za$titu svojih osobnih podataka.

12345

8) Zbog rastuce digitalizacije danas sam viSe zabrinut/a za svoje osobne podatke nego §to sam
to bio/la prije nekoliko godina.
12345

9) Smatram da oprezno raspolazem Svojim osobnim podacima.
12345

10) Svjestan/na sam vaznosti zastite osobnih podataka.

12345
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11) Koristim razli¢ite lozinke za sve svoje online racune.

12345

12) Koristim dvofaktorsku autentifikaciju gdje je to moguce.

12345

13) Svakih nekoliko godina mijenjam svoje lozinke iz sigurnosnih razloga.
12345

14) Znam $to su na internetu "kola¢i¢i" (eng. Cookies).

12345

15) Uvijek potvrdujem upotrebu samo osnovnih kolaci¢a, a nikada marketinskih 1 drugih
kolacica.

12345

16) Uvijek potvrdujem sve kolaci¢e na svakoj Web stranici samo kako bih brze koristio/la
stranicu.
12345

17) Potvrdujem upotrebu svih kola¢i¢a bez obzira na Web stranicu.

12345

18) Smatram da je prihvacanje kolaci¢a pri posjeti razli¢itim Web stranicama vise nastetilo
iskustvu koriStenja Weba, nego $to je pomoglo.

12345

19) Ako Web stranica od mene trazi prihvacanje kolac¢i¢a da bih ju koristio/la, ne¢u Koristiti
tu stranicu.
12345
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20) Znam kako provjeriti postavke privatnosti na svom mobilnom telefonu, na drustvenoj

mrezi koju koristim te na internetskom pregledniku (eng. browser).

12345

21) Svoje fotografije dijelim na drustvenim mrezama.

12345

22) Pazim kome Saljem svoje osobne podatke.

12345

23) Citam Uvijete i odredbe o privatnosti kada se koristim online uslugama.

12345

24) Koristite li VPN (Virtualnu privatnu mrezu)?
a) Da

b) Ne

25) Koristite li softver za upravljanje lozinkama?

a) Da
b) Ne

26) Spremate li svoje lozinke na Web stranicama kako ih ne biste morali svaki put kada ih

koristite ponovno upisati?

a) Da
b) Ne
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Opc¢a uredba o zastiti podataka (GDPR)

27) Cuo/la sam za Opéu uredbu o zastiti podataka (eng. GDPR).

a) Da
b) Ne

28) Smatram da znam kako kompanije koriste moje podatke, odnosno, znam za $to se moji

podaci koriste kada ih dijelim.

a) Da
b) Ne

29) Toc¢no znam tko koristi moje podatke.

a) Da
b) Ne

Oznacite svoj stupanj slaganja s tvrdnjama u nastavku:
1 - U potpunosti se ne slazem

2 - Uglavnom se ne slazem

3 - Niti se slazem niti se ne slazem

4 - Uglavnom se slazem

5 - U potpunosti se slazem

30) Znam koja su moja prava vezana uz zastitu osobnih podataka.

12345

31) Smatram da su poduzeca i mediji kvalitetno informirali javnost o pravima vezanim uz
zaStitu podataka.
12345
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32) Znam koliko dugo ¢e kompanije s kojima sam podijelio/la svoje osobne podatke, Cuvati te
podatke.
12345

33) Nadzorna institucija za zastitu osobnih podataka u Hrvatskoj je...

a) HNB
b) HANFA
c) AZOP

34) Sudjelovao/la sam na edukaciji na temu zaStite osobnih podataka.

a) Da
b) Ne

35) Smatram da me Opca uredba o zastiti podataka (GDPR) §titi.

a) Da
b) Ne
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Zivotopis

Filip Krbavac roden je 29.02.1996. Zavrsio je osnovnu Skolu Precko u Zagrebu te je upisao 1.
gimnaziju u Zagrebu. Nakon gimnazije upisuje preddiplomski i diplomski studij Poslovne
ekonomije na Ekonomskom fakultetu Sveucilista u Zagrebu. Sudjelovao je u Google Online
Marketing Challenge u 2017. gdje je njegov tim bio u najboljih 5% na svijetu. Na Cetvrtoj
godini odabire smjer Menadzerska informatika. Aktivno se koristi engleskim i njemackim

jezikom.

62



	1. UVOD
	1.1.  Predmet i cilj rada
	1.2. Izvor podataka i metode prikupljanja
	1.3. Sadržaj i struktura rada

	2. VAŽNOST ZAŠTITE PRIVATNOSTI OSOBNIH PODATAKA
	2.1. Privatnost i sigurnost osobnih podataka na webu
	2.2. Načini zloupotrebe osobnih podataka korisnika weba
	2.4. Načela Opće uredbe o zaštiti podataka
	2.5. Prava vlasnika informacija
	2.6. Način provedbe Opće uredbe o zaštiti podataka

	3. UČINCI OPĆE UREDBE O ZA   ŠTITI PODATAKA NA ELEKTRONIČKO POSLOVANJE
	3.1. Uspješnost provedbe Opće uredbe
	3.2. Promjene Opće uredbe u najnovijoj verziji iz 2020. godine
	3.3. Utjecaj Opće uredbe na zakone o zaštiti podataka u drugim zemljama

	4. ISTRAŽIVANJE STAVOVA KORISNIKA WEBA PREMA UVOĐENJU OPĆE UREDBE O ZAŠTITI PODATAKA
	4.1. Metodologija istraživanja
	4.2. Rezultati istraživanja
	4.2.1. Podaci o ispitanicima
	4.2.2. Zaštita osobnih podataka
	4.2.3. Opća uredba o zaštiti podataka (GDPR)

	4.3. Analiza rezultata istraživanja i rasprava

	5. ZAKLJUČAK

