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Sazetak

U suvremenom digitalnom dobu, moguénost prilagodbe i inovativnost postaju neizbjezne za
svaki segment drustva. Kako se svijet ubrzano digitalizira, digitalna transformacija i tehnologija
Interneta stvari (engl. Internet of Things, u nastavku e se koristiti kratica l0T) pojavljuju se kao
kljuéni elementi ovog evolutivhog procesa. Dok digitalna transformacija oslikava sveopc¢u
teZnju prema modernizaciji i optimizaciji procesa, komunikacija i usluga, 1oT se manifestira kao
tehnoloska kraljeZznica koja omogudéava ovu preobrazbu, spajajudi virtualno s fizickim kroz

povezane uredaje.

U ovom radu pailjivo je analizirana presudna uloga koju digitalna transformacija ima u
suvremenom poslovnom okruZenju. Pocevsi s definiranjem digitalne transformacije, istrazene
su njene klju¢ne prednosti, ali i potencijalni izazovi i prepreke koji se mogu pojaviti tijekom
njene provedbe. Slijedeci ovu temeljnu analizu, rad je fokusiran na tehnologiju loT-a kao
kljuénog pokretaca digitalne transformacije. Prouceno je kako loT mozZe dodatno naglasiti
prednosti digitalne transformacije, ali i kakve izazove donosi koristenje loT-a. Sve je

potkrijepljeno konkretnim primjerima.

Sredisnji dio rada fokusira se na analizu uspjesnosti loT projekata, s naglaskom na primjene u
prometnim i transportnim sustavima te konceptu pametnog otoka. Ovom studijom slucaja tezi
se dubljem razumijevanju stvarnih prednosti i izazova koje donosi implementacija loT-a u

razli¢itim sektorima.

Obogadéen teorijskim uvidima i praktiénim analizama, ovaj rad pruza sveobuhvatno
razumijevanje kako digitalna transformacija, potpomognuta loT tehnologijom, preoblikuje

nase svakodnevne Zivote, istrazujuci kljuéne lekcije iz stvarnih projekata i njihovih rezultata.

Kljucne rijeci: digitalna transformacija, Internet stvari, poslovna inovacija, transportni sustav,

pametni otok



Summary

In the modern digital era, adaptation and innovation are becoming inevitable for every
segment of society. As the world undergoes rapid digitalization, digital transformation and
Internet of Things (loT) technology emerge as key elements of this evolutionary process. While
digital transformation represents the overarching drive towards modernization and
optimization of processes, communications and services, loT manifests as the technological
backbone that enables this transformation, merging the virtual with the physical through

connected devices.

Starting with the definition of digital transformation, its key advantages are explored, as well
as potential challenges and obstacles that might arise during its implementation. Following
this foundational analysis, the paper focuses on loT technology as a key driver of digital
transformation. It examines how loT can further emphasize the benefits of digital
transformation and the challenges that come with the adoption of loT. All of these are

substantiated with specific examples.

The core of this paper focuses on analyzing the success of loT projects, emphasizing
applications in transportation systems and the concept of smart island. Through these case
study, the aim is to delve deeper into the tangible benefits and challenges that the

implementation of l1oT brings across various sectors.

Enriched with theoretical insights and practical analyses, this paper provides a comprehensive
understanding of how digital transformation, augmented by loT technology, reshapes our

everyday lives, exploring key lessons from real-world projects and their outcomes.

Keywords: digital transformation, Internet of Things, business innovation, transportation

system, smart island
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1. UVOD

1.1. Predmeticilj rada

U posljednje vrijeme, uz konstantni razvoj tehnologije, namede se potreba za inovativnos$cu i
primjenom digitalizacije u razvoju svakog segmenta poslovanja i Zivota opcenito. Veliku
vaznost za poslovanje poduzeca nosi pravovremeno prepoznavanje digitalnih trendova te
odlucnost i sposobnost u njihovoj primjeni u vlastitom poslovanju. Digitalna transformacija
predstavlja integraciju digitalnih tehnologija u poslovne procese s ciljiem poveéanja efikasnosti
i produktivnosti te boljeg razumijevanja korisnika i trzista. Uz poslovanje poduzeéa, digitalna
transformacija je primjenjiva i u drugim segmentima Zivota kao Sto su digitalizacija prometa
gdje se automatizira upravljanje prometnim sustavom ili digitalna transformacija kuéa i otoka
gdje se olakSavaju pojedine aktivnosti koriStenjem digitalne tehnologije. Vaznu ulogu u tome
ima i tehnologija Interneta stvari. Internet stvari je koncept koji se odnosi na povezivanje
razli¢itih uredaja putem interneta, $to omoguduje razmjenu podataka i automatizaciju
procesa. Uloga Interneta stvari u digitalnoj transformaciji poslovanja postaje sve vaznija jer se
loT rjeSenja mogu primijeniti u razli¢itim sektorima, ukljucujuéi proizvodnju, promet,

zdravstvo, javnu upravu i ostale.

Predmet istraZzivanja ovog sveuciliSnog specijalistickog rada jest analiza povezanosti
tehnologije Interneta stvari i digitalne transformacije. Rad se primarno fokusira na pojasnjenje
tehnologije Interneta stvari i procesa digitalne transformacije, prikaz njihovih prednosti i
izazova te njihovu sinergiju kroz primjere primjene, kako u poslovanju, tako i u razli¢itim
segmentima Zivota. U radu se provodi i studija slucaja fokusirana na primjenu loT-a u digitalnoj
transformaciji poslovanja kroz konkretne projekte. Time se Zeli pruziti uvid u prednosti,
izazove i najbolje prakse primjene loT tehnologije u odredenim domenama. Primjeri iz studije
slu¢aja koji se razraduju vezani su uz poduzece Ericsson Nikola Tesla d.d. i ukljuéuju primjenu
loT-a u projektu pametnih gradova u domeni prometa, kao Sto je sustav za upravljanje
prometom, parkiranje i javni prijevoz, i projektu pametnog otoka koji ukljucuje sustave za
upravljanje energijom, sigurnoséu, klimatizacijom i osvjetljenjem. Predmet istraZivanja rada je
odabran zbog sve ¢eSée primjene loT-a u poslovanju i njegovoj digitalnoj transformaciji te

zanimljivosti i inovacija koje to podruéje pruza.



Takoder, rad pruza metodolosku analizu integracije digitalne transformacije i loT-a
analizirajuci rjeSenja za spomenute domene. MetodoloSka analiza nije u dovoljnoj mjeri
zastupljena kod takvih projekata Sto pruza jedinstvenu priliku i daje motivaciju za njeno

provodenje.

U zaklju¢nom dijelu sumiraju se sva zapaZanja i postignuti rezultati, iz kojih se izvode klju¢ne
pouke o povezanosti digitalne transformacije i loT-a, te se nudi niz preporuka za unapredenje

buducih projekata.

U skladu s tematskim okvirom i definiranim opsegom rada, formulirani su osnovni ciljevi rada,

¢ije se ostvarenje tezi postici u procesu izrade. Postavljeni ciljevi su sljedeci:

J definirati i analizirati proces digitalne transformacije,

J identificirati cimbenike koji utjecu na uspjesnost digitalne transformacije,

J definirati i analizirati tehnologiju Interneta stvari,

J istraziti koristi i mogucnosti primjene tehnologije Interneta stvari u digitalnoj

transformaciji,

J provesti analizu studije slucaja uspjesSne primjene tehnologije Interneta stvari u
svrhu digitalne transformacije,

J usporediti rezultate istraZivanja iz prethodne tocke te

) dati preporuke i opaZanja za provodenje buducih projekata koji ukljucuju digitalnu

transformaciju pomocu tehnologije Interneta stvari.

Ostvarenje zadanih ciljeva trebalo bi naglasiti vaznost i koristi tehnologije Interneta stvari u
digitalnoj transformaciji poslovanja prvenstveno pomocu projekata opisanih u analizi studije

slu¢aja u sklopu koje se provodi istrazivanje.

Strucni doprinos specijalistickog rada ocituje se kroz vise razli¢itih ¢imbenika. Prvi ¢imbenik
jest istrazivanje moguénosti primjene digitalne transformacije te poboljSanje razumijevanja
uloge tehnologije Interneta stvari u digitalnoj transformaciji poslovanja. Jedan od klju¢nih
doprinosa ovog rada jest poboljSanje opceg razumijevanja kako tehnologija Interneta stvari
moze biti implementirana u razli¢ite poslovne sektore kako bi se potaknula digitalna
transformacija. Ovo razumijevanje omogucuje strucnjacima i prakti¢arima bolje shvacanje
nacina na koje loT moZe biti koriSten u svrhu povecanja ucinkovitosti, smanjenja troskova,

unapredenja proizvoda ili usluga i poboljsanja korisni¢kog iskustva. Kao drugi ¢imbenik moze



se istaknuti uoCavanje pozitivnih i negativnih strana primjene loT-a kroz konkretne primjere
primjene iz stvarnog svijeta. Ovo moZe biti korisno za stru¢nu zajednicu pruzajuci stvarne
primjere primjene tehnologije, istovremeno isticu¢i prednosti i izazove koji su se pojavili
tijekom njezine implementacije. Potom je bitno razmotriti zakljucke izvedene iz analize studije
slu¢aja te rezultate primijenjene metodologije i metode kojom se mjerila uspjeSnost projekta.
Pomocu njih se mogu definirati smjernice za implementaciju loT-a u poslovanju te identificirati
izazovi koje loT moze donijeti u digitalnoj transformaciji poslovanja. Naposljetku, vazno je
spomenuti i vaznost ovog rada kao osnove za bududa istraZivanja o ulozi loT-a u digitalnoj
transformaciji. Uz to, moguce je i poticanje interdisciplinarne suradnje izmedu struénjaka iz
razli¢itih podrucja - od IT stru¢njaka i inZenjera do menadZera i poslovnih stratega. Tako je
moguce bolje iskoristiti potencijal loT-a u procesu digitalne transformacije i stvoriti

ucinkovitije i inovativnije poslovne modele.

1.2. lzvori podataka i metode prikupljanja

Provedba ovog istraZivanja temelji se na multidisciplinarnoj metodologiji koja je dizajnirana
kako bi pruZila sveobuhvatan uvid u sloZeni proces digitalne transformacije. Istodobno je
stavljen naglasak na razumijevanje kako tehnologija Interneta stvari utje¢e na taj proces te

kako se primjenjuje u praksi.

Kao prvi korak, sekundarnim istraZivanjem provedena je detaljna analiza domace i
medunarodne literature. To je ukljucivalo prouéavanje znanstvenih radova, ¢lanaka i ostale
strucne literature s ciljem stjecanja uvida u dosadasnja istrazivanja i teorije koje se bave
digitalnom transformacijom i tehnologijom Interneta stvari. Kako bi se omogudilo
sveobuhvatno razumijevanje, analizirane su i brojne studije sluaja koje su omogudile
konkretniji uvid u stvarne primjene i implikacije ovih teorija. lzvori za prikupljanje ovih
sekundarnih podataka ukljucivali su razli¢ite elektronicke baze podataka dostupne putem
knjiznice Ekonomskog fakulteta u Zagrebu, usluge Google znalac (engl. Google Scholar),
portala koji sadrze stru¢nu literaturu i projektne dokumentacije za analizu studija slucaja.
Kombinacija ovih resursa omogudila je pristup Sirokom spektru relevantnih informacija,

ukljucujuci empirijske studije, teorijske rasprave, analize trendova i sli¢no.

Osim analize literature, ovo istrazivanje takoder se oslanjalo na provedbu metodoloske analize

uspjesnosti digitalne transformacije. Za to je potrebno prouéavanje raznih koncepata koji sluze



za takvu analizu te odabir jednoga koji ¢e se primijeniti na odredene projekte kroz studije
slu¢aja. Za svaku proucavanu studiju slu¢aja, analizirana je uspjeSnost digitalne transformacije

pomocu odabranog koncepta, nakon ¢ega su rezultati usporedeni i interpretirani.

Uz ovaj metodoloski pristup, istrazivanje je omogudilo sveobuhvatnu analizu digitalne
transformacije, pruzajuci vrijedne uvide u ¢imbenike koji utje€u na njen uspjeh i nacine na koje

tehnologija Interneta stvari moze unaprijediti ovaj proces.

1.3. Strukturaisadrzajrada

Rad je strukturiran u pet poglavlja, uz dodatne dijelove koji ukljucuju literaturu, popise slika i

tablica, Zivotopis i priloge.

Prvo poglavlje je uvod u rad u kojemu se daje opceniti prikaz, detalji o radu i svrha pisanja
rada. Ovdje se navode predmet i cilj rada, gdje se poblize objasnjava izbor teme i strucni
doprinos rada. Zatim se opisuju izvori podataka i metode prikupljanja podataka te se daje

pregled strukture i sadrZaja rada.

Drugo poglavlje bavi se osnovnim obiljezjima digitalne transformacije poslovanja. U ovom
poglavlju definira pojam digitalna transformacija, prikazuju se njezine prednosti i izazovi,
¢imbenici koji utje€u na nju, razmatraju koncepti analize uspjesnosti digitalne transformacije i

donose primjeri njene primjene u poslovnom svijetu.

Treée poglavlje fokusira se na Internet stvari kao vazan ¢imbenik digitalne transformacije. U
ovom poglavlju pojasnjava se tehnologija Interneta stvari, njen utjecaj na proces digitalne

transformacije te se navode primjeri njene primjene.

Cetvrto poglavlje predstavlja studiju slu¢aja o implementaciji rje$enja temeljenih na Internetu
stvari u poduzecu Ericsson Nikola Tesla. Ovaj dio rada sadrzi opis metodologije provedbe
studije slu¢aja, navodi ciljeve i o¢ekivane rezultate, opisuje proces implementacije rjeSenja te

analizira podatke i diskutira njihovu primjenu u poslovnom kontekstu.

Zavrsno, peto poglavlje, zakljucak, sadrZi razmatranje primjene rjeSenja temeljenih na
Internetu stvari u digitalnoj transformaciji poslovanja, prikazuje izazove i prepreke. Uz to, daje
i zakljuéne misli i preporuke za buduénost na temelju svih opazanja i analize rezultata

istrazivanja.



Uz osnovni sadrzZaj rada, prilozi ukljucuju bibliografiju koja sadrzi literaturu koristenu tijekom

izrade, popis slika i tablica koje se nalaze unutar dokumenta, te Zivotopis autora.



2. OSNOVNA OBILIEZJA DIGITALNE TRANSFORMACIJE POSLOVANJA

2.1. Pojmovno odredenje digitalne transformacije

U danasnje vrijeme, gdje se sve viSe teZi usavrSavanju i unapredenju poslovnih procesa zbog
¢ega se napustaju tradicionalni nacini poslovanja, digitalna transformacija je postala imperativ
za suvremena poduzeda koja nastoje ostati konkurentna u dinami¢nom poslovnom okruzenju.
Definiranje ovog koncepta, razumijevanje njegovih klju¢nih elemenata i utjecaja na poslovanje
prvi su koraci u istrazivanju i implementaciji digitalne transformacije. U nastavku je izdvojeno
nekoliko objasnjenja, odnosno videnja, pojma digitalne transformacije te njezinog utjecaja na

poslovne procese.

Digitalna transformacija predstavlja sveobuhvatni proces koji uklju¢uje upotrebu digitalnih
tehnologija kako bi se stvorili novi ili modificirali postojeci poslovni procesi, kultura i korisnicka

iskustva u svrhu suocavanja s brzim poslovnim i trziSnim promjenama (Berman, 2012).

Ili kako ju Spremic (2017a) objasnjava, , digitalna transformacija poslovanja odnosi se na stalnu
primjenu digitalnih tehnologija usmjerenu osmisljavanju inovativnih poslovnih strategija i
disruptivnih poslovnih modela, primjeni progresivnih koncepcija poslovanja, novih nacina
vodenja i upravljanja (digitalni lideri), kako bi se korisnicima ponudili bolji proizvodi, usluge i
osobito iskustva njihova koriStenja“. Pri tome se intenzivno koriste digitalne tehnologije kako
bi se stvorila nova vrijednost za korisnike, omogudéilo nenadmasno iskustvo upotrebe
poslovnog modela, $to bi trebalo rezultirati boljim poslovnim prihodima i opcenito boljim

rezultatima poslovanja (Spremié¢, 2017a).

No, digitalna transformacija se ne odnosi samo na digitalizaciju informacija, ve¢ ukljucuje i
duboko usadivanje digitalnih tehnologija u sve aspekte poslovanja s ciljem unapredenja
operativne ucinkovitosti, poticanja inovacija na svim razinama i stvaranja nove poslovne

vrijednosti.

Herbert (2017) istice da srz digitalne transformacije ne lezi u pukom usvajanju novih
tehnologija, ve¢ u kapacitetu poduzeca da se prilagodava i efikasno implementira te
tehnologije i postupke, kako u sadasnjem tako i u buduéem vremenu. To je vazno naglasiti jer
nije dovoljno samo uvesti novu tehnologiju i oCekivati pozitivne rezultate, potrebno je i

provodenje odredenih akcija. Kako Herbert (2017) dalje istice, za vedinu to ukljucuje usvajanje



procesa koji omogucuju vodstvu i zaposlenicima poduzeéa kontinuirano istrazivanje,
eksperimentiranje i strateSko koriStenje novih tehnologija. Novi uredaji, nove mreze, nove
mogucnosti —sve novo u nasem digitalnom dobu predstavlja jednaku prijetnju i priliku, i poput
boksaca u ringu, drustvo koje moZe brzo reagirati koncentriranom snagom osvaja naslov, dok
poduzece koje se saginje i izbjegava udarce bez proaktivne strategije samo odgada neizbjezan
poraz (Herbert, 2017). Time se ukazuje na potrebnu proaktivnost, Zelju za promjenom jer se
promjena i napredak nece sami dogoditi bez pokazane inicijative i Zelje za promjenom. Herbert
(2017) nadodaje da prosje¢no poduzece danas ipak nije nimalo poput boksada, ono ostane
zaglavljeno na svom putu, izolirano, sporo reagira i zakréeno starim procesima. Tu
zaglavljenost u stanju sporog donosenja odluka Herbert (2017) pripisuje hijerarhijama koje su
se tijekom vremena povecale, stvarajuéi unutarnje silose ljudii procesa, sa sloZzenim procesima
odobravanja koji otezavaju postizanje konsenzusa, pustajuéi samostalno slijedenje
zajednickog cilja. Tu se ukazuje na jedan od problema, odnosno izazova, koje nosi digitalna
transformacija, a vise o tome i drugim izazovima koji se mogu pojaviti tijekom digitalne
transformacije se moZze pronaci u poglavlju 2.2.2. Herbert (2017) zaklju€uje da prava digitalna
transformacija ukljucuje rusenje tih prepreka, uklanjanje ograni¢enja koja namedée zastarjela
logika i koristenje tehnologije za stvaranje novih izvora prihoda, smanjenje troSkova i
poboljsanje korisni¢kog iskustva. Poput boksaca koji prolazi kroz rigorozne treninge, uspjesna
digitalna transformacija pocinje nizom malih promjena koje se akumuliraju do trenutka kada
se poduzeée mozZe nositi s ve¢im zahtjevima (Herbert, 2017). Ovdje se povlaci zanimljiva
usporedba digitalne transformacije s obukom boksaca zbog njihovih sli¢nosti i krajnjeg
rezultata koji nose, a to je drugacije ponasanje, izgled i smjer u kojem ée i¢i poduzece ili boksac
i njegova karijera po zavrSetku obuke, odnosno digitalne transformacije. Herbert (2017)
zaklju€uje da bez obzira na veli¢inu poduzeca ili sektor u koji je ono ukljuéeno, prava digitalna
transformacija ukljucuje koriStenje novih uredaja, platforme, sustava i mreze za stvaranje:
profitabilnijih poslovnih modela, ucinkovitijih radnih procesa, veéeg pristupa trziStima,

poboljSane ponude za korisnike i novih izvora prihoda.

Jedan od najvaznijih aspekata digitalne transformacije, kako Spremic¢ (2017a) istiCe, je njeno

djelovanje na korjenite promjene u nacinu na koji poduzeéa vode svoje poslovanje.

Iznimno je vaino da se proces digitalne transformacije ne vidi samo kao tehnicka

implementacija digitalnih rjeSenja, ve¢ kao strateski pristup koji obuhvaéa promjene u



poslovnim modelima, korporativnoj kulturi, poslovnim procesima i odnosima s klijentima. Na
to se moZe nadovezatii ono $to Rogers (2016) istice, a to je da u fokusu digitalne transformacije
nije tehnologija, nego strategija i novi nacin razmisljanja. Iz toga se da is¢itati kako strategija ima
vaznu ulogu u procesu digitalne transformacije. Ona omogucava poduzeéima da definiraju svoje
ciljeve, postave prioritete i odaberu smjer u kojem se Zele razvijati. Dobro osmisljena strategija
osigurava da digitalna transformacija ne bude tek niz nekoordiniranih tehnoloskih promjena, ve¢
svjesno i sustavno usmjerenje prema postizanju konkurentske prednosti i dugoro¢ne odrzivosti u
digitalno doba. Rogers (2016) dodatno naglasava kako transformacija u eri digitalizacije
podrazumijeva znatno dublje promjene u strategijskom pristupu poslovanju, a ne samo
tehnolosko unapredenje infrastrukture. Ova ¢injenica se ocituje u promjeni uloge tehnoloskog
vodstva i pojavi novih uloga. Susa Vugec et. al. (2017) objasnjavaju kako je tradicionalna uloga
glavnog informacijskog menadzZera (engl. Chief Information Officer, ClO) bila operativna izvrsnost
poslovanja koristenjem tehnologije i kako bi sada njegova uloga trebala biti i uloga jedne od
najvaznijih osoba u poduzedu zaduzene za inovacije ne samo poslovnih procesa, nego i cijelog

poslovnog modela te kreiranje scenarija odrZive konkurentnosti poduzeca.

Digitalna transformacija uklju€uje niz tehnoloskih inovacija kao $to su racunalstvo u oblaku
(engl. cloud computing), mobilne tehnologije, drustvene mreze, velike koli¢ine podataka (engl.
big data), analitika podataka, umjetna inteligencija i tehnologija Interneta stvari (Spremic,
2017b). Kroz primjenu ovih tehnologija, poduzeéa digitalno unapreduju svoje poslovne
modele, operativne procese, proizvode i usluge, kao i interakcije s klijentima (Verhoef et al.,
2019). Svakom novom tehnoloskom inovacijom moZe se utjecati na unapredenje procesa
digitalne transformacije ili razvoj novih nacina njene primjene. Kao produkt procesa digitalne
transformacije nastaju i razne digitalne poslovne platforme kao Sto su na primjer Airbnb i
Booking.com za rezervaciju smjestaja, Uber i BlaBlaCar za prijevoz ili Amazon i eBay za
trgovinu. Naravno to su samo neki od primjera, takvih platformi je sve vise i za oéekivati je da
¢e se njihovo koristenje prosiriti i na ostale djelatnosti kao Sto su zdravstvo, javna uprava,

poljoprivreda i ostale, gdje se vec¢ naziru odredene promjene i Zelja za inovacijama.

Poseban fokus ovog rada je na tehnologiji Interneta stvari kao vaznom pokretacu digitalne
transformacije, posebice u kontekstu prometa, pametnih gradova i kué¢a gdje ima sve
znacajniju ulogu. loT omogucuje povezivanje razliitih uredaja i sustava, poticu¢i njihovu
medusobnu komunikaciju i razmjenu podataka, Sto otvara prostor za stvaranje novih

poslovnih modela i poboljSanje operativne ucinkovitosti. Takoder, loT moZe biti vazan
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¢imbenik za razvoj digitalnih poslovnih platformi za odredene djelatnosti kao $to je na primjer
poljoprivreda, ali i u domenama prometa i pametnih otoka koje su u fokusu ovoga rada. loT je

detaljnije opisan u poglavlju 3.

Kao Sto Spremié¢ (2017a) navodi, primjena loT-a, posebno u domeni pametnih gradova,
prometa i ku¢a, moze rezultirati poboljSanjima u ucinkovitosti, sigurnosti i odrZivosti, ali moze

i predstavljati izazove u pogledu privatnosti, sigurnosti podataka i upravljanja infrastrukturom.

Digitalna transformacija nije jednokratan dogadaj, ve¢ je proces koji se odvija kroz razli¢ite
faze. lako broj i opis faza mogu varirati ovisno o izvoru, opéenito se moze govoriti o Cetiri
klju¢ne faze digitalne transformacije: inicijacija, eksperimentiranje, integracija i

institucionalizacija [Slika 1].

Slika 1. Faze digitalne transformacije

Faze digitalne transformacije

®

Inicijacija Eksperimentiranje . Integracija Institucionalizacija

* prepoznavanje potrebe « provodenje pilot- « implementacija « digitalna transformacija
za digitalnom projekata za testiranje uspjesno testiranih postaje norma unutar
transformacijom mogucénosti novih digitalnih inovacija u arganizacije, s

= ocjenjivanje trenutne digitalnih tehnologija redovne poslovne kontinuiranim
digitalne zrelosti « prilagodba strategije na operacije pracenjem ucinka i

« identifikacija izazova i temelju povratnih « revizija poslovnih stalnom prilagodbom
prilika. informacija procesa, strukture i digitalne strategije

kulture

Faza inicijacije je poCetna faza u kojoj se poduzece pocinje suocavati s potrebom za digitalnom

transformacijom. Ova faza obi¢no ukljucuje prepoznavanje mogucénosti i izazova koje digitalna
transformacija moze donijeti te razmatranje strategija za koristenje digitalnih tehnologija za

poboljSanje poslovanja. Tijekom ove faze, poduzeée moze provesti analizu svoje trenutne



digitalne zrelosti kako bi identificiralo podrucja koja trebaju unapredenje (Westerman et. al.,
2014; Ivanci¢ et. al., 2019). Od izuzetne je vaZnosti provesti temeljitu analizu te prepoznati
brojne prednosti i izazove digitalne transformacije kako bi se osigurala njezina Sto kvalitetnija

implementacija.

Nakon inicijacije slijedi faza eksperimentiranja, tijekom koje poduzeéa provode pilot-projekte
kako bi testirala moguénosti i utjecaj novih digitalnih tehnologija. Eksperimentiranje je klju¢no
za stjecanje prakti¢nog iskustva s digitalnom transformacijom, u¢enje na temelju isprobavanja
i pogreSaka te prilagodbu strategija digitalne transformacije na temelju stvarnih povratnih
informacija (Berman i Marshall, 2014; Bughin i Zeebroeck, 2017). Rezultati eksperimenata
utjecu na provodenje sljedece faze zbog Cega je vrlo bitna kvalitetna analiza istih te doneseni

zakljucci.

Faza integracije ukljuc¢uje uvodenje uspjesno testiranih digitalnih inovacija u redovne poslovne
operacije. Ova faza zahtijeva dubinske promjene u poslovnim procesima, organizacijskoj
strukturi i kulturi, kao i reviziju postojeéih poslovnih modela kako bi se u potpunosti iskoristile

prednosti digitalne transformacije (Bharadwaj et al., 2013; Manfreda, 2018).

U posljednjoj fazi, institucionalizaciji, digitalna transformacija postaje duboko ukorijenjena u
poduzecu. Novi digitalni procesi, alati i nacini rada postaju norma, a digitalna transformacija
se smatra osnovom za kontinuirano unapredenje i inovacije. Institucionalizacija ukljucuje
razvijanje mjera za pracenje ucinka digitalne transformacije i stalnu prilagodbu digitalne

strategije na temelju tih povratnih informacija (Matt et. al., 2015; Rogers, 2016).

Brojni poduzetnici i poslovni lideri ¢esto ne razumiju u potpunosti koncept digitalne
transformacije i pogresno ga izjednadavaju s procesom digitalizacije ve¢ ustaljenih poslovnih
praksi ili pretvaranja analognih procesa u digitalne. To ukljucuje koristenje specijaliziranih
tehnoloskih rjeSenja kao Sto su sustavi za upravljanje odnosima s klijentima (engl. customer
relationship management, CRM) i planiranje poslovnih resursa (engl. enterprise resource
planning, ERP), koji su tek dio alata nuznih za suvremeno poslovanje. Medutim, kao Sto isticu
Wessel et. al. (2021), gore navedeno poimanje digitalne transformacije, ili bolje re¢eno
nerazumijevanje, se svodi na ,organizacijsku transformaciju potpomognutu digitalnim
tehnologijama“, dok je sama digitalna transformacija koncept rezerviran za mnogo dublje

strukturne promjene u poduzecu.

10



Nadalje, ono Sto proces digitalne transformacije poduzeca razlikuje od gore navedenog
procesa je razvoj inovativnog poslovnog modela, kreiranje i efikasno koriStenje inovacijskog
sustava poduzeca pri stvaranju novih usluga/proizvoda i potpuna reorganizacija sustava
(Wessel et al., 2021) To je i sadrzajno puno zahtjevniji proces koji zahtjeva aktivnu ulogu
upravljacke strukture poduzeéa radi provedbe transformacije na svim razinama. Moze se
zapravo redi da digitalna transformacija predstavlja transformaciju poslovanja poduzeéa (i
posljedi¢no reorganizaciju koja je uskladena s transformiranim poslovanjem) koristenjem

digitalnih alata.

Digitalna transformacija postaje sve popularniji pojam u poduzeéima i sve vise njih se okrece
kreiranju plana za njeno provodenje. Za to je potrebna kvalitetna priprema unutar koje se
provodi istraZivanje i pokreée faza inicijacije tijekom koje je vrlo bitna svjesnost prednosti i
izazova koje nosi digitalna transformacija. Prednosti i izazovi digitalne transformacije su tema

iduceg poglavlja gdje su navedeni i opisani neki od njih.

2.2. Prednostiiizazovi digitalne transformacije poslovanja

Svakom poduzeéu je u cilju pronacdi nacin za povecanje efikasnosti poslovnih procesa i
produktivnosti zaposlenika ¢ime mozZe znatno utjecati na svoje poslovanje, smanijiti troskove i
povecati konkurentnost na trziStu. U tome mu provodenje digitalne transformacije moze
uvelike pomodéi. Digitalna transformacija nudi brojne prednosti koje poduzeéima pomazu u
poboljSanju svoje ucinkovitosti, inovativnosti i konkurentnosti. No, unato¢ brojnim
prednostima, digitalna transformacija donosi i odredene izazove. Vazno je da poduzeéa na
vrijeme prepoznaju i adresiraju te prednosti i izazove kako bi ju Sto uspjesnije provele i

iskoristile njen puni potencijal. Bogoje (2021) istiCe da uspjeSno provedena digitalna

transformacija:
J povedava efikasnost i produktivnost poslovanja kroz automatizaciju poslovnih
procesa,
J povedéava konkurentnost proizvoda i usluga kroz poboljsano korisni¢ko iskustvo i

vedi trzisni doseg,
J omogucava inovativnost i prilagodljivost poslovnog modela kroz institucionalizaciju

novog nacina rada i razmisljanja.
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S druge strane, Bogoje (2021) istice da neuspjesno provedena digitalna transformacija moze
imati pogubne posljedice za poduzece. To je takoder vaino uzeti u obzir kod planiranja
digitalne transformacije i plana njene provedbe. Primjeri neuspjeSne provedbe digitalne
transformacije mogu biti gubitak korisnicke baze, nezadovoljstvo i odljev zaposlenika,
promaseni ciljevi koji se reflektiraju u prekoraéenim rokovima i viSestruko premasenim
proracunskim sredstvima, Sto u konacnici dovodi do nedovoljnog povrata od ulaganja (engl.
Return On Investment, ROI) (Bogoje, 2021). To su samo neki od primjera, njih ima mnostvo i

za svako poduzeée se mogu pojaviti u drugacijem obliku.

Neki od izazova i rizika digitalne transformacije koje Bogoje (2021) istice su:

J strah od promjene i nedostatak kompetencija,
J smanjenje produktivnosti tekuceg poslovanja,
. informacijska sigurnost (sigurnost podataka i zastita privatnosti).

Stoga je od kljune vaZznosti ozbiljno pristupiti analizi digitalne transformacije te procijeniti
trenutne mogucnosti i kapacitete poduzeca za njezinu uspjeSnu implementaciju. Time se
anticipiraju potencijalni izazovi i omogucuje pravovremena intervencija kako bi se sprijecile

eventualne poteskoce.

2.2.1. Prednosti digitalne transformacije

Digitalna transformacija, kao proces koji povezuje poduzeca, ljude i tehnologiju, donosi
visSestruke prednosti u danasnjem digitalno orijentiranom svijetu. Uzimajuéi u obzir brzinu
tehnoloskih promjena i sve vece zahtjeve korisnika, digitalna transformacija moze biti klju¢na
za prezivljavanje, rast i inovativnost poduzeda. Prednosti digitalne transformacije su brojne i
raznovrsne, a njihov utjecaj moze se osjetiti na svim razinama poslovanja. U ovom poglavlju
dublje se zaranja u svijet prednosti koje donosi digitalna transformacija, istrazujuéi kako ona
moze unaprijediti rad poduzeca u raznim podrucjima, ali i ostale segmente koji se ne odnose
na poduzeca. Bez obzira na to jesu li prednosti vezane za operativnu ucinkovitost, korisnic¢ko
iskustvo, konkurentsku prednost ili sposobnost prilagodbe, sve se one sastavljaju u sliku koja

naglasava zasto je digitalna transformacija nezaobilazni dio modernog poslovanja.

Prije svega, digitalna transformacija moze unaprijediti poslovne procese kroz automatizaciju,
integraciju i optimizaciju, Sto rezultira povecanom ucinkovito$éu i smanjenjem troskova
(Spremi¢, 2017a). Automatizacija klju¢nih poslovnih procesa temelj je operativne izvrsnosti
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poduzeca koje uspijeva napraviti vise s manje resursa u kracem vremenskom periodu sto znaci
da je ono efikasnije, produktivnije i bolje koordinirano. Otvorenost novim tehnologijama i
njihova ispravna implementacija pomazu unaprijediti i automatizirati klju¢ne procese
poduzeda te povecati razinu operativne izvrsnosti. Ra¢unalstvo u oblaku, mobilne tehnologije,
Internet stvari, analiza velike koli¢ine podataka i kolaboracijski alati omoguc¢uju poduzec¢ima
automatizaciju procesa koja ¢e smanjiti mogucnost ljudske pogreske, smanjiti vrijeme
nedostupnosti, smanjiti troSak zaposlenika i optimalno koristiti energetske resurse. Uz to,
vazno je i da poduzeée zadrii kompetentne i talentirane zaposlenike, ali i privu¢e nove

strucnjake koji ¢e pridonijeti njegovu rastu.

Prema istraZivanju koje je provela Zippia?', 87% stru¢njaka tvrdi da digitalna transformacija na
pozitivan nacin remeti i mijenja nacin poslovanja. Uz to, 70% poduzeca koja su sudjelovala u
istraZivanju ve¢ ima strategiju za digitalnu transformaciji ili radi na njoj'. Smatra se i da ¢e do
kraja 2023. godine poduzeda potrositi skoro sedam bilijuna ameri¢kih dolara na digitalnu
transformaciju® $to takoder ukazuje na njenu vaznost i &injenicu da su prepoznate njene
kvalitete i prednosti koje donosi. Kao glavne koristi digitalne transformacije isticu bolju
operativnu ucinkovitost, brZi izlazak na trziSte (engl. time to market, TTM) i pomo¢ u
ispunjavanju oéekivanja kupaca'. Takoder, digitalne tehnologije omogucuju bolje prikupljanje,
analizu i iskoriStavanje podataka, Sto vodi do boljeg razumijevanja trzista i kupaca, te

omogucuje donosenje informiranih odluka.

Berman (2012) napominje da poduzeca koja uspjeSno implementiraju digitalnu transformaciju
Cesto poboljsavaju svoju konkurentsku poziciju na trzistu jer se brze prilagodavaju
promjenama na trzistu, bolje razumiju svoje kupce i sposobna su donositi brze i informiranije

odluke.

Rezultat uspjesSne implementacije ogleda se u poveéanju prihoda i zarade te ve¢em trziSnom
udjelu, zahvaljujuéi privlacenju novih korisnika i zadrzavanju postojecih. Prema istrazivanju

koje je proveo MIT?, digitalno zrela poduzeda su znacajno jaca od konkurencije u svim

1 Zippia (2022), 37 Incredible Digital Transformation Statistics [2023]: Need-To-Know Facts On The Future Of
Business, dostupno na: https://www.zippia.com/advice/digital-transformation-statistics/, pristupljeno: 19. lipnja
2023.

2 MIT Initiative on the Digital Economy (2013), Digitally Mature Firms are 26% More Profitable Than Their Peers,
dostupno na: https://ide.mit.edu/insights/digitally-mature-firms-are-26-more-profitable-than-their-peers/,
pristupljeno: 19. lipnja 2023.
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aspektima poslovanja, pa tako i prihodima. Digitalna zrelost se ocituje kroz dvije dimenzije%:
digitalni intenzitet (engl. digital intensity) i intenzitet transformacije upravljanja (engl.
transformation management intensity). Digitalni intenzitet se odnosi na spremnost poduzeca
da investira u digitalne inicijative koje mijenjaju nacin na koji poduzeca funkcioniraju u smislu
kljuénih procesa, odnosa s korisnicima, pa ¢ak i poslovnog modela?. Intenzitet transformacije
upravljanja se odnosi na spremnost poduzecda da stvori digitalnu viziju, okvire za upravljanje i
provedbu transformacijskih procesa i obucavanje vodstva znanjima potrebnim za poticanje
digitalne transformacije u poduzecu?. Iz toga se moze zakljuditi da digitalni intenzitet poduzecdu
omogucuje da bude agilno i prilagodljivo u svom pristupu digitalizaciji, dok intenzitet
transformacije upravljanja osigurava da su vizija i strategija jasno definirane, a vodstvo
spremno voditi tim kroz promjene. "Digirati", poduzeca s najve¢im stupnjem digitalne zrelosti,
26% su profitabilnija od svoje konkurencije?. Struénjaci s MIT-a% navode kako u svakoj industriji
koju su proucavali, bez obzira na to $to su neke industrije digitalno zrelije od drugih, postoji
bar jedan digirat koji je veé postigao digitalnu prednost, a posljedica takve prednosti ¢esto je
situacija u kojoj pobjednik uzima sve, kada se postojeéi poslovni modeli ostalih ne mogu

transformirati i prihvatiti nova pravila igre.

Digitalna transformacija Cini poduzece agilnim i prilagodljivim na stalne promjene poslovnog
okruzenja. Kako Spremic¢ (2017a) istice, poslovno okruzenje digitalne ekonomije je po svemu
drugacije, ono je nelinearno, multidisciplinarno, iznimno brzo i interaktivno, inovacijama i
stvaranju nove vrijednosti usmjereno, podlozno stalnim promjenama i trazi potpuno drugaciji

pristup.

Rogers (2016) definira inovaciju kao bilo kakvu promjenu proizvoda, usluge ili poslovnog
procesa koja stvara dodatnu vrijednost, bilo kroz stvaranje necega potpuno novog ili
unapredenje postoje¢eg. Tradicionalno je inovacija bila usmjerena na gotov proizvod,
testiranje ideja bilo je relativno tesko i skupo, a nove ideje i donoSenje odluka temeljilo se na
analizi, intuiciji i zrelosti upravljackih struktura ukljuéenih u proces (Rogers, 2016). Takav
pristup moze ograniciti moguénosti za inovaciju i smanjiti sposobnost poduzeca da se brzo
prilagodi promjenjivom trzistu jer se oslanja na subjektivne faktore poput intuicije i iskustva
prilikom donosenja odluka. Povratne informacije s trziSta obi¢no su dolazile kasno, nekada tek
nakon stavljanja proizvoda na trZiste, a glavna je briga bila izbjegavanje potpunog neuspjeha

(Rogers, 2016). Rogers (2016) zakljuCuje da poduzeca u digitalnom dobu trebaju prihvatiti
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inovacije kroz brzo eksperimentiranje i stalno ucenje, sto dovodi do brzeg plasmana proizvoda
na trZiste, unaprijedenih usluga i boljeg korisnickog iskustva. Koristeci digitalne tehnologije,
posebno racunalstvo u oblaku, uz agilne metode razvoja softvera, stvaraju se temelji za

dinamiénu inovaciju i kreiranje dodatne vrijednosti.

Osim toga, digitalna transformacija omoguéava poduzedima stvaranje novih i inovativnih
proizvoda i usluga, kao i otvaranje novih kanala za interakciju s kupcima, pruzajuéi bolje
korisnicko iskustvo i vec¢u vrijednost za kupce (Verhoef et al., 2019). Tehnologija omogucava
poduzecima razvoj sloZenijih, personaliziranih i visoko inovativnih proizvoda. Na primjer,
poduzeda mogu koristiti alate za obradu velikih koli¢ina podataka da razumiju potrosacke
trendove i predvidaju potrebe kupaca, a zatim koristiti te informacije za stvaranje proizvoda
koji su usmjereni prema specificnim segmentima trzista. Digitalna transformacija takoder
olaksava razvoj novih usluga koje bi bile nemoguce bez digitalne tehnologije. Na primjer,
mnoge financijske institucije sada koriste umjetnu inteligenciju i strojno ucenje za razvijanje
napredne usluge, kao $to su personalizirani financijski savjeti ili prediktivne usluge za detekciju
prijevara. Digitalne tehnologije, kao Sto je loT, pruzaju priliku za kreiranje inovativnih
poslovnih modela koji otvaraju nove izvore prihoda (Zentner i Spremi¢, 2021). Takoder, uredaji
povezani s loT-om mogu prikupljati i analizirati podatke u stvarnom vremenu, pruzajudi
poduzecdima dragocjene uvide za poboljSanje proizvoda ili usluga. Ovi uredaji mogu omogucditi
stvaranje novih, personaliziranih usluga temeljenih na ponasanju i preferencijama korisnika,
Sto moze rezultirati novim prilikama za monetizaciju. Konaéno, loT omogudava stvaranje
potpuno novih poslovnih modela koji se temelje na pruzanju usluga, umjesto samo prodaje
proizvoda. Sve to moZe voditi povecanju prihoda i poboljsanju konkurentske pozicije na
trzistu.

Koristenjem digitalnih tehnologija, poduze¢a mogu automatizirati rutinske procese, poboljsati

protok informacija unutar poduzeca i smanjiti troSak operacija Sto vodi k povecanju

produktivnosti i efikasnosti (Bharadwaj et al., 2013).

Kako navode struénjaci iz CADCAM Group?, digitalna transformacija pocinje u trenutku kada
odredena tehnologija izazove promjenu u nacinu rada poduzeca i time stvori konkurentsku

prednost na trzistu. Ta promjena moze biti drasti¢na, tada govorimo o disrupciji, ili moze biti

3 CADCAM Group (b.d.), Digitalna transformacija — svi priaju o njoj, no $to je ona zapravo?, dostupno na:
https://cadcam-group.eu/hr/rjesenja/po-podrucju/digitalna-transformacija/, pristupljeno: 20. lipnja 2023.

15


https://cadcam-group.eu/hr/rjesenja/po-podrucju/digitalna-transformacija/

postupna — kada govorimo o operativnoj izvrsnosti3. Digitalna transformacija moZe se
realizirati u razli¢itim dijelovima poslovanja: poslovhom modelu, odnosu s kupcima ili
operacijama3. Primjenom tehnologija kao $to su robotska automatizacija procesa (engl.
robotic process automation, RPA), umjetna inteligencija (engl. artificial intelligence, u
nastavku cée se koristiti kratica Al), strojno ucenje, 10T ili digitalni blizanci (engl. digital twins),
poduzeda mogu smanijiti vrijeme i napore potrebne za obavljanje rutinskih, repetitivnih
zadataka3. Automatizacija omogucduje poduzeéima bolje iskoristavanje resursa usmjeravajuci
ih na sloZenije zadatke koji zahtijevaju ljudsku kreativnost i prosudbu, poput upravljanja
strojevima ili softverom, optimizacije procesa ili mozda samo praéenja i dono3enja odluka?3.
Istovremeno, smanjuje moguénost ljudske pogreske, poboljSava ucinkovitost i produktivnost,
te omoguduje brie i preciznije dono3enje odluka3. Takoder, s modernim alatima za upravljanje
podacima i analitiku, podaci su lak$e dostupni, obradeni i analizirani3. To omogudéava brZe i
informiranije odluke, $to moze rezultirati boljim poslovnim ishodima. Kroz automatizaciju i
bolje upravljanje informacijama, digitalna transformacija moZe pomodéi u smanjenju
operativnih tro$kova3. Redukcija vremena i resursa potrebnih za obavljanje zadataka, bolje
iskoriStavanje podataka i poboljSanje operativne ucinkovitosti moze dovesti do znacajnih

usteda3.

Iz toga se moZe zakljuciti da digitalna transformacija moZe donijeti znacajne prednosti
poduze¢ima kroz automatizaciju rutinskih procesa, poboljSanje protoka informacija i
smanjenje operativnih troskova. Medutim, vazno je naglasiti da su ove pogodnosti ¢esto
povezane i da optimizacija jednog podrucdja Cesto dovodi do poboljSanja u drugima. Na
primjer, automatizacija moze poboljsati protok informacija i smanjiti troskove, dok bolje
upravljanje informacijama moze omoguciti ucinkovitiju automatizaciju. Takoder, oni donose i
druge prednosti poput bolje komunikacije unutar tima i unutar poduzeéa i povecdanja

efikasnosti odlucivanja i donoSenja odluka.

Digitalna transformacija omogucava poduze¢ima da poboljsaju iskustvo korisnika kroz
pruzanje personalizirane i besprijekorne interakcije na svim digitalnim kanalima (Zentner et.
al., 2022). Ovo moze voditi do povecanja zadovoljstva kupaca i lojalnosti marki (Bharadwaj et
al., 2013). Osim toga, poboljsanje digitalnog korisnickog iskustva moze dovesti do povecanja
angazmana korisnika i interakcije s markom Sto moZe rezultirati poveéanjem prodaje,

konverzije i zadrzavanja kupaca. Sveukupno, digitalna transformacija moze omoguditi
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poduzec¢ima da postignu konkurentske prednosti kroz unapredenje operativne efikasnosti i

poboljSanje korisnickog iskustva (Zentner et. al., 2021).

Digitalna transformacija ima pozitivan utjecaj i na ostalo, a ne samo poduzeca i njihove
poslovne procese. Digitalna transformacija, na primjer, ima dubok utjecaj na obrazovanje,
omogucavajuci pristup kvalitetnom obrazovanju ljudima Sirom svijeta. Zahvaljujuéi online
platformama za ucenje, studenti iz udaljenih dijelova svijeta mogu pristupiti predavanjima
vodedih sveucilista. Ovo je revolucioniralo kako ljudi pristupaju obrazovanju, ¢esto po
smanjenim troskovima ili ¢ak besplatno. Digitalni alati takoder omogucavaju prilagodeno
ucenje, gdje se sadrzaj i brzina ucenja mogu prilagoditi individualnim potrebama ucenika.
Osim toga, prosirenje realnosti i virtualna realnost pruzaju inovativne metode za vizualizaciju

sloZzenih koncepta, ¢ime se poboljSava razumijevanje i zadrZavanje informacija.

Izmedu ostalog, digitalna transformacija pozitivno utjece i na okolis. Primjer toga bi bila usteda
elektri¢ne energije, koristenje obnovljivih izvora energije i dekarbonizacija. Dekarbonizacija, ili
postupak smanjenja emisija ugljikovih spojeva, postala je imperativ u borbi protiv klimatskih
promjena, a digitalna transformacija igra klju¢nu ulogu u ostvarivanju tog cilja. Kroz napredne
analiticke alate i loT rjeSenja, sektori kao Sto su energetika, promet i industrija mogu
optimizirati svoje operacije kako bi smanijili svoj uglji¢ni otisak. Primjerice, pametne mreze
omogucavaju bolje upravljanje potroSnjom energije, dok platforme za dijeljenje voznje i
automatsko upravljanje vozilima mogu smanjiti emisije u prometu (Schmidt et al., 2018).
Dodatno, digitalne tehnologije omogucavaju bolje pracenje i izvjeStavanje o emisijama,
olakSavajuci poduzecima da postave i postignu ambiciozne ciljeve smanjenja emisija (Jones et
al., 2020). U konacnici, digitalna transformacija moze pruziti alate i strategije potrebne za

tranziciju prema odrzivijem i dekarboniziranom drustvu.

Nesumnijivo je da digitalna transformacija donosi brojne prednosti ne samo poduzecima, veé
i drugim segmentima Zivota kao Sto su obrazovanje i odrzivost, ali i mnogim drugim o kojima
se vise moze procitati u poglavlju 2.4. Osim potencijala za unapredenje poslovnih procesa,
digitalizacija obogacuje pristup kvalitethom obrazovanju i ostalim djelatnostima te potice
inicijative za unapredenje nasSeg ekosustava, na primjer dekarbonizaciju, pruzajuci alate za
odrziviju buduénost. Vazno je pristupati ovom procesu strateski, s jasno definiranim ciljevima
i planovima za njihovo ostvarenje. Klju¢ uspjeha leZi u razumijevanju da digitalna
transformacija nije samo o tehnologiji, ve¢ i o ljudima, kulturi i adaptaciji na nove nacine
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razmisljanja. U tom kontekstu, prednosti digitalne transformacije za poduzeéa su jasne -
omogucuje poduze¢ima da postanu agilnija, ucinkovitija, inovativnija i konkurentnija
(Savastano et. al., 2022). Sve dok su implementacija i upravljanje ovim procesom dobro
vodeni, digitalna transformacija moze biti pokretac rasta i uspjeha za svako poduzece, iako
njene prednosti sezu daleko izvan poslovnog okruZenja, doprinoseéi boljitku drustva kao

cjeline.
2.2.2. lzazovi digitalne transformacije

Digitalna transformacija, iako iznimno korisna, nosi sa sobom brojne izazove. Od tehnickih
pitanja do organizacijskih promjena, potrebno je nadvladati prepreke kako bi se ostvarila puna
prednost ove transformativne inicijative. U ovom poglavlju se opisuju neki od klju¢nih izazova

s kojima se poduzeéa mogu susresti tijekom procesa digitalne transformacije.

Spremi¢ (2017a) isti¢e da je jedan od najveéih izazova upravljanje promjenama, bududi da
digitalna transformacija zahtijeva promjenu u poslovnim procesima, organizacijskoj kulturi i

nacinu razmisljanja zaposlenika.

Organizacijski izazovi ukljuuju promjene u organizacijskoj kulturi, strukturi i procesima koje
su Cesto potrebne za digitalnu transformaciju. Ovi izazovi mogu biti posebno zahtjevni jer
zahtijevaju sudjelovanje (engl. buy-in) od strane zaposlenika i menadZmenta, kao i prilagodbu

novim nacinima rada (Manfreda, 2018).

Ivanci¢ et. al. (2019) isti€u da je krajnji cilj digitalne transformacije institucionalizacija
digitalnog u poslovanju, a za njenu uspjeSnost vazZnija je digitalna ambicija od digitalne
strategije. Ovo je vrlo zanimljivo jer s jedne strane je strategija koja je ¢esto konkretna,
strukturirana i detaljno planirana, a s druge ambicija koja se odnosi na viziju, Zelju i motivaciju
organizacije da postane digitalno vodena. Ovaj naglasak na ambiciji sugerira da je strast,
posvecenost i Zelja za digitalnom transformacijom potencijalno vaznija od samih detalja
strategije. Institucionalizacijom digitalnog u poslovanju poduzeée formalizira novi nacin rada i
razmisljanja, iz ¢ega se zakljuCuje kako je digitalna transformacija izmedu ostaloga kulturna i
organizacijska promjena (lvanci¢ et. al., 2019). Medutim, kao i svaka druga organizacijska ili
kulturna promjena, digitalna transformacija nailazi na otpor ljudi kada osjete da promjene koje
ona sa sobom donosi prijete njihovom poslu, tako da vjestine i znanja koja posjeduju vise nisu

relevantne i dovoljne za njegovo obavljanje (lvanci¢ et. al., 2019). Otpor prema promjenama
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je urodena ljudska karakteristika koja se moze javiti nesvjesno ili ¢ak biti toliko izrazena da
aktivno ometa proces transformacije. lvancic et. al. (2019) upozoravaju da poduzeéa koja ne
prepoznaju strah i ne uspiju odgovoriti na ovaj izazov, izlaiu se riziku neuspjeSne
transformacije, ali i negativnog utjecaja na moral i produktivnost zaposlenika $to u konacnici

dovodi do smanjene efikasnosti tekuéeg poslovanja.

Digitalna transformacija ¢esto zahtijeva nove vjestine i sposobnosti od zaposlenika (Zentner
et. al., 2022). To mozZe ukljucivati tehnic¢ke vjesStine, kao $to su programiranje i upravljanje
bazama podataka, ali i "meke" vjestine (engl. soft skills), kao Sto su sposobnost za inovacije,
prilagodljivost i suradnju. Poduzeca se Cesto bore s pronalazenjem i zadrZavanjem talenata s

potrebnim vjeStinama za digitalnu transformaciju (Spremié, 2017a).

Zato Herbert (2017) istice da su ljudi najveca barijera transformaciji, a za to navodi tri glavna

razloga:

. nedostatak inovativnog nacina razmisljanja - nuzan je nacin razmisljanja koji
prihvada promjenu, nagraduje inovativnost, preuzima rizik, uci brzo na greskama,
a po prirodi je sklon suradnji i postizanju konsenzusa;

J vodenje krivom pretpostavkom - transformacija podrazumijeva propitivanje svega,
a pretpostavka kako je neSto dobro samo zato $to se oduvijek radi tako, stvara
barijeru napretku i promjeni;

J nedovoljno preuzimanje odgovornosti - potrebno je poticati zaposlenike na

preuzimanje odgovornosti za predlaganje i provedbu promjena koje su u skladu s

digitalnom vizijom poduzeca.

Uspjesna digitalna transformacija zahtijeva jasnu strategiju i snazno vodstvo. lzazovi mogu
ukljucivati definiranje jasne vizije digitalne transformacije, uskladivanje digitalne strategije s
opéom poslovnom strategijom i stvaranje kulture koja podrzava kontinuirano ucenje i

inovacije (Westerman et. al., 2014).

Bez sumnje, izgradnja i usvajanje jasne strategije digitalne transformacije, koja je uskladena s
opéom poslovnom strategijom, predstavlja izazov. Na prvom mjestu, digitalna transformacija
zahtijeva holisticki pristup, koji podrazumijeva promjene na svim razinama poduzedéa,
ukljucujuci operativne procese, korporativnu kulturu, strukturu, model poslovanja i odnose s

kupcima. Digitalna transformacija je sveobuhvatan pojam za organizacijske promjene izazvane
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digitalnim tehnologijama, s jasnim ciliem poticanja inovacija i poremecaja postojecih
poslovnih modela i usluga, omoguéenih digitalnim tehnologijama (Ivanci¢ et al., 2019; Susa
Vugec et.al., 2018). Ove promjene organizacijskog fokusa pratile su poremedaj trenutnog
poslovnog modela, mijenjanje organizacijske kulture te utjecanje na cijeli poslovni ekosustav
(Ilvanci¢ et al., 2019). Vodstvo igra klju¢nu ulogu u ovom procesu. Ne samo da ono treba imati
jasnu viziju digitalne transformacije, vec i sposobnost da ovu viziju prenese na sve zaposlenike.
Osim toga, vodstvo treba stvarati okruzenje koje podrzava inovacije, eksperimentiranje i
kontinuirano ucenje. Ovo moZe biti izazov, posebno u poduzeé¢ima koja su tradicionalno
usmjerena na odrzavanje statusa quo. StrateSko planiranje i implementacija digitalne
transformacije mogu biti sloZeni i zahtijevaju uskladivanje sa Sirim poslovnim ciljevima. S
obzirom na brzu promjenu tehnoloskog okruzenja, strategija digitalne transformacije mora

biti fleksibilna i sposobna prilagoditi se novim uvjetima i moguénostima.

Kreiranje kulture koja podrzava inovacije i kontinuirano ucenje je jo$ jedan izazov. Digitalna
transformacija zahtijeva promjenu mentaliteta i prihvaéanje promjena. U ovom kontekstu,

potrebno je stvoriti kulturu u kojoj se greske smatraju prilikama za ucenje, a ne neuspjesima.

Nadalje, provedba digitalne transformacije ¢esto zahtijeva znacajne investicije u tehnologiju,
infrastrukturu i ljudske potencijale, Sto moze predstavljati izazov, posebno za manja poduzedéa.
Takoder, moze uzrokovati nezadovoljstvo i odljev zaposlenika, ali i gubitak dosadasnjih

klijenata.

Ako se poduzece odluci inovirati i eksperimentirati na operativnoj kraljeznici, s jedne strane
takav razvoj ¢e biti spor i skup, inovativnost limitirana, a rezultat smanjena konkurentnost jer
poduzeca moraju oprezno upravljati azuriranjima i unapredenjima operativne kraljeznice zbog
toga Sto je njena osnovna uloga podrska klju¢nim procesima, a zahtjev sigurnost, pouzdanost,

stabilnost i efikasnost (Sebastian et al., 2017).

S druge strane, bez obzira na kompetencije i koli¢inu opreza, greske se dogadaju. Takve greske
uglavnom su jako skupe, operativna Steta zbog nedostupnosti ili greske u sustavu ogromna, a

negativan utjecaj na imidz poduzeéa nemjerljiv.

Herbert (2017) istiCe smanjenje produktivnosti teku¢eg poslovanja i gubitak prihoda iz ,ne
digitalnog” segmenta poslovanja kao dva od pet klju¢nih izazova koje poduzeée mora zaobidi

na putu digitalne transformacije. Kako proces digitalne transformacije zahtjeva dodatne
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resurse, postoji mogucnost da ih poduzece zbog nedostatka financijskih sredstava ne moze
osigurati, pa se fokus svjesno ili nesvjesno pomice s tekuceg poslovanja prema
transformacijskom projektu Herbert (2017). Takvo pomicanje fokusa moZe rezultirati
gubitkom prihoda i nezadovoljstvom korisnika koji se oslanjaju na “stari” nacin rada. Osim

organizacijskih razloga, postoje i oni tehnoloski.

Tehnoloski izazovi mogu ukljucivati odabir pravih digitalnih tehnologija, njihovu
implementaciju i odrzavanje, kao i pitanja sigurnosti podataka i privatnosti (Ivanci¢ et. al.,
2019). Poduzeca se moraju nositi s brzim tehnoloskim promjenama i stalno uskladivati svoje

tehnoloske strategije s novim digitalnim trendovima.

Osiguranje sigurnosti podataka i zastita privatnosti takoder su klju¢ni izazovi. Kako se sve vise
podataka prikuplja i analizira, raste i rizik od sigurnosnih prijetnji i povrede privatnosti.
Upravljanje tim rizicima i uskladenost s relevantnim zakonima i propisima za zastitu podataka

postaju sve vazniji aspekti digitalne transformacije (Berman, 2012).

Spremic (2017b) isti¢e da se sva poduzeéa, koja se uvelike oslanjaju na digitalnu tehnologiju
za postizanje svojih poslovnih ambicija, neizbjezno suocavaju s informati¢kim rizicima,
posebice onima povezanima s sigurnoSéu informacijskih sustava. Pogreske ili propusti u
informacijskoj sigurnosti ili privatnosti imaju, kako navodi Spremic¢ (2017b), izravne financijske
(prekid rada, krada podataka) i neizravne negativne ucinke (pravni i regulatorni propusti i
kazne, gubitak ugleda, narusavanje imidza). U svojem istrazivanju, Spremi¢ (2017b) se poziva
na izvjestaj o globalnoj informacijskoj sigurnosti koji je sprovela ISACA (Udruga za reviziju i

kontrolu informacijskih sustava) za 2015. godinu, gdje se iznose sljedeci kljuéni podaci:

J Banke u Sjedinjenim Ameri¢kim DrZavama svake godine izgube oko 100 milijuna
dolara zbog krada, dok se za sprjecavanje takvih incidenta godisnje trosi priblizno
600 milijuna dolara.

J Gubitci uzrokovani kiberneti¢kim kriminalom procjenjuju se na 1000 milijardi

dolara, sto je ekvivalentno 0,2 - 0,4% svjetskog BDP-a.

J Godisnji troskovi za mjere zastite od kiberneti¢kog kriminala su oko 67 milijardi
dolara.
J Cak 97% kibernetickih napada bi se moglo sprijetiti koristenjem uginkovitih

zastitnih sustava.

21



J U 95% slucajeva, kompromitirani resursi su sadrzavali povjerljive informacije.

Ovi podaci ukazuju na znacajne financijske i sigurnosne izazove s kojima se suocavaju

poduzeca u eri digitalizacije, isticuci vaznost implementacije snaznih sigurnosnih mjera

Zbog toga poduzeca sve vise stavljaju naglasak na sigurnost svog poslovanja i podataka kojima
raspolaZzu te ona postaje obavezna ako poduzece Zeli opstati dugorocno na trzistu (Arbanas

et. al., 2021).

Takoder, mjerenje ucinka digitalne transformacije moze biti izazovno. Poduzec¢a moraju
identificirati relevantne pokazatelje uspjesnosti (engl. key performance indicator, KPI) za
mjerenje napretka digitalne transformacije, pruziti kontinuirani monitoring i evaluaciju, te se
prilagoditi na temelju tih informacija (Rogers, 2016). Vazno je da KPI-jevi budu jasno definirani,

relevantni i uskladeni unutar poduzeda.

2.3. Koncepti analize uspjesnosti digitalne transformacije

Mjerenje uspjesSnosti digitalne transformacije je klju¢no za evaluaciju postignuéa i
identifikaciju podrucja za poboljSanje unutar svakog poduzeca koje tezi odrzivom razvoju i
konkurentskoj prednosti. Koncepti mjerenja uspjesSnosti digitalne transformacije variraju u
zavisnosti od specifi¢nih ciljeva i ocekivanja svakog poduze¢a. Mnoga poduzeca koriste
tradicionalne financijske pokazatelje, poput prihoda i dobiti, kao klju¢ne pokazatelje
uspjeSnosti. Medutim, s obzirom na sveobuhvatnu prirodu digitalne transformacije, ovi
pokazatelji su ¢esto nedovoljni, buduéi da ucinci digitalne transformacije mogu biti Siroko
rasprostranjeni i dugorocni. U literaturi se predlazu razli¢iti koncepti i okviri za analizu

uspjesnosti digitalne transformacije, a u nastavku ¢emo spomenuti neke od njih.

Spremi¢ (2017a) predlaZze koncept digitalne zrelosti, koji se odnosi na sposobnost poduzeda
da efektivno koristi digitalne tehnologije s ciljem postizanja poslovnih ciljeva. Da bi se
razumjela digitalna zrelost poduzeéa, Spremié¢ (2017a) istice razmatranje sljedecih

komponenata:

1. Strategija digitalne transformacije: To se odnosi na strateski pristup poduzeca prema
digitalnoj transformaciji. Uklju€uje pitanja poput toga koliko je digitalna transformacija
integrirana u cjelokupnu poslovnu strategiju, koji su klju¢ni digitalni ciljevi poduzeca i

kako planira postidéi te ciljeve.
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2. Implementacija digitalnih tehnologija: Ovo se odnosi na proces usvajanja i integracije
digitalnih tehnologija u organizacijske procese. Ovaj aspekt digitalne zrelosti ocjenjuje
kako poduzeée koristi digitalne tehnologije za poboljSanje poslovnih operacija,
pruZanje boljih proizvoda i usluga i unapredenje interakcije s korisnicima.

3. Sposobnost analize i upotrebe podataka: Digitalna transformacija ¢esto ukljucuje
prikupljanje i analizu velikih koli¢ina podataka. Poduzeca koja su digitalno zrela imaju
sposobnost ucinkovito koristiti te podatke za donoSenje informiranih poslovnih
odluka, predvidanje trendova i bolje razumijevanje potreba korisnika.

4. Digitalne vjeStine zaposlenika: Ovaj aspekt se odnosi na razinu digitalnih vjeStina medu
zaposlenicima. Poduzeéa koja su digitalno zrela prepoznaju vaZznost razvijanja
digitalnih vjestina medu svojim zaposlenicima i ulazu u obuku i razvoj u tom podrudju.

5. Organizacijska kultura: Konac¢no, digitalna zrelost se odnosi i na kulturu poduzeéa.
Poduzeca koja su digitalno zrela imaju kulturu koja poti¢e inovacije, otvorenost za

promjene, kontinuirano ucenje i eksperimentiranje.

Sve ove komponente su medusobno povezane i zajedno doprinose digitalnoj zrelosti
poduzeda. Koncept digitalne zrelosti pruza koristan okvir za poduzeca koja Zele procijeniti
svoju trenutnu poziciju u procesu digitalne transformacije i identificirati podrucja koja

zahtijevaju dodatna poboljsanja.

Slicno tome, Ivancic et. al. (2019) predlazu model za mjerenje zrelosti digitalne transformacije,
koji se temelji na pet dimenzija: strategija, ljudi, operacije, tehnologija i kultura. Prema ovom
modelu, uspjesSna digitalna transformacija zahtijeva ne samo implementaciju odgovarajuée
tehnologije, vec i razvoj strategije koja podrzava digitalnu transformaciju, obuku zaposlenika
za rad s digitalnim tehnologijama, prilagodbu poslovnih procesa i promjenu organizacijske
kulture. Ivanci¢ et. al. (2019) provode duboko i sveobuhvatno istrazivanje digitalne
transformacije u praksi te, na temelju dobivenih rezultata, predlazu empirijski utemeljene
pravce razvoja okvira za digitalnu transformaciju i njenu implementaciju u poslovanju. Ivancié
et. al. (2019) su koristili kvalitativnu metodologiju, provodedi niz intervjua sa stru¢njacima za
digitalnu transformaciju, vode¢im menadZerima i prakti¢arima iz razli¢itih industrija. Intervjui
su polustrukturirani i sluze kao osnovni alat za prikupljanje podataka, omogucujuci im da se
dublje zaroni u osobna iskustva, misljenja i percepcije intervjuiranih (lvanci¢ et. al., 2019).

Intervjui su se fokusirali na razumijevanje klju¢nih faktora koji doprinose uspjehu digitalne
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transformacije, kao i izazova s kojima se poduzeca suocavaju tijekom tog procesa. Ivanci¢ et.
al. (2019) su analizirali podatke koristeci tematsku analizu, identificirajuci klju¢ne teme i
uzorke koji su se pojavili tijekom intervjua. Uz intervjue, autori su koristili i analizu
dokumenata, ukljucujudi interne izvjestaje, studije slu¢aja i druge relevantne izvore, kako bi

obogatili svoje razumijevanje konteksta digitalne transformacije u razli¢itim poduzeéima.

Verhoef et. al. (2019) predlazu drugaciji pristup mjerenju uspjesnosti digitalne transformacije,
koji se fokusira na njen utjecaj na korisnicko iskustvo, inovativnost i poslovni model. Svaka od
ovih komponenata, kako isticu Verhoef et. al. (2019) ima klju¢nu ulogu u digitalnoj

transformaciji i moze pruziti uvid u njen uspjeh:

1. Utjecaj na korisni¢ko iskustvo: Digitalna transformacija ima veliki utjecaj na nacin
interakcije poduzeca s korisnicima. KoriStenje digitalnih tehnologija moze omoguditi
poduzedima pruzanje personaliziranih iskustava, lakSe interakcije i brze reakcije na
potrebe korisnika. UspjeSnost digitalne transformacije moze se mjeriti gledajudi koliko
su poboljsanja korisnickog iskustva rezultat digitalnih inicijativa.

2. Inovativnost: Digitalna transformacija takoder moZe potaknuti inovacije unutar
poduzeda. To moze ukljucivati razvoj novih proizvoda ili usluga, implementaciju
inovativnih procesa ili usvajanje novih poslovnih modela. UspjeSnost digitalne
transformacije moze se mjeriti na temelju stupnja inovativnosti koju poduzeée postize
kroz digitalne inicijative.

3. Utjecaj na poslovni model: Konacéno, digitalna transformacija moze znacajno utjecati
na poslovni model poduzeéa. To moze ukljucivati promjene u nacinu na koji poduzeée
generira prihode, pruza vrijednost korisnicima ili suraduje s partnerima i dobavljacima.
UspjesSnost digitalne transformacije moZe se mijeriti na temelju toga koliko su

promjene poslovnog modela rezultat digitalnih inicijativa.

Ovaj pristup mjerenju uspjesnosti digitalne transformacije nudi sveobuhvatan uvid u njen
utjecaj na poduzece. Medutim, vazno je napomenuti da uspjesnost digitalne transformacije
moze ovisiti o razli¢itim faktorima, ukljucujuéi kontekst u kojemu se digitalna transformacija
odvija, resurse i sposobnosti poduzeéa te vanjske trziSne uvjete. Stoga je klju¢no provesti
sveobuhvatnu ocjenu svih relevantnih faktora prilikkom mjerenja uspjeSnosti digitalne

transformacije.
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Westerman et. al. (2014) donose holisticki pristup mjerenju uspjesSnosti digitalne

transformacije, fokusirajuéi se na tri klju¢ne dimenzije:

1. Digitalna sposobnost: Ova dimenzija odnosi se na tehnicki aspekt digitalne
transformacije, odnosno koliko efikasno poduzeée koristi digitalne alate i procese. Ovo
ukljuCuje evaluaciju razli¢itih digitalnih tehnologija koje poduzece koristi, kao Sto su
racunalstvo u oblaku, umjetna inteligencija, analiza velikih koli¢ina podataka i ostale.
Digitalna sposobnost takoder moze ukljucivati evaluaciju nacina na koji su digitalni alati
integrirani u postojece poslovne procese i koliko efikasno poduzede koristi ove alate za
poboljSanje produktivnosti i efikasnosti.

2. Vodstvo: Vodstvo je klju¢no za uspjesnu digitalnu transformaciju. Ova dimenzija mjeri
sposobnost vode da vodi digitalnu transformaciju, postavlja jasnu viziju i strategiju,
motivira zaposlenike da prihvate promjene i stvara kulturu koja podrzava inovacije.
Vodstvo takoder uklju¢uje sposobnost vode da donosi strateske odluke, kao Sto je
odabir pravih digitalnih tehnologija, te da upravlja promjenama i rizicima povezanim s
digitalnom transformacijom.

3. Digitalna spremnost: Digitalna spremnost se odnosi na spremnost zaposlenika da
prihvate i koriste nove digitalne alate i procese. To ukljuuje procjenu njihovih
digitalnih vjeStina, stavova prema digitalnoj transformaciji, kao i sposobnosti
prilagodbe novim nacinima rada. Zaposlenici su kljuéan faktor u digitalnoj
transformaciji jer su oni ti koji ¢e na kraju koristiti nove digitalne alate i procese u

svakodnevnom radu.

Prema ovom modelu, uspjeSna digitalna transformacija nije samo stvar uvodenja novih
digitalnih tehnologija, veé zahtijeva sveobuhvatnu promjenu u nacinu vodenja, upravljanja i
rada unutar poduzeéa (Westerman et. al., 2014). Iz ovog modela se moze zakljuciti da se
digitalna sposobnost, vodstvo i digitalna spremnost medusobno nadopunjuju i svi su kljuéni za

uspjesnu digitalnu transformaciju.

Analiza uspjesSnosti digitalne transformacije je slozen proces koji zahtijeva pristup koji
obuhvaca vise dimenzija. Ovaj proces mora biti holisti¢ki i treba uzeti u obzir razli¢ite aspekte
digitalne transformacije, ne ograni¢avajuci se samo na kvantitativne metrike, ve¢ ukljuc¢ujudi i

kvalitativnu procjenu utjecaja.
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1. Kvantitativne metrike: Ovo uklju¢uje numericke pokazatelje uspjesnosti koji mogu
mjeriti razli¢ite aspekte digitalne transformacije. Westerman et. al. (2011) isticu
vaznost metrika poput povecanja prihoda i smanjenja troskova kao rezultat digitalnih
inicijativa. Osim financijskih indikatora, operativne metrike poput povecane
produktivnosti ili efikasnosti su takoder klju¢ne.

2. Kvalitativna procjena: Kao sto Berman i Bell (2011) isticu, kvantitativne metrike same
po sebi nisu dovoljne. Potrebno je dublje razumijevanje utjecaja digitalne
transformacije na organizacijsku kulturu, zadovoljstvo zaposlenika i sposobnost za
inovacije. Stoga je potrebno provesti i kvalitativhu procjenu koja moze ukljucivati
analizu utjecaja digitalne transformacije na razliCite aspekte poduzeda. To moze
ukljucivati procjenu utjecaja na organizacijsku kulturu, zadovoljstvo zaposlenika,
kvalitetu korisni¢kog iskustva, sposobnost poduzeéa za inovacije i ostale aspekte.
Kvalitativna procjena takoder moZe obuhvatiti analizu strategije digitalne
transformacije i njenog utjecaja na poslovni model i konkurentske pozicije poduzeda.

3. Integracija kvantitativnih i kvalitativnih metoda: Da bi analiza bila potpuna,
kvantitativne i kvalitativne metode trebaju se integrirati. To omogucuje poduzeéima
dobivanje sveobuhvatnog uvida u uspjesnost digitalne transformacije i njenog utjecaj
na samo poduzece. Kane et. al. (2015) u svom radu naglasavaju vaznost integrativnog
pristupa kako bi se postigla stvarna digitalna zrelost. Na primjer, kvantitativne metrike
mogu pruziti informacije o ucinkovitosti digitalne transformacije, dok kvalitativna
procjena moze pruziti uvide u to kako digitalna transformacija utjece na zaposlenike,

korisnike i druge dionike.

U konacnici, analiza uspjeSnosti digitalne transformacije trebala bi pruZziti uvide koji pomazu
poduzec¢ima da poboljSaju svoje digitalne inicijative, otkriju nova podrucja za poboljsanje, i
omoguciti stalnu inovaciju i prilagodbu u brzo mijenjaju¢em digitalnom okruzenju. U ovome
radu se za analizu uspjesnosti projekata opisanih u poglavlju 4.3. koristi model od Ivanci¢ et.
al. (2019) u kojemu je svaki od projekata podijeljen u osam dimenzija, gdje se svaka dimenzija
sastoji od odredenih tvrdnji. Koristeno je vise dimenzija u odnosu na spomenuti model kako
bi se dobila detaljnija slika svakog dijela analiziranih projekata i bolji uvid u razlike u pojedinim
dijelovima projekata. Upravo taj model je odabran zbog svoje temeljitosti i visoke razine

primjenjivosti na analizirane projekte jer omogucuje da se izbliza prouéi nacin na koji loT
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rieSenja utjeCu na poduzeca, ljude, razne segmente Zivota i na sam proces digitalne

transformacije. Vise o samoj metodologiji provedbe studije slu¢aja se nalazi u poglavlju 4.1.

2.4. Primjeri primjene digitalne transformacije u poslovanju

Digitalna transformacija je pojam koji se sve ceS¢e koristi za opisivanje promjena koje
tehnologija donosi u poslovni svijet. Znacajne tehnoloske inovacije poput Interneta stvari,
umjetne inteligencije, strojnog ucenja i racunalstva u oblaku, donose nove nacine kako
poduzeda mogu unaprijediti svoje poslovanje, stvoriti novu vrijednost za korisnike i sebe bolje
pozicionirati na stalno mijenjaju¢em trziStu. U nastavku su opisani primjeri iz razli¢itih
industrijskih sektora koji pokazuju kako se digitalna transformacija primjenjuje u stvarnom

svijetu.

2.4.1. Automobilska industrija

Digitalna transformacija je znacajno utjecala na automobilsku industriju, otvarajuci brojne
moguénosti za unapredenje proizvodnje, razvoja proizvoda, servisiranja i prodaje.
Automobilska industrija koristi razlicite digitalne tehnologije kao $to su Internet stvari,

umjetna inteligencija, automatizacija, digitalna stvarnost i raunalstvo u oblaku.

Proizvodnja automobila je podrucje gdje se posebno isti¢u prednosti digitalizacije. U industriji
4.0, koja obuhvaca koncepte poput pametnih tvornica i cyber-fizickih sustava, automobilske
tvornice postaju sve automatiziranije i povezanije. Na primjer, Volkswagen* je pokrenuo
"transparentnu tvornicu" u kojoj se koriste digitalne tehnologije za praéenje i optimizaciju

procesa proizvodnje.

Kako istiCu strucnjaci iz poduzeéa McKinsey (2018), joS jedan vazan aspekt digitalne
transformacije u automobilskoj industriji jest razvoj proizvoda, posebno u podrucdju elektri¢nih
i autonomnih vozila. Ove tehnologije poti¢u razvoj novih poslovnih modela, poput dijeljenja
voznje i mobilnosti kao usluge (engl. Mobility as a Service, MaaS) (McKinsey, 2018). Poduzeéa
kao Sto su Tesla i Waymo koriste umjetnu inteligenciju i loT za razvoj i implementaciju

tehnologija za autonomnu voznju (McKinsey, 2018).

4 Volkswagen, The Transparent Factory, dostupno na: https://www.glaesernemanufaktur.de/en, pristupljeno:
24. lipnja 2023.
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Digitalna transformacija takoder utjece na nacin na koji se vozila servisiraju i odrzavaju. Mnoga
moderna vozila sada koriste loT tehnologiju za pracenje stanja vozila u stvarnom vremenu.
Ove tehnologije mogu obavijestiti vozaca o potrebi za servisom ili ¢ak omoguditi daljinsko
rjeSavanje problema. Takoder, strucnjaci iz Boscha® napominju da ¢e buduéi razvoj vozila
oblikovati Cetiri megatrenda: povezanost, personalizacija, elektrifikacija pogonskog sklopa i
automatizirana voZnja. Vozacdi automobila ocekuju da ¢e njihova vozila biti potpuno
integrirana u njihove digitalne Zivote®. Uspostavljene granice izmedu automobilske
elektronike i potrosacke elektronike tako ¢e izblijedjeti i nestati®>. Automobil se razvija u loT

uredaj na kotacima u koji ¢e se nove funkcije implementirati prvenstveno putem softvera®.

Prodaja i marketing u automobilskoj industriji takoder prolaze kroz digitalnu transformaciju.
Sve veci broj automobilskih poduzeca sada koristi digitalne platforme za prodaju vozila preko
interneta. Na primjer, Tesla® je pionir u direktnoj prodaji vozila preko interneta, omoguéujudi

kupcima da prilagode i naruce svoje vozilo direktno s web stranice poduzeéa.

Unatoc¢ svim prednostima, digitalna transformacija u automobilskoj industriji donosi i izazove.
Kako isti¢u stru€njaci u BCG (2017), ovi izazovi ukljucuju pitanja o sigurnosti i privatnosti
podataka, kao i potrebu za znacajnim investicijama u nove tehnologije. Takoder,
implementacija digitalne transformacije zahtijeva promjene u organizacijskoj kulturi i razvoj

novih vjestina kod zaposlenika (BCG, 2017).

Ukratko, digitalna transformacija omogucuje automobilskim poduze¢ima da unaprijede
proizvodnju, razvoj proizvoda, servisiranje i prodaju. UnatoC izazovima, digitalna

transformacija je klju¢na za buduénost automobilske industrije.

2.4.2. Maloprodaja

Digitalna transformacija je imala znacajan utjecaj na maloprodaju, mijenjajuci nacin na koji
kupci kupuju i kako trgovci posluju. Implementacija digitalnih tehnologija omoguéava
maloprodajama da poboljsaju korisni¢cko iskustvo, optimiziraju operacije i stvaraju novu

vrijednost.

5 Bosch, loT device on wheels, Bosch Mobility, dostupno na: https://www.bosch-mobility.com/en/mobility-
topics/iot-device-on-wheels/, pristupljeno: 24. lipnja 2023.

5 Tesla, Order Your Tesla Model S Online, dostupno na: https://www.tesla.com/models/design#battery,
pristupljeno: 24. lipnja 2023.
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Jedan od najistaknutijih primjera digitalne transformacije u maloprodaji je rast prodaje putem
interneta. Internetska prodaja je eksplodirala, pogotovo tijekom pandemije COVID-19, kada
su mnogi kupci presli na online kupovinu (McKinsey, 2020). Ovaj trend je doveo do razvoja
novih poslovnih modela, kao $to su online trgovine, online trinice (engl. marketplaces)
(Amazon, eBay) i direktne prodaje proizvodaca putem interneta (engl. Direct-to-Consumer,

D2C).

Trgovci koriste tehnologije kao $to su umjetna inteligencija i strojno uéenje kako bi poboljsali
korisni¢ko iskustvo. Primjene ukljuuju personalizirane preporuke proizvoda, chatbotove za
korisnicku podrsku i prediktivne analitike za optimizaciju zaliha. Mnogi trgovci takoder koriste
proSirenu stvarnost i virtualnu stvarnost kako bi omoguéili kupcima da "iskuse" proizvode prije
kupnje, poput virtualnog isprobavanja odjeée ili namjestaja. Uvodenje tehnologije i
transformacija poslovanja mogu znacajno poboljsati polozaj trgovca zbog ¢ega je bitno da

bude u toku s novitetima (Jaji¢ et. al., 2022).

Kako isti¢u autori u ContactPigeon’, trgovci trebaju tehnologiju za isporuku maloprodajnog
iskustva putem vise razli¢itih kanala. Gartnerovi strateski tehnoloski trendovi’ daju trgovcima
uvid u tehnologije koje im mogu pomodi u postizanju godisnjih ciljeva, od poveéanja prihoda
do izgradnje robne marke. Primjeri tih tehnologija su digitalni imunoloski sustav za sigurnost i
pouzdanost internetske trgovine, umjetna inteligencija za skaliranje i optimizaciju internetske
trgovine, odrZiva tehnologija za veéu ekonomicénost i ekoloSku osvijestenost, ali i mnoge

druge’.

U fizickim trgovinama, digitalna transformacija se manifestira kroz razvoj beskontaktnih
tehnologija pla¢anja, samoposluznih blagajni, digitalnih signala i pametnih ormara. Na primjer,
Amazon Go® trgovine koriste tehnologiju "Just Walk Out", koja omoguéuje kupcima da
jednostavno udu, uzmu Sto Zele i odu, bez potrebe za pla¢éanjem na blagajni. Trgovci koriste
loT tehnologije za praéenje zaliha i automatizaciju logistike. Umjetna inteligencija i analitika
podataka omogucuju bolje prognoziranje potraznje, optimizaciju lanca opskrbe i smanjenje

troskova.

7 ContactPigeon (2023), Gartner Trends 2023: How a Retailer Can Turn Them Into Growth, dostupno na:
https://blog.contactpigeon.com/gartner-trends-2023/, pristupljeno: 25. lipnja 2023.

8 Amazon, Amazon Go and Just Walk Out Shopping, dostupno na:
https://www.amazon.com/b?ie=UTF8&node=16008589011, pristupljeno: 25.lipnja 2023.
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Kao i u drugim industrijama, digitalna transformacija u maloprodaji donosi izazove, ukljucujudi
sigurnost i privatnost podataka, promjenu korisnickog ponaSanja i potrebu za stalnom
inovacijom. Medutim, s pravom strategijom i implementacijom, digitalna transformacija moze

donijeti znacajne koristi trgovcima.

2.4.3. Zdravstvena skrb

Zdravstvena skrb je jedna od industrija koja se moZda najviSe transformirala zahvaljujudi
digitalnoj tehnologiji. Digitalna transformacija je omogucdila pruzateljima zdravstvenih usluga
poboljsanje ucinkovitosti, povec¢anje kvalitete skrbi, smanjenje troskova i olakSavanje pristupa
zdravstvenim uslugama za pacijente. U istraZivanju koje je provelo poduzece Deloitte (2021) s
predstavnicima zdravstvenih sustava ispostavilo se da 92% ispitanika smatra glavnim ciljem
digitalne transformacije poboljSanje zadovoljstva korisnika, odnosno pacijenata, uslugom. To
mozZe biti posljedica nekoliko razloga, neki od njih bi mogli biti tehnoloSke mogucnosti,
konkurencija ili stavljanje pacijenta u srediste svih aktivnosti. Nakon poboljSanja zadovoljstva
korisnika slijedi poboljSana kvaliteta skrbi i rezultati lijeCenja pacijenata (engl. patient

outcome) s 56 % te nakon toga ostala poboljSanja s manjim postotkom (Deloitte, 2021).

Thakkar i Davis (2006) isti¢u kako su elektronic¢ki medicinski zapisi (engl. electronic medical
zdravstvu. Zamijenili su papirnate kartone, omoguéujuéi brz pristup, dijeljenje i analizu
pacijentovih zdravstvenih podataka (Thakkar i Davis, 2006). Osim toga, pomaZzu u poboljSanju
kvalitete skrbi kroz smanjenje medicinskih pogreSaka, poboljsanje kontinuiteta skrbi i

omogucavanje boljeg upravljanja kroni¢nim bolestima (Menachemi i Collum, 2011).

U Hrvatskoj veliku ulogu u digitalnoj transformaciji zdravstvenog sustava ima poduzece
Ericsson Nikola Tesla® koje konstantno radi na unapredenju zdravstvenog informacijskog
sustava. U tu svrhu je napravljena sveobuhvatna platforma za razmjenu zdravstvenih
podataka koja pruza razne usluge poput upravljanja elektronickom evidencijom (kartotekom)
pacijenata, e-recepti, e-uputnice, e-narucivanje i mnoge druge®. Time je poboljsana kvaliteta
usluge zdravstvene skrbi, poveéana sigurnost pacijenata, pojednostavljeni su razni

administrativni i medicinski postupci i poboljsana kvaliteta Zivota®. Takoder, razvijen je i

9 Ericsson Nikola Tesla, ICT rjeSenja u zdravstvu, dostupno na: https://www.ericsson.hr/em-zdravstvo,
pristupljeno: 26. lipnja 2023.
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bolnicki informacijski sustav koji predstavlja sveobuhvatno informacijsko komunikacijsko
rieSenje namijenjeno integriranom upravljanju administrativnih, financijskih i klinickih

informacija unutar domene pruzatelja zdravstvene skrbi (poliklinika, klinika i bolnica)®.

Telemedicina je, takoder, primjer digitalne transformacije u zdravstvu, koji je posebno dosao
do izrazaja tijekom COVID-19 pandemije. Omogucuje pruzanje zdravstvene skrbi na daljinu,
$to moze biti posebno korisno u ruralnim ili udaljenim podrucjima, gdje pristup zdravstvenim
uslugama moze biti ograni¢en (Dorsey i Topol, 2016). Osim toga, telemedicina moZe poboljsati
pristup specijaliziranoj skrbi i omoguditi praéenje pacijenata u kuénom okruzenju. Takoder,
pojavljuju se aplikacije koje pruZaju usluge online doktora gdje pacijent moZe kontaktirati svog

doktora iz svog doma.

Umjetna inteligencija i strojno ucenje su tehnologije koje takoder imaju veliki potencijal u
transformaciji zdravstvene skrbi. Mogu se koristiti u dijagnostici (na primjer, u analizi
medicinskih slika), predikciji bolesti, personaliziranoj medicini i ucinkovitom upravljanju
zdravstvenim uslugama. Digitalna transformacija je takoder omogucila razvoj mobilnih
aplikacija za zdravstvenu skrb, koje mogu pomodi pacijentima u praéenju svojih zdravstvenih
stanja, upravljanju terapijama i komunikaciji s pruzateljima zdravstvenih usluga. Mnoge od
ovih aplikacija koriste nosive uredaje, poput fitness narukvica i pametnih satova, za pracenje

fizioloskih parametara pacijenata.

Ipak, iako digitalna transformacija ima veliki potencijal za poboljSanje zdravstvene skrbi,
takoder nosi i odredene izazove. To ukljuuje pitanja vezana uz privatnost i sigurnost
pacijentovih podataka, potrebu za regulacijom novih tehnologija, te potrebu za obukom

zdravstvenih radnika za koriStenje digitalnih alata (Keesara et. al., 2020).

2.4.4. Bankarstvo
Digitalna transformacija je imala znadajan utjecaj na sektor bankarstva. Kako digitalna
tehnologija napreduje, tako se i ocekivanja korisnika mijenjaju, s potrebom za brzim i

prakti¢nim pristupom bankarskim uslugama koje su dostupne bilo gdje i bilo kada.

Digitalno bankarstvo obuhvaca sve od internetskih bankarskih platformi do mobilnih
bankarskih aplikacija. Mnoge banke sada nude usluge kao Sto su transferi sredstava, pla¢anje

racuna i provjera stanja racuna putem mobilnih aplikacija. Prema istrazivanju koje je provela
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The World Bank Group?®, 76% svjetske populacije posjeduje racun u banci, a vise od 50%

svjetske populacije koristi digitalne bankarske usluge.

Neke banke idu i korak dalje, koristeci digitalne tehnologije za inovacije u korisnickom
iskustvu. Na primjer, BBVA!!, $panjolska banka, razvila je uslugu koja korisnicima omoguduje
pregled financijskog zdravlja i personalizirane savjete putem mobilne aplikacije. Kako bi pruzila
ovu uslugu, BBVA koristi napredne analiticke tehnike za analizu financijskih podataka
korisnika'!. To su pocele uvoditi i banke u Hrvatskoj nudedi financijske savjete i prijedloge za

ulaganje novca u razne fondove i razne oblike stednje.

Druga klju¢na primjena digitalne transformacije u bankarstvu je upotreba umjetne
inteligencije. Mnoge banke sada koriste chatbotove i virtualne asistente za pruZanje usluga
korisnicke podrske 24/7. Ovi sustavi mogu odgovarati na uobicajena pitanja, pomoci

korisnicima da izvrSe transakcije ili usmjeriti korisnike na odgovarajuce kanale podrske.

Takoder, neke banke koriste umjetnu inteligenciju za poboljSanje sigurnosti i spre¢avanje
prijevara. Na primjer, Mastercard!? koristi algoritme strojnog uéenja za analizu transakcija u
realnom vremenu i detekciju sumnjivih aktivnosti. Ovaj sustav moZe brzo identificirati
potencijalne prijevare i smanijiti broj laznih pozitivnih rezultata'?2. Mastercard je predstavio i
suradnju s poduzeéem Network International u sklopu koje je razvijeno rjesenje za
sprjeCavanje prevara koritenjem umjetne inteligencije?. To je vrlo bitno jer ¢e projicirani
gubici uzrokovani kartiénim prevarama do 2030. godine iznositi 49 milijardi ameri¢kih dolara,
a druga zanimljiva cinjenica je to da je 68% karti¢nih prevara u 2020. godini povezano uz

transakcije gdje nije koristena fizi¢ka kartica2.

Digitalna transformacija u bankarstvu nije bez izazova. Kako isti¢u Bughin et. al. (2017), banke
se moraju suociti s pitanjima poput sigurnosti podataka, pravilima o privatnosti i regulatornim

zahtjevima. Takoder, implementacija novih tehnologija zahtijeva znacajne investicije i

10 The World Bank Group (2021), The Global Findex Database 2021: Measuring Financial Inclusion and the Fintech
Revolution, dostupno na: https://www.worldbank.org/en/publication/globalfindex, pristupljeno: 27. lipnja 2023.
11 BBVA (2019), BBVA’s mobile banking app, the best in the world according to Forrester Research, dostupno na:
https://www.bbva.com/en/bbvas-mobile-banking-app-the-best-in-the-world-according-to-forrester-research/,
pristupljeno: 27. lipnja 2023.

12 Mastercard, Mastercard and Network International launch new Artificial Intelligence fraud-prevention solution,
dostupno na: https://www.mastercard.com/news/eemea/en/newsroom/press-releases/press-
releases/en/2023/february/mastercard-and-network-international-launch-new-artificial-intelligence-fraud-
prevention-solution/, pristupljeno: 27. lipnja 2023.
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promjene u organizacijskoj kulturi, no unatoc tim izazovima, digitalna transformacija je klju¢na

za buduc¢nost bankarstva (Bughin et al., 2017).

Ukratko, digitalna transformacija omoguéuje bankama da poboljSaju korisni¢ko iskustvo,
povecaju efikasnost, smanje troSkove i inoviraju svoje usluge. Bez obzira na izazove, digitalna
transformacija je neophodna za moderne banke koje Zele ostati konkurentne u digitalnom

dobu.

2.4.5. Promet i logistika
Promet i logistika su industrije koje su duboko transformirane kroz digitalnu transformaciju.
Digitalne tehnologije su dovele do stvaranja novih poslovnih modela, poboljSanja u¢inkovitosti

i produktivnosti, te pruzanja boljih usluga klijentima.

U domeni prometa, primjerice, digitalizacija je dovela do pojac¢ane uporabe telematike, GPS
pracenja i upravljanja flotama, poboljSavajudi tako kreiranje ruta, sigurnost, efikasnost goriva
i odrzavanje voznog parka (Nikitas et. al., 2020). Ove tehnologije takoder omogucuju bolje
upravljanje prometnim tokovima, smanjujuc¢i guzve na cestama i pridonoseci odrzZivosti.
Digitalna transformacija u prometu pruza niz prednosti koje doprinose vecoj ucinkovitosti i
sigurnosti. Uvodenjem inteligentnih prometnih sustava moguce je smanijiti guzve, optimizirati
rute prometnih sredstava i smanjiti emisije Stetnih plinova. Pametni semafori mogu se
prilagodavati trenutnim uvjetima na cesti, dok aplikacije za dijeljenje voznje i digitalne karte
omogucuju korisnicima bolje planiranje putovanja. Uz to, tehnologija voZnje bez vozaca, koja
je trenutno u razvoju, ima potencijal radikalno promijeniti nacin na koji se kreéemo i smanijiti
broj prometnih nesreéa. Prema istraZivanju McKinseya!3, primjena digitalnih rjeSenja u
urbanom prometu moZe smanijiti vrijeme provedeno u prometu za 15-20%, Sto donosi

znacajne ekonomske i ekoloske koristi.

U logistici, digitalizacija je omogudila bolju vidljivost i kontrolu nad lancem opskrbe, Sto
pomaze poduzeéima da optimiziraju zalihe, poboljSaju vremena isporuke i smanje troskove.
Pored toga, razvoj e-trgovine je uvelike promijenio nacin na koji se roba distribuira, a to ne bi

bilo mogucde bez digitalizacije.

13 McKinsey & Company (2019), Smart cities: Digital solutions for a more livable future., dostupno na:
https://www.mckinsey.com/capabilities/operations/our-insights/smart-cities-digital-solutions-for-a-more-
livable-future, pristupljeno: 28. lipnja 2023.
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Umjetna inteligencija i strojno ucenje takoder igraju sve vaZniju ulogu u prometu i logistici.
Primjerice, koriste se za optimizaciju ruta, predvidanje potraznje, te automatizaciju procesa

poput sortiranja i pakiranja (Pedroza et al., 2020).

Digitalna transformacija takoder dovodi do razvoja pametnog prijevoza, ukljucujuci
autonomna vozila, dijeljenje prijevoza i bespilotne letjelice za dostavu robe. Ove tehnologije

imaju potencijal da radikalno promijene nacin na koji putujemo i distribuiramo robu.

Ipak, kao i u drugim industrijama, digitalna transformacija u prometu i logistici takoder donosi
izazove. To ukljuéuje pitanja o sigurnosti i privatnosti podataka, potrebu za regulacijom novih

tehnologija i potrebu za obukom zaposlenika za koristenje novih digitalnih alata.

2.4.6. Turizam

Turizam je bio medu prvim industrijama koje su prosle proces digitalne transformacije zbog
njegovih specifi¢nih karakteristika poput nematerijalne prirode proizvoda i nemoguénosti
isprobavanja prije kupnje ¢ine ga idealnim za adaptaciju digitalnih tehnologija (Henama, 2018;
Crnojevac et al., 2010). Digitalne tehnologije pruzaju priliku za kreiranje dodatne vrijednosti u
turistickoj industriji (Marusic¢ et al., 2019). Beynon et al. (2013) definirali su digitalni turizam
kao podrsku iskustvu turista u svim fazama njihovog putovanja. Nadalje, turizam svjedoci sve

vecdoj uporabi praksi otvorene inovacije (Sker et al. 2019).

Povezano s turizmom posebno, prema Zentner i Spremi¢ (2021), dosad je bilo nekoliko faza
digitalne transformacije. S gledista digitalnih poslovnih modela promatranih u njihovom radu,
kljuéne promjene zapocele su krajem 20. stolje¢a s pojavom online turistickih agencija. Kako
Zentner i Spremi¢ (2021) isti€u, za razliku od tradicionalnih "brick-and-mortar" turistickih
agencija, ti novi akteri poceli su pruzati usluge posredovanja u putovanjima putem interneta.
Gledajuci dalje, 21. stolje¢e svjedocilo je pojavi nekoliko inovativnih digitalnih poslovnih
modela u turizmu (Zentner i Spremié, 2021). Neki od njih postigli su ogroman trzisni uspjeh,
pa su vodeca poduzeda s takvim digitalnim poslovnim modelima poznati globalni pruzatelji u

svojim podrucjima (Zentner i Spremic, 2021).

U kontekstu digitalnog turizma, razli¢iti poslovni modeli su postali vazni, posebno kad je u
pitanju pruzanje usluga smjestaja (Zentner i Spremié¢, 2021). Zentner i Spremic¢ (2021) u svome
radu provede studije slucaja triju dominantnih poduzeéa u digitalnom turizmu (Booking.com,

Airbnb i Tripadvisor) i daju uvid u to kako oni kreiraju dodatnu vrijednost u turistickoj industriji.
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Ta poduzeéa predstavljaju primjere kako se digitalni poslovni modeli mogu uspjesno
primijeniti u industriji turizma, i kako mogu radikalno transformirati tradicionalne prakse u
sektoru. Zentner i Spremic¢ (2021) zaklju¢uju da turizam nastavlja biti na ¢elu digitalne inovacije

medu svim industrijama.

2.4.7. Pametni gradovi

Koncept pametnih gradova se temelji na upotrebi digitalnih tehnologija za poboljsanje
kvalitete Zivota gradana i efikasnosti urbanog okruzenja. Ovdje loT igra klju¢nu ulogu,
omogucavajuci povezanost i inteligenciju u svemu, od javnog prijevoza do upravljanja
otpadom. Na primjer, pametna rasvjeta koristi senzore za automatsko podeSavanje
intenziteta svjetla u skladu s vremenskim uvjetima i prisutnosti ljudi, Sto rezultira ustedom
energije. Pametni parking sustavi koriste senzore za detekciju slobodnih parking mjesta i
omogucuju gradanima da brzo pronadu parking. Vise o primjerima primjene loT-a u gradovima

je opisano u poglavlju 3.3.

Barcelona je jedan od primjera gradova koji je iskoristio mo¢ digitalne transformacije. Koristeci
loT tehnologije, Barcelona je implementirala pametne sustave za parkiranje, osvjetljenje i

navodnjavanje koji poboljsavaju efikasnost i smanjuju potrosnju resursa (Schwab, 2016).

Uz to, integracija digitalnih tehnologija u javni prijevoz, kao $to su loT, umjetna inteligencija i
racunalstvo u oblaku, omogucuje bolju uskladenost s rasporedima, ucinkovitiju rutu i bolje

iskustvo za korisnike.

Kroz ove i brojne druge primjere, mozemo vidjeti kako digitalna transformacija, potaknuta
tehnologijama poput loT-a, umjetne inteligencije i racunalstva u oblaku, radikalno mijenja
nacin na koji poduzeca posluju i pruzaju vrijednost svojim korisnicima. Ove promjene donose
velike moguénosti, ali i izazove, a poduzeca koja ih najbolje iskoriste bit ée ona koja ¢e voditi

put prema digitalno transformiranom poslovnom svijetu.
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3. INTERNET STVARI KAO VAZAN CIMBENIK DIGITALNE TRANSFORMACIJE

Svijet u kojem Zivimo prolazi kroz znatne promjene koje su uvjetovane velikim napretkom
tehnologije. Jedna od tehnologija koja najviSe oblikuje nasu stvarnost, a ¢esto se spominje u

kontekstu digitalne transformacije, jest tehnologija Interneta stvari.

Kroz sljedeca tri potpoglavlja ove teme, osvrnut éemo se na koncept i specificnosti tehnologije
Interneta stvari, istraziti kako ova tehnologija utjece na proces digitalne transformacije i, kroz
stvarne primjere, razumjeti kako se loT koristi u gradovima za postizanje vece ucinkovitosti i

poboljsanje kvalitete Zivota.

3.1. Pojmovno odredenje i specifi¢nosti tehnologije Interneta stvari

3.1.1. Sto je tehnologija Interneta stvari?

lako ideja za tehnologiju Interneta stvari seze u rano razdoblje 1970-ih, kada su istrazivaci
poceli prepoznavati mogucénosti koje pruza umrezavanje informacijskih sustava i mobilnosti u
kombinaciji s lokacijama i aplikacijama, sam pojam Internet stvari se pojavio 1999. godine od
strane Kevina Ashtona koji je bio suosniva¢ Auto-ID centra na institutu za tehnologiju u

Massachusettsul®.

Hanes et. al. (2017) isti¢u da se Cesto kaze kako se pocetak loT-a dogodio izmedu 2008. i 2009.
godine jer je tijekom tih godina broj uredaja spojenih na internet prestigao broj svjetske
populacije. Iz toga se zakljucuje da s viSe "stvari" povezanih internetom nego ljudi u svijetu

zapocinje novo doba, krenuo je Internet stvari.

loT se mozZe definirati na razli¢ite nacine, no u sustini sve se svodi na jedno. loT se moze
objasniti kao koncept koji se odnosi na mrezu fizickih objekata (stvari) koji su povezani s
internetom, obi¢no putem bezi¢nih tehnologija, i sposobni su komunicirati s drugim uredajima

ili sustavima preko ugradenih senzora, procesora i hardvera.

Gelo (2019) spominje pojam loT ekosustav te istiCe da se on sastoji od pametnih uredaja s
omoguéenom mrezom koji koriste ugradene procesore, senzore i komunikacijski hardver za
prikupljanje, slanje i dijeljenje podataka prikupljenih iz okruzenja. Tu se naglasava

sveprisutnost i integracija tehnologije u suvremenom svijetu, omogucujuéi uredajima da

14 Britannica, Internet of Things, dostupno na: https://www.britannica.com/science/Internet-of-Things,
pristupljeno: 30. lipnja 2023.
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inteligentno komuniciraju i reagiraju na svoje okruzenje. loT uredaji dijele senzorske podatke
koje prikupljaju spajanjem na loT pristupnik (engl. gateway) ili drugi rubni uredaj gdje se
podaci Salju u oblak kako bi se skladistili i analizirali ili se pak lokalno analiziraju na rubnim
uredajima (Gelo, 2019). Tu treba napomenuti da uz sve veéi broj povezanih loT uredaja,
mogucnost brzog i ucinkovitog prikupljanja, obrade i reagiranja na prikupljene podatke
postaje kljuéna za inovacije i optimizaciju u razli¢itim industrijama. Uredaji obavljaju vedinu
posla bez ljudske intervencije, iako ljudi komuniciraju s uredajima kod konfiguracije i

podesavanija ili prilikom pristupanja podacima (Gelo, 2019).

Prema definiciji koju navode Miorandi et. al. (2012), loT se moZe smatrati globalnom
infrastrukturom za informacijsko drustvo koja omogudéuje napredne usluge razmjenom
podataka izmedu (fizickih i virtualnih) stvari na osnovu postojeéih i razvijajucih
interoperabilnih informacijskih i komunikacijskih tehnologija. To znaci da loT ne ukljucuje
samo hardverske komponente (poput senzora, procesora i mreznih uredaja), vec i softverske
komponente (kao Sto su protokoli, platforme i aplikacije) koje omoguéuju razmjenu podataka
i pruzanje usluga. Takoder, Miorandi et. al. (2012) isticu da se koncept loT-a ¢esto koristi za
opisivanje scenarija u kojima se objekti iz fizickog svijeta mogu povezati s digitalnim

informacijama, stvarajuéi moguénosti za nove vrste interakcija i poslovnih modela.

Prema strucnjacima iz poduzeéa McKinsey (2022), Internet stvari se odnosi na povezivanje
fizickih uredaja s internetom kroz ugradene senzore, softver ili tehnologiju koja omoguéava
tim uredajima razmjenu podataka sa svijetom oko sebe. Primjeri tih uredaja mogu biti
pametne brave, kamere, Zarulje, uti¢nice i ostalo. Podaci s tih uredaja se mogu koristiti za
razliCite primjene, ukljucujuci analizu podataka, automatizaciju i kontrolu procesa, prediktivno
odrzavanje i mnoge druge (McKinsey, 2022). Takoder, stru¢njaci iz poduzeé¢a McKinsey (2022)
naglasavaju da loT koristi razne tehnologije kako bi povezao digitalni i fizicki svijet putem
fizickih objekata s ugradenim senzorima i aktuatorima. Senzori sluZe za nadziranje stvari poput
temperature, vlage, kretanja ili bilo kakve druge promjene u okolisu, dok aktuatori primaju
signale od senzora i zatim rade nesto kao odgovor na te promjene (McKinsey, 2022). Senzori i
aktuatori komuniciraju putem Zzi¢nih (na primjer Ethernet) ili bezi¢nih (na primjer WiFi,
mobilnih) mreza s ra¢unalnim sustavima koji mogu nadzirati ili upravljati zdravljem i radnjama

povezanih objekata i strojeva (McKinsey, 2022).
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Borgia (2014) objasnjava da se Internet stvari moZe konceptualizirati kao mreza objekata,
uredaja, vozila, zgrada i drugih stavki, ukljucujuci ljudska bica, koji su opremljeni jedinstvenim
identifikatorima i sposobni su prenositi podatke preko mreze bez potrebe za ljudskom
interakcijom. Ova tehnologija pruza platformu za ucinkovitu komunikaciju s uredajima, ¢esto
putem oblaka, sto omogucuje stvaranje, analizu i distribuciju podataka na nacine koji nisu bili

mogudi prije (Borgia, 2014).

Perera et. al. (2017) isticu da Internet stvari predstavlja paradigmu u kojoj se svakodnevni
objekti mogu povezati na internet i upravljati njima putem bilo kojeg pristupaénog mreznog
sucelja. Ona koristi tehnologije kao $to su senzorske mreze, mobilne komunikacije i oblak kako
bi omogudila nova podrucja primjene, uklju¢ujudi, ali ne ogranicavajuci se na, zdravstvenu

skrb, industriju, transport i infrastrukturu (Perera et. al., 2017).

Na pocetku, pristup loT tehnologijama bio je znatno ogranicen te su se uglavnom koristile u
industrijskim okruzenjima. Medutim, razvojem tehnologije i padom cijena senzora i procesora,
loT uredaji su postali dostupni Siroj publici, Sto je omogucilo njihovu sveprisutnost u svim
aspektima Zivota, ukljuujuéi kucanstva, transport, zdravstvo, industriju, poljoprivredu, i
mnoge druge. Specificnost loT tehnologije leZi u njenoj sposobnosti da prikuplja, prenosi,
pohranjuje i analizira velike koli¢ine podataka s velikim brojem uredaja. Ovi podaci mogu biti
izuzetno korisni za pruzanje boljih usluga, unapredenje procesa, ucinkovito upravljanje
resursima i razvoj novih proizvoda i usluga. Slika 2 grafi¢ki prikazuje koli¢inu loT uredaja u
milijardama u periodu od 2019. do 2030. s pretpostavkama za iduce godine izradena od strane
poduzeda Statista (2022). Prema njihovim pretpostavkama, do kraja 2030. godine bi trebalo

postojati skoro 30 milijardi loT uredaja.
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Slika 2. Broj IoT uredaja u milijardama
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Izvor: Statista, (2023), Broj IloT povezanih uredaja na svijetu [Grafikon], preuzeto s

https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/

Strucnjaci iz poduzeca McKinsey (2022) procjenjuju da ¢e ekonomski uc¢inak loT-a do kraja
2030. godine dosegnuti potencijalnu globalnu vrijednost od 12.5 bilijuna americkih dolara,

ukljucujudi vrijednost koju ostvaruju potrosaci i korisnici loT proizvoda i usluga.

Hanes et. al. (2017) isticu znacajan porast broja internetski povezanih uredaja u proteklim
godinama, predvidaju¢i temeljne promjene u medusobnoj interakciji ljudi, poduzeca i
njihovog okruZenja. Povezivanje objekata u realnom vremenu omogucuje odlucivanje
utemeljeno na preciznim informacijama, $to dovodi do veée efikasnosti sustava i procesa,
stvaranja inovativnih usluga koje Stede vrijeme i doprinose unapredenju kvalitete Zivota

(Hanes et al., 2017).

Sustav moZe biti veoma jednostavan, ali s druge strane moze biti i veoma kompleksan. Sve
ovisi o tome koji su koristeni protokoli i Sto sve ¢ini jedan takav pametan sustav. Najcesca
primjena loT-a je vidljiva u pametnim ku¢ama, medutim sve viSe velikih poduzeca ulaze u
automatizaciju i olakSavanje poslovanja pretvarajuéi tradicionalne tvornice u pametne

tvornice. Kako se tehnologija sve viSe razvija, cijena pametnih uredaja je sve niZa, a
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zastupljenost i mogucénost kupnje u dudanima sve veca. Zbog toga sve viSe kucanstava

implementira pametne uredaje u svoj dom.

Osim Sto se na Internet stvari gleda kao evoluciju interneta, loT takoder pokreée i evoluciju
industrije. ,Svjetski ekonomski forum“ je 2016. godine nazvao evoluciju Interneta i utjecaj loT-
a kao "Cetvrtu industrijsku revoluciju" (Hanes et al., 2017). loT, s naglaskom na digitalizaciju
proizvodnje i usluga, stavlja primjenu naprednih tehnologija u srediSte pozornosti. Osim loT-
a, koji ima klju¢nu ulogu, tu su i umjetna inteligencija, obrada velikih koli¢ina podataka,
raCunalstvo u oblaku i druge tehnologije. loT se temelji na komunikaciji putem mreze ili nekih
drugih oblika prijenosa kao S$to je Bluetooth ili primjerice RFID (engl. Radio-frequency
identification) koji radi na principu radijske frekvencije. Definitivno je prisutan u svim poljima,
od kuéanstva, autoindustrije, financija, zdravstva, pametnih gradova, energetike i brojnih
drugih podrudja. Internet stvari, kao koncept povezivanja razli¢itih uredaja s internetom kako
bi prikupljali, dijelili i koristili podatke, otvara brojne nove mogucnosti u svim aspektima
drustva, od industrije, transporta, do domacinstava i gradova. Cilj loT-a je povezati
nepovezano tako da je sve medusobno umrezeno, integrirano i dostupno na internetu. U
konacnici, smisao Interneta stvari je omoguditi ljudima putem ICT (engl. information and
communication technology) tehnologija Zivjeti kvalitetnije, raditi pametnije, generirati

prihode i smanjiti troskove.

Ova tehnologija, koja je isprepletena s drugim kljuénim digitalnim tehnologijama kao Sto su
umjetna inteligencija, analitika podataka i racunalstvo u oblaku, postaje temeljni pokretac
digitalne transformacije. Osim automatizacije doma, loT pruza poduzeéima moguénost
praéenja rada svojih sustava uzivo, omogucujuéi im detaljan pregled razli¢itih segmenata
poput ucinkovitosti strojeva, logistike, lanaca opskrbe i upravljanja odrZavanjem. Ova
tehnologija zahvada Sirok spektar industrija ukljucujuéi zdravstvo, financije, poljoprivredu,
automobilsku industriju, graditeljstvo, proizvodnju, naftnu industriju te doprinosi razvoju
pametnih gradova optimiziraju¢i promet, ekonomicnost ulicne rasvjete, parkiranje, video

nadzor za sigurnost, upravljanje otpadom i druge sektore.

3.1.2. Arhitektura tehnologije Interneta stvari
Arhitekturni odbor ,Svjetskog loT foruma” (engl. loT World Forum, 10TWF), koji predvode

predstavnici poduzeca kao sto su Cisco, IBM, Rockwell Automation i brojni drugi, objavio je
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2014. godine arhitekturni model loT-a koji se sastoji od sedam slojeva®®. lako postoje razni
modeli, model loTWF-a nudi ¢is¢i, pojednostavljeni prikaz loT-a i ukljucuje rubno racunalstvo
(engl. edge computing), spremanje podataka te pristup njima. Svaki od sedam slojeva ima
svoju funkcionalnost, a sigurnost je zastupljena na svakome od njih. Slika 3 prikazuje
spomenuti model. Referentni model definira skup razina s kontrolom koja se prozima od
sredista (ovo moZe biti usluga u oblaku ili namjenski podatkovni centar), do ruba, Sto ukljucuje
senzore, uredaje, strojeve i druge vrste inteligentnih krajnjih ¢vorova (Hanes et al., 2017).
Opcenito, podaci putuju prema gore stogom, polazeci od ruba, i idu prema sjeveru prema

sredistu. Koristenjem ovog referentnog modela mozemo postici sljedece (Hanes et al., 2017):

J rastaviti problem loT-a na manje dijelove,

J identificirati razli¢ite tehnologije na svakom sloju i kako su povezane jedna s
drugom,

. definirati sustav u kojem razli¢ite dijelove mogu isporucditi razli¢iti dobavljaci,

J imati proces definiranja sucelja koje vodi do interoperabilnosti,

J definirati slojeviti sigurnosni model koji se primjenjuje na prijelaznim tockama

izmedu razina.

U nastavku se poblize razmatraju svaki od sedam slojeva referentnog modela loT-a (Hanes et

al., 2017) :

J Sloj 1: Sloj fizickih uredaja i kontrolera (engl. Physical Devices and Controllers Layer)
o Prvisloj loT referentnog modela je sloj fizickih uredaja i regulatora. Ovaj je sloj
dom "stvarima" u Internetu stvari, ukljucujudi razlicite krajnje uredaje i senzore
koji Salju i primaju informacije. Veli¢ina ovih "stvari" moZe varirati od gotovo
mikroskopskih senzora do ogromnih strojeva u tvornici. Njihova primarna
funkcija je generiranje podataka i mogucénost primanja upita i/ili kontrole preko
mreze. Tu primarno govorimo o senzorima i aktuatorima.
J Sloj 2: Sloj povezanosti (engl. Connectivity Layer)
o U drugom sloju referentnog modela loT-a fokus je na povezanost. Najvaznija

funkcija ovog loT sloja je pouzdan i pravovremen prijenos podataka. Tocnije,

15 IncludeForum, The IoT World Forum (loTWF) Standardized Architecture, dostupno na:

https://www.includehelp.com/iot/the-iot-world-forum-iotwf-standardized-architecture.aspx, pristupljeno: 5.
srpnja 2023.
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ovo ukljucuje prijenose izmedu uredaja iz prvog sloja i mreze te izmedu mreze
i obrade informacija koja se odvija na razini 3 (sloj rubnog racunalstva).

o Kao $to mozete primijetiti, sloj povezanosti obuhvac¢a sve mrezne elemente
loT-a i zapravo ne pravi razliku izmedu last-mile mreie (mreZza izmedu
senzora/krajnje tocke i loT pristupnika), pristupnika i backhaul mreze.

Sloj 3: Rubni sloj (engl. Edge Computing Layer)

o Cesto se naziva i sloj ,magle” (engl. Fog Layer).

o Naovom je sloju naglasak na smanjenju podataka i pretvaranju mreznih tokova
podataka u informacije koje su spremne za pohranu i obradu od visih slojeva.
Jedno od osnovnih nacela ovog referentnog modela je da se obrada informacija
pokreée Sto je moguce prije i Sto je moguce blize rubu mreze.

o Jos jedna bitna funkcija ovog sloja je evaluacija podataka jesu li pogodni za
filtriranje i agregiranje prije nego li se 3alju prema viSim slojevima. To
omogucuje ponovno formatiranje i dekodiranje podataka Sto olak$ava obradu
drugim sustavima.

Sloj 4: Sloj akumulacije podataka (engl. Data Accumulation Layer)

o BiljeZi i pohranjuje podatke kako bi ih koristile aplikacije kada zatrebaju.
Pretvara podatke temeljene na dogadaju (engl. event-based data) u obradu
temeljenu na upitima (engl. query-based processing).

Sloj 5: Sloj apstrakcije podataka (engl. Data Abstraction Layer)

o Uskladuje vise formata podataka i osigurava konzistentnu semantiku iz
razli¢itih izvora. Potvrduje da je skup podataka cjelovit i objedinjuje podatke na
jednom mijestu ili u viSe spremista podataka koristeci virtualizaciju.

Sloj 6: Aplikacijski sloj (engl. Applications Layer)

o Interpretira podatke pomocu softverskih aplikacija. Aplikacije mogu nadzirati,
kontrolirati i pruzati izvjeSéa na temelju analize podataka.

Sloj 7: Sloj suradnje i obrade (engl. Collaboration and Processes Layer)

o Konzumira i dijeli podatke o aplikaciji. Suradnja i komunikacija loT informacija
Cesto zahtijeva viSe koraka, a to je ono Sto 10T cini korisnim. Ovaj sloj moze
promijeniti poslovne procese i donijeti istinsku vrijednost i pogodnosti koje

pruza loT.
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Slika 3. loTWF referentni model loT-a

IoTWF referentni model Internet stvari

Sloj suradnje i obrade

- dijeljenje podataka o aplikaciji

Aplikacijski sloj

« interpretacija podataka kroz razne aplikacije

Sloj apstrakcije podataka

« uskladuje formate podataka

Sloj akumulacije podataka

- biljeZi i pohranjuje podatke za potrebe
aplikacija

Rubni sloj

» fog layer
« obrada podataka sto blize rubu mreze

Sloj povezanosti

+ pouzdan i pravovremen prijenos podataka

Sloj fizickih uredaja i regulatora

» senzori
» aktuatori

3.1.3. lzazovi tehnologije Interneta stvari

Internet stvari je tehnologija koja je posljednjih godina znatno oblikovala svijet u kojem Zivimo,
donosedi brojne prednosti i otvarajuéi nova podrucja primjene. loT omogucuje povezanost
fizickih uredaja s internetom, omogucavaju¢i komunikaciju i razmjenu podataka izmedu
uredaja i drugih sustava. Kroz upotrebu senzora, umrezenih uredaja i racunalstva u oblaku,
loT nudi napredne moguénosti u automatizaciji, analizi podataka, kontroli procesa,
prediktivnom odrZavanju i mnogo vise. loT ima mnogo prednosti i noviteta koje donosi s$to
ljudi i prepoznaju, a kao posljedica se vidi konstantan rast broja pametnih uredaja, kako u

kuc¢anstvima tako i u raznim industrijama.
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Borgia (2014) istice da loT donosi revolucionarne promjene u nas svakodnevni Zivot i
poslovanje, pruzajuéi Sirok spektar mogucnosti za poboljSanje ucinkovitosti, proizvodnje,
zdravstva, transporta i drugih industrija. Primjeri nekih od promjena su spomenuti u poglavlju
3.3. Medutim, kao i svaka napredna tehnologija, 10T se suocava s nizom izazova koji se moraju
rijeSiti kako bi se njegov potencijal u potpunosti iskoristio (Borgia, 2014). Narocito u kontekstu
sve veCe povezanosti i ovisnosti uredaja, klju¢no je prepoznati i pravovremeno adresirati
navedene prepreke. Ovi izazovi obuhvadaju, ali nisu ograniceni na, sigurnost, privatnost,

interoperabilnost, regulative, upravljanje podacima, skalabilnost i pouzdanost (Borgia, 2014).

Sigurnost je jedan od najistaknutijih izazova u loT ekosustavu. Hanes et. al. (2017) isti¢u da
veliki broj povezanih loT uredaja predstavlja veliku metu za potencijalne napade hakera. Kao
rezultat toga, rizik od gubitka ili krade osjetljivih podataka, oSteéenja uredaja ili cak
potencijalne kontrole nad uredajima od strane napadaca je vrlo realan. Ovi sigurnosni
problemi mogu imati ozbiljne posljedice, posebno kada su u pitanju uredaji koji upravljaju
kriticnim infrastrukturama ili medicinskim uredajima. Hanes et. al. (2017) isti¢u da je za
rieSenje ovog problema potrebno uspostaviti slozene sigurnosne protokole, kao i provoditi

redovite sigurnosne provjere i nadogradnje.

Pitanje sigurnosti je imperativ u posljednje vrijeme i najveci naglasak se stavlja na osiguranje
sigurnosti podataka i stjecanje povjerenja od strane korisnika. Veéi broj povezanih uredaja
nosi vedi izazov za sigurnost cjelokupnog sustava. Sigurnost loT-a se odnosi na metode zastite
povezanih uredaja, a one ukljucuju strategije, tehnike i alate koji stite loT uredaje od mogucih
kompromitiranja. U danasSnjem svijetu pojavljuje se sve viSe potencijalnih sigurnosnih

problema vezanih uz 10T, a neki od njih su:

e Ranjivost: loT uredaji nemaju ugraden sigurnosni sustav, te su zbog toga osjetljivi na
napade. Ranjivosti u aplikacijama i softverima za loT uredaje takoder mogu dovesti do
kompromitiranih sustava.

e Zlonamjerni softver: loT botnet malware najcesdéi je oblik zlonamjernog softvera (engl.
malware) u mrezi zarazenih uredaja (engl. botnet) koji pogada loT uredaje, te je
najprofitabilniji za kiberneticke kriminalce.

e Krada informacija: kao i kod svakog kontakta s internetom, postoji rizik od krade

osobnih i tehnicékih informacija.
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e Kompleksna okruzenja: okruzenja u kojima je medusobno spojeno barem deset loT
uredaja se definiraju kompleksnima, te ih je prakticki nemoguce kontrolirati zbog

slozene mreze medusobno spojenih funkcija.

Kao savjeti za sprje¢avanje mogucnosti kibernetickog napada predlazu se aZuriranje lozinke,
koriStenje enkripcije, odabir osobe zaduZene za sigurnost |oT uredaja, razni oblici zastite

softvera i segmentiranje i osiguravanje mreze.

Pitanje privatnosti povezano je s pitanjem sigurnosti. loT uredaji stalno generiraju i prikupljaju
podatke, ¢esto ukljuéujuéi i osobne podatke korisnika. To postavlja pitanje kako se ti podaci
koriste i tko ima pristup njima. Da bi se osigurala zastita privatnosti korisnika, nuzno je razviti
i implementirati ucinkovite mehanizme zastite privatnosti (Perera et. al., 2017). Neki od
primjera takvih mehanizama su: anonimizacija podataka, kriptografija, zastita na razini mreze
(vatrozid, virtualna privatna mreza i drugi mrezni alati) i pseudonimizacija. Takoder je klju¢no
osigurati da se korisnicki podaci koriste u skladu s propisima o zastiti podataka i da se korisnici

mogu informirati o tome kako se njihovi podaci koriste (Perera et. al., 2017).

Interoperabilnost je klju¢ni izazov u loT ekosustavu. S obzirom na veliki broj proizvodaca loT
uredaja, postoji ogromna raznolikost u hardveru, softveru i komunikacijskim protokolima koje
koriste. Kao $to isti¢u Miorandi et al. (2012), to mozZe rezultirati problemima u komunikaciji i
koordinaciji medu razli¢itim loT uredajima. Iz tog razloga, potrebno je razviti standarde i

protokole koji omogucduju interoperabilnost izmedu razli¢itih uredaja (Miorandi et al., 2012).

Regulacija je takoder bitan izazov u kontekstu loT-a. Razvoj regulativnog okvira koji se bavi
pitanjima poput upravljanja podacima, sigurnosti, privatnosti i interoperabilnosti u loT
okruZenju jest vrlo kompleksan i zahtjeva stalne prilagodbe zbog Cestih promjena u loT-u.
Boban i Weber (2018) takoder naglasavaju potrebu za stvaranjem ucinkovitih regulatornih

okvira koji ¢e omoguciti pravilnu upotrebu loT tehnologija i zastitu prava korisnika.

Upravljanje podacima odnosi se na izazove povezane s prikupljanjem, pohranom, obradom i
analizom podataka generiranih od strane loT uredaja. Velike koli¢ine podataka koje se
generiraju zahtijevaju sofisticirane algoritme i tehnike za analizu podataka kako bi se izvukle
korisne informacije. Osim toga, postavlja se pitanje pohrane velikih koli¢cina podataka i
pristupa istima (Borgia, 2014). Iznimno veliki broj generiranih podataka zahtijeva prostor,

energiju, snagu za skladistenje u podatkovne centre, ali i ucinkovite algoritme koji ¢e
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procesuirati i iSCitavati nestrukturirane podatke kako bi ih pretvorili u znacajne informacije
koje mogu donijeti profit, a za to sluZe analitika podataka, umjetna inteligencija i poslovna

inteligencija.

Skalabilnost je izazov jer se ocekuje da ¢e se broj loT uredaja dramati¢no povecati u sljedeéim
godinama (Statista, 2022). Sustavi koji podrzavaju loT moraju biti u stanju podrzati sve veci
broj uredaja bez kompromisa u performansama. Ovo uklju¢uje mreze, servere, baze podataka
i druge komponente infrastrukture koje moraju biti skalabilne da bi mogle podrzati rastudi broj
loT uredaja jer rastom broja uredaja raste i koli¢ina podataka. Takoder, namece se Cinjenica
da sve vedi broj uredaja i veca koli¢ina podataka zahtijevaju ve¢u potrosnju energije. To znaci
da ée se u buduénosti trositi sve viSe i viSe energije pa je potrebno usvojiti ekoloski odrzivi i

energetski ucinkoviti sustav Interneta stvari kako bi se to sprijecilo.

Pouzdanost je joS jedan klju¢ni izazov. loT uredaji su €esto kriti¢ni za operacije u kojima se
koriste, i stoga moraju biti pouzdani. Medutim, brojni faktori, ukljuujuéi hardverske i
softverske greSke, mrezne probleme i druge probleme, mogu utjecati na pouzdanost loT
uredaja (Stankovi¢, 2014). To se odnosi na fizicke kvarove uredaja, greSke u programskom
kodu, probleme s kompatibilno$¢u i sigurnoséu. Stoga, Stankovi¢ (2014) naglasava potrebu za
razvijanjem mehanizama koji ¢e osigurati pouzdanost loT uredaja i mreza, posebno u kritiénim

primjenama.

U odnosu na izazove koje nosi digitalna transformacija i koji su opisani u poglavlju 2.2.2, izazovi
koji se pojavljuju u loT-u su povezani uglavnom s uredajima i tehnicke su prirode uz pokoji
izazov vezan uz zakonske regulative. Razlika je prvenstveno takva jer se digitalna
transformacija bavi Sirim aspektima poslovanja i tehnoloskim promjenama, a loT se specificno

fokusira na povezivanje uredaja i njihovu sigurnost u mreznom okruzenju.

Unato¢ ovim izazovima, loT tehnologija ima brojne prednosti koje mogu donijeti znacajne
dobrobiti u razli¢éitim sektorima. Te prednosti ukljuuju poboljSanje ucinkovitosti i
produktivnosti kroz automatizaciju, moguénost stvaranja novih vrsta usluga, poboljSanje
kvalitete Zivota kroz uvodenje pametnih uredaja i usluga i poticanje inovacija kroz novi pristup
podacima i mogucénosti koje pruza loT (Almirall et. al.,, 2012). Stoga, unato¢ navedenim
izazovima, vazno je nastaviti istrazivanje i razvijanje loT tehnologija kako bi se iskoristio njen

puni potencijal i uspjesno rijesili izazovi koje sa sobom nosi.
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3.2. Utjecaj tehnologije Interneta stvari u procesu digitalne transformacije

Tehnologija Interneta stvari sve viSe utjeCe na razne aspekte naseg drustva i gospodarstva,
uklju€ujudi nacin na koji poduzeca posluju i pruzaju usluge svojim klijentima. Ovaj utjecaj, dok
digitalne transformacije, koristeci loT tehnologiju kao glavni pokretac svojih inicijativa. Zbog
toga loT igra kljuénu ulogu u digitalnoj transformaciji mnogih industrija i sektora.
Prepoznavanje nacina na koji loT tehnologija moZe potaknuti digitalnu transformaciju
omogucuje poduze¢ima da efikasnije koriste svoje resurse, poboljSaju operativnu

ucinkovitost, inoviraju proizvode i usluge te poboljSaju iskustvo korisnika.

Kroz integraciju loT-a, poduzeda su u moguénosti unaprijediti poslovne procese, omogudujudi
efikasnije operacije, smanjenje troskova i poboljsanje kvalitete usluga. Primjerice, loT uredaji
omogucuju stalno praéenje i analizu operacija u stvarnom vremenu, $to omogucava
poduzedima identifikaciju i rjeSavanje problema prije nego Sto dode do znacajnijeg prekida.
Kroz ovu upotrebu podataka, loT moze pomodi poduzeéima da poboljSaju svoju operativnu

ucinkovitost i u konacnici pobolj$aju svoje poslovanje (Berman, 2012; Bughin et al., 2017).

Dalje, 1oT otvara nove moguénosti za inovacije proizvoda i usluga. Povezivanje proizvoda s
internetom omogudéuje poduzeé¢ima pruzanje poboljSane, prilagodene i kontinuirano
azurirane usluge. Na primjer, automobilski proizvodaci sada su u moguénosti nadograditi
softver vozila na daljinu, dodajuci nove znacajke i funkcionalnosti bez potrebe za fizickom
intervencijom?!®. Ova sposobnost ne samo da poboljsava korisni¢ko iskustvo, veé takoder
stvara nove izvore prihoda i diferencijaciju na trzisStu. Kroz integraciju loT uredaja u poslovne
procese, poduzeéa mogu postici znacajna poboljSanja u operativnoj ucinkovitosti. loT uredaji
omogucuju prikupljanje, analizu i dijeljenje podataka u stvarnom vremenu, sto omogucava
poduze¢ima donosSenje bolje informiranih odluka, optimiziranje procesa i smanjenje
operativnih troskoval®. Primjerice, u proizvodnji, loT senzori mogu pratiti performanse
strojeva i opreme, predvidajuéi potrebu za odrzavanjem i smanjujuéi vjerojatnost

nepredvidenih kvarova (BCG, 2017).

16 Bosch, IoT device on wheels, Bosch Mobility, dostupno na: https://www.bosch-mobility.com/en/mobility-
topics/iot-device-on-wheels/, pristupljeno: 7. srpnja 2023.

47


https://www.bosch-mobility.com/en/mobility-topics/iot-device-on-wheels/
https://www.bosch-mobility.com/en/mobility-topics/iot-device-on-wheels/

Primjerice, u sektoru automobilske industrije, pametna vozila s 10T tehnologijom omogucuju
korisnicima pristup raznim uslugama, kao $to su daljinsko otklju¢avanje vozila, praéenje vozila
u stvarnom vremenu, dijagnostika vozila, a sve kroz mobilnu aplikaciju'’. Ove usluge ne samo
da poboljsavaju korisnicko iskustvo, ve¢ omogucavaju i novi model prihoda za proizvodace

automobila (McKinsey, 2018).

Takoder, loT ima potencijal za stvaranje novih trzisnih prilika. Kroz omoguéavanje novih
poslovnih modela, kao $to su "proizvod kao usluga" ili "isplativost kroz upotrebu", poduzeéa
mogu kreirati nove vrijednosne prijedloge i pristupiti novim trzistima (BCG, 2017). Primjerice,
poduzeca koja proizvode industrijsku opremu, poput dizalica ili strojeva za obradu metala,
mogu svoje proizvode ponuditi kao uslugu, napladujuci korisnicima na temelju stvarne

upotrebe, umjesto da prodaju opremu izravno (BCG, 2017).

Kroz primjenu loT tehnologija, poduze¢a mogu znacajno poboljsati korisnicko iskustvo. loT
uredaji mogu prikupljati podatke o korisnicima i njihovom ponasanju, omogucavajudi

poduzedima pruzanje personaliziranih usluga i proizvoda (Chui et. al., 2010).

Primjerice, u sektoru maloprodaje, loT tehnologija omoguduje razvoj pametnih trgovina koje
pruzaju personalizirano korisnic¢ko iskustvo. U takvim trgovinama, loT senzori mogu pratiti

ponasanje kupaca, omogucavajuéi trgovcima da pruze personalizirane ponude i preporuke®®.

Osim koristi za poduzeda, loT tehnologija takoder moze imati znacajne koristi za drustvo. Kroz
primjenu loT tehnologija u sektorima poput zdravstva, transporta i energetike, mogudée je

postiéi zna€ajna poboljsanja u kvaliteti Zivota.

Na primjer, u zdravstvu, loT uredaji poput pametnih satova i narukvica omogucuju praéenje
zdravstvenog stanja korisnika, pruzanje upozorenja u sluc¢aju nepravilnosti i omogucavanje
telemedicine, Sto moZe dovesti do boljeg zdravstvenog ishoda (Deloitte, 2021; Ericsson Nikola

Tesla'®). U sektoru transporta, loT tehnologija moZe omoguditi razvoj pametnih prometnih

17 Tesla, Order Your Tesla Model S Online, dostupno na: https://www.tesla.com/models/design#battery,
pristupljeno: 10. srpnja 2023.

18 Amazon, Amazon Go and Just Walk Out Shopping, dostupno na: https://www.amazon.com/, pristupljeno: 10.
srpnja 2023.

1% Ericsson Nikola Tesla, ICT rjesenja u zdravstvu, dostupno na: https://www.ericsson.hr/em-zdravstvo,
pristupljeno: 10. srpnja 2023.
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sustava koji optimiziraju protok prometa, smanjuju zagusenja i poboljSavaju sigurnost (Crnjac

Mili¢ et. al., 2020).

U sektoru energetike, 10T uredaji poput pametnih brojila i senzora mogu optimizirati potrosnju

energije, smanjujudi emisije staklenickih plinova i doprinoseci odrzivosti (Horvat i Raki¢, 2022).

Pored toga, loT pruza osnovu za razvoj pametnih gradova, domova i infrastrukture prometa.
Kroz povezivanje infrastrukture s internetom, gradovi mogu poboljsati u¢inkovitost i kvalitetu
raznih usluga, od prometa i parkiranja, do javne rasvjete i gospodarenja otpadom. Na primjer,
pametni semafori i senzori za parkiranje mogu poboljSati protoke prometa i smanjiti emisije
staklenickih plinova. U domovima, pametni termostati, svjetla i uredaji mogu pomoci smanjiti
potrosnju energije i stvoriti ugodnije Zivotno okruZenje. Ove poboljSane usluge ne samo da
poboljSavaju kvalitetu Zzivota gradana, vec¢ takoder doprinose ostvarenju odrzivijih i

ucinkovitijih gradova (Miorandi et al., 2012; Crnjac Mili¢ et al., 2020). ViSe o tome je napisano

uz konkretne primjere u poglavlju 3.3.

Ovo su samo neki od primjera utjecaja loT-a na proces digitalne transformacije, a s obzirom
da je dobar dio njih spomenut i u poglavlju 2.4 dodatno se potvrduje utjecaj loT-a u digitalnoj
transformaciji. loT je postao kljuéan instrument u orkestraciji digitalne transformacije,
mijenjajuci nacin na koji poduzeéa posluju i oblikujué¢i buduénost gospodarstva. Vazino je
napomenuti da, unato¢ mnogim prednostima, integracija loT-a takoder donosi izazove,
ukljucujudi pitanja vezana za sigurnost, privatnost, interoperabilnost i upravljanje podacima
(Borgia, 2014). Kako bi poduzeca u potpunosti iskoristila prednosti loT-a, bit ¢e potrebno

pravilno upravljanje ovim izazovima (Borgia, 2014).

3.3. Primjeri primjene tehnologije Interneta stvari u gradovima

Gradovi privlace ljude tako Sto nude bolje uvjete Zivota, posao, obrazovanje i razne oblike
razonode, ali se istovremeno nalaze pred velikim izazovima zbog odrzavanja ekoloske,
socijalne i gospodarske odrzivosti koja mora pratiti Sirenje gradova. Jedno od rjesenja je
digitalna transformacija gradova, a tehnologija Interneta stvari igra sve vecu ulogu u

transformaciji gradova Sirom svijeta.

Pametni gradovi predstavljaju koncept koji se odnosi na pametan nacin donosSenja odluka za
cijeli grad. Citav grad je osmisljen u procesu njegovog planiranja i izvrienja. Kako bi se grad
smatrao pametnim gradom, potrebno je prije svega razviti ,smart city” strategiju. Tu strategiju

49



je potrebno prilagoditi potrebama i interesima pojedinog grada i njegovih gradana. Na temelju
rada Europskog projekta Smart City, kao i brojnih drugih izvora u postojecoj literaturi grad se
smatra pametnim gradom ako ima barem jedan ¢imbenik koji se odnosi na jedan ili vise
sliede¢ih obiljezja: pametno gospodarstvo, pametni ljudi, pametna uprava, pametna

mobilnost, pametan okolis i pametan Zivot (Sliskovi¢ i Vrhovec, 2020).

Pametni gradovi, opremljeni loT tehnologijom, koriste podatke prikupljene s raznih uredaja
kako bi poboljsali kvalitetu Zivota stanovnika, ucinkovitost gradskih usluga i odrZivost. U
pametnim gradovima sami gradani svojom uklju¢enoscu, kreativnoséu i znanjima, u
suradnickom odnosu s javhom upravom i ostalim javnim dionicima, ustanovama i komunalnim
drustvima, usmjeravaju odrzivi razvoj grada u kojem Zive. U nastavku su navedeni neki od
najinovativnijih nacina na koje gradovi koriste loT. Gradovi i sela u Hrvatskoj prihvacaju svjetski

trend pametnih gradova te pametni gradovi i pametna sela polako postaju dio svakodnevice.

3.3.1. Pametno upravljanje energijom

Upravljanje energijom je jedan od klju¢nih aspekata pametnih gradova, a loT tehnologija igra
kljuénu ulogu u njemu. Gradovi postaju glavni pokretac u razvoju odrzivog gospodarstva. Prvi
korak u postizanju te odrZivosti je smanjenje koli¢ine utroSene energije i staklenickih plinova.
Cak 20% utrosene energije u svijetu otpada na rasvjetu i ¢ak 6% emisije staklenickih plinova2°.
Koncept pametne energetske mreze omoguéava bolje upravljanje i distribuciju energije kroz

sveobuhvatno povezivanje razli¢itih uredaja i sustava (Borgia, 2014).

loT tehnologija omogucuje bolje upravljanje distribucijom energije kroz takozvane pametne
mreze. Ovi sustavi koriste podatke prikupljene u stvarnom vremenu za bolje praéenje i
kontrolu potrosnje energije, omogucujuéi bolju ravnotezu izmedu proizvodnje i potraznje i
smanjenje gubitaka energije. Na primjer, pametna brojila omogudéavaju korisnicima i
pruzateljima usluga pracenje potroSnje energije u stvarnom vremenu, poboljSavajuéi time
energetsku ucinkovitost i omogucujuéi bolje upravljanje potroSnjom energije. loT uredaji
takoder mogu pruziti podatke za analizu i optimizaciju koristenja energije, Sto mozZe dovesti

do znacajnih usteda energije.

20 UN environment programme, The rapid transition to energy efficient lighting: an integrated policy approach,
dostupno na: https://www.unep.org/resources/report/rapid-transition-energy-efficient-lighting-integrated-
policy-approach, pristupljeno: 12. srpnja 2023.
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Pametna javna rasvjeta koristi 10T tehnologiju kako bi poboljsala energetsku ucinkovitost i
smanjila troskove. Senzori na svjetiljkama mogu detektirati kada je svjetlo potrebno (na
primjer, nocu ili u uvjetima slabe vidljivosti) i prilagoditi intenzitet svjetla. Osim Sto smanjuje
potroSnju energije, ova tehnologija takoder produljuje vijek trajanja svjetiljki. U nekim
slu¢ajevima, pametna rasvjeta moze se koristiti za pracenje prometa ili okolisnih uvjeta, poput
kvalitete zraka (Almirall et. al., 2012). Grad Skradin prvi je u Hrvatskoj u potpunosti zamijenio
cjelokupnu gradsku rasvjetu pametnim LED rjesenjima. Implementacija pametne rasvjete
moze dovesti do ogromnih uSteda s obzirom na to da trenutno oko 40-50% budzZeta za energiju
otpada na javnu rasvjetu?l. Trenutno najmodernija tehnologija su LED (engl. Light Emitting
Diode) lampe ¢ijom bi se primjenom smanjila potroSnja energije za 36%, Cetiri puta produljio
vijek trajanja lampi, a troSkovi odrzavanja smanijili do 50% (Tondo Smart Ltd, 2023). UStede u
energiji proizlaze iz smanjene potrosnje u vatima, namjeStanje zatamnjenja u odredenim
situacijama i slicno. Kako bi se najbolje iskoristila ova tehnologija i postigla najveca usteda,
lampe bi trebale biti umrezene kako bi se moglo njima upravljati i kontrolirati na daljinu Sto
omogucava automatsko informiranje o pregaranju lampi, a takoder omogucéava proaktivno

planiranje zamjene (Tondo Smart Ltd, 2023).

3.3.2. Inteligentni transportni sustavi

Transport i promet su temeljni dijelovi svake urbane infrastrukture. U svjetlu digitalne
transformacije, tehnologija Interneta stvari nudi nove prilike za njihovo unapredenje.
Integracijom senzora, povezanih uredaja i analitickih alata, loT optimizira ove kljuéne sustave,
doprinoseéi stvaranju odrzivih i efikasnih pametnih gradova. Inteligentni transportni
ekosustav omogucen loT-om unapreduje urbanu mobilnost premoséivanjem tradicionalne
infrastrukture kao $to je javni prijevoz s novitetima koje pokrece tehnologija. Takav ekosustav
stvara nove prilike za sve dionike, ukljuéujuéi tehnoloska poduzeéa fokusirana na loT koja nude
rieSenja za poboljSanje javnog prijevoza kako bi se bolje zadovoljile potrebe potrosaca, sto bi
rezultiralo poboljSanom ucinkovitosti i djelotvornosti. loT tehnologija omogucéuje pracenje
razli¢itih nacina prijevoza u stvarnom vremenu prikupljanjem i dijeljenjem relevantnih
podataka te povezivanjem razliCitih sustava za dinamicko poboljSanje usluga. Primjena loT

tehnologije u transportnim sustavima omoguéuje bolje upravljanje i nadzor prometa,

21 EnergyCities, The evolution of public lighting, from torches to smart services, dostupno na: https://energy-
cities.eu/the-evolution-of-public-lighting-from-torches-to-smart-services/, pristupljeno 13. srpnja 2023.
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optimizaciju ruta, smanjenje zastoja i poboljSanje sigurnosti. To znaci da senzori mogu pratiti
servisne potrebe vozila kako bi se izbjegli nepotrebni zastoji, dok korisnici mogu pristupiti
aplikaciji koja predlaze najucinkovitiju rutu koristeci razli¢ite nacine prijevoza. loT u
kombinaciji s dobro osmisljenim softverom za upravljanje voznim parkom takoder se moze
uhvatiti u kostac s drugim izazovima tocnim pracenjem vozila, osiguravanjem pravovremenog
odrZavanja i optimiziranih ruta, prikupljanjem podataka o koristenju radi poboljsanja usluge i
upotrebom pametnog punjenja i integracije pametne mreze. To smanjuje troSkove, optimizira
protok prometa i smanjuje vrijeme zastoja te Cini prijevoz pristupacnijim za putnike u

pametnim gradovima.

Primjeri koristenja loT-a u svrhu optimizacije transportne domene takoder ukljuuju upotrebu
senzora za pracenje uvjeta na cestama i senzora u vozilima za sprje€avanje sudara, upravljanje
semaforima u stvarnom vremenu za optimizaciju protoka prometa i pruzanje informacija
vozacima o uvjetima na cesti i dostupnosti parkirnih mjesta (Crnjac Mili¢ et. al., 2020). U nekim
gradovima, loT tehnologija koristi se za vodenje javnog prijevoza, omogucujuci tocno praéenje

autobusa ili tramvaja i pruzanje azuriranih informacija putnicima (Crnjac Mili¢ et. al., 2020).

Takoder, tu je i automatska kontrola putovnica na aerodromima koriste¢i RFID Cipove u
putovnicama, aplikacije za narucivanje taxi usluge s pra¢enjem lokacije vozila i informacija o
vozacu, rjeSenja za naplatu cestarina, praéenje guzvi preko mobitela putnika, tehnologija za

praéenje prtljage putnika na aerodromima ¢e omoguditi automatizirano pracéenje i sortiranje.

Gradovi mogu i u svoje mostove i ceste ugraditi pametne senzore koji prate njihovo stanje, sto

im omogucuje brze popravljanje oStecenja ili istroSenosti.

Sve u svemu, ove primjene loT-a u prijevozu pruZaju stanovnicima pametnih gradova
ucinkovitije i udobnije iskustvo putovanja unutar grada. Provodit ¢e manje vremena sjededi u

prometu i brze stizati na odrediste.

Sto se tice gradova u Hrvatskoj, grad Rijeka je lider po pitanju pametnog transporta i prometa.
Izmijenjena je cijela prometna infrastruktura (semafori i kruzni tokovi) gdje se svakodnevno
prati promet te se reguliraju semafori kako bi se izbjeglo stvaranje guzvi. Osiguran je i pametni
parking te pladanje usluge parkinga putem mobitela. Javni prijevoz je uskladen uporabom

tehnologija sto omogucduje pracenje javnog prijevoza i pladanje karata. Neke od aplikacija
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razvijenih u tu svrhu su ,Ricikleta“??> (aplikacija za iznajmljivanje elektri¢nih bicikala),
»,Smartica“?® (aplikacija za plac¢anja karata javnog prijevoza) i ,RijekaBus“?® (aplikacija koja
uzivo prati autobusni promet u gradu Rijeci). U javhom prijevozu Rijeke koriste se autobusi na
prirodni plin, a gradska Cisto¢a koristi vozila na elektriénu energiju i stlaéeni prirodni plin.
Razvijeni su i platforma za agregaciju podataka temeljena na loT-u u funkciji odlucivanja u
gradskom prometu i urbanoj mobilnosti i sustav za nadzor i upravljanje u funkciji odlucivanja
u gradskom prometu i urbanoj mobilnosti?*. Uz Rijeku, tu su jo3 i Zagreb i Split koji na sli¢ne
nacine svakodnevno unapreduju promet i prometnu infrastrukturu. | ostali gradovi sve vedi

imperativ stavljaju na promet i njegovu optimizaciju.

3.3.3. Pametno upravljanje otpadom

Upravljanje otpadom postaje sve sloZeniji problem za gradove, a loT pruZa inovativna rjeSenja
za poboljSanje tog procesa. Primjerice, postavljanje senzora na spremnik za otpad moze
signalizirati njegovu popunjenost i potrebu za praznjenjem, ¢ime se optimizira proces
prikupljanja otpada. Osim toga, loT tehnologije mogu se koristiti za praéenje i sortiranje
otpada, sto moze poboljsati recikliranje i smanijiti koli¢inu otpada koji zavrsi na odlagalistima

(Perera et. al., 2017).

Senzori na kantama za smedée i loT mogu doprinijeti i optimiziranju ruta za skupljanje otpada.
Senzori prikupljaju podatke koji se $alju na server za pohranu, a prikupljanje kanti za smeée po
ruti koja je odabrana ovisno o koli¢ini otpada se mozZe svakodnevno nadzirati. Time radnici
svakodnevno dobivaju azurirane rute na navigaciji. Rute se mogu odrediti prema prethodnim
iskustvima, ali se moZe prognozirati buduce stanje s obzirom na prognozu guzvi, troskova i

drugih faktora.

3.3.4. Pametne zgrade

Pametne zgrade koriste loT tehnologiju za kontrolu razli¢itih sustava u zgradama, poput
grijanja, ventilacije, klimatizacije, rasvjete i sigurnosnih sustava. Na primjer, senzori mogu
detektirati kada su prostorije prazne i automatski iskljuciti svjetla ili klima uredaje, ¢ime se

smanjuje potrosnja energije. Pametne zgrade takoder mogu koristiti IoT za praéenje kvalitete

22 Rjcikleta, dostupno na: https://ricikleta.rijeka.hr/hr/index.php, pristupljeno: 15. srpnja 2023.

23 Grad Rijeka, eUsluge, dostupno na: https://gov.rijeka.hr/mobilne-aplikacije/612, pristupljeno: 15. srpnja 2023.
24SmartRl, Connected Traffic u TRL 2 fazi, dostupno na: https://smart-ri.hr/connected-traffic-u-trl-2-fazi/,
pristupljeno: 15. srpnja 2023.
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zraka, detekciju pozara ili plina, kontrolu pristupa i mnoge druge aplikacije (Dobrilovi¢ et. al.,

2019).

Pametne zgrade koriste mreziu senzora i mikrocipova za sakupljanje i obradu podataka,
prilagodavajudi se potrebama poslovanja i pruzanja usluga. Takva tehnoloska infrastruktura
omogucava vlasnicima i upraviteljima zgrada da unaprijede pouzdanost i u¢inkovitost imovine,
smanje potrosnju energije, maksimiziraju iskoristivost prostora te umanje ekoloski otisak
svojih zgrada. U biti, pametne zgrade funkcioniraju kao Zivi, inteligentni sustavi koji

kontinuirano uce i prilagodavaju se.

Zgrade su odgovorne za 40% ukupne potrosnje energije na globalnoj razini i trec¢inu globalne
emisije stakleni¢kih plinova?>. Ucinkovitost zgrade moZe se uvelike poboljsati kada
infrastruktura postane pametna ugradivanjem senzora koji su medusobno povezani. Umjesto
misljenja o pametnoj zgradi kao hrpi gradevinskog materijala, potrebno ju je promatrati kao
dinamican, "Zivi" organizam koji sadrZi vie "Zivih" organizama (Zoldin, 2017). Zgrade su se
razvile od osnovnih, nenametljivih sklonista do tehnoloski naprednih struktura, pa ih poduzeéa
trebaju promatrati u novom svjetlu (Zoldin, 2017). Promatranjem na takav nacin, postaje lakse
razumjeti kako se pametna tehnologija gradnje proteZze u svaki dio gradevinskog plana, od
modeliranja do useljenja (Zoldin, 2017). U dobro osmisljenim zgradama (komercijalnim i

stambenim), pri izradi ovog sustava, razmatraju se stotine elemenata koji kada se svi uzmu u

obzir, zgrada moze dobro funkcionirati i usreciti svoje stanare (Link Labs, 2015).

Ovaj koncept se moze primijeniti i na manjem mijerilu, transformirajudéi tradicionalne domove
u pametne domove. Kroz integraciju loT uredaja, senzora i aplikacija, kuéanstva mogu
poboljsati kontrolu nad razli¢itim aspektima svog doma, od rasvjete, grijanja i hladenja, do
sigurnosnih sustava. Ova tehnologija omogucéava korisnicima daljinski nadzor i kontrolu,
ucinkovito koristenje energije i prilagodbu Zivotnog prostora prema njihovim individualnim

potrebama i zeljama.

3.3.5. Primjena Interneta stvari u zdravstvu
Zdravstveni sektor dozivljava brze promjene s obzirom na uvjete modernog doba, a

tehnologija Interneta stvari igra sve vazniju ulogu u oblikovanju buduénosti zdravstvene skrbi.

> WEF (2021), Why buildings are the foundation of an energy-efficient future, dostupno na:
https://www.weforum.org/agenda/2021/02/why-the-buildings-of-the-future-are-key-to-an-efficient-energy-
ecosystem/, pristupljeno: 16. srpnja 2023.
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S razvojem i Sirenjem loT tehnologije, zdravstvena skrb se sve vise digitalizira ¢cime se otvaraju
nove mogucnosti za unapredenje skrbi za pacijente, omogucava bolje praéenje i upravljanje

zdravstvenim stanjem pacijenata i poboljSava efikasnost zdravstvenih usluga.

telemedicinu, lije€nici mogu pruziti medicinsku skrb pacijentima na daljinu, $to je posebno
korisno za pacijente koji Zzive u ruralnim ili udaljenim podruéjima, starije osobe ili one s
kroni¢nim bolestima. loT uredaji omogucavaju daljinsko praéenje vitalnih znakova pacijenata,
omogucujuci lije¢nicima da kontinuirano nadziru zdravstveno stanje pacijenata i pruzaju
pravovremenu skrb kada je to potrebno (Dorsey i Topol, 2016). Ova vrsta pracenja moze
dovesti do ranijeg otkrivanja zdravstvenih problema i poboljsati kvalitetu skrbi za pacijente

(Dorsey i Topol, 2016).

Pametni nosivi uredaji, poput pametnih satova, narukvica i drugih uredaja, mogu kontinuirano
pratiti zdravstvene parametre korisnika, poput otkucaja srca, kvalitete sna, razine Secera u krvi
i mnogih drugih. Kako isticu Keesara et. al. (2020), ovi uredaji omogucavaju korisnicima da
aktivno sudjeluju u odrzavanju svog zdravlja, a prikupljeni podaci se mogu koristiti za
poboljsanje individualnih zdravstvenih rezultata i za informiranje javnozdravstvenih odluka na
populacijskoj razini. Njihova sve veéa popularnost pokazuje koliko je tehnologija postala
kljuéna u svakodnevnom pracenju i brizi o naSem zdravlju. Takoder, loT aplikacije mogu
pomodi pacijentima da bolje upravljaju svojim zdravstvenim stanjem, omogucujuéi im
praéenje simptoma, podsjecanje na uzimanje lijekova i komunikaciju s lije¢nicima (Keesara et.

al., 2020).

Robotika i automatizacija takoder igraju vaznu ulogu u transformaciji zdravstvene skrbi uz
pomoc¢ loT tehnologija. Na primjer, roboti mogu pomodéi u obavljanju preciznih kirurskih
zahvata, poboljsati efikasnost u bolnicama kroz automatizaciju odredenih zadataka i cak
pruziti drustvenu interakciju pacijentima u dugotrajnoj skrbi (Thakare et. al., 2022).
Digitalizacija upravljanja lijekovima ukljucuje potpuna rjeSenja za pracenje lijekova (engl.
track-and-trace), inae poznata kao sustavi upravljanja lijekovima zatvorene petlje (engl.
closed loop-medication management systems), od ljekarne do odjela pa sve do kreveta t;j.
pacijenta s pametnim, automatiziranim, potpuno integriranim digitalnim pristupom
(AmCham, 2023). Takoder, upotreba loT-a u upravljanju medicinskom opremom moze

poboljsati odrzavanje i dostupnost opreme (Deloitte, 2021). Prema AmCham (2023) koristi
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digitalizacije upravljanja puta lijeka i automatizacije u zdravstvenim ustanovama ukljucuju:
otpornije bolnicke sustave, pouzdanije informacije o dostupnosti lijekova, dostupnost
podataka iz stvarnoga svijeta u interoperabilnim sustavima, smanjivanje pogreSaka
uzrokovanih ljudskim faktorom i standardizacija te premoséivanje problema nedostatka

stru¢nog kadra i dobrobit zdravstvenih radnika.

Umjetna inteligencija i analitika podataka su klju¢ne tehnologije koje dopunjuju primjenu loT-
a u zdravstvenoj skrbi. Prema Statisti®®, trZiSte umjetne inteligencije u zdravstvu, koje je 2021.
godine bilo vrednovano na 11 milijardi americkih dolara, procjenjuje se da ¢e 2030. godine biti
vrijedno 187 milijardi americkih dolara. Al algoritmi mogu analizirati velike koli¢ine podataka
prikupljenih kroz loT uredaje kako bi identificirali obrasce, predvidjeli zdravstvene probleme i
informirali odluke o skrbi. Na primjer, Al moZe se koristiti za analizu podataka iz
elektrokardiograma (EKG) kako bi se identificirale abnormalnosti koje mogu ukazivati na rizik
od srcanih bolesti (Thakare et. al., 2022). Takoder, algoritmi strojnog ucenja mogu koristiti
podatke o pacijentima kako bi stvorili personalizirane planove lije¢enja i poboljsali rezultate

skrbi (Bughin et al., 2017).

Kroz primjene kao $to su telemedicina, pametni nosivi uredaji, robotika i automatizacija, Al i
analitika podataka, loT mozZe poboljsati pruzanje zdravstvene skrbi, omoguciti pacijentima da
bolje upravljaju svojim zdravljem i poboljsati efikasnost zdravstvenih usluga. Dok se loT sve
viSe koristi u zdravstvenoj skrbi, vaino je nastaviti istraZivati najbolje prakse za njegovu

implementaciju i rjeSavanje izazova kao $to su sigurnost, privatnost i interoperabilnost.

26 Statista, Artificial intelligence (Al) in healthcare market size worldwide from 2021 to 2030, dostupno na:
https://www.statista.com/statistics/1334826/ai-in-healthcare-market-size-worldwide/, pristupljeno: 17. srpnja
2023.
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4. STUDUA SLUCAJA: IMPLEMENTACIJA RIESENJA TEMELJENIH NA INTERNETU
STVARI U PODUZECU ERICSSON NIKOLA TESLA??

Ovo poglavlje posveéeno je detaljnom proucavanju implementacije loT rjeSenja u sklopu
projekata poduzeda Ericsson Nikola Tesla. Ericsson Nikola Tesla, kao jedan od globalnih lidera
u razvoju i primjeni naprednih digitalnih tehnologija, pruza idealan kontekst za proucavanje

prakti¢nih aspekata digitalne transformacije temeljene na loT-u.

Posebno, fokus je na dva odabrana projekta: jednom usmjerenom na transformaciju
transportnih sustava kroz loT tehnologije, a drugom na implementaciju loT rjeSenja u
kontekstu pametnih otoka i kuca. Oba projekta ilustriraju raznolikost moguénosti koje loT
pruza, od kojih su neki spomenuti u poglavljima 2.2.1i 3.2, ali i izazove koji se javljaju tijekom

implementacije i transformacije.

Proucavanje ovih projekata provodi se kroz kombinaciju kvalitativnih i kvantitativnih metoda,
s ciljem pruzanja sveobuhvatne i dubinske analize prakti¢nih aspekata primjene loT-a. Kroz
ovu studiju slucaja nastoji se odgovoriti na klju¢na pitanja o nacinu na koji loT tehnologije
transformiraju poslovne modele, operativne procese i pruzanje usluga, te kakav je njihov

utjecaj na pojedine domene.

U nastavku je opisan konkretni pristup koji se primjenjuje u ovoj studiji slu¢aja, uklju¢ujuci
metodologiju prikupljanja i analize podataka, kao i kriteriji za evaluaciju rezultata. Takoder su
pruzene i detaljne informacije o svakom od projekata, njihovim ciljevima, implementacijskim

strategijama i postignutim rezultatima.

Ova studija slucaja pruza priliku za produbljeno razumijevanje moguénosti i izazova koje loT
predstavlja u kontekstu digitalne transformacije, te kako se oni manifestiraju u stvarnom
svijetu. O¢ekuje se da ova analiza pruzi vrijedne uvide i prakti¢ne lekcije za akademsku

zajednicu, struc¢njake iz industrije, donositelje politika i druge zainteresirane strane.

4.1. Opis metodologije provedbe studije slu¢aja

U proucavanju implementacije loT rjeSenja u projektima u kojima je sudjelovalo poduzece

Ericsson Nikola Tesla, koristi se u nastavku opisana metodologija studije slucaja. Prema

27 U pripremi ove studije slu¢aja koridtena je interna dokumentacija u vidu prezentacija upravi, prezentacija
projektnom timu, prezentacija partnerima i suradnicima.
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pristupu koji predlazu Ivancié et. al. (2019), studija slu¢aja nam omogucuje da se izbliza prouci
nacin na koji loT rjeSenja utjeCu na poduzeda, ljude, razne segmente Zivota i na sam proces

digitalne transformacije.

Metodologija studije slu¢aja temelji se na prikupljanju i analizi podataka kako bi se pruzio
dubinski uvid u fenomen koji se proucava. U kontekstu ovog rada, to su loT projekti poduzeca
Ericsson Nikola Tesla koji se konkretno provode u gradu Rijeci i na otoku Unije. Kao $to su
Ivancic¢ et. al. (2019) istaknuli, studija slu¢aja omoguduje istraZivacu da istrazi kontekstualne

uvjete i razumije kompleksne stvarne situacije, a da pritom ne gubi iz vida detalje.

Konkretno, proucavanje implementacije loT-a u kontekstu pametnih otoka i kuéa omogucava
istrazivanje kako loT tehnologije mogu unaprijediti kvalitetu Zivota stanovnika, poboljsati
energetsku ucinkovitost i doprinijeti odrzivom razvoju. S druge strane, proucavanje projekta
pametnog transportnog sustava daje uvid u nacin na koji loT moZe unaprijediti u¢inkovitost i
sigurnost transportnih sustava te doprinijeti smanjenju prometnih guzvi i emisije staklenickih

plinova.

Podaci za ovu studiju slucaja prikupljeni su putem razlic¢itih izvora. To ukljuCuje internu
dokumentaciju projekta, izvjesStaje, upitnike dodijeljene kljuénim sudionicima projekta i
analizu dostupnih podataka. Svi su podaci potom analizirani kako bi se identificirali kljucni
uvidi i lekcije. Upitnici se sastoje od niza tvrdnji podijeljenih u kategorije, odnosno dimenzije
koje predstavljaju pojedini segment projekta, sukladno modelu koji predlazu Ivanci¢ et. al.
(2019). Vazno je napomenuti da su upitnici, prije slanja ispitanicima, dani na uvid osobama
koje su bile uklju¢ene u projekt i razumiju tematiku kako bi procijenili i komentirali njihovu
valjanost. Upitnike su ispunili struénjaci koji su sudjelovali u projektima u razlic¢itim ulogama.
Upitnici su koncipiran tako da za svaku tvrdnju postoji pet mogucih odgovora gdje se ispituje
koliko se svaki ispitanik slaze sa istom. Moguci odgovori su: u potpunosti se ne slazem (1), ne
slazem se (2), niti se slazem niti se ne slazem (3), slazem se (4), u potpunosti se slazem (5). Na
kraju, rezultat za svaku tvrdnju je prikazan kao prosjecna ocjena odgovora svih ispitanika na

temelju brojeva u zagradama.

U svakom slucaiju, cilj je razumjeti kako su ovi projekti koncipirani, dizajnirani i implementirani,
koje su se prepreke pojavile tijekom implementacije, i Sto je najvaznije, koje su bile njihove

posljedice i utjecaji na drustvo i ciljane segmente. Ova dubinska analiza pomaZze u boljem
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razumijevanju specificnosti primjene loT-a u kontekstu digitalne transformacije, kao i moguce

prednosti, izazove i rizike koji se mogu pojaviti na tom putu.

4.2. Ciljevi i oCekivani rezultati studije slucaja primjene tehnologije Interneta

stvari

Kroz ovu studiju slucaja, namjera je postic¢i nekoliko klju¢nih ciljeva. U svom najopc¢enitijem
obliku, studija slu¢aja usmjerena je na razumijevanje moguénosti koje loT pruza u kontekstu
digitalne transformacije, istrazujuéi specificne primjene u podrucju pametnih otoka i

pametnog prometa.

Prvi cilj je dublje razumjeti kako 10T tehnologija, kao klju¢ni element digitalne transformacije,
moze biti primijenjena u razli¢itom kontekstu, posebno u okviru pametnog otoka i pametnog
prometa. S obzirom na Sirok spektar mogudéih primjena loT-a, od kojih su neke navedene u
poglavlju 3.3, izbor ovih specifi¢nih projekata pruza nam mogucnost da se usredotocimo na
neke od najvaznijih i najperspektivnijih podrucja primjene loT-a. Cilj je analizirati kako su se
ove inicijative razvile, kako su se suocavale s izazovima tijekom implementacije i kakvi su
njihovi konacni rezultati. To mogu biti smanjenje troSkova, ubrzanje prometa, operativna
efikasnost, bolja upotreba resursa, poboljSanje ekoloske odrzivost i slicno. U tom procesu, cilj
je identificirati kljucne lekcije i dobre prakse koje bi mogle biti korisne za druga poduzeéa koja
razmisljaju o implementaciji loT rjeSenja. Takoder, Zele se identificirati glavniizazovi i prepreke

s kojima su se ovi projekti suocavali, kao i strategije koje su koristene za njihovo prevladavanje.

Drugi kljucni cilj ove studije sluéaja je razumjeti utjecaj ovih loT inicijativa na razlicite dionike.
To ukljuéuje ne samo direktne korisnike 10T rjeSenja (npr. stanovnike pametnih kuca il
korisnike pametnih transportnih sustava), vec i Siru zajednicu i okolis. Na primjer: Kakav je bio
utjecaj projekta pametnih otoka na odrzivost i kvalitetu Zivota na otoku? Kako je projekt
pametnog transporta pridonio smanjenju prometnih guzvi i emisija staklenickih plinova? Kroz
ove i slicne upite, cilj je razumjeti kako 10T moze pridonijeti rjeSavanju nekih od klju¢nih
drustvenih izazova s kojima se suo¢avamo danas. Takoder je vazno razumjeti kako su projekti
utjecali na samo poduzeée Ericsson Nikola Tesla, ukljuujuéi utjecaj na trziSnu poziciju,

strukturu poduzeda, vjestine i kompetencije zaposlenika.

Tredi cilj ove studije slucaja je analizirati kako su se loT projekti uklopili u Siru digitalnu

strategiju poduzeca Ericsson Nikola Tesla i lokalnih zajednica gdje su rjeSenja implementirana.
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loT je Cesto klju¢na komponenta digitalne transformacije, ali njegova implementacija i
integracija s drugim digitalnim inicijativama mogu predstavljati znacajan izazov. Kroz ovu
studiju slucaja, Zelimo razumjeti kako je Ericsson Nikola Tesla pristupio ovom izazovu, kako su
se prevladale prepreke i kako su se ostvarili sinergijski ucinci. Kako su se vjestine i
kompetencije zaposlenika razvijale tijekom projekta i pridonijele zavrSnom proizvodu? Kako
su lokalne zajednice pristupile ovom izazovu? Kako se loT projekt integrirao s ostalim
digitalnim inicijativama? Kako je lokalno stanovniStvo utjecalo na provodenje projekata?
Odgovori na ova pitanja mogu nam pomo¢i da bolje razumijemo kako loT projekti mogu

poticati organizacijsku promjenu i transformaciju.

S obzirom na spomenute ciljeve, oekuje se da rezultati ove studije sluc¢aja pruze vazne uvide
u proces implementacije loT projekata, kao i u njihove posljedice i utjecaje. Ovi rezultati
takoder mogu pridonijeti boljem razumijevanju mogucnosti i izazova povezanih s loT-om, te
kako se ove tehnologije mogu koristiti za poticanje digitalne transformacije. Kroz ovaj proces,
Zelja je da ova studija slucaja pridonese Siroj raspravi o ulozi loT-a u oblikovanju buduénosti
gradova, domova i transportnih sustava. Konacno, ova studija slu¢aja trebala bi pridonijeti
prepoznavanju potencijalnih smjernica za nadolazeda istraZivanja u ovom podrudju,
istrazivanju buducih tendencija razvoja loT-a te formuliranju preporuka temeljenih na

rezultatima provedenog istraZzivanja.

4.3. Opis implementacije rjeSenja temeljenih na Internetu stvari

U ovom poglavlju fokus je na konkretnim aspektima implementacije rjeSenja temeljenih na
Internetu stvari u okviru studije slu¢aja. Implementacija loT tehnologija moZe biti sloZzen
proces koji ukljuCuje niz razlicitih faza i aktivnosti, ukljuCujuci planiranje, dizajn, testiranje,
implementaciju i odrzavanje. Kroz ovo poglavlje, pruiene su detaljne informacije o

implementaciji projekata.

Implementacija je obuhvacala dva glavna projekta - primjenu loT-a u pametnom transportnom
sustavu i razvoj pametnih otoka. Svaki od ovih projekata predstavlja jedinstvene izazove i
pruza razli¢ite mogucnosti, ali su oba usmjerena na poboljSanje ucinkovitosti, smanjenje

trosSkova i unapredenje kvalitete Zivota kroz digitalnu transformaciju.

Ovo poglavlje postavlja osnovu za detaljniju analizu svakog projekta i pruza sveobuhvatni uvid

u proces implementacije, isticu¢i kljuéne aspekte poput planiranja i strategije, ukljucenih
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tehnologija, izazova s kojima su se susretali te timova i resursa potrebnih za uspjesnu
implementaciju. Svaki projekt je pojedina¢no razmotren kako bi se osigurala cjelovita analiza

i razumijevanje cjelokupnog procesa implementacije.

4.3.1. Projekt CEKOM Connected Traffic

Projekt CEKOM Connected Traffic predstavlja istrazivacki pothvat usmjeren na unapredenje
kvalitete Zivota gradana kroz razvoj naprednih rjeSenja za urbani i multimodalni promet.
Projekt se zalaZe za inovacije i primjenu odrzivih, Cistih i energetski efikasnih metoda u
prometovanju. Aktivnosti projekta ukljuuju prilagodavanje prometnih tokova prema
individualnim potrebama te utjecaj na prometne navike i ponasanje. Connected Traffic (CT) je
jedan od 6 razvojnih projekata unutar krovnog projekta pod nazivom Centar kompetencija za
pametne gradove CEKOM koji vodi centar Smart RI. Partneri u provedbi projekta su: Alarm
Automatika, Apsolon, Combis, Ericsson Nikola Tesla, Pomorski Fakultet iz Rijeke, Rijeka
Promet i Smart Sense. Voditelj projekta Connected Traffic je bilo poduzeée Ericsson Nikola

Tesla i vrijeme trajanja projekta je tri godine.

Projekt je usmjeren na istrazivanje, razvijanje i primjenu strategija za povecanje energetske
efikasnosti u urbanom prometu, s krajnjim ciljem smanjenja upotrebe fosilnih goriva i emisija
staklenickih plinova, ¢ime se postiZze odrziv razvoj prometne infrastrukture grada. Upravo to
su neke od prednosti digitalne transformacije spomenute i u poglavlju 2.4.5, a ovdje se
detaljnije analiziraju kroz konkretan primjer. Spomenute mjere realizirane su uspostavom
naprednog informacijsko-komunikacijskog sustava za podrsku odluéivanju u gradskom i
multimodalnom prometu te upravljanju odrzivom mobilnos¢u. Kroz istrazivacke i razvojne
inicijative, oblikovani su elementi sveobuhvatnog sustava podrske odlucivanju namijenjenog
upotrebi unutar koncepta pametnih gradova, s posebnim fokusom na primjenjivost u sektoru

prometa.
Kao glavni rezultat istrazivanja i razvoja se isticu:

e razraden koncept i eksperimentalni razvoj koncepta platforme za agregaciju podataka
u funkciji odlucivanja u gradskom prometu i urbanoj mobilnosti,
e razraden koncept i eksperimentalni razvoj rjeSenja sustava za nadzor i upravljanje u

funkciji odlucivanja u gradskom prometu i urbanoj mobilnosti,
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e razraden koncept i eksperimentalni razvoj tehnoloskog rjesenja koriStenja i razmjene
resursa, infrastrukture i imovine na podrucju prometa koriStenjem paradigme
ekonomije dijeljenja,

e razraden koncept i eksperimentalni razvoj koncepta naprednih analitickih rjeSenja za
povecanje sigurnosti u sklopu pametnih gradova i

e razvoj tehnoloSkog koncepta i eksperimentalni razvoj integriranog sustava za podrsku

odlucivanju u gradskom prometu i urbanoj mobilnosti.

Razvijeni informacijsko komunikacijski sustav jest baziran na tehnologijama u oblaku, a on
omogucuje dohvat telekomunikacijskih i ostalih izvora podataka kao i administraciju podataka
s korisnickim ulogama. Rjesenje u oblaku je omogudilo integraciju elektronickih aplikacija za
unapredenje komunikacije i dostupnosti javnih i komercijalnih usluga prema gradanima i
poslovnim subjektima u gradu Rijeci. Tehnoloska rjeSenja u oblaku su, uz loT, jedan od nacina

primjene digitalne transformacije kao $to je opisano u poglavlju 2.1.

Platforma za agregaciju podataka je dizajnirana da sakuplja, obraduje i pruza pristup svim
relevantnim informacijama povezanim s prometnim sustavom. Ovaj sustav je dizajniran kao
modularan i prilagodljiv, sposoban za uklju¢ivanje raznih izvora podataka te za obradu kako
standardiziranih (kao Sto je standard DATEX Il) tako i nestandardiziranih podataka. Istrazivacki
fokus bio je na adaptaciji postojecih senzorskih sucelja na prometnoj infrastrukturi, razvijanju
standardiziranog sucelja za novonastale senzore, te analizi i razvoju procesa za efikasno

upravljanje podacima.

Nastavak istrazivackih i razvojnih napora bio je usmjeren na osmisljavanje i uspostavu
sveobuhvatnog integriranog sustava koji ukljucuje sustav za praéenje i upravljanje odlukama
u gradskom prometu, a namijenjen je ne samo prometnim sluzbama i poduzec¢ima vec i Siroj
upotrebi u kontekstu pametnih gradova. Putem razlicitih aplikativnih modula - kao Sto su
upravljanje mobilnoscu, statickim prometom, infrastrukturom, multimodalnim prometom,
nadzorom stanja prometa i sliéno - centar za upravljanje i nadzor sposoban je prosiriti svoje
funkcionalnosti. Takoder moze integrirati ve¢ postojece aplikacije orijentirane na promet, ali i
stvoriti temelje za razvoj novih modula koji prosiruju funkcionalnost sustava i podizu kvalitetu
Zivota u urbanim podrucjima. Pored toga, sustav, opremljen sustavima kontrole i senzorima
za rano otkrivanje anomalija, omogucava preventivno djelovanje radi poveéanja sigurnosti

ljudi i imovine. Analizirana je i testirana i sposobnost sustava za vizualizaciju, poslovnu i
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geoprostornu  analitiku, koriste¢i dostupne i novo-prikupljene podatke unutar

geoinformacijskog sustava.

Istrazivanje rjeSenja koncepta koristenja i razmjene resursa, infrastrukture i imovine na
podrucju prometa koriStenjem paradigme ekonomije dijeljenja omogucilo je razvoj rjesenja
zajednickog koriStenja resursa, infrastrukture i imovine. Stvaranje ovog rjeSenja temeljilo se
na uspostavi holistickog pristupa i razvijanju koncepta kolaborativnog djelovanja javnog i
privatnog sektora u razvijanju i provodenju modela prometnih rjeSenja utemeljenih na
ekonomiji dijeljenja. Ovaj pristup omogucava bolje iskoristavanje zajednicke infrastrukture,
resursa i imovine u prometu, s fokusom na zastitu okolisa, poveéanje energetske efikasnosti i
sigurnosti, te promicanje odrzivosti urbanih prometnih sustava. Koncept takoder podrzava
razvoj pametne urbane mobilnosti i gospodarskog razvoja uskladenog s principima odrZivog
razvoja kroz Siroko prihvacenu paradigmu ekonomije dijeljenja. U razvoju su predvidene
funkcije za stvaranje automatiziranih alarma koji aktiviraju planove djelovanja i operativne

procedure temeljene na analizi prikupljenih podataka.

Istrazivanje usmjereno na unapredenje sigurnosnih mjera unutar koncepta pametnih gradova
fokusiralo se na razvijanje postupaka koji, na temelju identificiranja incidenta, lokacije i ostalih
relevantnih parametara, odlucuje o primjeni skupa unaprijed odredenih akcija. Te akcije mogu
obuhvatiti mobilizaciju resursa i razlicite oblike komunikacije, poput distribucije informacija
eksternim sustavima ili kontakta sa relevantnim osobama ili sluzbama, te pruZiti odgovarajucée
upute odgovornim subjektima za daljnje djelovanje. Time se uspjesno rjeSava problem sa
sigurnosti, koji je naveden kao jedan od izazova digitalne transformacije u poglavlju 2.2.2.
Sustav omogucduje vizualizaciju podataka na geoprostornim digitalnim podlogama, statistiku i
izvjeScivanje. Projekt je takoder predvidao teorijsku razradu funkcionalnosti pojedinih
elemenata i procesa, te izradu planova izvodljivosti, koji preporucuju moguée modularne
razvojne pravce, koji ovise o planovima, mogucnostima i prioritetima upravljackih tijela
odgovornih za gospodarenje i upravljanje pojedinim dijelovima prometnog

sustava/infrastrukture.

Razvoj integriranog sustava za podrsku odlucivanju u gradskom prometu i urbanoj mobilnosti
omogucava uspostavu integriranog rjesenja koje ukljucuje sve navedene elemente, u funkciji
kvalitetnije integracije podatkovnih i poslovnih procesa i s ciljem boljeg i kvalitetnijeg
upravljanja prometom i odrzivom mobilno$éu u sklopu pametnih gradova.
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Elementi i proizvodi projekta su:

1. Platforma za agregaciju podataka u funkciji odlucivanja u gradskom prometu i urbanoj

mobilnosti,

2. Sustav za nadzor i upravljanje u funkciji odluc¢ivanja u gradskom prometu i urbanoj

mobilnosti,

3. Sustav zajednickog koriStenja resursa, infrastrukture i imovine kroz paradigmu

ekonomije dijeljenja ,ShaRIng”,

4. Sustav napredne analitike za poveéanje sigurnosti u sklopu pametnih gradova,

5. Integrirani sustav za podrsku odlucivanju u gradskom prometu i urbanoj mobilnosti.

U svrhu izrade sustava koristene su sljedece ,stvari“:

e Mjerne stanice za pracenje kvalitete zraka uz prometnice:
o Elektrokemijski senzori plinova,

o Opticki senzori lebdedih Cestica,

o

Senzor buke.

e Meteo senzori:

o

(@]

o

o

o

Temperatura,
Relativna vlaznost,
Tlak,

Smjer i brzina vjetra,

Koli¢ina padalina.

e Specifi¢ni meteo senzori:

o

o

o

Horizontalna vidljivost,
Temperatura kolnika,

Pojava vode ili leda na kolniku.

e Al senzori za pra¢enje prometa:

o

o

Brojanje prometa,
Klasifikacija prometa,
Prepoznavanje tablica,

Brojanje pjesaka.
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Vazino je napomenuti da je projekt proveden do razine tehnoloske spremnosti 6 (engl.
Technology readiness level, TRL) $to znaci da je prototip visoke razine testiran u planiranom
okruzenju s performansama blizu ocekivanim. Prototip se ispituje u relevantnom okruzenju.
Sustav ili postupak demonstracija provodi se u operativnom okruzenju. Idué¢i korak je

implementacija proizvoda u stvarni svijet.

U svrhu istraZzivanja uspjesnosti projekta CEKOM Connected Traffic izraden je upitnik s
izjavama podijeljenim prema kategorijama ovisno na koji segment se odnose. Rezultati

upitnika i sam upitnik su prikazani u poglavlju 4.4.1.

4.3.2. Projekt Insulae h2020

Povecanje obnovljivih izvora energije, energetske ucinkovitosti, skladistenja i ¢istog transporta
klju€ni su izazovi koji mogu dovesti do stabilnije opskrbe jeftinijom i ¢iS¢om energijom, kao i
do energetske samodostatnosti otoka i sigurnosti opskrbe, pridonoseci borbi protiv klimatskih
promjena. Osim toga, ulaganja u Cistu energiju mogu koristiti lokalnom stanovnistvu, stvoriti

lokalna radna mjesta i rast, potaknuti turizam i bolje o€uvati okolis.

Sve u svemu, dekarbonizacija otoka povecat ée i njihovu otpornost i ekonomsku odrzivost ¢ime
¢e donijeti znacajne koristi uklju¢ujuéi ublazavanje klimatskih promjena i prilagodbu,
smanjenje deficita trgovinske bilance, manju izloZzenost nestabilnim cijenama goriva,
samopouzdaniju opskrbu elektricnom energijom, nize ekoloske rizike povezane s uvozom
fosilnih goriva kao i visestruke ucinke kroz naucene lekcije na lokalnoj razini, u regiji i
medunarodno. Dekarbonizacija, koja je prepoznata kao jedna od prednosti digitalne
transformacije u poglavlju 2.2.1, kroz ovaj projekt dobiva svoju konkretnu primjenu i

demonstraciju u stvarnom svijetu

Upravo s obzirom na sve navedene &imbenike i imperative, nastao je projekt Insulae h2020%8
koji pridonosi inicijativi za €istu energiju za otoke Europske Unije pruzanjem alata za planiranje
ulaganja (engl. Investment Planning Tool, IPT) koji moZe izraditi akcijske planove za otoke za
proizvodnju vlastite odrzZive i jeftine energije. Projekt je financiran sredstvima Europske unije

u sklopu Horizon 2020 programa istraZivanja i inovacija. Projekt ukljucuje 27 partnera i ukupni

28 Insulae, O projektu, dostupno na: https://insulae.wp.fsb.hr/o-projektu/, pristupljeno: 23. srpnja 2023.
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proracun veci od 12 milijuna eura, a fokusiran je na dekarbonizaciju otoka koja je klju¢na kako

za postizanje klimatsko-energetskih ciljeva, tako i za bolju kvalitetu Zivota na otocima.

Projektne aktivnosti usmjerene su na otoke Unije (Hrvatska), Bornholm (Danska) i Madeira
(Portugal), a rezultati tamo provedenih pilot aktivnosti koriSteni su za transfer znanja i izradu
akcijskih planova otoka Menorca (Spanjolska), Norderney (Njemacka), Psara (Gréka) i Bonaire
(Nizozemski Antili). Koordinator Cetverogodisnjeg projekta je CIRCE - istrazivacki centar za
energetske resurse i potro$nju (Spanjolska), a hrvatski partneri na projektu, uz REA Kvarner,
su Fakultet strojarstva i brodogradnje SveuciliSta u Zagrebu, poduzece Ericsson Nikola Tesla i
Vodoopskrba i odvodnja Cres-LoSinj, kao i WWF Adria - Udruga za zaStitu prirode i o€uvanje
bioloske raznolikosti (engl. World Wide Fund for Nature, WWF) koja u projektu sudjeluje kao

jedan od horizontalnih partnera.
Ciljevi projekta su:

® Stvaranje pametnog oto¢nog ekosustava,
® (OlakSavanje urbanih inovacija i suradnje,
® Vodenje digitalne transformacije otoka,

® Poboljsanje kvalitete Zivljenja na otocima.

Stvaranje ekosustava ukljuuje razvoj partnerstva s visokotehnoloSkim startupima,
inovacijskim klasterima, sveucilistima i istraZivackim institutima koji nude vjestine i znanja
potrebna za pametne otocCke projekte. Vazno je istrazivanje i dizajniranje odrzivih modela koji
¢e biti prihvatljivi zajednici, u potpunosti iskoristavaju¢i misljenja, znanja i iskustva svih
stanovnika otoka. Slika 4 prikazuje pojednostavljeni poslovni model projekta Insulae za otok
Unije u kojemu su prikazane stavke koje je rjeSenje ovog projekta moralo zadovoljiti i

omoguciti.
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Slika 4. Pojednostavljeni poslovni model projekta Insulae za otok Unije
Definicija kupca Prijedlozi vrijednosti
« Sustav pametne kuce za otocane i

« otocani posjetitelje s mobilnom aplikacijom za
NN pracenje potro$nje u stvarnom vremenu s

* posjetitelji integriranom sigurno3cu

« JLS * Nadzorna ploca za opcine / komunalne

* Komunalna poduzeca

usluge s objedinjenim statistickim
Mehanizam profita

podacima (ljudi na otoku, brodovi u luci) i
Value predvidanja potrosnje (energije, vode,
proposition otpada) ...

Stvaranje vrijednosti

Profi
+ Besplatne i placene usluge ¥ mechanim * Predstavljamo IoT, Big Data, Al

« Sustav za pracenje razmjene platformu S
energije i vode s uslugama vanjske | Egr\:]izr"\(’]?: ée; :fr::;%rej Er::e';u; 'EJ-,%('
monetizacije tehnologijom
* Vizualizacija podataka putem
mobilne aplikacije i nadzorne ploce

Izvor: Interna projektna dokumentacija, Ericsson Nikola Tesla, 2020

Kada je rije¢ o oto¢animaili posjetiteljima, njihova je Zelja smanjiti ugljicni otisak i ustedjeti na
potrosnji energije i vode zbog ¢ega su spremni pretvoriti svoj dom u pametan instaliranjem
,energetske kutije” i pretplatiti se na ponudene usluge u oblaku. Kao primjer se moze uzeti
pametni dom povezan s loT 5G koji moZe isporuciti pracenje potrosnje energije i vode u
stvarnom vremenu, pruziti sigurnost i daljinski nadzor kucanskih uredaja, optimizirajuci
potrosnju i smanjujudi rizik od izlijevanja energije ili vode. Za razliku od nepostojece slicne
usluge koje pruzaju komunalna poduzeéa, nema pracenja potrosnje energije i vode u stvarnom
vremenu. Ovim projektom se isporucuje ta usluga na pristupacan i isplativ nacin. Takoder,
komunalna poduzeéa imaju Zelju optimizirati terenske operacije, ustedjeti na gubicima
energije i vode na otocnim prostorijama, steci bolji uvid u ukupan broj ljudi koji Zive ili

posjeéuju otoke i uvesti vise reda u luc¢kim objektima.
U Hrvatskoj je projekt usmjeren na otok Unije gdje su razvijeni razni scenariji koristenja:

e Pradenje potrosnje energije u stvarnom vremenu za pojedince i zajednicu;

e Nadzor lu¢kih aktivnosti, vezova i plovila;

e Pradenje i izvjeStavanje o prometu kroz luku, s brojanjem posjetitelja i predvidanjem
potreba za energijom i vodom;

e Automatska upozorenja temeljena na prometnim uocavanjima;

e Dijeljenje informacija o stanju okolisa, poput kvalitete zraka i temperature;

e Upozorenja povezana sa zastitom okolisa;
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e Nadzor sigurnosti s automatskim upozorenjima;

e Pristup aZzuriranim meteoroloskim informacijama.
Za to se koriste razne stvari kao $to su:

e Energetske kutije u pametnim ku¢éama povezane s raznovrsnim senzorima;

e Nadzorne kamere unaprijedene umjetnom inteligencijom koje prate promet na
prilazima luci;

e Senzorski podaci o okolisu prikupljeni unutar luke;

¢ Informacije o trenutnom vremenu i prognoze;

e Digitalni informacijski ekrani za informiranje lokalne zajednice na otocima;

e Mobilne aplikacije za stanovnike i posjetitelje otoka.

Poduzece Ericsson Nikola Tesla kao partner projekta ima ulogu pruzatelja usluge loT platforme
Sto ukljucuje: loT Smart Island kao uslugu, integraciju sustava, kreiranje standardnog
aplikacijskog programskog sucelja (engl. Application Programming Interface, APl), kontrolne
ploce i mobilne aplikacije. Slika 5 prikazuje kako izgleda taj integrirani sustav s platformom u

sredini i korisnicima s jedne strane i uredajima s druge.

Slika 5. Integrirani sustav projekta Insulae

I 1
I ! I

API

Smart Island Platforma

IoT Utemeljen na Al analitici

1 1
1 1
HEP uredaji VIOCL uredaji ENT ureddgiji

T S

Pruzatelj usluge telj uslug

Izvor: Interna projektna dokumentacija, Ericsson Nikola Tesla, 2020
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U nastavku se mogu vidjeti isjecci s platforme koji prikazuju sucelje koje je vidljivo korisniku.
Slika 6 prikazuje sucelje koje je javno i uvijek dostupno, a Slika 7 sucelje koje je privatno i

personalizirano za svakog korisnika.

Slika 6. Isje¢ak javnog sucelja platforme

- »
Z Insulae | usnt Y
Elektri¢na energija Veda Meteo podaci
3450 m*
244
5 .68 km/h
- - - - Proizvodnia [ Potroinia Terara Vjetar
iric @ Potrcinio ¢ - ¢ W Rl viotrost ! N
Meteo stanica Unije 6sau Karta
..... - +|
- e arater
‘e

Izvor: https://www.insulae.dynu.net/public

Slika 7. Isjecak sucelja platforme koje je vidljivo pojedinom korisniku

Z  Insuloe Demo

Unije 13

Smart Home Energy data

Floorplan

= Rules

Simulation siren Water Leak 1 Smoke Detector

Goteways

Izvor: https://www.insulae.dynu.net/users/iot-dashboard
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4.4. Analiza podataka i diskusija primjene u poslovnom kontekstu

4.4.1. Projekt CEKOM Connected Traffic

U nastavku slijedi upitnik za projekt CEKOM Connected Traffic s prosje€nom ocjenom za svaku
tvrdnju u pojedinom segmentu. Upitnik je ispunilo 13 strucnjaka iz razliCitih poduzeda i
ustanova koje su sudjelovale u projektu: Ericsson Nikola Tesla d.d., Apsolon d.o0.0., Smart RI
d.o.o., Smart Sense d.o.o. i Pomorskog fakulteta u Rijeci. Ispitanici su obnasali razli¢ite uloge
na projektu, od razvojnih inZenjera, arhitekata rjeSenja do raznih voditelja unutar poduzeéa i

ustanova ukljucenih u projekt.

Tablica I. Upitnik uspjesnosti projekta CEKOM Connected Traffic

Dimenzija Poddimenzija Ocjena
Ciljevi projekta bili su jasno odredeni i usmjereni. 4,31
Strategija projekta uspjesno je podrzala digitalnu
transformaciju prometa. 3t
Plan za implementaciju projekta je bio jasno definiran. 4,31
Strategija
Strategija koriStena za implementaciju projekta bila je
ucinkovita. 08
Pristupi i metode koriStene u projektu pomogli su u postizanju
strateskih ciljeva. w3t
Tim je imao sve potrebne vjestine za uspjesno izvodenje
projekta. 39
Postojao je visok stupanj angazmana i suradnje medu
¢lanovima tima. w3t
Ljudski Clanovi tima uspje$no su suradivali s ostalim dionicima
potencijali projekta. 423
Postojala je jasna komunikacija i povratne informacije izmedu
¢lanova tima. 39
Tim je bio dovoljno velik da pokrije sve potrebne aspekte
projekta. 39
Kvaliteta Implementacija projekta bila je u skladu s planiranim 454

1 g EnEdlsn rokovima i ciljevima.
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Angaiman

korisnika

Tehnologija

Inovativnost

Kvaliteta implementacije rjeSenja za upravljanje prometom
bila je visoka.
Provedba projekta bila je uspjeSna u smislu smanjenja

potrosnje primarne energije i emisija CO2.

Postupci i alati koriSteni u projektu bili su adekvatni i efikasni.

Problemima i izazovima koji su se pojavili tijekom projekta
pristupljeno je na odgovarajuci nacin.

Gradani su bili aktivno ukljuéeni u provedbu projekta.
Projekt je pozitivno utjecao na iskustvo klijenata.

Provedene mjere su rezultirale poboljSanjem kvalitete Zivota
korisnika.

Provedba projekta zadovoljila je ocekivanja korisnika.
Projekt je stvorio dodatnu vrijednost za korisnike.

Provedba projekta doprinijela je stvaranju ekosustava za
pametne gradove.

Projekt je doprinio razvoju odrzivih i energetski efikasnih
modela u gradskom prometu.

Projekt je uspjeSno promovirao inovacije i odrzive pristupe u
urbanoj mobilnosti.

Projekt je promovirao suradnju s razli¢itim dionicima u
ekosustavu.

Projekt je pruzio vrijednost svim dionicima u ekosustavu.
Tehnologija koristena u projektu bila je prikladna za potrebe

projekta.

Tehnologija koristena u projektu bila je pouzdana i u¢inkovita.

Projekt je iskoristio loT tehnologiju kako bi postigao svoje
ciljeve.

Tehnologija je doprinijela uspjehu projekta.

Tehnoloska rjeSenja koriStena u projektu bila su inovativna.
Projekt je donio inovativna rjeSenja za izazove u gradskom

prometu.

4,15

3,39

4,08

4,15

3,46
3,92

3,54

4,08
4,31

4,31

4,08

4,62

4,39

4,23

4,23

4,39

4,46

4,31
4,39

4,23
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Inovativni pristupi i rjeSenja su dobro prihvaéeni od strane

3,85
korisnika.
Projekt je pokazao kako loT moze biti koristan za inovacije u

4,39
prometnom sustavu.
Projekt je unaprijedio inovacijsku kulturu u upravljanju

3,85
urbanom mobilnos¢u.
Projekt je pridonio inovativnim pristupima u planiranju

4,08
odrzive mobilnosti.
Projekt je imao pozitivan utjecaj na gradski promet i kvalitetu

3,46
Zivota gradana.
Projekt je uspjesno postigao svoje ciljeve. 4,39

Percepcija
Projekt je postigao cilj digitalne transformacije prometnog
uspjesnosti 4,08

sustava.
Projekt je pridonio poboljsanju kvalitete Zivota gradana. 3,77
Rezultati projekta bili su dugotrajni i odrzivi. 4,23

Na temelju prosjecnih ocjena za svaku tvrdnju, moze se zakljuditi da je projekt CEKOM
Connected Traffic ostvario izvrsne ocjene u vecini analiziranih aspekata. Projekt je potvrdio da
je loT kljuéni faktor u promicanju inovacija u prometnom sektoru. Tehnoloska rjeSenja koja se
temelje na loT-u bila su prikladna, pouzdana i udinkovita. Ova tehnologija omogudila je
pracenje i upravljanje prometom na nacine koji nisu bili dostupni ranije. |z toga se moze
zakljuciti kako bi poduzeéa u prometnom sektoru trebala razmotriti kako integrirati loT
tehnologiju u svoje strategije kako bi ostvarila konkurentske prednosti. Kao $to je u poglavlju
2.2.1 istaknuto, digitalna transformacija omogucava automatizaciju i optimizaciju procesa
vezanih uz prometni sustav, Sto se u ovom projektu, gledajuéi ocjene, i ostvarilo te donijelo
razne prednosti poput smanjenja guzvi i nadzor i upravljanje u funkciji odlucivanja u gradskom

prometu. Projektni tim je takoder bio kompetentan i uspjeSno implementirao predvideno.

Takoder, na temelju ovog projekta se mozZe zakljuciti kako inovacije i koriStenje novih
tehnologija mogu pozitivnho doprinijeti poboljSanju odrZivosti urbane mobilnosti i stvaranju
ekosustava za pametne gradove. Projekt pokazuje da se loT moZe uspjesno koristiti za

smanjenje potroSnje primarne energije i emisija CO2 u prometu kao $to je to spomenuto u
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poglavlju 3.2. To ukazuje na ulogu loT-a u postizanju odrzivosti u prometnom sektoru. Vazno
je da gradovi i poduzeda razvijaju loT rjeSenja koja podrZavaju odrzive modele mobilnosti.
Projekt takoder promovira suradnju s razli¢itim dionicima u ekosustavu pametnih gradova.
Ovo ukazuje na vazinost Sireg partnerskog pristupa za postizanje uspjeha u projektima
usmjerenim na digitalnu transformaciju prometa. Partnerstva i suradnja kljuéni su za

integraciju loT-a u urbano planiranje i mobilnost.

Kao $to je istaknuto u poglavlju 3.3.2, 10T je vrlo koristan u transformaciji prometnog sustava,
$to ukljucuje razne inovacije i optimizacije, a ovaj projekt to demonstrira i potvrduje. Projekt
donosiinovativna rjesenja za izazove u gradskom prometu te pokazuje da primjena loT-a moze
pozitivno utjecati na gradski promet i kvalitetu Zivota gradana. Pretpostavlja se da ce
inovativni pristupi i rjeSenja temeljeni na loT-u biti u potpunosti prihvaceni od strane korisnika.
No, kao $to je spomenuto i u poglavlju 3.1.3, postoje odredeni izazovi i prostor za poboljSanje
odredenih rezultata Sto se moZe posti¢i poticanjem inovativnih pristupa u upravljanju
urbanom mobilnos$éu, prvenstveno od strane poduzeda, educiranjem korisnika i njihovom
veéom ukljuéenos$éu u provedbu projekata. Ovi rezultati mogu pruziti osnovu za budude
inicijative usmjerene prema unapredenju gradskog prometa i sluzZiti kao poticaj za
implementaciju ovakvog i sli¢nih projekata u prometne sustave ostalih gradova. Svi gradovi

trebaju razmotriti investicije u 1oT i unapredenje mobilnosti i kvalitete Zivota svojih gradana.

Pretpostavlja se da ée projekt postiéi dugotrajne i odrzive rezultate. To ukazuje na vaznost
planiranja projekata s dugoro¢nom perspektivom. Poduzeca trebaju razviti strategije
odrZavanja postignutih rezultata i osigurati da loT tehnologija bude integralni dio buducih

projekata s obzirom na sve veéu njenu zastupljenost u razlic¢itim aspektima Zivota.

Zakljuéno, projekt CEKOM Connected Traffic pruza klju¢ne pouke o vaznosti loT-a u digitalnoj
transformaciji prometnog sektora te poti¢e poduzeca da razmisle o integraciji loT rjesenja
kako bi ostvarila odrzive inovacije, poboljSala suradnju i promovirala pozitivan utjecaj na

gradski promet i kvalitetu Zivota gradana.

4.4.2. Projekt Insulae h2020
U nastavku slijedi upitnik za projekt Insulae h2020 s prosje¢nom ocjenom za svaku tvrdnju.
Upitnik je ispunilo 12 stru€njaka iz razli¢itih poduzeéa i ustanova koje su sudjelovale u

projektu: Ericsson Nikola Tesla d.d., Fakultet strojarstva i brodogradnje Zagreb, Regionalna
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energetska agencija Kvarner, Vodoopskrba i odvodnja Cres LoSinj d.o.o. i WWF Adria. Ispitanici

su obnasali razli¢ite uloge na projektu, od razvojnih inZenjera, arhitekata rjeSenja do raznih

voditelja i koordinatora unutar poduzeca i ustanova ukljucenih u projekt.

Tablica Il. Upitnik uspjesnosti projekta Insulae h2020

Dimenzija

Strategija

Ljudski

potencijali

Kvaliteta

implementacije

Poddimenzija
Projekt Insulae h2020 bio je jasno usmjeren prema svojim
strateskim ciljevima.
Izabrane aktivnosti i planovi u okviru projekta bili su u skladu
sa strateskim ciljevima projekta.
Koristene metode i pristupi u projektu bili su ucinkoviti za
postizanje strategijskih ciljeva.
Strateski pristup projekta omogucio je uspjesno stvaranje
pametnog oto¢nog ekosustava.
Strategija projekta uspjesno je promicala urbane inovacije i
suradnju na otoku.
Projektni tim bio je kompetentan i sposoban za provodenje
planiranih aktivnosti.
Bilo je dovoljno ljudi za provedbu projekta.
Postojao je visoki stupanj suradnje medu ¢lanovima
projektnog tima.
Zajednica na otoku aktivno je sudjelovala u projektu.
Projektni tim bio je ucinkovit u angaZiranju lokalne zajednice i
njenom ukljucivanju u projekt.
Kvaliteta provedbe projekta bila je na visokom nivou.
Projekt je ispunio ili premasio sva ocekivanja.
Implementacija projekta bila je pravovremena i u skladu s
planiranim rokovima.
Projekt je ucinkovito koristio tehnologije za poboljSanje
kvalitete Zivota na otoku.
Problemima i izazovima koji su se pojavili tijekom projekta

pristupljeno je na odgovarajuci nacin.

Ocjena

4,00

4,33

4,00

3,42

3,83

4,50

4,17

4,67

3,25

3,67

4,08
3,25

3,25

4,08

3,83
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Gradani su bili aktivno ukljuceni u provedbu projekta. 3,83

Korisnici imaju koristi od projekta. 4,08
Angaiman
Projekt je dobio pozitivne povratne informacije od klijenata. 3,42
korisnika
Projekt je ispunio ili premasio ocekivanja klijenata. 2,92
Projekt je stvorio dodanu vrijednost za klijente. 4,17
Projekt je uspjesSno stvorio pametan oto¢ni ekosustav. 3,17
Projekt je bio uspjeSan u promicanju urbanih inovacija i
suradnje. +00
Projekt je omogucio suradnju s razli¢itim dionicima u
ekosustavu. 433
Projekt je uspjesSno pridonio razvoju odrzivih modela za
zajednicu. 392
Partnerstva s visokotehnolo$kim startupima, inovacijskim
klasterima, sveucilistima i istrazivackim institutima 4,00
unaprijedila su ekosustav.
Tehnologija koristena u projektu bila je prikladna za potrebe
projekta. 458
Tehnologija, predvodena loT-om, je pridonijela uspjehu
projekta. 33
Implementacija tehnologija bila je uspjesna i bez vecih
Tehnologija 4,00
problema.
Projekt ucinkovito koristi loT platformu poduzeéa Ericsson
Nikola Tesla. 20
Tehnoloska infrastruktura podrzala je uspjesSnu provedbu
projekta. 42
Projekt je donio inovativna rjeSenja za probleme s kojima se
otok suocavao. a2
Inovativne ideje i rjeSenja bili su dobro prihvaceni od strane
Inovativnost 2,92
zajednice.
Projekt je omogucio prilagodbu novih tehnoloskih inovacija na 200

otoku.




Projekt je pridonio unapredenju inovacijske kulture na otoku. 3,58

Projekt je omogucio inovativne pristupe u planiranju ulaganja

4,00

u energetsku infrastrukturu.
Projekt je imao pozitivan utjecaj na otok. 3,92
Projekt je ostvario svoje ciljeve. 3,67
Percepcija Projekt se moze smatrati uspjeSnim. 3,92
uspjeSnosti Projekt je pridonio poboljsanju kvalitete Zivota na otoku. 3,83
Projekt je doprinio postizanju ciljeva dekarbonizacije i odrzive 292

energetske proizvodnje na otoku.

Projekt Insulae h2020 ocijenjen je visokim ocjenama u mnogim aspektima, ukazujuéi na
uspjesnu provedbu s visokim stupnjem kvalitete u nekoliko klju¢nih podrudja. lako su rezultati

vedinom pozitivni, postoji nekoliko izazova i pouka koje se mogu izvudi iz ovih ocjena.

Projekt je bio jasno usmjeren prema svojim strateskim ciljevima Sto ukazuje na uskladenost
planiranog rada s postavljenim strateskim smjernicama. Kvaliteta provedbe projekta i tim koji
je radio na njegovoj implementaciji su visoko ocijenjeni Sto ukazuje na kvalitetu timova i
odliénu suradnju izmedu njih, ali i temeljitost u izvedbi i provedbi projektnih aktivnosti i
implementaciji osmisljenih rjesenja. Takoder, upotreba tehnologije, posebno 1oT-a, ocijenjena
je visoko Sto ukazuje na dobar odabir tehnologija prikladnih za potrebe projekta. Iz svega se
moze zakljuciti da je tehnicki dio projekta, uklju€ujuci timove koji su na njemu radili ostvario

pozitivan rezultat i ostavio dobar dojam.

S druge strane, odredena podrucja projekta su ocijenjena sa slabijim ocjenama Sto ukazuje na
prostor za napredak u budué¢im projektima. Premda je postojala strategija za stvaranje
pametnog otocnog ekosustava, ocjena je nesto niza te implicira na pojavu izazova u njegovom
ostvarenju. Spomenuti izazovi dotaknuti su i u poglavlju 2.2.2, koje istrazuje potencijalne
prepreke digitalne transformacije, ukljucujuéi otpor zajednice i nejasno definiranu strategiju u
vidu suradnje s zajednicom i stvaranjem oto¢nog ekosustava. Ovo naglasSava potrebu za jadim
strategijskim pristupom i suradnjom za razvoj takvih ekosustava i podrsku za upravljanje
rizicima koji se mogu pojaviti. Problem se javlja i kod uklju¢enosti lokalne zajednice i krajnjih

korisnika u projekt te njihovog zadovoljstva. Aktivno sudjelovanje zajednice na otoku

76



ocijenjeno je niZzom ocjenom zbog slabog angazmana lokalne zajednice u projektu sto je
utjecalo i na sveukupno zadovoljstvo korisnika. Unatoc inovativnom rjeSenju za probleme s
kojima se otok suocavao, ocjene prihvacanja od strane zajednice i korisnika bile su nize. Ovo
ukazuje na potrebu za boljim komuniciranjem i educiranjem o prednostima inovacija.
Potrebno je vise painje posvetiti korisni¢kim potrebama, ali i pokazati spremnost za nosenje s
neplaniranim problemima i kasnjenjima koji mogu utjecati na nemogucnost ostvarenja
planiranih projektnih aktivnosti. Kao sto je ve¢ spomenuto u poglavlju 2.2.1, klju¢ uspjeha lezi
u razumijevanju da digitalna transformacija nije samo o tehnologiji, ve¢ i o ljudima, kulturi i

adaptaciji na nove nacine razmisljanja.

Vaino je napomenuti da bi odgovori bili pozitivniji da su se uspjele realizirati planirane
izgradnje baterijskog postrojenja i velike fotonaponske elektrane. Kasnjenja i razlozi
administrativne prirode koji nisu bili pod kontrolom projekta posve su onemogucili realizaciju
tih dijelova projekta sto je imalo za posljedicu i slabiji opéi rezultat - primarno u domeni
rezultata za lokalnu zajednicu i razvoj otoka. No bitno je naglasiti da je dio projekta koji se
odnosio na loT platformu i sudjelovanje Ericssona Nikole Tesle u potpunosti realiziran i u tom
smislu je projekt posve uspjesan. Sveukupno se moze reéi da je projekt ispunio ocekivanja i

pokazao smjer u kojem treba i¢i i s drugim oto¢nim zajednicama.

U konacnici, projekt Insulae 2020 donio je mnoge vrijedne rezultate, posebno u podrudju
tehnoloskih inovacija i ucinkovitog koriStenja resursa. Medutim, izazovi poput stvaranja
oto¢nog ekosustava i boljeg sudjelovanja zajednice sugeriraju potrebu za unapredenjem

strategijskih pristupa i komunikacije kako bi se postigli bolji rezultati u buduéim projektima.

4.5. lzazovii prepreke primjene rjeSenja temeljenih na Internetu stvari u

digitalnoj transformaciji poslovanja

Internet stvari pruza brojne moguénosti za unapredenje digitalne transformacije, omoguéujudi
inovativne nacine povezivanja i optimizacije procesa. Medutim, dok loT otvara vrata
inovacijama, postoji niz izazova i prepreka koje poduzeda i drustvo moraju prevladati kako bi
uspjesno implementirali te tehnologije i ostvarili puni potencijal. lzazovi digitalne

transformacije su detaljno opisani u poglavlju 2.2.2, a izazovi vezani uz loT u poglavlju 3.1.3.

Sigurnost je jedno od najizazovnijih pitanja kada govorimo o loT-u. Uvodenje nove tehnologije

podrazumijeva i koriStenje novih uredaja. Ti uredaji su najéeSce osmisljeni s naglaskom na
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funkcionalnost, a ne sigurnost $to ih ¢ini lakim metama za napade. Sto je uredaj "pametniji"
na razli¢ite vrste napada. Osim toga, nedostatak standardizacije u loT protokolima i
komunikaciji dodatno komplicira situaciju, ¢ineci sigurnost klju¢nim problemom za poduzeéa.
S obzirom da se ti uredaji koriste u raznim industrijskim i poslovnim sektorima poput
zdravstva, javne uprave i prometa, posljedice sigurnosnih propusta mogu biti katastrofalne.

Potreba za sveobuhvatnim sigurnosnim mjerama i praksama nikada nije bila veca.

Drugi klju€ni izazov je integracija. Raznolikost IoT ekosustava Cini integraciju razlicitih uredaja
i platformi kompleksnom. Fragmentacija trzista s brojnim proizvodacima koji koriste razlicite
standarde otezava uskladenost i kompatibilnost sustava. Isto tako, integracija novih uredaja u
sustav moZe biti zahtjevna. Osim toga, stariji IT sustavi u mnogim poduzec¢ima nisu izravno
kompatibilni s novim loT rjeSenjima, Sto zahtijeva dodatna ulaganja u nadogradnje ili
prilagodbe. Primjer takve situacije moZzemo pronadi u prometnoj infrastrukturi grada Rijeke u
sklopu projekta CEKOM Connected Traffic, gdje je trebalo poboljsati trenutni sustav i
nadopuniti ga novim uredajima poput kamera i senzora za optimizaciju prometa. Slicno tome,
u projektu Insulae h2020 se uvode kamere, senzori i drugi uredaji za pracenje meteoroloskih
uvjeta na otoku, a razvijena platforma objedinjuje sve prikupljene podatke, pruzajudi

korisnicima sveobuhvatni uvid.

Imajuci na umu Cinjenicu da su loT uredaji konstantni sakupljaci podataka, privatnost postaje
kljuéna zabrinutost. U mnogim slucajevima, ti podaci su osobne prirode, Sto postavlja pitanje
njihove sigurnosti i privatnosti. Poduzeéa se suoCavaju s izazovima kako zastititi te podatke i
osigurati da su u skladu s regulativama poput Opce uredbe o zastiti podataka (engl. General
Data Protection Regulation, GDPR). Dodatno, postoji kontinuirana zabrinutost korisnika o
tome kako se njihovi podaci koriste i dijele zbog potencijalnog curenja ili zloupotrebe

informacija.

Kako broj povezanih uredaja raste, tako raste i kompleksnost upravljanja njima. Svaki uredaj
moze zahtijevati redovite nadogradnje softvera, aZuriranje postavki ili odrzavanje. Analiza
ogromnih koli¢ina podataka koje generiraju ti uredaji zahtijeva sofisticirane alate i stru¢nost,
a istovremeno postoji potreba za stalnim nadzorom i odrzavanjem uredaja. S druge strane,
upravljanje uredajima od strane korisnika takoder moze biti kompleksno i potrebna je
odredena vrsta edukacije kako bi se ispravno koristio uredaj. Zato kompleksnost upravljanja i
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s korisnicke strane, ali i sa strane proizvodaca, odnosno pruzatelja usluge putem uredaja

predstavlja izazov.

| dok loT nudi brojne prednosti, poput optimizacije prometa ili dekarbonizacije otoka, kako je
istaknuto u poglavlju 2.2.1, potrebno je uzeti u obzir i znacajne pocetne troskove. Nabava
potrebne opreme, integracija rjeSenja, obuka zaposlenika, odrzavanje i nadogradnja mogu se
brzo akumulirati. Osim toga, postoji rizik od nepredvidenih troskova, poput onih koji proizlaze
iz sigurnosnih propusta ili potrebe za prilagodbom zbog promjena na trzistu. Stoga, detaljna

priprema je klju¢na za efikasno upravljanje ovim izazovima.

Uvodenje loT-a ne predstavlja samo tehni¢ku transformaciju, ve¢ i duboku promjenu u
organizacijskoj kulturi i nacinu rada kao Sto se isti¢e u poglavljima 2.1 i 2.2.2. Zaposlenici se
moraju prilagoditi novim alatima i procesima, Ssto moZze izazvati otpor ili nesigurnost. Isto tako,
stanovnici otoka moraju prihvatiti pojavu noviteta u njihovom okruZenju i koristiti ih kao dio
svoje svakodnevice. Zato uspjeSna implementacija loT rjeSenja Cesto zahtijeva edukaciju,
osposobljavanje i jasno vodenje od strane menadZmenta ili stru¢njaka za tehnologiju koji
imaju doticaja s krajnjim korisnicima. Pored toga, poduzeéa moraju razmisliti i o etickim

pitanjima, poput onih vezanih uz privatnost i autonomiju korisnika.

Kako se tehnologija Interneta stvari sve vise integrira u razlicite sektore poslovanja, njezini
potencijali za unapredenje tradicionalnih poslovnih procesa postaju sve ocigledniji. Medutim,
kako je istaknuto u ovom poglavlju i u poglavlju 3.1.3, unatoc svim prednostima koje loT pruza,
postoji niz izazova i prepreka s kojima se poduzeca moraju suociti kako bi maksimalno

iskoristila potencijal ove tehnologije.

Dok sigurnost i privatnost ostaju na vrhu popisa zabrinutosti, ekonomske i kulturoloske
dimenzije su takoder presudne za uspjeSnu integraciju loT-a. Uspjeh u digitalnoj transformaciji
pomocu loT-a zahtijeva holisticki pristup koji ne samo da se bavi tehnickim aspektima, vec i

ljudskim, organizacijskim i etickim dimenzijama.

Za poduzeca koja uspiju prepoznati i savladati ove izazove, 10T nudi priliku za stvaranje
konkurentske prednosti, optimizaciju operacija i stvaranje novih poslovnih modela. Stoga, iako

izazovi postoje, oni se mogu promatrati kao prilike za inovacije i rast.
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5. ZAKUUCAK

U suvremenom tehnoloskom dobu, tehnologija Interneta stvari izaziva revoluciju u nacinu na
koji razumijemo i primjenjujemo digitalnu transformaciju te postaje kamen temeljac
transformacije u mnogim industrijskim i poslovnim sektorima. Zivot bez loT-a je prakticki
postao nezamisliv zbog raznih uredaja, kako kucanskih, tako i industrijskih koji pomazu u
unapredenju kvalitete Zivota i poti¢u gospodarski rast i razvitak cijelog ekosustava. Zbog toga
se svaka industrija, od zdravstvene skrbi do proizvodnje, od prometa do potrosackih
proizvoda, suocava s potencijalnim promjenama koje donosi loT. Stoga je vaino shvatiti i
vrednovati dubok utjecaj koji ove tehnologije imaju na na$ svakodnevni Zivot i poslovne

modele.

Kroz ovaj rad, pazljivo je pristupljeno istrazivanju postavljenih ciljeva. Namjera je bila duboko
sagledati ulogu i potencijal tehnologije Interneta stvari u kontekstu digitalne transformacije

poslovanja.

U pocetnom dijelu rada pazljivo je analizirana presudna uloga koju digitalna transformacija
igra u suvremenom poslovnom okruzenju. Pocevsi s definiranjem digitalne transformacije,
istrazene su njene klju¢ne prednosti, kao $to su poboljSana ucinkovitost, ve¢a konkurentnost
i mogucnost pruzanja personaliziranih korisnickih iskustava. Medutim, prepoznati su i izazovi
s kojima se suocavaju poduzecéa, ukljuujuéi otpor promjeni, potrebu za kontinuiranim

ucenjem i prilagodbom i izazove koje donosi integracija novih tehnologija.

Slijededi ovu temeljnu analizu, rad je fokusiran na loT tehnologiju kao kljuéni pokreta¢ digitalne
transformacije. Istrazeno je kako loT moZe dodatno naglasiti prednosti digitalne
transformacije, omogucavajuéi poduzec¢ima prikupljanje i analizu podatka u stvarnom
vremenu, poboljSanje operativne ucinkovitosti i stvaranje novih poslovnih modela. Uz to,
pazljivo su razmotreni izazovi specificni za loT u kontekstu digitalne transformacije,
naglasavajuéi pitanja sigurnosti, privatnosti i interoperabilnosti. Ovaj rad pruza dublje
razumijevanje o tome kako digitalna transformacija i loT rade ruku pod ruku kako bi oblikovali

nove paradigme u poslovnom svijetu.

Nakon teorijskog okvira, rad ulazi u stvarni svijet primjene kroz studije slucaja, analizirajudi

uspjesnost loT projekata u sklopu digitalne transformacije. Ovi konkretni primjeri omogucduju
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bolje razumijevanje i prepoznavanje prakticnih aspekata implementacije tehnologija i

strategija koje smo prethodno raspravljali.

Kroz detaljnu analizu primjera primjene loT-a u kontekstu pametnih prometnih sustava i
koncepata pametnih otoka i kuca, jasno je kako loT ima mo¢ optimizirati, redefinirati i inovirati
tradicionalne poslovne modele i zajednice. S jedne strane, ovakvi sustavi donose bezbroj
prednosti, poput vece energetske ucinkovitosti, smanjenja troSkova, boljeg iskustva korisnika
i smanjenja ugljicnog otiska. Kroz analizu rezultata provedenog istrazivanja moze se zakljuciti
kako loT i digitalna transformacija pozitivno utjecu na razvoj i unapredenje standarda Zivota,
donosedi inovacije koje ¢ine svakodnevicu jednostavnijom i kvalitetnijom. Model koristen za
analizu uspjesSnosti projekata pokazao se kao pouzdan i kvalitetan, pruzajuc¢i duboki uvid u

dobro izvedene segmente projekta te identificirajuéi podrucja koja zahtijevaju unapredenje.

Medutim, kao $to je naglaseno u prethodnim poglavljima, ne moZemo zanemariti izazove koji
prate ovu tehnolosku renesansu. Od pitanja sigurnosti i privatnosti, preko ekonomskih izazova
povezanih s pocetnim ulaganjima i odrzavanjem, do organizacijskih i kulturoloskih prepreka
koje proizlaze iz potrebe za prilagodbom starog nacina razmisljanja novoj stvarnosti. Medutim,
izazovi su uvijek bili sastavni dio inovacija i njihovo uspjesno svladavanje donosi mnoge koristi.
Povijest nas uci da ona poduzeéa i drustva koja su spremna suociti se s tim izazovima,
prilagoditi se i uciti, postaju lideri u svojim industrijama i prostorima na kojima se nalaze. U
kontekstu loT-a, ovo znadi ulaganje u obuku, istrazivanje, razvoj, ali i eticke prakse koje ée

osigurati odrzivost i sigurnost u digitalnom svijetu.

Studija slucaja posjeduje jasno postavljene ciljeve s naglaskom na potencijale koje loT nudi,
posebice u domeni pametnih otoka i prometa. Primarni cilj je produbiti razumijevanje o
nacinima primjene loT-a, kao kljuéne komponente digitalne transformacije, unutar navedenih
konteksta. Studija analizira evoluciju odredenih projekata, njihove izazove, strategije i
konacne rezultate, pruzajuéi uvide u najbolje prakse i lekcije za buduée inicijative. Studija
slu¢aja odraZava svjetske prakse, s obzirom na to da su sli¢ne inicijative prisutne globalno, a
primijenjene tehnologije i alati su univerzalno priznati i primijenjeni Sirom svijeta. Uz to,
istrazivanje se fokusira na shvacanje utjecaja ovakvih inicijativa na razli¢ite dionike. Interes se
ne odnosi samo na direktne korisnike, ve¢ i na Siru zajednicu. Proucavanjem pitanja poput
utjecaja pametnih otoka na kvalitetu Zivota ili doprinosa pametnog transporta ekologiji,
naglasavaju se metode kojima loT moZze rjeSavati drustvene izazove.
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Sve uzevsi u obzir, rezultati studije sluc¢aja pruzaju dubinsko razumijevanje o implementaciji i
utjecaju loT projekata. Oc¢ekuje se da ¢e ova studija slucaja obogatiti raspravu o ulozi loT-a u
kreiranju buducénosti urbanizacije i mobilnosti, dok ujedno nudi smjernice i preporuke za

buduce istraZivanje i razvoj u ovom podrucju.

Gledajudi prema buduénosti, dok poduzeca i cjelokupna zajednica sve vise prihvacaju loT i
integriraju ga u svoje poslovne modele i svakodnevicu, bitno je razmisljati ne samo o
tehnoloskim aspektima, vec i o ljudskom faktoru. To znaci razumijevanje potreba i o¢ekivanja
krajnjih korisnika, kreiranje transparentnih i sigurnih protokola, te stvaranje okruzenja koje

potice inovacije. Samo uz te sve potrebne akcije ée se stvoriti odrziv i stabilan ekosustav.

U konacnici, ovaj rad nudi sveobuhvatno razumijevanje uloge i potencijala loT-a u digitalnoj
transformaciji poslovanja. Pruza citateljima jasan uvid u teoretske i prakti¢ne aspekte teme,
istiCuéi kako se tehnologija i poslovne strategije mogu kombinirati s ciljem postizanja istinske
inovacije i transformacije. Dok se svijet oko nas brzo mijenja pod utjecajem loT-a, klju¢ uspjeha
leZi u nasoj sposobnosti da se prilagodimo, da budemo otporni na izazove i da prepoznamo
prilike koje se pojavljuju. Digitalna transformacija s loT-om nije samo tehnicki pothvat; to je

putovanje koje zahtijeva viziju, strateSko planiranje i neprekidnu posvecenost izvrsnosti.
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