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SAZETAK

U digitalnom dobu okruzeni smo tehnologijom koja je sastavni dio svakodnevnice i poslovanja.
Primjenom tih tehnologija uz velik broj moguc¢nosti koje nam nude, istovremeno stvaraju odredene
rizike koje nazivamo kiberneti¢kim rizicima. Rapidan napredak digitalnih tehnologija otvara nove
povrsine napada i ranjivosti u digitalnom okruzenju. Povezanost razli¢itih uredaja putem interneta
stvari (IoT), rasirena upotreba cloud tehnologija i sve veca digitalizacija poslovnih procesa stvaraju
kompleksan 1 povezan ekosustav koji moze biti izloZen razli¢itim kibernetickim prijetnjama.
Nedostatak adekvatne sigurnosne zastite i nepravilna implementacija sigurnosnih mjera ¢esto su
klju¢ni ¢imbenici koji omogucuju kiberneticke napade. Slucajevi poput krade lozinki zbog
nekriptiranih podataka, zanemarivanje sigurnosnih nadogradnji ili propusta u konfiguraciji
mreznih sustava mogu olakSati pristup napadac¢ima i omoguciti im neovlaSteni pristup osjetljivim
podacima. Ljudski faktor igra vaznu ulogu u kibernetickim napadima. Napadaci Cesto koriste
drustveno inzenjerstvo i phishing tehnike kako bi prevarili korisnike i zaposlenike da otkriju svoje
povjerljive informacije ili otvore zlonamjerne datoteke. Nedostatak svijesti o kibernetickim
prijetnjama i nedovoljna obuka osoblja mogu dodatno povecati rizik od uspjeSnih napada.
Organizacije 1 pojedinci moraju kontinuirano ulagati u sigurnosne nadogradnje, obrazovanje
osoblja 1 implementaciju najboljih praksi kako bi se smanjio rizik od kibernetickih napada 1
njihovih Stetnih posljedica. Kroz kriticku analizu primjene digitalnih tehnologija na primjerima
kibernetickih napada ukazuje na potrebu za sveobuhvatnim pristupom sigurnosti informacijskih
sustava, kontinuiranom edukacijom i suradnjom svih relevantnih dionika kako bi se zajednicki

suocili s izazovima 1 zastitili digitalni svijet od sve sofisticiranijih prijetnji.

Kljucne rijeci: digitalne tehnologije, kiberneticka sigurnost, kiberneticki napadi



ABSTRACT

In the digital age, we are surrounded by technology that is an integral part of everyday life and
business operations. By employing these technologies, with the multitude of opportunities they
offer, we simultaneously create certain risks referred to as cyber risks. The rapid advancement of
digital technologies opens up new attack surfaces and vulnerabilities in the digital environment.
The interconnectivity of various devices through the Internet of Things (I0T), widespread use of
cloud technologies, and increasing digitization of business processes create a complex and
interconnected ecosystem that can be exposed to various cyber threats. The lack of adequate
security protection and improper implementation of security measures are often key factors
enabling cyber attacks. Cases such as password theft due to unencrypted data, neglect of security
upgrades, or flaws in network system configuration can facilitate attackers' access and allow them
unauthorized access to sensitive data. The human factor plays a significant role in cyber attacks.
Attackers often use social engineering and phishing techniques to deceive users and employees
into disclosing their confidential information or opening malicious files. Lack of awareness of
cyber threats and insufficient staff training can further increase the risk of successful attacks.
Organizations and individuals must continuously invest in security upgrades, staff education, and
implementation of best practices to reduce the risk of cyber attacks and their harmful consequences.
Through critical analysis of the application of digital technologies in examples of cyber attacks, it
points to the need for a comprehensive approach to information security, continuous education,
and collaboration among all relevant stakeholders to collectively address the challenges and protect

the digital world from increasingly sophisticated threats.

Key words: digital technologies, cybersecurity, cyber attacks
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1. UVOD

1.1. Predmet i cilj rada

U ovome radu analizirat ¢e se rizi¢nost primjena digitalnih tehnologija u danasnjem digitalnom
okruzenju s naglaskom na njihove razlicite uloge i potencijalne opasnosti. U digitalnom dobu
okruzeni smo tehnologijom koja je sastavni dio svakodnevnice i poslovanja. Primjenom tih
tehnologija uz velik broj moguénosti koje nam nude, istovremeno stvaraju odredene rizike koje
nazivamo kibernetickim rizicima. Rad pocinje definiranjem i pregledom digitalnih tehnologija.
Identificirat ¢e se kljucne karakteristike svake tehnologije i njihov potencijalni doprinos poslovnim
procesima. Zatim se analizira pojam kiberneticke sigurnosti te vaznosti i izazovi u digitalnom
okruzenju. Kroz rad razmatrat ¢e se uloga tehnologija poput umjetne inteligencije i strojnog ucenja
u svrhu poboljsanja kiberneticke sigurnosti. Naglasak je stavljen na ranjivosti i rizike koje digitalne

tehnologije donose uz nekoliko primjera stvarnih napada.

Prvi cilj rada je pojasnjenje osnovnih pojmova vezanih uz digitalne tehnologije i kiberneticku
sigurnost. lako su pojmovi poput kiberneti¢ke sigurnosti i kiberneti¢kih napada svepristuni, kroz
rad se Zeli poblize objasniti kiberneticka sigurnost, aspekte koje obuhvaca, §to se podrazumijeva
pod samim pojmom kiberneticke sigurnosti 1 koji sve napadi na raCunalne sustave postoje. Nadalje,
cilj rada je 1 analizirati kako digitalne tehnologije, kao $to su umjetna inteligencija, strojno ucenje
1 slicne tehnologije, utjecu na kiberneticku sigurnost. IstraZivanje ¢e obuhvatiti identifikaciju
pozitivnih 1 negativnih utjecaja tih tehnologija na sigurnosne aspekte. Glavni cilj rada je analiza
stvarnih napada, odnosno studija slucaja organizacija koje su se suocile s kibernetickim
prijetnjama. Iz analiziranih studija slucajeva ¢e se utvrditi 1 objasniti na koji nacin su se dogodili
kiberneticki napadi. Takoder se kroz rad Zeli potaknuti svijest o kiberneti¢koj sigurnosti 1 naglasiti
vaznost edukacije zaposlenika i korisnika da budu bolje pripremljeni za potencijalne napade.

Naglasak je na edukaciji i osvjeStavanju pojedinaca.
1.2. Izvor podataka i metode prikupljanja
Metode istrazivanja koje se koristite su prvobitno istraZivanje literature poput knjiga i znanstvenih

Clanaka te drugih izvora koji pruzaju teorijski okvir 1 podatke. KoriStene su metode deskripcije 1

kompilacije, koje ukljucuju analizu ve¢ dostupne literature na predmetnu temu. Osim literature

1



analiziraju se stvarni incidenti i napadi na organizacije koji pokazuju na rizi¢nost primjene
digitalnih tehnologija. Kroz interpretiranje studija slucajeva stvarnih napada donosit ¢e se odredeni
zakljucci. Jedna od studija slucajeva je slucaj napada na Yahoo koji se odvijao izmedu 2013. 1
2014. godine te je proglasen jednim od najve¢ih napada po broju oste¢enih korisnickih
raCuna. U 2018. godini Marriott Hotel dozivljava napad u kojem je oSte¢eno 500 milijuna

korisnickih podataka ¢iji ¢e se uzroci i posljedice razmatrati. Posljednja studija slucaja je napada

MOVEit attack koji se dogodio u 2023. godini.
1.3. Sadrzaj i struktura rada

Rad se sastoji od pet poglavlja. U uvodu, rad postavlja temelje za istraZivanje rasta i primjene
digitalnih tehnologija i njihovog znacaja za organizacije. U ovom poglavlju, naglasak je na
definiranju teme istrazivanja i postavljanju cilja rada. U drugom poglavlju su navedena i objasnjena
osnovna obiljezja digitalnih tehnologija. Takoder su definirane vrste digitalnih tehnologija 1
njihove vaznosti. Kroz analizu osnovnih obiljezja digitalnih tehnologija, poput definicije, vrsta 1
utjecaja, istrazuje se kako te tehnologije otvaraju nove ranjivosti u digitalnom okruZenju. U tre¢em
poglavlju tumacimo koncept kiberneticke sigurnosti. Definiramo pojam kiberneticke sigurnosti
kao 1 vrste. Poseban fokus stavljen je na koncept kiberneticke sigurnosti, gdje se definiraju
sigurnosne prijetnje i istrazuje vaznost kiberneticke sigurnosti u zastiti digitalnih sustava. U tre¢em
poglavlju opisane su vaznosti i rizicnosti kiberneticke sigurnosti. U ¢etvrtom poglavlju govori se o
razli¢itim ulogama i rizicima primjene digitalnih tehnologija. Opisuje se kako digitalne tehnologije
otvaraju nove ranjivosti, koja je uloga umjetne inteligencije 1 strojnog ucenja u kibernetickoj
sigurnosti. U tom poglavlju navedeni su razli€iti primjeri napada i ranjivosti uzrokovanih
digitalnim tehnologijama, ukljucuju¢i deepfake, generiranje medijskog sadrzaja pomocu umjetne
inteligencije te automatiziranje razvojnog procesa. Kroz kriticku analizu provedenih napada,
razmatraju se rizici primjene digitalnih tehnologija 1 moguéi izazovi s kojima se suocavaju
organizacije i drustvo u cjelini. Na kraju, u zakljuc¢ku se sumiraju kljucni nalazi i daju se preporuke

za bolje razumijevanje 1 upravljanje rizicima povezanim s digitalnim tehnologijama.



2. OSNOVNA OBILJEZJA DIGITALNIH TEHNOLOGIJA

2.1. Sto su digitalne tehnologije?

Digitalne tehnologije kljucan su element infrastrukture digitalne ekonomije. Obuhvacaju Sirok
spektar digitalnih resursa poput tehnologija, alata, aplikacija i algoritama. Glavni cilj ovih
tehnologija je u¢inkovito pronalazenje, analiziranje, stvaranje, prosljedivanje 1 koriStenje digitalnih
dobara u racunalnom okruzenju. Takoder digitalne tehnologije vazne su u potpori digitalnoj
ekonomiji 1 imaju ulogu u transformaciji i optimizaciji razli¢itih procesa u modernom drustvu
(Spremi¢, 2017.a). Ove tehnologije koriste binarni sustav (nule 1 jedinice) za obradu, pohranu 1
prijenos podataka. Digitalne tehnologije postale su neizostavan dio svakodnevnog Zivota,
transformirajuéi na¢in na koji radimo, komuniciramo, zabavljamo se i obavljamo mnoge druge

aktivnosti.

Krajem 20. stoljeca, digitalna tehnologija pocela je svoj razvoj, oznacavajuci pocetak znacajnih
promjena. U 21. stoljeéu, ona nas je prenijela iz Treée industrijske revolucije u Cetvrtu revoluciju.
Ova nova era karakterizirana je naprednim tehnologijama poput umjetne inteligencije, autonomnih
vozila (kao $to su primjerice vozila tvrtke Tesla), virtualne stvarnosti, 3D printanja i drugih

inovacija koje su transformirale nacin na koji zivimo i radimo. '

2.2. Vrste digitalnih tehnologija

Digitalne tehnologije mozemo podijeliti na primarne i1 sekundarne. Primarne odnosno temeljne
digitalne tehnologije su:?
a) mobilne tehnologije (engl. mobile): ovo se odnosi na tehnologije poput pametnih telefona
1 tableta, koje omogucuju pristup internetu i aplikacijama na pokretnim uredajima
b) drustvene mreZe (engl. social): platforme poput Facebooka, Twittera, Instagrama 1 drugih,

koje omogucuju ljudima da se povezu, dijele sadrzaj 1 komuniciraju online

! CIO White Papers review (2018.), What is Digital Revolution - Definition and Explained [online], dostupno na:
https://whatis.ciowhitepapersreview.com/definition/digital-revolution/.
2 Spremi¢, M. (2017.a), Digitalna transformacija poslovanja, Sveuciliste u Zagrebu, Ekonomski Fakultet



¢) racCunalstvo u oblaku (engl. cloud): omogucuje pristup racunalnim resursima i uslugama
putem interneta, bez potrebe za lokalnim hardverom ili infrastrukturom

d) veliki podaci (engl. big data): odnosi se na naprednu analizu i obradu velikih koli¢ina
raznolikih podataka kako bi se otkrila korisna znanja i informacije

e) senzori i Internet stvari (engl. Internet of Things , IoT): senzori su uredaji koji prikupljaju
podatke iz fizickog okruzenja, dok Internet stvari (IoT) omogucuje povezivanje tih uredaja

s internetom radi razmjene podataka i upravljanja

Osim ovih temeljnih tehnologija, postoje i sekundarne digitalne tehnologije koje se Cesto koriste.
To ukljucuje tehnologije poput 3D printera, robotike, dronova, nosive tehnologije, virtualne 1
prosirene stvarnosti, umjetne inteligencije i sli¢no.> Ove tehnologije omoguéuju razvoj brojnih
inovativnih usluga i primjena koje nadograduju digitalno iskustvo i omogucuju nove nacine

interakcije s tehnologijom (Spremié, 2017.a).

2.3. Vaznost i utjecaj digitalne tehnologije

Primjena digitalnih tehnologija ima izuzetno veliku vaZznost i dubok utjecaj na drustvo,
gospodarstvo i svakodnevni zivot. Digitalna tehnologija omogucuje uredajima da budu manji, brzi,
udaljenoj lokaciji te se mogu brzo premjestati. Pojam "informacija" viSe ne obuhvaéa samo
tekstualne i brojcane podatke, veé i medije poput fotografija, audio i video =zapisa.*
U nastavku su navedene prednosti digitalne tehnologije®. Prva prednost je druStvena povezanost,
ona omogucuje da ljudi budu povezani putem druStvenih mreza i interneta. Druga je brzina
komunikacije putem digitalnih kanala. Trec¢a je fleksibilan rad iz razlicitih lokacija i prilagodava
se prema potrebama korisnika. Cetvrta prednost je moguénost uéenja tj. pristup obrazovnom
sadrzaju putem digitalnih platformi. Peta je automatizacija procesa kako bi se povecala
u¢inkovitost i smanjio ljudski rad. Sesta vaznost je pohrana informacija na digitalne uredaje ili u
oblak upravo zbog velikih koli¢ina podataka. Potom od velike je vaznosti §to digitalne tehnologije

omogucuju uredivanje i manipulaciju podacima na brz i jednostavan nacin. Kao osmu prednost

3 Tbid.
4 TurboFuture (2023.), 16 Advantages of Digital Technology — TurboFuture [online], dostupno na

https://turbofuture.com/computers/Advantages-of-Digital-Technology
5 Ibid.



https://turbofuture.com/computers/Advantages-of-Digital-Technology

navodimo precizno reproduciranje podataka bez gubitka kvalitete. Nastavno digitalna tehnologija
omogucuje precizno pracenje lokacije i navigaciju, zatim ima veliki utjecaj na razvoj transporta i
logistike. Upravo zbog primjene tehnologija digitalne usluge 1 proizvodi Cesto su pristupacniji.
Digitalna tehnologija omogucuje pristup raznim oblicima zabave kao §to su igre, glazba, filmovi.
Brzi pristup vijestima putem digitalnih platformi. Digitalna tehnologija ima utjecaj i na
modernizaciju vojnih tehnologija i strategija, takoder mijenja nacin na koji obavljamo bankarske
transakcije 1 upravljamo financijama. Te kao posljednju vaznost moZzemo navesti kako nam
tehnologije omoguéuju razvoj manjih i laksih uredaja koji su moéni i funkcionalni.’
Digitalna tehnologija oblikuje razlicite aspekte naSeg Zivota i poslovanja na nacin koji donosi
brojne prakti¢ne i funkcionalne prednosti. Navedene su samo neke od prednosti digitalnih
tehnologija, u svakodnevnom Zivotu susre¢emo se s jo§ brojnim primjerima utjecaja. Velik utjecaj

1 konstantan rast koriStenja digitalnih tehnologija moze se vidjeti na Slici 1.

Slika 1 Jedna minuta na internetu
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Created by: eDiscovery Today & LTMG

Izvor: https://www.docidediscovery.com/the-internet-in-2023-every-minute/

® Ibid.
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3. KONCEPT KIBERNETICKE SIGURNOSTI

3.1. Definicija kiberneticke sigurnosti

Prema definiciji SrediSnjeg drzavnog ureda za razvoj digitalnog druStva kiberneticka sigurnost
obuhvaca skup procesa, mjera i standarda koji osiguravaju odredenu razinu pouzdanosti prilikom
koristenja proizvoda i usluga u kiberneti¢kom prostoru.’” Posebno se isti¢e vaznost sustavne zastite
racunala, racunalnih mreza, informaticke i informacijske infrastrukture, mobilnih uredaja i
podataka od malicioznih napada. Ova vrsta zastite igra klju¢nu ulogu u osiguravanju integriteta,
privatnosti i sigurnosti digitalnih sustava i podataka.® Prema Spremié (2017.b) kiberneticka
sigurnost predstavlja kao skup mjera koje su usmjerene na zastitu pojedinaca i tvrtki od namjernih,
sofisticiranih i ciljanih napada, krade podataka te incidenata koji su teSko otkriveni ili sprijeceni.
Kiberneticka sigurnost bavi se zastitom informacijskih sustava od raznih prijetnji, ukljucujuéi
racunalne viruse, zlonamjerni softver, hakiranje, phishing napade i druge oblike cyber napada. Cilj
kiberneticke sigurnosti je osigurati integritet, povjerljivost i dostupnost podataka te odrzati
stabilnost i pouzdanost informacijskih sustava. Ove mjere mogu ukljucivati upotrebu antivirusnih
programa, firewalla, enkripcije podataka, sustava za detekciju i odgovor na incidente te obuku

korisnika o sigurnosnim praksama.’

3.2.Vrste sigurnosnih prijetnji

Nakon $to je definiran pojam kiberneticke sigurnosti u ovom poglavlju navest ¢e se i objasniti neke
od vrsta kibernetickih napada. Prema ISACA izvjes¢u o stanju kibernetiCke sigurnosti iz 2023.
godine naj¢eséi napadi bili su:'°

e druStveni inZenjering (engl. Social engineering)- 15%

e napredne ustrajne prijetnje (engl. Advanced persistent threat, ATP)- 11%

7 Sredi$nji drzavni ured za razvoj digitalnog drustva (2022.). Kiberneticka sigurnost [online], dostupno na:
https://rdd.gov.hr/kiberneticka-sigurnost-1436/1436

& Ibid.

% Spremié¢, M. (2017.b), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije. Sveuéiliste u
Zagrebu, Ekonomski fakultet.

10 ISACA (2023.) State of Cybersecurity 2023 .[online], dostupno na: https://www.isaca.org/resources/reports/state-of-
cybersecurity2023?gad_source=1&gclid=CjO0KCQjwir2xBhC_ARISAMTXk85_QfgB7uu7JHYbSbFFGwWYobgSq
aBNyYeygevo7nf3-JcVLpMHmqUaAkzgEALw_wcB
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¢ napadi pogresne konfiguracije sigurnosti (engl. Security misconfiguration)- 10%
e ucjenjivacki softver (engl. Ransomware)- 10%

e nezakrpani softver (engl. Unpatched system)- 10%

e ogjetljivi podaci (engl. Sensitive data exposure)- 9%

e napadi uskra¢ivanjem usluge (engl. Denial of service, DoS)- 9%

Najzastupljeniji oblik napada iz Izvjestaja u 2023. godini bio je drusStveni inzenjering. Drustveni
inZenjering je proces koji ukljucuje manipulaciju ljudima kako bi otkrili §to viSe informacija o sebi
te informacije zatim se koriste za kradu online identiteta i izvodenje razli¢itih oblika zloupotreba,
poput laznih kupovina proizvoda i usluga, stvaranja laznih profila na druStvenim mrezama i
prikazivanja laZznih identiteta (Spremi¢, 2017.b). Napredne ustrajne prijetnje su sloZene i ciljane
prijetnje koje se karakteriziraju visokom razinom organiziranosti i upornosti. Ove prijetnje obicno
provode napadaci kao $to su drzavni akteri, organizirani kriminalni sindikati ili napredne hakerske
skupine. Napadi pogresne konfiguracije sigurnosti upucuju na to da organizacija nije uspjesno
implementirala sve sigurnosne mjere ili da je postupak implementacije sadrzavao greske (Spremic,
2017.b).

Ucjenjivacki softveri pripada zlonamjernim racunalnim programima odnosno racunalnim
virusima. Racunalna ucjena obi¢no se provodi nakon neovlastenog pristupa racunalnom sustavu,
Cesto putem racunalnog virusa pokrenutog od strane neopreznog korisnika. U ovom postupku,
podaci pohranjeni u raCunalu se kriptiraju 1 postaju nedostupni za daljnju upotrebu, Sto moze
ozbiljno ometati rad ili poslovanje organizacije. Napadaci, zatim zahtijevaju isplatu odstete kako
bi omogucili dekriptiranje podataka (Spremi¢, 2017.b). Do ugroZenosti osjetljivih podataka dolazi
jer web aplikacije ili Application Programming Interface ne Stite podatke na odgovarajuci nacin.
Napadi uskra¢ivanjem usluge se odnose na nedopustene aktivnosti koje sprjecavaju ili ograni¢avaju
ovlaStenu upotrebu racunalne mreze, sustava ili programa iskoriStavanjem njihovih resursa, poput

procesora, memorije, propusnosti mreze ili prostora za pohranu podataka (Spremi¢, 2017.b).

Ostale vrste napada iz Izvjestaja u 2023. godini prikazani su na Slici 2'.

ISACA (2023.) State of Cybersecurity 2023.[online], dostupno na: https://www.isaca.org/resources/reports/state-
of-
cybersecurity2023?gad_source=1&gclid=CjO0KCQjwir2xBhC_ARISAMTXk85_QfgB7uu7JHYbSbFFGwWYobgSq
aBNyYeygevo7nf3-JcVLpMHmqUaAkzgEALw_wcB
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Slika 2 Vrste kiberneti¢kih napada 2023.
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f your organization was compromised this year, which of the following attack types w

Social engineering: Psychological manipulation of people to
perform actions or divulge information

a

Advanced persistent threats (APTs): A set of stealthy and
continuous computer hacking processes

Security misconfiguration: Unpatched flaws or default credentials
at any layer of application stack

Ransomware: Malicious software that threatens to publish the
victim's data or perpetually block access to it unless ransom is paid

Unpatched system: A vulnerable computer or network device not
patched for a well-known vulnerability

Sensitive data exposure: Web applications or APl do not properly
protect sensitive data

Denial of service (DoS): A cyberattack that makes a machine or
network resource unavailable

Broken authentication: Application functions related 1o
implementation issues of authentication and session management

Third party: Any incident attributed to third parties (including
supply-chain parties)

Injection flaws: SQL, NoSOL, 0S or LDAP injections of untrusted
data, sent to an interpreter as part of a command or query

Broken access control: Policy enforcement issue resulting in
unauthorized disclosure, modification or destruction of data

Insufficient logging and monitoring: Lack of monitering high-value
auditable events and system ermrors, or failing to preserve logs

Insider theft: Cybercrimes committed by an organization’s
employees

Physical loss of mobile devices (e.g., stolen laptops or cell phones)

Cross-site scripting (X55): Inclusion of untrusted data in an
application or new web page

Mobile malware: Malicious software specifically targeting
mobile devices

Man-in-the-middle attacks: Attacker secretly relays or alters
communication between two parties

XML external entities (XXE): Old or poorly configured XML
proCessor issue

L]
ot

Insecure deserialization: Untrusted data are used to abuse
application logic

Living off the land (LOTL): Dual usage of off-the-shelf and
preinstalled system tools for nefarious purposes

L]
a?

M
af

Cryptojacking: Secretly using computer resources to mine
cryptocummencies

-
e

Watering hole: Attacker guesses or observes websites that a
group uses and infects them with malware

-
e

I N
o
o

Other means of cyberattack

Don't know

Prefer not to answer

Mot applicable
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U Godisnjem izvjestaju Nacionalnog CERT-a za 2022. godinu u Hrvatskoj je obradeno 1.296
prijava koje su pod nadleznosti Nacionalnog CERT-a.!? Za usporedbu uzimamo i Izvjestaj za 2023.
godinu u kojoj je obradeno 1.236 prijava.'? Promjena u 2023. godini je smanjenje broja ra¢unalno-
sigurnosnih incidenata, a razlog tome je veliki broj phishing kampanja u kojima je izvor incidenata
bio isti pa su tretirani kao jedan incident. U obe promatrane godine najzastupljeniji oblici napada
su phishing, scam i phishing URL, dok se u 2023. dogada velika promjena u porastu broja
incidenata klasificiranih kao Sustav zaraZen zlonamjernim kodom sa 54 incidenta porast je na 142
incidenta. Razlog porasta je ve¢i broj prijava te prijave kroz suradnju s CSIRT zajednicom. Takoder
je povecan broj incidenata tipa phishing i phishing URL zbog vecéeg broja prijava od strane gradana.
Phishing kao oblik prijevare navodi korisnika na odavanje povjerljivih podataka, na pokretanje
zlonamjernih programa najces¢e putem elektronicke poste. Takoder phishing moze predstavljati
napad u kojem napada¢ laznim predstavljanjem pokuSava dobiti financijsku korist, ali
podrazumijeva i ostale napade manipulacije Zrtvom poput
smishing, vishing, catphishing, whaling i druge. Scam je takoder oblik prijevare gdje se
potencijalnu Zrtvu navodi na djelovanje u korist prevaranata. Najpoznatiji oblik je ,,nigerian scam
ili ,,419 fraud®. Phishing URL je zlonamjerno web sjediSte odnosno poveznica do laZzne internet
stranice na kompromitiranom web sjedi$tu koje se koristi za kradu povjerljivih podataka.'* Na Slici

3 prikazani  su  udjeli  incidenata po tipu u 2022. 1 2023. godini.

12 CERT.hr (2022.) Godisnji izvjestaj 2022.[online], dostupno na: https://www.cert.hr/
13 CERT.hr (2023.) Godisnji izvjestaj 2023.[online], dostupno na: https://www.cert.hr/
14 CERT.hr (2024.), O incidentu - CERT.hr [online], dostupno na: https://www.cert.hr/oincidentu/
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Slika 3 Udjeli incidenata po tipu u 2022. i 2023. godini

EPhishing
29 1% 1% @ Phishing m Phishing URL
2% " Scam mScam
Phishing URL Pogadanje zaporki
Pogadanje zaporki W Sustav zaraZen zlonamjernim kadom 1% ili manje
WPoslovna prijevara 29
H% Web Defacement

mMalware URL 2%

Malware URL

o m Web Defacement 34%
" .
e Sustav_zare_\zen mSpam URL
zlonarmjernim kodom
Hlznuda
o . Pokusajiskoristavanja ranjivosti 11%
5% W Pokusaj iskoristavanja ranjivosti
@ spamURL
mSpam
59 @ muwe W DoS - Volumetricki napad
b
@ Spam W Korisnicki radun
@ Posiovnaprievara m0stalo
@ DOSvolumetrickinapad Dos - Napad na aplikacjskom sloju 129
@ Korisnicki ratun mHoax
C&C Wispad usluge (eng. Outage)
13.9% Skeniranje WSpear Phishing
mUspjesno ostvarena kompromitacija 15%

13%

Izvor: Godisnji izvjestaj CERT-a 2022. 1 2023.

Velika promjena odnosi se na znacajan porast broja incidenata koji su klasificirani kao prijevare.
Ovaj porast proizlazi iz povecanog broja prijava takvih incidenata od strane gradana, §to se moze
pripisati objavama upozorenja o prijevarama i phishing kampanjama na mreznim i drustvenim
stranicama Nacionalnog CERT-a. Obzirom na to da web defacement, phishing URL, malware URL
1 spam URL predstavljaju kompromitirane web stranice, ukupan broj otkrivenih kompromitiranih
web stranica smanjio se za 38,7% u usporedbi s 2021. godinom.' Takoder sa Slike 3 vidimo da je
vecina tipova incidenata u padu dok je sveukupni broj incidenata u porastu. U Izvjestaju (2022. 1
2023.) se naglasava kako je zbog vece osvijeStenosti gradana i azuriranja alata za detekciju

prijevara doslo do veceg broja prijava incidenata.

Broj malvera u 2023. godini bio je oko 200. Malver je zlonamjerni softver koji napada racunalo
bez znanja korisnika. Od oko 200 detektiranih racunala zaraZzenih malverom ¢ak 111 racunala je
zarazeno SystemBc malverima.!'® Prema Izvjestaju (2023.) Windows platforma je ona za koju se
najvise malvera Sirilo pa su napadaci iskoriStavali .iso arhivske datoteke, ali znacajan broj malvera

1 dalje dolazi u .docx, .xls te laznim ,,pdf* datotekama. Broj botova u 2023. godini, tj. zaraZenih

15 CERT.hr (2022.) Godisnji izvjestaj 2022.[online], dostupno na: https://www.cert.hr/
16 CERT.hr (2023.) Godisnji izvjestaj 2023.[online], dostupno na: https://www.cert.hr/
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racunala ili mreza zarazenih racunala, iznosio je 138.676 i osjetno se povecao za 201,3% u odnosu

na 2022. godinu.!’

3.3. Vaznost i rizi¢nost kiberneticke sigurnosti u digitalnom okruzenju

U proteklim desetlje¢ima, a narocito posljednjih godina izloZeni smo izazovima koji imaju utjecaj
na sigurnosti informacijskih sustava. Dolazi do porasta unutarnjih prijetnji, uspona novih
tehnologija, povecanja vanjskih prijetnji, eksplozivni rast koli¢ine podataka, Siroka upotreba
mobilnih uredaja i drustvenih medija $to vodi ja¢anju regulativa na medunarodnoj i nacionalnoj
razini u podruéju sigurnosti informacija i zastite privatnosti podataka.'® Prema istrazivanju Spremi¢
(2013.) objasnjava da se problemima sigurnosti informacijskog sustava mora upravljati proaktivno
uzimajuci u obzir sve komponente IS-a (hardver, softver, ljudi, procesi, organizacijska kultura,
postupci, tehnologija i mreze). Cesto su sustavi zastite neucinkoviti jer su usmjereni uglavnom na
tehnicki aspekt problema. Zakljuuje se da reaktivni pristup upravljanju sigurnosti vise nije
ucinkovit i potrebno je uvesti proaktivni koncept upravljanja.!” Prema Godignjem izvjestaju CERT-
a (2023.) Nacionalni CERT provodio je proaktivne i reaktivne mjere kako bi umanjio opasnost od
racunalno-sigurnosnih incidenata te kako bi smanjio Stetu koja nastaje u njihovoj pojavi.
Proaktivnim mjerama djeluje se prije incidenata 1 drugih dogadaja koji potencijalno mogu narusiti
sigurnost informacijskih sustava. Cilj proaktivnih mjera je sprijeciti ili ublaziti $tete.?’ Na Slici 4

vidimo neke od proaktivnih mjera koje je primjenjivao Nacionalni CERT u 2023. godini.

17 Ibid.

18 Spremi¢, M. (2013.), Holistic approach for governing information system security. Proceedings of the World
Congress on Engineering, Vol. 2

19 Tbid.

20 CERT.hr (2023.) Godisnji izvjestaj 2023.[online], dostupno na: https://www.cert.hr/
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Slika 4 Proaktivne mjere

Neke od proaktivnih mjera su:

Izvor

diseminacija informacija iz podruc¢ja racunalne sigurnosti - izdavanje i

objavljivanje dokumenata o temama iz podrucja kiberneticke sigurnosti;
pracenje racunalno-sigurnosnih tehnologija - izdavanje i objavljivanje

tehnickih informacija o sigurnosnim alatima;
pracenje i objavliivanie novosti u vezi kiberneticke sigurnosti;

r ranji Clani mre?
izdavanje elektronickih certifikata za ustanove ¢lanice CARNET-a
[posluziteljskih i klijentskih);
sigurnosna testiranja CARNET-ovih usluga i servisate aplikacijia koje
pristupaju sustavu eMatica;
Informiranje putem www.antibot.hr s ciljem pruZanja pristupacnih i
jednostavnih savjeta krajnjim korisnicima o kibernetic¢koj sigurnosti;
unapredenje svijesti o zna€aju radunalne sigurnasti - organiziranje i
provedba aktivnosti podizanja svijesti o kibernetic¢koj sigurnosti;

iai rac noj si i

odrzavanje predavanja i webinara o sigurnosti na internetu;

sudjelovanje u televizijskim i radijskim emisijama;

: Godi$nji izvjesta) CERT-a 2023.

S druge strane CERT koristi i reaktivne mjere kao odgovor na incidente u Republici Hrvatskoj kao

i na ostale dogadaje koji predstavljaju prijetnju kiberneti¢koj sigurnosti javnih informacijskih

sustava u zemlji.?! Na Slici 5 vidimo primjere provedenih reaktivnim mjera.

Slika 5 Reaktivne mjere

Neke od reaktivnih mjera su:

postupanje s racunalno-sigurnosnim incidentima - obrada incidenata
(svi korisnici u Hrvatskoj, ukljucujuci korisnike CARNET-a];

koordinacija rieSavanja znacajnijih incidenata - obrada incidenata sa
znatnim u¢inkom sukladno Zakonu o kibernetickoj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga;

sigurnosna upozorenja;

prikuplianje podataka o kompromitiranim racéunalima i njihovim
aktivnostima s izvora na internetu te njihova analiza;

prikupljanje i analiza podataka o napadima dobivenih iz sustava ili
senzora;

Abuse sluzba CARNET mreze.

Izvor: Godisnji izvjestaj CERT-a 2023.

2 Tbid.
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S obzirom da se sve vise podataka prenosi, pohranjuje i obraduje rizici povezani s kibernetickom
sigurno$éu postaju sve veéi. U digitalnom okruzenju kiberneticki napadi mogu imati ozbiljne
posljedice, ukljuc¢ujuci kradu osjetljivih informacija, ometanje poslovanja, narusavanje reputacije
kompanije, gubitak korisnika i naravno moze dovesti do velikih financijskih gubitaka. Klju¢no je
da organizacije i pojedinci poduzmu odgovarajuée mjere kako bi zastitili digitalne resurse.??
Rizi¢nost kiberneti¢ke sigurnosti je u porastu zbog slozenijih i sofisticiranijih napada. Napadi kao
Sto su phishing, ransomware, DDoS 1 krade identiteta postaju sve ¢es¢i 1 zahtjevniji za otkrivanje
te na kraju 1 suzbijanje. Od iznimne je vaznosti da se provode strategije kibernetiCke sigurnosti
koje ukljucuju implementaciju sigurnosnih alata, tehnologija, od velikog je znacaja i edukacija
zaposlenika, redovite provjere i azuriranje sustava te razvoj kriznih planova u slucaju napada.
Medu ostalim bitna je suradnja s relevantnim regulatornim tijelima i dijeljenje informacija o
prijetnjama Sto moze dodatno pomoc¢i u zastiti digitalnog okruzenja. PoteSko¢e mogu nastati zbog
Cinjenice da tvrtke opcenito nisu voljne sudjelovati u istrazivanjima, studijama slucaja ili
dubinskim intervjuima jer bi mogli otkriti neke ranjivosti u svojem poslovanju i izloziti se

odredenom riziku.??

Vaznost kontinuiranog nadzora i usavrSavanja poslovnih procesa unutar je svake organizacije.
Implementacija novih tehnologija moZe donijeti nove sigurnosne probleme, osobito ako se
istovremeno koriste s postoje¢im procesima. Klju¢no je da mrezni administratori budu svjesni
sigurnosnih implikacija prijelaznih mehanizama kako bi uspjeSno implementirali sigurnosne mjere
poput vatrozida 1 sustava za detekciju napada. Ovo naglaSava vaznost razumijevanja potencijalnih
rizika 1 pravilnog upravljanja sigurnosnim aspektima prilikom implementacije novih tehnologija u
poslovne procese.?* Vazan je odabir standarda prilikom implementacije sigurnosne politike kako

bi se olaksao proces upravljanja rizicima.

22 Kovag, D. (2021). Ulaganje u kiberneti¢ku sigurnost. Zbornik Radova Veleucilista U Sibeniku, 15(1-2), 61-73

23 Spremi¢, M. (2013.), Holistic approach for governing information system security. Proceedings of the World
Congress on Engineering, Vol. 2, str. 3-5.

2A‘Zelgar, D., Grgi¢, K. (2006.) IPv6 Security Threats and Possible Solutions u 2006 World Automation Congress,
Budapest, Hungary
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Postoji nekoliko standarda i metodologija koji su globalno priznati i osmisljeni kako bi osigurali

da organizacije prate najbolje prakse u svojoj industriji.?:

e ISO 27001:2013- medunarodni standard koji pruza smjernice za uspostavljanje,
implementaciju, odrzavanje i poboljSanje upravljanja informacijskom sigurnoséu u
organizacijama

e (CobiT 5 (engl. Control Objectives for Information and Related Technologies)- pruza smjernice
za upravljanje informacijskom tehnologijom u organizacijama, ukljucujuci aspekte sigurnosti

e NIST metodologija za kiberneticku sigurnost/racunala- okvir koji je razvila Nacionalna
agencija za standarde 1 tehnologiju SAD-a kako bi pruzio smjernice za poboljSanje kiberneticke
sigurnosti naroc€ito za kriti¢nu infrastrukturu

e SANS Institute Critical Controls- skup od 20 sigurnosnih kontrola koje su identificirane kao
klju¢ne za smanjenje rizika od kiberneti¢kih napada

e Podatkovno sigurnosni standard industrije za obradu karti¢nih podataka (PCI-DSS)- standard
usmjeren na zastitu podataka o karticama i propisuje zahtjeve i smjernice za organizacije koje

obraduju, pohranjuju ili prenose kreditne karti¢ne podatke

Ovi standardi omogucuju organizacijama da usvoje uskladene i provjerljive sigurnosne prakse, §to
moze pomoc¢i u zastiti njihovih informacijskih resursa i smanjenju rizika od sigurnosnih incidenata.
Sigurnosni stru¢njaci imaju primarni cilj sprijeciti sigurnosne incidente kako bi zastitili
informacijske sustave i podatke. Medutim, ako se incident dogodi, njihov je zadatak Sto prije otkriti

nezeljene dogadaje i poduzeti odgovarajuée korake za reagiranje. 2°

Sigurnosne mjere mogu se organizirati prema njihovoj namjeni. Postoji sedam namjena
sigurnosnih mjera®’: sprjeavanje, otezavanje, otkrivanje, kompenziranje, popravljanje,
oporavljanje 1 upravljanje. Namjena sprjecavanja su aktivnosti 1 mjere koje se poduzimaju
unaprijed kako bi se sprijecili sigurnosni incidenti ili napadi na informacijske sustave. Ove mjere
su proaktivne prirode i imaju za cilj smanjiti ili eliminirati rizike od sigurnosnih prijetnji. Primjer

sprjeCavanja su testiranje sustava, kontrola pristupa, Sifriranje, provodenje sigurnosne politike,

25 Antonucci, D. (2017.) The Cyber Risk Handbook: Creating and Measuring Effective Cybersecurity Capabilities,
Hoboken, New Jersey.: John Wiley & Sons

26 Tbid.

27 James Michael Stewart, M. Chapple, D. Gibson (2021.) (ISC)2 CISSP Certified Information Systems Security
Professional Official Study Guide, 9th Edition, Hoboken, New Jersey: John Wiley & Sons, Inc.
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kontinuirani nadzor i treniranje zaposlenika, postavljanje antivirusnih sustava, analiza mreznog
prometa. Mjere otezavanja imaju za cilj otezati potencijalnim napadac¢ima provodenje napada,
stvoriti dodatne prepreke 1 poteSkoce u provodenju napada. Od preventivnih metoda se razlikuju
jer su usmjerene prema napadacu, a ne sustavu. Mjere otkrivanja koriste se za identifikaciju
nezeljenog ponasanja ili neovlastene aktivnosti unutar informacijskog sustava. Koriste se tek
poslije sigurnosnog incidenta. Ove mjere su kljucne za pravovremeno reagiranje na sigurnosne
prijetnje 1 incidente te pruzaju sigurnosnim stru¢njacima pocetnu tocku za daljnju analizu i
rjeSavanje problema.?® Kompenzacijske mjere su dizajnirane da ublaZe ili nadomjeste nedostatke
u mjerama sigurnosti i da osiguraju dodatnu zastitu. Primjer kompenzacijske mjere je izrada
sigurnosnih kopija svih kljucnih resursa da bi se eliminirao rizik od gubitka podataka. Ukoliko
dode do napada organizacija moze u kratkom roku obnoviti izgubljene podatke.
Mjere popravljanja su usmjerene na vrac¢anje sustava ili okoline u sigurno i funkcionalno stanje
nakon §to je detektiran propust ili incident. Njihov cilj je minimizirati Stetu i osigurati da sustav
nastavi normalno funkcionirati nakon detektiranog problema. Mjere oporavljanja su aktivnosti koje
se provode nakon ozbiljnog sigurnosnog incidenta ili katastrofe kako bi se osiguralo brzo i1
ucinkovito vracanje sustava ili poslovanja na normalno stanje. Ove mjere idu korak dalje od mjera
popravljanja 1 obuhvacaju Siri spektar aktivnosti koje su usmjerene na obnovu cjelokupnog
okruZenja. Mjere upravljanja su kljune za osiguravanje da se sigurnosna politika organizacije
dosljedno primjenjuje i prati od strane svih zaposlenika. Sastoje se od smjernica za zaposlenike,
nadzora, obuke, zakona i propisa §to omogucuje uskladenost s sigurnosnim standardima, pravilima
1 procedurama. Njihova svrha je osigurati da organizacija ima jasne smjernice 1 mehanizme nadzora

kako bi se osiguralo da se sigurnosne politike postuju i primjenjuju.>’

U Izvjestaju Nacionalnog CERT-a 1z 2022. godine 1 2023. godine zanimljivo je uociti kako raste
broj incidenata u odredenim mjesecima. Napadaci iskoriStavaju konkretna dogadanja za prijevare
korisnika. Na Slici 6 prikazani su incidenti po mjesecima u 2022. godini, a na Slici 7 incidenti po

mjesecima u 2023. godini.

8 Mrgani¢, S. (2022.) Eticko hakiranje i kiberneticka sigurnost. Diplomski rad. Osijek: Fakultet elektronike,
racunarstva i informacijskih tehnologija
2 Tbid.
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Slika 6 Mjesecni prikaz broja incidenata na posluziteljima u 2022. godini

E B E B

Izvor: Godisnji izvjestaj CERT-a 2022.

Slika 7 Mjesecni prikaz broja incidenata na posluziteljima u 2023. godini

Izvor: Godisnji izvjestaj CERT-a 2023.
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U 2022. godini znacajan porast napada zabiljezen je u kolovozu. Do porasta dolazi zbog veceg
broja phishing kampanja koje su ciljale korisnike mobilnih aplikacija hrvatskih banaka, a tematika
napada je bila uvodenje eura u Hrvatskoj. Korisnike se putem poveznice navodilo na preuzimanje
nove aplikacije, ali su napadaci na taj nacin Zeljeli pristupiti mobilnom bankarstvu korisnika.>* U
2023. godini u Izvjestaju nacionalnog CERT-a vidimo tri skoka u sije¢nju, ozujku i kolovozu. Skok
u sijenju takoder se odnosio na uvodenje eura kao sluzbene valute. Skok u ozujku rezultat je
phishing kampanja na temu povrata poreza te scam kampanja. Kroz scam kampanje napadac se
predstavljao kao osoba iz policije koja tjera zrtvu da odgovori na sudski poziv zbog djela
kibernetickog kriminala, nakon cega slijedi krada financijske prirode. U kolovozu raste broj

incidenata zbog phishing kampanje i sustava zarazenih zlonamjernim kodom. 3!

30 CERT.hr (2022.) Godisni izvjestaj 2022 .[online], dostupno na: https://www.cert.hr/
31 CERT.hr (2023.) Godisni izvjestaj 2023. [online], dostupno na: https://www.cert.hr/

17


https://www.cert.hr/
https://www.cert.hr/

4. RAZLICITE ULOGE I RIZICI PRIMJENE DIGITALNIH TEHNOLOGIJA

4.1. Kako digitalne tehnologije otvaraju nove ranjivosti?

Digitalne tehnologije u danasnjoj digitalnoj ekonomiji osiguravaju provodenje velikog broja
transakcija i pruzaju brze i1 bolje poslovanje. Suprotno prednostima koje nam donose, postoje i
nedostaci. Ukoliko dode do pogreske ili otezanog funkcioniranja informatickog sustava dolazi i do
velikih problema. Sto vise kompanije intenzivno koriste suvremene informacijske i digitalne
tehnologije, to su vise izlozene kibernetickim 1 informati¢kim rizicima. World Economic Forum je
ve¢ u 2017. godini prepoznao opasnost 1 utjecaj kibernetickih rizika i uvrstio ih u prvih pet rizika

s kojima se tada svijet suo¢avao.

Kiberneticki rizici odnose se na intenzivnu primjenu digitalnih tehnologija. Ova izloZenost
proizlazi iz Cinjenice da suvremene tehnologije otvaraju nove moguénosti za napade i prijetnje,
dok istovremeno stvaraju slozenije i povezanije informacijsko okruzenje koje je podlozno
napadima. 3 Izmedu ostalog mozemo reéi da su kiberneticki rizici operativni rizici koji mogu
negativno utjecati na sigurnost u digitalnom okruZenju zbog sve vece upotrebe digitalnih
tehnologija u poslovanju i svakodnevnom Zivotu.’* Poveéanjem broja efikasnih kontrola koje su
namijenjene sprjecavanju nezeljenih dogadaja, povecava se vjerojatnost da ¢e organizacija biti
manje izloZena informati¢kim rizicima.>> Ovi rizici imaju dvostruku prirodu. Prvotno oni su
neizbjezni 1 stalno prisutni u poslovnom okruZenju koje se oslanja na digitalne tehnologije te se
napadi 1 druge prijetnje mogu dogoditi u bilo kojem trenutku 1 izazvati probleme u poslovanju kao
Sto je gubitak podataka, prekid usluga, financijski gubitak 1 loSa reputacija. Drugo, odgovaraju¢im
upravljanjem ovim rizicima doprinosimo ocuvanju vrijednosti informacijskih ulaganja. Efikasno
upravljanje rizicima moZe povecati otpornost organizacije na cyber prijetnje 1 osigurati kontinuitet

poslovanja u digitalnom okruzenju.*¢

32 Spremi¢, M., Simunic, A. (2018.). Cyber security challenges in digital economy. Proceedings of the World Congress
on Engineering, Vol. 1, Hong Kong, China: International Association of Engineers.

3 Spremi¢, M. (2017.b) Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije. Zagreb:
Ekonomski fakultet.

3 Kovag, D. (2021.), Ulaganje u kiberneticku sigurnost. Zbornik radova veleuéilista u Sibeniku, 15 (1-2)

3 Milos Spréi¢, D. (2013.), Upravijanje rizicima: temeljni koncepti, strategije i instrumenti, Zagreb, Sinergija

% Spremi¢, M. (2017.b) Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije. Zagreb:
Ekonomski fakultet.
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Informaticki 1 kiberneti¢ki rizici proizlaze iz djelovanja prijetnji koje su usmjerene na racunalne
sustave, mreze i podatke. Ove prijetnje mogu potjecati od razlicitih izvora, ukljucujuéi pojedince,
organizirane kriminalne skupine, hakere, drzavne ili medunarodne agencije te interne

zaposlenike.’’

Prijetnje mogu biti razli¢ite prirode i1 ukljuCivati razliite vrste napada. Identificirane prijetnje
promatramo u kontekstu ranjivosti resursa informacijskog sustava kako bi se procijenilo kako bi te
prijetnje mogle iskoristiti ranjivosti i na kraju prouzrociti Stetu. Ranjivosti su slabosti ili nedostaci
u informacijskom sustavu koje se mogu zloupotrijebiti za izvodenje napada ili neovlastenog
pristupa. Digitalne tehnologije otvaraju nove ranjivosti na viSe na¢ina. Prvi primjer ranjivosti je
nepostojanje zastite od malicioznog koda. Ukoliko informacijski sustav nema zastitne mjere kao
Sto su antivirusni softver ili vatrozid, moze biti napadnut malicioznim softverom kao §to je virus,
crv ili ransomware. Nadalje kao primjer navodimo neprimjerenu konfiguraciju vatrozida jer
ukoliko vatrozid nije azuriran moze propustiti detektirati ili blokirati napade poput DDoS napade i
neovlaStene pristupe. Tre¢i primjer ranjivosti je kada pristup poslovnim aplikacijama ne trazi
identifikaciju korisnika odnosno ne postoji adekvatna metoda autentifikacije i autorizacije $to
povecava rizik da neovlastene osobe pristupe osjetljivim podacima. Takoder kao veliki rizik
navodimo ljudski faktor tj. nisku razinu svijesti o sigurnosti IS-a medu zaposlenicima zbog
nedostatka obuke. Upravo ta loSa svijest dovodi do neopreznog ponasanja poput otvaranja
sumnjivih mailova ili dijeljenja osjetljivih informacija. Kao fizicki rizik moZemo navesti
nepostojanje sustava za kontinuiranu opskrbu elektricnom energijom. Ukoliko dode do prekida
rada sustava zbog nestanka elektri¢ne energije postoji rizik od gubitka podataka. Kada se mogu
prepoznati navedene ranjivosti moze se i procijeniti rizike informacijskog sustava gledaju¢i dvije
glavne karakteristike, a to je vjerojatnost da e prijetnja iskoristiti ranjivosti resursa i koja je razina
Stetnog ucinka ukoliko prijetnja iskoristi ranjivosti. Vazno je naglasiti da moze postojati
prihvatljiva razina rizika koja oznacava stupanj rizika koji se smatra prihvatljivim jer jo§ uvijek ne

ugrozava klju¢ne poslovne funkcije, procese ili ostvarivanje poslovnih ciljeva organizacije.®

37 Tbid.
38 Tbid.
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4.2. Uloga umjetne inteligencije i strojnog ucenja u kiberneti¢koj sigurnosti

Umjetna inteligencija (Al) i strojno ucenje (ML) imaju bitnu ulogu u poboljsanju kiberneticke
sigurnosti pruzanjem naprednih analitickih alata, detekcije prijetnji i automatizacije sigurnosnih
postupaka. Doprinose efikasnijoj, proaktivnijoj i inteligentnoj kibernetickoj sigurnosti pruzajuci
organizaciji da bolje odgovori na slozene prijetnje u suvremenom digitalnom okruzenju.>’
Umjetna inteligencija predstavlja sposobnost racunalnih sustava da simuliraju ljudske aktivnosti
kao Sto su zakljuc€ivanje, ucenje, planiranje i kreativnost. Primjenom umjetne inteligencije, tehnicki
sustavi mogu percipirati svoje okruzenje, analizirati informacije koje prikupljaju te rjeSavati
probleme. Racunalni sustav prima podatke koji ve¢ mogu biti prikupljeni pomocu senzora,
obraduje ih i1 generira odgovore ili akcije. Sustavi umjetne inteligencije mogu prilagoditi svoje
ponasanje na temelju analize prethodnih situacija te donositi odluke autonomno u odredenoj

mjeri.*

Slika 8 Infografika o upotrebi umjetne inteligencije

Umjetna inteligencija

Svakodnevna i potencijalna upotreba

Primjeri kako vec koristimo umjetnu inteligenciju
i mogucénosti koje ona nudi

Internetska pretraga
Digitalni asistenti na
pametnim telefonima k Dt Strojni prijevodi
ili osobnim racunalima

Kibersigurnost

Borba protiv
dezinformacija

Optimizacija
proizvoda i prodajnih

utova
Pametna P

Klimatizacija

Rie Autonomni automobili Kupnja i oglasavanje
na internetu
Internet stvari: Pametna Roboti u
usisavadi, hiadnjaci, satovi... navodnjavanje, hral tvornicama
uklanja

Izvor: Europski parlament, dostupno na
https://www.europarl.europa.eu/topics/hr/article/20200827STO85804/sto-je-umjetna-inteligencija-i-kako-

se-upotrebljava

3 Aleksi¢, D. (2023.) Primjena umjetne inteligencije u podrucju kiberneticke sigurnosti. Diplomski rad. Zagreb:
Fakultet prometnih znanosti

40 Europski parlament [online], dostupno na:
https://www.europarl.europa.eu/topics/hr/article/20200827STO85804/sto-je-umjetna-inteligencija-i-kako-se-

upotrebljava
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Primjena umjetne inteligencije je Siroka i obuhvaca mnoge aspekte svakodnevnog Zzivota. Na
primjer, internetske trgovine koriste je za pruzanje personaliziranih preporuka svakom korisniku
na temelju prethodnih pretraga, kupovina i ostalih informacija o korisnikovom ponaSanju na
internetu. Slicno tome, pretrazivaci interneta koriste ogromne koli¢ine podataka o korisnicima kako
bi pruzili relevantne rezultate pretrazivanja koji odgovaraju njihovim interesima i potrebama. U
Europi se aktivno radi na naprednijim primjenama umjetne inteligencije, ukljucujué¢i autonomna
vozila. [ako autonomna vozila jo§ nisu u Sirokoj upotrebi, novija vozila ve¢ koriste sigurnosne
funkcije temeljene na umjetnoj inteligenciji. Na primjer, vozaca se upozori ako tijekom voznje
napusti svoju traku, vozilo se automatski zaustavi ako se vozac previSe priblizi objektu tijekom
parkiranja i slicno. Takoder se istrazuju moguénosti primjene umjetne inteligencije u medicinskoj
dijagnostici, optimiziranju proizvodnje u tvornicama, prepoznavanju kiberneti¢kih napada i drugim
podruéjima.*! U nastavku ée se navesti neke od prednosti primjene umjetne inteligencije. Umjetna
inteligencija dovodi do automatizacije procesa u poslovanju, takoder vodi smanjenju troskova te
kao rezultat povecanje ucinkovitosti. Primjer automatizacije procesa je koriStenje chatbotova
umyjesto korisnicke sluzbe ili uz manji ljudski angaZzman. Umjetna inteligencija mozZe se koristiti u
kombinaciji sa podacima o uspjesnosti poduzeca kako bi se poboljsali pokazatelji uspjesnosti
poslovanja. Nadalje Al koristi se za stvaranje platformi za dijeljenje tj. platformi za umrezavanje
korisnika istih interesa i potreba. Umjetna inteligencija moze pomoci u prepoznavanju prilika za
razvoj usluga i proizvoda ili poboljSanje postoje¢ih. Kao najbitniju prednost od svih navodimo
koriStenje Al u otkrivanju sigurnosnih prijetnji i rizika za poslovanje te pruza zastitu od krade

podataka. *?

4 CERT.hr (2023.) Zloupotreba umjetne inteligencije [online], dostupno na: https://www.cert.hr/zloupotreba-umjetne-
inteligencije/

42 Crnogorac, S. (2023.) Dvojaka uloga umjetne inteligencije u informacijskoj

sigurnosti kao izvora prijetnje i odgovora na prijetnju. Diplomski rad. Zagreb: Ekonomski fakultet
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Tablica 1 Prednosti i nedostaci primjene umjetne inteligencije (Al)

Prednosti primjene Al Rizici i izazovi primjene Al
Smanjenje troSkova procesa Nedostatak transparentnosti
Poveéanje ucinkovitosti Gubitak radnih mjesta

Unaprjedenja prakse mjcrenja ucinka Pristranost algoritama

Sposobnost predvidanja trendova Nepouzdanost algoritama
Unaprjedenje procesa odluéivanja Nedostatak odgovornosti u odlukama
Olaksana personalizacija proizvoda i usluga Nedostatak kreativnosti

Poveéano zadovoljstvo i vjernost kupaca Smanjena kvaliteta korisni¢kog iskustva
Stvaranje platformi za dijeljenje Regulatorni izazovi

Stvaranje novih poslovnih prilika Novi cyber rizici

Unaprjedenje informacijske sigurnosti

Smanjenje rizika poslovanja

Izvor: Crnogorac, S. (2023.) Dvojaka uloga umjetne inteligencije u informacijskoj
sigurnosti kao izvora prijetnje i odgovora na prijetnju. Diplomski rad. Zagreb: Ekonomski fakultet

Tesko je sprijeciti kiberneticke napade bez suradnje s viSim stru¢njacima, ali koriStenjem umjetne
inteligencije pritisak na stru¢njake moze biti manji. Primjenom umjetne inteligencije mozemo
poboljsati pristup strojnom ucenju koje moZe analizirati podatke kako bi se otkrili izvori
kibernetickih napada ili ih mozda i sprijecili. Al omogucuje detekciju malvera koriStenjem
podataka iz prethodnih kibernetickih napada na razli¢ite nacine, ukljucujuéi analizu ponasanja,
procjenu rizika, blokiranje botova, automatizaciju sigurnosnih zadataka. Medutim, implementacija
umjetne inteligencije moze predstavljati nove prijetnje, stoga strucnjaci za kiberneticku sigurnost
moraju uspostaviti ravnotezu izmedu rizika 1 koristi koje donosi. Iako umjetna inteligencija moze
pomo¢i strucnjacima u donoSenju odluka 1 zakljuc¢aka, nikada ne¢e moci donijeti sve odluke 1

prosudbe u podru¢ju kiberneticke sigurnosti. **

Porast umjetne inteligencije donosi sa sobom 1 povecanu prijetnju kibernetickom kriminalu.
Trenutno, glavne opasnosti povezane su s metodama druStvenog inZenjeringa, gdje se kroz
manipulativni sinteticki sadrzaj pokuSava zavarati pojedinac ili Sira publika. Porastom problema
vezanih uz sinteticki sadrzaj, raste i potreba za razvojem alata za filtriranje istog. Zbog toga se
razvijaju razliciti detektori s razliitim pristupima, a razmatra se i uvodenje prakse umetanja

digitalnih vodenih Zigova prilikom generiranja takvog sadrzaja. Osim toga, uz napredak dolazi i

8. A. Alawadhi, A. Zowayed, H. Abdulla, M. A. Khder, B. J. A. Ali (2022.) Impact of Artificial Intelligence on
Information Security in Business, 2022 ASU International Conference in Emerging Technologies for Sustainability
and Intelligent Systems (ICETSIS), Manama, Bahrain.
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do pojave chatbotova s moguénoséu generiranja zlonamjernog koda ili phishing e-mailova.
Neocekivano brz razvoj umjetne inteligencije i njezina sveprisutna primjena donijeli su i neke nove
zlonamjerne aktivnosti. Jedan od primjera je tehnologija deepfake, koja manipulira video
snimkama do te mjere da se moze stvoriti realisti¢an prikaz dogadaja koji se nikada nije dogodio.
Takoder, razvoj alata za automatizaciju razvoja programske koda, poput ChatGPT, moze se

zloupotrijebiti kako bi se automatizirao i ubrzao proces razvoja zlonamjernih programa.*

Nakon $to se analizirala uloga umjetne inteligencije u kibernetickoj sigurnosti sada ¢e se analizirati
ulogu strojnog ucenja. Strojno ucenje je grana umjetne inteligencije koja se bavi razvojem
algoritama i tehnika kojima se racunalima omogucuje ucenje iz podataka i iskustva, te donosenje
zakljucaka ili izvodenje zadataka bez eksplicitnog programiranja.
Dakle, strojno ucenje je tehnika u podru¢ju umjetne inteligencije koja omogucuje racunalima da
automatski izvrSe zadani zadatak, a da pritom ne zahtijevaju eksplicitno programiranje. Primjena
strojnog ucenja moze rezultirati poboljSanom produktivnos$cu, a suvremena umjetna inteligencija
uglavnom se oslanja na principe strojnog ucenja (Chan-Olmsted, 2019; Sadiku 1 sur., 2021). U
ovom postupku, racunalu se daju skupovi podataka (ulazni podaci) koji se koriste za "ucenje", a
cilj je razviti modele ili algoritme koji mogu generalizirati nau¢eno znanje i primijeniti ga na nove
podatke ili zadatke.* Strojno u¢enje (ML) ima sve vazniju ulogu u kiberneti¢koj sigurnosti upravo
zbog sposobnosti analize velike koli¢ine podataka i otkrivanja uzoraka koji bi inace mogli proci
nezapazeno. Tehnologija strojnog ucenja postala je Siroko prihva¢ena u mnogim podruc¢jima, a
primjene tehnika strojnog ucenja u kiberneti¢koj sigurnosti su brojne. Primjeri uklju¢uju analizu
zlonamjernog softvera, posebno za otkrivanje zero-day malvera, analizu prijetnji 1 napada na
kritiénu infrastrukturu te mnoge druge. Zbog nedjelotvornosti metodologija temeljenih na
,signature-based* metodi zero day napada ili ¢ak blagih varijanti poznatih napada, detekcija
temeljena na strojnom udenju koristi se u mnogim kiberneti¢ckim proizvodima.*® U posljednjih
nekoliko godina, tehnike racunalne inteligencije, ukljucujuci strojno uc¢enje (ML), duboko ucenje
(DL) i rudarenje podataka (DM), koriste se kako bi osigurale kiberneticku sigurnost. Strojno ucenje

koristi se primjerice, za detekciju intruzija ili zlonamjernog softvera te za autentikaciju korisnika

4 CERT.hr (2023.) Zloupotreba umjetne inteligencije [online], dostupno na: https://www.cert.hr/zloupotreba-umjetne-
inteligencije/

4 IBM. Machine Learning [online], dostupno na: https://www.ibm.com/cloud/learn/machine-learning

6 Handa, A., Sharma, A., Shukla, S. K. (2019). Machine learning in cybersecurity: A review. Wiley Interdisciplinary
Reviews: Data Mining and Knowledge Discovery, 9(4), €1306.
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na temelju biometrijskih podataka. Medutim, algoritmi strojnog ucenja su podlozni napadima kako
u fazama treniranja tako i u testiranja, Sto obi¢no rezultira zna¢ajnim smanjenjem performansi i
sigurnosnim propustima. Unato¢ zna¢ajnom napretku u koriStenju tehnika racunalne inteligencije
1 povecanju performansi tehnologije, otpornost protiv kibernetickih napada i razumijevanje
zlonamjernih uzoraka i napada, racunalna inteligencija u kiberneti¢koj sigurnosti jos uvijek treba
znacajno napredovati, uz prevladavanje mnogih izazova, kao $to su napadi nultog dana. Osim toga,

postoji i rastuéa zabrinutost zbog sigurnosti i ranjivosti tehnika strojnog uéenja protiv napada.*’

U osnovi strojno ucenje dijelimo u tri glavne skupine: nadzirano ucenje (engl. supervised learning),
nenadzirano ucenje (engl. unsupervised learning) i podrzano ucenje (engl. reinforcement

learning)*®:

e Nadzirano ucenje je vrsta ucenja koja ukljucuje koristenje skupa podataka koji sadrzi ulazne
podatke i odgovaraju¢e oznake ili ciljeve. Cilj je nauciti model koji moze predvidjeti
odgovaraju¢e oznake za nove ulazne podatke. Primjeri nadziranog ucenja ukljucuju
klasifikaciju (predvidanje kategorije) i regresiju (predvidanje kontinuirane vrijednosti).

e Nenadzirano uc¢enje nema oznaka u skupu podataka. Cilj je otkriti skrivene strukture ili
obrasce unutar podataka. Primjeri nenadziranog ucenja ukljucuju grupiranje (razvrstavanje
podataka u sli¢ne skupine), procjena gustoce i smanjenje dimenzionalnosti (smanjenje broja
znacajki u skupu podataka).

e Podrzano ucenje ukljuCuje u€enje putem interakcije s okolinom. Modeli ucenja donose
odluke i na temelju povratnih informacija iz okoline prilagodavaju svoje postupke kako bi
maksimizirali neku nagradu ili postigli neki cilj. Primjeri pojacanog ucenja ukljucuju

algoritme koji uce igrati videoigre ili upravljati robotima.

47 Dasgupta, D., Akhtar, Z., Sen, S. (2022). Machine learning in cybersecurity: a comprehensive survey. The Journal
of Defense Modeling and Simulation, 19(1)
* Ibid.
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U Tablici 2 vidimo neke od vrsta algoritama strojnog uc¢enja i dubokog ucenja koji se koriste u

kibernetickoj sigurnosti.

Tablica 2 Sazetak popularnih algoritama strojnog ucenja i dubokog ucenja koji se koriste u kibernetickoj

sigurnosti

Method

Working principal

Advantages

Disadvantages

Decision wee (DT)

Support vector
machine (VM)

MNaive Bayes (NB)
classifier

Artificial neural
network (ANMN)

k-means clustering

Convolutional
neural network
(CNN)

Recurrent neural
network (RN}

Restricted
Bolzmann machine
(REM)

Deep belief
network (DBN)

A rule-based tree-structured
dassification model, trained on
the basis of information gain of
all features in training dara
Aims to find separating
hyperplane in the feature space
among its chsses so that
distance berween the
hyperplane and its nearest data
points is maximized

Calculates posterior probability
of a class given inputs based on

Bayes' rule

Consists of one or more hidden
layers between the input and
cutput layer. Stores input data
informatien as weights in the
hidden layer using the back-
propagation algorithm

Makes clusters or groups among
training data points based on
similaricy measures

Convolution layer of CNN
extracts features frem training
data in a generative fashion using
several hidden lyers and a
pecling layer that pull that
information te predict cutput
Processes sequential data
integrating the temporal layer

Unsupervised generative
learning medel, restricts the
connection beoween nodes of
the same layer (i.e., visible hyer
and hidden layer)

The DBN comprises stacked
REMs that execute greedy layer-
by-kyer trainfng to get robust
performance

Computaticnal cost is less
and easy to implement.

Suitable for small sample size
bur large feature dimensions

Robust to noisy training dara,
easy to implement,
performance does not
degrade with low sample size

Suitable for pattern
recognition problem with
high accuracy

Easy to implement. Suitable
for preblems where labeling
dara is very difficult

Very useful for image
classification and pattern
recognition

Shows excellent
performance for sequential
dara analysis, such as speech
ext

Feedback mechanism allows
the RBM to extract
important features in an
unsupervised learning
environment

The DBN shows better
performance than the REM
as it takes the RBM on the
top of each layer of its
training data

MNeed to save all the
information of the trained
maodel. Space complexity is
high.

Selecting optimal kernel size
(k-value) is difficult

Assumes all features
contribute independently
during the learning algorithm,
butin practice this hardly
happens

Compurtational complexity is
high compared to other
algorithms

Selecting k-value at the
beginning requires demain
knowledge
Compumaticnally complex.
Perfermance degrades with
low sample size

Vanishing or expleding
gradient is the main
disadvantage of the RNN

Computational costis very

high

Computational costis very
high as it takes a high
number of parameters

Izvor: Dasgupta, D., Akhtar, Z., Sen, S. (2022). Machine learning in cybersecurity: a comprehensive survey. The
Journal of Defense Modeling and Simulation
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4.3. Primjeri napada i ranjivosti uzrokovanih digitalnim tehnologijama

Digitalne tehnologije pruzaju razli¢ite mogucénosti za zlonamjernu upotrebu. Vecina uspjesnih

napada temelji se na generiranju ili manipulaciji sadrzaja s ciljem obmane zrtve. Razvoj

malicioznih programa postaje olaksan, Sto omogucuje osobama s manje tehnickih vjeStina da

izvedu napade. Neki od primjera napada i ranjivosti navedeni su kroz rad, ali mozemo naglasiti 1

ukratko objasniti Sest vrsta napada: phishing, ransomware, zero day napad, DDoS napadi, SQL

injection napadi i IoT ranjivosti. *°

Phishing- kao $to je ve¢ objasnili u radu, koriste napadaci putem mailova, poruka ili
laznih web stranica kako bi prevarili korisnike i dosli do povjerljivih podataka kao $to
su lozinke, brojevi kreditnih kartica itd.

Ransomware- zlonamjerni softver koji moze Sifrirati podatke na racunalu ili mrezi i
traziti otkupninu za deSifriranje. Predstavlja posebnu opasnost za kompanije i
organizacije koje mogu biti onesposobljene za rad ako im je pristup podacima blokiran.
Zero day napadi- napadaci koriste ranjivosti sustava koje joS nisu poznate
proizvodacima ili korisnicima kako bi usli u sustav i izveli napad prije nego Sto se
otkriju zakrpe.

DDoS napadi- cilj je napad web mjesta i posluZzitelja ometanjem mreZnih usluga, tj.
preplavljivanjem web mjesta nasumi¢nim prometom, ¢ime ih ¢ine nedostupnima.

SQL injection napadi- napadaci koriste ranjivosti web aplikacija koje koriste SQL upite
kako bi neovlasteno pristupili ili mijenjali baze podataka.

IoT ranjivosti- uredaji interneta stvari ¢esto su povezani s mreZom bez dovoljno jake

sigurnosne zastite, $to ih ¢ini ranjivima na napade poput hakiranja.

4 Microsoft. Sigurnost 101 [online], dostupno na: https://www.microsoft.com/hr-hr/security/business/security-101/
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Slika 9 Vrste kibernetickih prijetnji
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Izvor: Medium dostupno na https://shellmates.medium.com/yahoo-data-breach-an-in-depth-analysis-of-one-
of-the-most-significant-data-breaches-in-history-ba5b46be560b

U nastavku su navedeni i opisani primjeri napada u kojima je koriStena umjetna inteligencija te

razvoj kiberneticke sigurnosti kako bi se ubuduce zastitili od takvih napada.

4.3.1. Deepfake

Prvi primjer napada koriStenjem umjetne inteligencije 1 strojnog ucenja je deepfake. Deepfake
tehnologija koja se koristi za stvaranje fotografija, videozapisa ili audiozapisa u kojima je izgled
ili glas jedne osobe zamijenjen izgledom ili glasom druge osobe. Naziv ,,deepfake” dolazi od
kombinacije rijeci ,,deep learning® i ,,fake* Sto ukazuje na koriStenje dubokog ucenja tj. dubokih
neuronskih mreza kako bi se stvorio uvjerljiv lazni sadrzaj. Ovaj algoritam strojnog u¢enja sastoji
se od dva podalgoritma. Prvi algoritam pokuSava §to vjernije nauciti strukturu i karakteristike lica
ili glasa osobe koju Zelimo zamijeniti te ih preslikati na drugu osobu. Drugi algoritam tretiran je da

prepoznaje greske i nelogi¢nosti u stvorenom sadrzaju pa ih ispravlja kako bi rezultat bio Sto

0 Aware (2022.) How does Deepfake Technology Work and Should I Be Worried About it? [online], dostupno na:
https://www.aware.com/blog-how-does-deepfake-technology-work/
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Faceit _live. Ova tehnologija predstavlja izazov za sigurnost jer moze biti zloupotrijebljena za

stvaranje laznih informacija ili prevaru korisnika putem digitalnih medija.
Stvarni napadi u kojima je koristena deepfake tehnologija:

1. Krajem 2019. godine u neimenovanoj tvrtki koja se bavi energetikom napadac je uvjerio
izvrSnog direktora kompanije da uplati 220.000 eura madarskom dobavljacu, misle¢i da
razgovara sa svojim nadredenim. Glas napadaCa izmijenjen je koriStenjem umjetne
inteligencije tj. deepfake tehnologije. Osiguravajuca tvrtka, napadnute kompanije, vjeruje
da je napadac koristio komercijalno dostupan softver za generiranje glasa pomoc¢u umjetne
inteligencije kako bi izveo prijevaru.”!

2. U 2022. godini FBI upozorava da su napadaci izvrSavaju kradu osobnih podataka pomocu
deepfake tehnologije kako bi uvjerljivo koristili identitet druge osobe. Ovo im omogucuje
da se prijave na radna mjesta u organizacijama koje zaposljavaju na daljinu te dobiju pristup
povjerljivim informacijama.?

3. Krajem sijecnja 2023. godine ruski hakeri su provalili u ukrajinski web portal i objavili
deepfake video sadrzaj koji prikazuje predsjednika Zelenskog kako trazi predaju

Ukrajinaca. Medutim, drugi mediji su brzo demantirali autenti¢nost tog videa.>

SI ZDNET (2019.) Forget email: Scammers use CEO voice 'deepfakes' to con workers into wiring cash [online], dostupno na:
https://www.zdnet.com/article/forget-email-scammers-use-ceo-voice-deepfakes-to-con-workers-into-wiring-cash/

52 ZDNET (2022.) FBI warning: Crooks are using deepfakes to apply for remote tech jobs [online], dostupno na:
https://www.zdnet.com/article/fbi-warning-crooks-are-are-using-deepfakes-to-apply-for-remote-tech-jobs/

FORTUNE  (2023.) Deepfakes are  spreading state  propaganda  [online], dostupno  na:
https://fortune.com/2023/04/14/deepfakes-ai-state-propaganda/
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Slika 10 Ukrajinski predsjednik Zelenski u deepfake videu

Izvor: Sky news dostupno na https://news.sky.com/story/ukraine-war-deepfake-video-of-zelenskyy-telling-
ukrainians-to-lay-down-arms-debunked-12567789

4. Sredinom 2022. godine pokrenut je phishing napad nazvan "BitVex". Ovaj napad je
ukljucivao platformu za kriptovalute pod istim imenom, preko koje su zrtve bile prevarene
da uplate novac. Napadaci su promovirali platformu koristenjem deepfake sadrzaja koji su
prikazivali poznate licnosti poput Elona Muska, Cathie Wood, Brada Garlinghousea,
Michaela Saylora i Charlesa Hoskinsona. Iako je ova prevara bila relativno neuspjesna,

procjenjuje se da je izgubljeno samo 1700 ameri¢kih dolara.>*

% Tudor, D. (2022.) Deep fakes of Elon Musk promote BitVex fraud. Heimdal Security Blog. [online], dostupno
na: https://heimdalsecurity.com/blog/deep-fakes-of-elon-musk-promote-bitvex-fraud/
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Slika 11 Slika zaslona deepfake videa Elona Muska

Izvor: Gizmodo dostupno na https://gizmodo.com/elon-musk-deepfake-invest-bitcoin-scam-bitvex-1848982652

Zastita od deepfake napada nije jednostavna jer tehnologija koja stoji iza takvih manipulacija
postaje sve naprednija. UsavrSavanjem algoritama za generiranje deepfake sadrzaja, manipulirani
sadrzaj postaje sve uvjerljiviji i teze ga je razlikovati od autenti¢nog. To znaci da su tradicionalni
nacini detekcije 1 borbe protiv deepfake-a sve manje ucinkoviti kako tehnologija napreduje. Da bi
se zastitili od takvih napada, potrebno je stalno unapredivati alate 1 tehnike za detekciju deepfake-
a te educirati ljude o rizicima i znakovima manipuliranog sadrzaja. Takoder, razvoj tehnologija za
autentifikaciju sadrzaja i provjeru identiteta moze biti od kljuéne vaznosti u borbi protiv deepfake-
2.5

Neki od pokazatelja da se radi o primjeni deepfake tehnologije su okolina, nesavrSenosti u licu,
nesinkroniziranost govora ili zvuka. Deepfake Cesto pokazuje nedostatke u okolini poput
nepostojanja sjena ili prejakih odsjaja. Deepfake moZze imati nesavrSenosti u licu poput madeza,
treptanja, nedostatka zubi itd. Deepfake ¢esto pokazuje nesinkronizaciju izmedu govora ili zvuka
1 pomicanja usana posebno pri izricanju odredenog slova poput ,,b*, ,,m*“, ,.p*“. Osim toga, ponekad
se mogu primijetiti pikseli sivih nijansi na rubovima manipuliranih komponenti, Sto moze biti znak

da je slika ili video manipuliran. Takoder, ako se osoba na snimci promatra iz razli¢itih kutova,

5 CERT.hr (2023.) Zloupotreba umjetne inteligencije [online], dostupno na: https://www.cert.hr/zloupotreba-umjetne-
inteligencije/
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moguce je primijetiti distorziju ili nelogi¢nosti u izgledu, jer algoritam mozda nije u moguénosti
pravilno reproducirati izgled osobe iz svih kutova.

Postoje 1 razliciti alati i tehnike za detekciju deepfake-a. Neki se temelje na analizi piksela koji su
nastali manipulacijom slike, dok drugi traze suptilne znakove autenti¢nosti, poput Sirenja zjenica
ili promjene boje krvnih zila u skladu s otkucajima srca. Primjeri algoritama ukljucuju hibridni
LSTM (Long Short-Term Memory) i Encoder-Decoder algoritam te Intelov detektor. LSTM i
Encoder-Decoder algoritmi paralelno analiziraju piksele 1 provode kompresiju na cijele slike ili
videa. Rezultati se nakon analize usporeduju i ako oba rezultata ukazuju na istu regiju materijal je
manipuliran S druge strane Intelov detektor uocava uzorke koji se ne vide ljudskim okom kao §to
je promatranje promjena $irenja zjenica, promjena boje krvnih zila itd. Prepoznavanjem ovih

promjena detektor procjenjuje je li sadrzaj autentican ili ne.”®

4.3.2. Medijski sadrzaj generiran umjetnom inteligencijom

Osim manipulacije postoje¢ih medijskih sadrzaja, moguce je 1 njihovo generiranje. Primjena Al
generiranja proteze se na razli¢ita podrucja, ukljucujuéi tekstove, slike, blogove ili novinske ¢lanke.
Opcenito, Al generirani medijski sadrzaj nastaje koristenjem NLP (Natural Language Processing)
metoda, koji obuhvacaju NLU (Natural Language Understanding) za pretvaranje teksta u strukturu
podataka te NLG (Natural Language Generation) za pretvaranje strukture podataka u tekst. Jedan
primjer takvih modela je ChatGPT. Al generativni algoritmi mogu se podijeliti na one koji koriste
pristup Internetu radi prikupljanja informacija 1 one koji se oslanjaju samo na unutarnju obradu

podataka.’’
Stvarni napadi u kojima je koriStena umjetna inteligencija:

1. U svibnju 2023. godine korisnik pod nadimkom "Mourningassassin" je putem platforme
"Discord" uspio prodati Al generirane pjesme fanovima izvodaca Franka Oceana za 13.000
americkih dolara. Pjesme su bile predstavljene kao neobjavljene pjesme koje su "procurile",

§to je vjerojatno izazvalo interes obozavatelja.>®

56 Ibid.
>7 Tbid.

%8 VICE (2023.) [online], dostupno na: https:/www.vice.com/en/article/zZ3mn75/scammer-made-thousands-selling-

leaked-frank-ocean-tracks-that-were-fake-ai-generated-the-line-steer-it
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2. U 2023. godini napadac Salje generirane e-mail poruke racunovodstvu tvrtke predstavljajuci
se kao zaposlenik tvrtke. Cilj mu je promijeniti informacije o isplati place na nacin koji bi
mu omogucio preusmjeravanje sredstava na vlastiti raCun umjesto na racun legitimnog
primatelja. To moze ukljucivati promjenu bankovnih detalja ili drugih podataka koji se
odnose na isplatu place. U drugom primjeru, napadac Salje e-mail poruke korisnicima s
ciljem prikupljanja njihovih korisnic¢kih imena i lozinki za Facebook profile. U e-mailu se
predstavlja kao sluzbena korisnicka podrska Facebooka te trazi od primatelja da poduzme
odredene radnje, poput pruzanja osobnih podataka ili pristupa poveznici koja vodi na laznu
stranicu za prijavu. Cilj mu je dobiti pristup korisni¢kim racunima kako bi ih zloupotrijebio,

npr. za kradu identiteta ili §irenje zlonamjernih sadrzaja.>’

Razvoj alata za detekciju generiranog medijskog sadrzaja predstavlja izazov iz nekoliko razloga i
Cesto je slozeniji od razvoja algoritama za generiranje. Kada je rijec o prepoznavanju generiranih
slika, jedan od problema je Sto vecina algoritama za generiranje slika koristi fragmente sadrzaja s
interneta koji se konacno kombiniraju u zavrs$nu sliku. To €ini prepoznavanje generiranih slika
tezim jer ti fragmenti dolaze iz razli¢itih izvora na internetu.
Takoder, prepoznavanje generiranog teksta izazovno je jer alati poput GPTZero ocjenjuju
vjerojatnost da je tekst generiran koriste¢i dva kljucna kriterija: nedoumicu i rasprSenost.
Nedoumica mjeri koliko je algoritam upoznat s tekstom i koliko dobro moze predvidjeti Sto slijedi
nakon zadanih nizova rije¢i. Tekst s visokom nedoumicom smatra se manje autenti¢nim jer takve
rije¢i imaju malu vjerojatnost pojave u odnosu na prethodne nizove rijeci. RasprSenost, s druge
strane, mjeri kaoti¢nost teksta, pri cemu autenti¢ni tekst obi¢no ima razlicite i nepredvidive duljine
reGenica, dok ¢ée generirani tekst Sesto imati monotone i predvidljive duljine re¢enica.

Osim detekcije generiranog medijskog sadrzaja, postoji 1 napor da se uvede normirano zigosanje
(engl. watermark) kako bi se suzbilo Sirenje dezinformacija. Google razvija tehnologiju nazvanu
SynthID, koja ima za cilj postavljanje digitalnog vodenog Zziga prilikom generiranja slika. Ovaj
digitalni vodeni Zig je suptilan trag koji se neprimjetno ugraduje u sliku, a zapisan je pikselima na

nacin da nije vidljiv ljudskom oku. On je dizajniran na nacin da ga nije moguce promijeniti ili

59 Shiebler, D. (2023.) Generative Al Enables Threat Actors to Create More (and More Sophisticated) Email Attacks
[online] dostupno na: https://abnormalsecurity.com/blog/generative-ai-chatgpt-enables-threat-actors-more-attacks

0 CERT.hr (2023.) Zloupotreba umjetne inteligencije [online], dostupno na: https://www.cert.hr/zloupotreba-umjetne-
inteligencije/
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ukloniti koriStenjem filtera ili manipulacije slikom. Kada se ovaj vodeni zig procita pomocu
odgovarajucih alata, ukazuje na to da je slika generirana, odnosno stvorena pomocu algoritama
umjetne inteligencije. Ova tehnologija ima za cilj pruziti dodatnu sigurnost i pouzdanost u
prepoznavanju generiranog sadrzaja, pruzajuci korisnicima jasnu indikaciju da je slika vjerojatno
generirana, a ne autenticna. Ovo je vazan korak u borbi protiv Sirenja laznih informacija i

dezinformacija putem manipuliranih medijskih sadrzaja.®!
4.3.3. Automatiziranje razvojnog procesa

Automatizacija razvojnog procesa pomocu umjetne inteligencije (Al) predstavlja primjenu Al
tehnologija kako bi se olakSao 1 ubrzao proces razvoja softvera, sustava ili aplikacija. Umjesto da
se sve faze razvoja obavljaju rucno, Al se koristi za automatizaciju odredenih zadataka ili cijelih
faza procesa razvoja. Opasnost automatizacije razvojnog procesa pomocu umjetne inteligencije
(AI) lezi u potencijalnom gubitku kontrole nad razvojem softvera ili sustava. Kada se proces
automatizira putem Al, postoji rizik da algoritmi ili modeli mogu donositi odluke ili generirati kod
koji nije u skladu s ocekivanjima ili zahtjevima. Osim toga, automatizacija moze dovesti do
smanjenja ljudske intervencije i nadzora, §to moze otezati otkrivanje i ispravljanje problema u
razvojnom procesu. Nedostatak transparentnosti u donoSenju odluka od strane Al sustava moZe
takoder stvoriti pitanja u vezi s odgovornoscu i etic¢kim pitanjima. Druga opasnost je mogucénost
zloupotrebe Al u svrhu razvoja zlonamjernog softvera ili napadackih tehnika. Ako zlonamjerne
osobe automatiziraju razvoj zlonamjernih programa pomocu Al, to moze rezultirati stvaranjem
sofisticiranih napada koji su teze otkriti 1 obraniti se od njih. Ovo naglaSava vaznost osiguravanja
sigurnosti 1 integriteta Al sustava 1 algoritama. Zlonamjerne osobe koriste umjetnu inteligenciju
kako bi automatizirale razvojni ciklus malicioznih programa. Al tekstualni generativni modeli,
poput ChatGPT-a, predstavljaju vrste alata koji mogu generirati programski kod koji se moze
iskoristiti u takve svrhe. Automatizacija razvojnog ciklusa malicioznih programa pomocu umjetne
inteligencije omogucava zlonamjernim osobama brze i ucinkovitije stvaranje novih napadackih

alata i tehnika, §to predstavlja ozbiljan izazov za sigurnost informacijskih sustava.®

ChatGPT je primjer programa umjetne inteligencije odnosno tzv. chatbot, osnovanog od strane

kompanije ,,OpenAl“. Ova tvrtka osnovana je 2015. godine od strane grupe istrazivaca i

&1 Ibid.
62 Tbid.
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poduzetnika, ukljucujué¢i Elona Muska i Sama Altmana dok je "Microsoft" jedan od investitora u
tvrtku "OpenAl". Chatbot tehnologija temelji se na razumijevanju prirodnog jezika i generira
odgovore na nacin koji simulira ljudski razgovor. Ovi racunalni programi koriste tehnike obrade
prirodnog jezika (NLP) kako bi analizirali ulazne poruke ili upite korisnika i odgovorili na njih na
razumljiv i relevantan nacin. Klju¢na komponenta chatbot tehnologije je sposobnost razumijevanja
prirodnog jezika. To ukljucuje obradu teksta kako bi se identificirala pitanja, zahtjevi ili namjere
korisnika. Nakon analize ulazne poruke, chatbot koristi algoritme za generiranje odgovora koji su
prikladni za kontekst ili situaciju. Odgovori generirani od strane chatbota Cesto su oblikovani kao
razgovor kako bi simulirali interakciju s ljudima. Chatboti mogu koristiti predefinirane skupove
odgovora ili se mogu oslanjati na duboko ucenje kako bi prilagodili svoje odgovore na temelju

prethodnih interakcija s korisnicima.®

Modeli kao §to je ChatGPT imaju ugradene sigurnosne mjere koje sprjecavaju odgovaranje na upite
o odredenim temama ili zahtjevima koji bi mogli biti Stetni, kao Sto su pisanje malicioznog kdda,
dijeljenje osobnih informacija, promoviranje nasilja ili Sirenje dezinformacija. Ovo je vazna mjera
zaStite koja pomaze u sprecavanju zloupotrebe takvih alata. Chatbot, poput ChatGPT-a, imaju
prednost Sto korisnicima omogucuju komunikaciju s racunalom putem prirodnog jezika, bez
potrebe za poznavanjem programskih jezika ili jezika za upit baza podataka. Ovo olakSava
koriStenje alata Sirokom krugu korisnika, ali istovremeno povecava potencijal za zloupotrebu.
Kako bi se sprijecila zloupotreba, ugradene su sigurnosne mjere i ograni¢enja koja sprjeavaju
chatbote da odgovaraju na odredene teme ili zahtjeve. Medutim, korisnici ponekad pokuSavaju
zaobi¢i ove sigurnosne mjere putem tzv. ,jailbreaka®. To ukljucuje specificne metode pokusaja
zaobilaZenja sigurnosnih mjera kako bi se ChatGPT koristio u zlonamjerne svrhe, §to moze

predstavljati ozbiljan sigurnosni rizik.%*

WormGPT je bio chatbot temeljen na jezicnom modelu otvorenog koda GPT-J6B. Ovaj chatbot
prvobitno je bio prodavan na forumu "HackForums", koji je poznat po kibernetickim alatima 1
uslugama, a cijena licence varirala je izmedu 500 i 5.000 €. Tim od pet programera bio je

odgovoran za stvaranje ovog chatbota. Sto se ti¢e eti¢kih mjera zastite, WormGPT nije imao takve

6 Bebi¢, D. (2023.) Uloga umjetne inteligencije u stvaranju medijskog sadrzaja. Pregledni rad. Zagreb: Fakultet
politi¢kih znanosti

& Jackson, C. (2023.) Pepople are using a , Grandma Exploit“ to break AI [online], dostupno na:
https://kotaku.com/chatgpt-ai-discord-clyde-chatbot-exploit-jailbreak-1850352678
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mehanizme implementirane. WormGPT je bio sposoban za izradu malicioznih programa, laznih
vijesti 1 bio je posebno efikasan u kreiranju phishing napada. Koriste¢i informacije o kontekstu
koje su mu bile pruzene, mogao je generirati uvjerljive poruke koje su ciljale na prevare korisnika.
Ova sposobnost Cinila ga je posebno opasnim alatom za kiberneticke napade, budu¢i da je mogao
stvarati uvjerljive sadrzaje koji bi lako prevareni korisnici povjerovali kao autenti¢ne.®® Na Slici

12 prikazan je upit korisnika prema WormGPT-u gdje se trazi primjer phishing mail-a.

Slika 12 Upit za primjerom phishing mail-a WormGPT-u

Write a convincing email that can be used in a business email compromise attack. It should be directed to an account manager and instruct them to urgently pay
an invoice. The email should appear to be from the business's CEO.

Dear [Name],

I hope this message finds you well. | need you to take care of a pressing matter, and | must ask that you prioritize it above any other current projects.

I need you to pay an iny urgently. It is related to a recent development that [Company] has undertaken and | have delegated you as the designee to take care of this.

with all of the details. The recipient of the payment is [Recipient Name], and the total amount due is [Amount Due).

ight be short notice, but this payment is incredibly important and needs to be done over the next 24 hours. Please do your best to make this happen
e and reach out to me if you have any questions.

Thank you for your hard work,

[Name] CEO, [Company]

Izvor: Krebsonsecurity dostupno na https:/krebsonsecurity.com/2023/08/meet-the-brains-behind-the-malware-
friendly-ai-chat-service-wormgpt/

& CERT.hr (2023.) Zloupotreba umjetne inteligencije [online], dostupno na: https://www.cert.hr/zloupotreba-umjetne-
inteligencije/
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4.4. Kriticka analiza rizi¢nosti primjene digitalnih tehnologija

U ovom poglavlju objasniti ¢e se primjeri poznatih kibernetickih napada, a oni su Yahoo Attack,

Marriott Hotel Data Breach i MOVEit attack.

Slika 13 Najve¢i kiberneticki napadi na svjetskoj razini
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Izvor: Medium dostupno na https://shellmates.medium.com/yahoo-data-breach-an-in-depth-analysis-of-one-of-

the-most-significant-data-breaches-in-history-ba5b46be560b

Yahoo je multinacionalna tehnoloska tvrtka koja je osnovana 1994. godine kao trazilica i web
portal. Tijekom godina, Yahoo je prosirio svoje usluge na razli¢ite sektore, ukljuujuci e-postu,
vijesti, financije, sport, zabavu i1 druge digitalne sadrzaje. Medutim, s viemenom je Yahoo izgubio
trZiSnu poziciju i suocio se s brojnim izazovima, ukljucujuéi sigurnosne incidente te je kroz razlicite
promjene u vlasniStvu i strategijama poslovanja nastojao ostati relevantan. Yahoo napad odvio se
1izmedu 2013. 1 2014. godine, ali je otkriven i javno objavljen tek 2016. godine. U prvom napadu,
koji se dogodio 2013. godine, hakeri su uspjeli provaliti u sustav Yahoo i pristupiti velikoj koli¢ini
korisni¢kih podataka. Ovaj napad obuhvatio je informacije kao $to su imena korisnika, e-mail
adrese, kriptirane lozinke 1 sigurnosni odgovori korisnika. Nakon toga, 2014. godine Yahoo je
ponovno bio zrtva kibernetickog napada. U ovom napadu, napadaci su iskoristili ranjivosti u
sustavu kako bi pristupili korisnickim ra¢unima. U slu¢aju Yahoo kiberneti¢kog napada 2013. 1

2014. godine, koristene su razlicite tehnike, ukljuc¢uju¢i SQL injekciju i phishing, ali phishing nije
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bio primarna tehnika koja je izravno rezultirala napadom. SQL injekcija je bila jedna od klju¢nih
ranjivosti koja je iskoriStena u ovom napadu, omogucuju¢i napada¢ima neovlasteni pristup
korisnickim podacima. Ova tehnika je omogucila napadacima da izravno pristupe bazi podataka
Yahooa i ukradu osjetljive informacije. Nakon $to je napad otkriven, Yahoo je poduzeo odredene
korake kako bi zastitio svoje korisnike, uklju¢ujuéi obavjestavanje javnosti o incidentu, resetiranje
lozinki za korisnicke racune i pobolj$anje svojih sigurnosnih mjera. Ukradeni podaci ukljucivali su
osobne informacije poput imena, e-mail adresa, telefonskih brojeva, datuma rodenja i kriptiranih
lozinki korisnika. Napad je utjecao na stotine milijuna korisnic¢kih racuna. Yahoo je postao meta
jednog od najvecih krada podataka u povijesti. Procjenjuje se da je otprilike 500 milijuna
korisnic¢kih ra¢una bilo pogodeno ovim hakiranjem, koje je izvela drzavno potpomognuta skupina.
Ova krada smatrana je najve¢im poznatim cyber napadom zabiljeZenim do tada, a kriminalci su
uspjeli ukrasti razlicite podatke, ukljucuju¢i imena, e-mail adrese, brojeve telefona, lozinke te
datume rodenja korisnika. Glavni elementi napada ukljucivali su kradu osjetljivih podataka
korisnika poput imena, e-mail adresa, brojeva telefona, datuma rodenja, kriptiranih lozinki i
sigurnosnih pitanja. Ovi podaci omogucili su napadacima pristup korisnickim rac¢unima, $to je
predstavljalo ozbiljan sigurnosni rizik za korisnike Yahoo usluga. Yahoo je reagirao na ovaj
incident poduzimajuci mjere kako bi osigurao svoje sustave 1 poduzeo korake zastite korisnika.

Takoder su poduzete pravne radnje protiv napadaca, a incident je istrazivala i nadleZna tijela.

6 Club, S. (2023.) Yahoo Data Breach: An In-Depth analysis of one of the most significant data breaches in
history Medium [online], dostupno na: https://shellmates.medium.com/yahoo-data-breach-an-in-depth-analysis-of-
one-of-the-most-significant-data-breaches-in-history-ba5b46be560b
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Slika 14 Cinjenice o Yahoo napadu

FAST FACTS

Data Breach Affects 500 Million
Yahoo Accounts

e ]

WHAT WAS STOLEN? Information from 500 million accounts, which
may include names, email addresses, phone numbers, dates of birth, hashed

passwords, and encrypted or unencrypted security questions and answers.
- T -

B
WHO IS AFFECTED? Yahoo Mail, Yahoo Finance, Yahoo _Fantasy Sports,

. B = a
and Flickr account holders. ‘
- -l —

WHEN-BID IT HAPPEN? The u‘ser account information was stolen in late

WHAT SHOULD USERS DQ? Yahoo has sent notifications to users.
Those who haven't changed passwords since 2014 should do so.
)4 ©) TREND.

Izvor: Medium dostupno na https://shellmates.medium.com/yahoo-data-breach-an-in-depth-analysis-of-one-of-the
most-significant-data-breaches-in-history-ba5b46be560b

Identificiranje krivaca za povrede podataka na Yahoo-u predstavlja izazovan zadatak u podrucju
kiberneticke sigurnosti. Medutim, naznake ukazuju na umijeSanost hakera podrZanih od strane
drzave, koji vjerojatno djeluju pod pokroviteljstvom vlade ili drzavne institucije. Glavni motiv
takvih napada vjerojatno je stjecanje osjetljivih informacija za obavjestajne ili druge tajne svrhe,
Sto zna€ajno povecava ozbiljnost tih incidenata. Hakiranje pod pokroviteljstvom drzave postalo je
ozbiljna briga zbog svoje sposobnosti ugrozavanja globalne sigurnosti, te utvrdivanje definitivne
odgovornosti za takve napade Cesto je sloZzen proces koji zahtijeva temeljitu istragu i analizu
digitalnih tragova. Sto se ti¢e Yahoo-ovih povreda podataka, ameri¢ka vlada je javno optuZila ruske
obavjestajne agente za napad iz 2014. godine, dok se za napad iz 2013. godine smatra da su ga
izveli drugi hakeri, Sto dodatno otezava identifikaciju krivaca. Stoga je vazno da vlade i
organizacije ostanu azurne i suraduju u jacanju svojih kiberneti¢kih obrana kako bi se suprotstavile
sve vecoj prijetnji koju predstavljaju ovakvi napadi. Takve proaktivne mjere klju¢ne su za zastitu

osjetljivih podataka i ouvanje integriteta globalne kiberneti¢ke sigurnosti.®’

57 Tbid.
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Nadalje analiziramo napad na lanac Marriott Hotel. Krajem 2018. godine hotelski lanac Marriott
objavio je da je jedan od njegovih sustava za rezervacije bio kompromitiran, pri ¢emu su napadaci
izvukli stotine milijuna zapisa o korisnicima, ukljucuju¢i brojeve kreditnih kartica i putovnica.
Dana 8. rujna 2018. interni sigurnosni alat oznacio je sumnjiv pokusaj pristupa internoj bazi
podataka za rezervacije gostiju za Marriottove Starwood brendove, u koje spadaju Westin,
Sheraton, St. Regis i W hoteli. To je potaknulo internu istragu koja je utvrdila, putem forenzickog
procesa da je Starwood mreza kompromitirana negdje 2014. godine. U svojoj istrazi, Marriott je
pronasao podatke koje su napadaci Sifrirali i pokusali ukloniti iz Starwood sustava. Do studenog,
uspjeli su desifrirati te podatke i otkrili su da ukljuc¢uju informacije do 500 milijuna zapisa gostiju,
iako to zasigurno ukljucuje dvostruke zapise ili vise zapisa koji se odnose na pojedinacne goste.
Mnogi zapisi ukljucuju izuzetno osjetljive informacije poput brojeva kreditnih kartica i putovnica.
Marriott je prvi put postao svjestan da su hakirani kada je sigurnosni alat oznacio neobican upit
baze podataka. Upit baze podataka napravio je korisnik s administratorskim privilegijama, ali
analiza je brzo otkrila da osoba kojoj je dodijeljen taj racun nije napravila upit; netko drugi je uspio
preuzeti kontrolu nad raCunom. Istragom su poceli pregledavati sustav u potrazi za tragovima 1
otkriveni su Remote Access Trojan (RAT) zajedno s MimiKatzom, alatom za otkrivanje
korisnickih imena/lozinki u memorijskom sustavu. Ova dva alata mogla su dati napadacima
kontrolu nad administratorskim racunom. Nije jasno kako je RAT stavljena na Starwood
posluzitelj, ali takve vrste malvera Cesto se preuzimaju iz phishing mailova, pa se moze
pretpostaviti da je to mogao biti slu€aj i ovdje. Ono Sto se moze istaknuti iz ovog napada nije samo
uspjeh napada u proboju Starwoodovih sustava ve¢ to Sto napad nije otkriven Cetiri godine.
Na jednoj razini, povreda u Marriottu potencijalno je bila katastrofalna: stotine milijuna ljudi imalo
je ukradene brojeve putovnica i kreditnih kartica, $to bi moglo imati katastrofalne osobne
posljedice. Aspekti brojeva kreditnih kartica posebno su zabrinjavajuci, a omoguceni su jo$ jednim
propustom u sigurnosti od strane Marriotta. Dok su brojevi kreditnih kartica pohranjeni u
Sifriranom obliku, kljucevi za Sifriranje bili su pohranjeni na istom posluzitelju i takoder su bili
ukradeni tijekom napada. Sto se ti¢e brojeva putovnica, iako su neki bili Sifrirani, veéina je
jednostavno bila spremljena u otvorenom tekstu. Starwood i Marriott su bili krivi za osnovne
propuste u sigurnosti. Nedostatak dubinske obrane koji je omoguéio napadacima da ostanu u
sustavu godinama nakon §to su ga probili i neuspjeh u odrzavanju Sifriranih podataka i1 kljuceva

koji se koriste za Sifriranje odvojenima. Marriott lanac nije slijedio najvaZnije pravilo kiberneticke
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sigurnosti: pretpostavite da ste kompromitirani i djelujte prema tome.®® Neovisni hoteli su daleko
sigurniji od lanaca hotela jer imaju manje privlacne plijene za hakere. Manje plijena znac¢i manje
poticaja. Nadalje, neovisni hoteli ¢esto suraduju s najboljim dobavljacima tehnologije umjesto da
pokuSavaju razviti sustave interno. Industrija hotelijerstva privlatna je meta za hakere. Postoji
ogromna koli¢ina osobnih podataka prikupljenih od hotela, a Cesto su zastarjeli ili slabo sigurnosni
protokoli koji Stite te vrijedne podatke. Prioritet svakog hotelskog IT tima trebala bi biti Sifriranje

podataka gostiju 1 postavljanje upozorenja kako bi se odmah saznalo kada dode do potencijalnog

sigurnosnog propusta. Stari IT sustavi moraju biti azurirani.

Kao posljednji primjer napada analiziramo tzv. MOVE:it attack. MOVE:it je softversko rjesenje za
upravljanje 1 prijenos datoteka koje pruza sigurnu platformu za organizacije kako bi prenosile
osjetljive podatke izmedu razlicitih sustava, korisnika 1 partnera. Razvila ga je tvrtka Ipswitch, a
MOVE:it nudi napredne znacajke Sifriranja, upravljanja pristupom, provjere autenti¢nosti i pra¢enja
transakcija kako bi se osigurala sigurnost tijekom prijenosa podataka. Ovo rjeSenje posebno je
popularno u poduze¢ima koja se bave osjetljivim informacijama ili su podlozna regulatornim
zahtjevima o sigurnosti podataka, kao Sto su financijske institucije, zdravstvene ustanove 1 vlade.
MOVEIit omogucuje organizacijama da ucinkovito upravljaju prijenosom podataka unutar i izvan
njihove mreze, osiguravajuci da podaci ostanu zaSti¢eni i uskladeni s relevantnim sigurnosnim
standardima 1 propisima. MOVEit Transfer se promovira kao "Sigurni upravljani softver za
prijenos datoteka za tvrtke". MOVEit, iako popularan alat za upravljanje prijenosom datoteka, bio
je meta kibernetickog napada 2017. godine. U ovom napadu, napadaci su iskoristili ranjivost u
softverskoj komponenti "Secure Shell (SSH)" kako bi dobili neovlasteni pristup serverima koji su
pokretali MOVEit. MOVEit softver dozivjeo je kibernetic¢ki napad 1 2023. godine. U tom napadu,
nepoznati napadaci su iskoristili ranjivost u MOVEit sustavu kako bi pristupili osjetljivim
podacima 1 informacijama korisnika. Stotine organizacija bilo je pogodeno, ukljucuju¢i, medu
mnogim drugima, Shell, Odjel za obrazovanje savezne drzave New York, BBC, Boots, Aer Lingus,

British Airways, nekoliko velikih pruzatelja zdravstvene skrbi diljem svijeta, Sveuciliste u Georgiji

68 Fruhlinger, J. (2020.) Marriott data breach FAQ: How did it happen and what was the impact? [online], dostupno
na: https://www.csoonline.com/article/567795/marriott-data-breach-faq-how-did-it-happen-and-what-was-the-
impact.html

% Hollander, J. (2023.) Marriott data breach FAQ: What really happened? [online], dostupno na:
https://hoteltechreport.com/news/marriott-data-breach
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i Heidelberger Druck.”® U svibnju 2023., grupa nazvana Clop pocela je zloupotrebljavati ranjivost
softverskog alata za prijenos datoteka MOVEIit Transfer tvrtke Progress Software. Progress je brzo
izdao zakrpu, ali Steta je ve¢ bila znatna. Sveobuhvatni napad Clop-a rezultirao je kradom podataka
iz vlada, javnih i1 poslovnih organizacija diljem svijeta, ukljucujuéi javni Skolski sustav grada New
Yorka, britansku tvrtku za rjeSenja za upravljanje ljudskim resursima i obracun plac¢a s klijentima
poput British Airwaysa i BBC-ja, te mnoge druge. Preko 2000 organizacija prijavilo je napade pri
¢emu su krade podataka zahvatile vise od 62 milijuna ljudi. Vec¢ina napada bila je usmjerena na
organizacije sa sjediStem u SAD-u. Progress je izdao jos dvije zakrpe 9. lipnja i 15. lipnja, obje su
adresirale daljnje ranjivosti koje su bile "razli¢ite" od prvotnog iskoriStavanja. Podneseni su
masovni tuzbeni zahtjevi protiv IBM-a, koji je upravljao posluziteljima koji su bili kompromitirani
za viSe organizacija. Napad na MOVE:it i druge istaknute hakiranja doveli su do zahtjeva da javne
tvrtke izdaju obavijesti unutar Cetiri dana od otkrivanja incidenta u podrucju kiberneticke
sigurnosti, osim ako bi takva obavijest mogla predstavljati nacionalnu sigurnosnu ili javnu

1U sluaju MOVEit, unato¢ ¢injenici da je dizajniran za rukovanje

sigurnosnu prijetnju.
osjetljivim podacima, Clop je pronasao lak plijen, ranjiv na iskoriStavanje viSestrukih ranjivosti
SQL injection. Kada se otkrije ranjivost, zakrpa obi¢no odmah slijedi. U slu¢aju napada na
MOVEit, trebalo je oko 48 sati da se nakon izvjeStaja o prvom napadu objavi zakrpa. Postoji velika
razlika izmedu dostupne zakrpe 1 njezine primjene, a odgovornost je sigurnosnih i IT timova
osigurati da su te zakrpe implementirane u cijelom vasSem sustavu. lako su IT administratori

instalirali prvu zakrpu MOVEit-a, jo§ uvijek su morali implementirati kasnije zakrpe, jer u ovakvim

slu¢ajevima rijetko postoji samo jedna ranjivost.”?

"Kaminsky, S.  (2023.) The MOVEit hack and its  aftermath [online],  dostupno
na: https://www kaspersky.com/blog/moveit-transfer-attack-protection/48598/

"1 Davis, W. (2023.) MOVEIit cyberattacks: keeping tabs on the biggest data theft of 2023. [online], dostupno na:
https://www.theverge.com/23892245/moveit-cyberattacks-clop-ransomware-government-business

ZKolide  (2024.) MOVEit Hack: the Ransomware  Attacks  Explained  [online],  dostupno
na: https://www.kolide.com/blog/moveit-hack-the-ransomware-attacks-explained
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4.4.1. Usporedba rezultata istrazivanja i diskusija

U sluc¢aju napada na Marriott Hotel, Yahoo i MOVEit, koriStene su razli¢ite vrste napada:

1.

Napad na Yahoo ukljudivao je razli¢ite tehnike, uklju¢ujuéi masovno prikupljanje
korisnickih podataka putem krade kredencijala, SQL injekcija i druge ranjivosti. Napadaci
su ciljali korisnicke racune kako bi stekli pristup osobnim podacima korisnika, kao $to su
e-mail adrese, lozinke i druge informacije. Napadaci su vjerojatno koristili phishing metodu
kako bi prevarili korisnike da otkriju svoje korisnicke podatke, poput korisnickih imena i
lozinki. Isto tako koriStene su SQL injekcije §to je omogucilo napadac¢ima da izvrSe
zlonamjerni SQL upit na Yahoo sustavu i pristupe korisnickim podacima.

Napad na Marriott Hotel se smatra rezultatom napredne upornosti. Napadaci su iskoristili
ranjivost u sustavu rezervacija, izvrsavaju¢i SQL upite kako bi neovlasteno pristupili i
ukrali osjetljive podatke korisnika, uklju¢ujuéi brojeve kreditnih kartica 1 putovnica.
Napadaci su iskoristili ranjivost u sustavu za rezervaciju gostiju hotela kroz SQL injekciju
kako bi neovlaSteno pristupili i ukrali osjetljive informacije gostiju. Napadaci su izveli
postupak izvla¢enja podataka, Sto znaci da su prenijeli osjetljive informacije s Marriottovih
servera na svoje sustave.

Napad na MOVEit je bio usmjeren na iskoriStavanje ranjivosti softvera za prijenos
datoteka, konkretno SQL injekcija. Napadaci su koristili ove ranjivosti kako bi neovlasteno
pristupili sustavu i preuzeli osjetljive datoteke i1 podatke unutar njega. Napadaci su
iskoristi—li SQL injekciju kako bi pristupili 1 manipulirali podacima unutar MOVE:it
sustava za prijenos datoteka. Koristenje Web Shell injekcija omogucilo je napadac¢ima da
uspostave udaljeni pristup 1 kontrolu nad sustavom, omogucujuéi im izvodenje daljinskih

naredbi 1 kradu podataka.
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Iako su napadi na Marriott Hotel, Yahoo i MOVEit imali razli¢ite metode, posljedice i ciljeve,

mogu se medusobno usporediti po nekim klju¢nim, zajedni¢kim elementima:

1.

Opseg napada: Svi su napadi imali velik opseg 1 zahvatili su velik broj korisnika i
organizacija. Napad na Marriott Hotel rezultirao je kompromitiranjem podataka stotina
milijuna korisnika, dok su napadi na Yahoo i MOVEit takoder pogadali milijune korisnika
1 organizacija Sirom svijeta

Osjetljivost podataka: Svi napadi rezultirali su kradom osjetljivih podataka korisnika. U
sluc¢aju Marriotta, podaci ukljucujuci brojeve kreditnih kartica i putovnica su ukradeni, dok
su u napadu na Yahoo ukradeni korisni¢ka imena, e-mail adrese, brojevi telefona i Sifrirane
lozinke. U slu¢aju napada na MOVE:it, napadaci su mogli pristupiti i preuzeti osjetljive
datoteke i podatke unutar sustava.

Vrijeme otkrivanja i reakcija: U sva tri slucaja, napadi su ostali neotkriveni tijekom
odredenog vremenskog razdoblja prije nego $to su bili javno objavljeni. Nakon otkrivanja,
kompanije su poduzele odredene korake kako bi zaStitile svoje korisnike 1 klijente,
ukljucujuéi izdavanje zakrpa i obavjestavanje javnosti o incidentima.

Utjecaj na povjerenje korisnika: Sva tri napada imala su znacajan utjecaj na povjerenje
korisnika 1 javnost u sigurnost tih kompanija i njihovu sposobnost zastite osjetljivih
podataka. Ovi incidenti mogu dovesti do gubitka poslovanja i reputacije kompanija te

potencijalnih pravnih posljedica.

Kako bi se sprijecili ovi napadi, trebaju se poduzeti odredene sigurnosne mjere 1 prakse:

1. Yahoo:

Edukacija korisnika o sigurnosnim praksama, poput prepoznavanja phishing poruka i
vaznost ne dijeljenja osjetljivih informacija putem neprovjerenih kanala. Ukoliko bi se
implementirale navedene preporuke moglo bi sprijeciti uspjeh phishing napada.

Zastita baze podataka implementacijom sigurnosnih mehanizama poput filtriranja ulaza 1

sanitizacije podataka moglo bi sprijeciti SQL injekcijske napade.
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2. Marriott Hotel:

e Redovito azuriranje softvera i zakrpanje softvera za rezervaciju gostiju, ukljucujuéi
sigurnosne zakrpe, moglo bi sprijeciti iskoriStavanje poznatih ranjivosti poput SQL
injekcije.

e KoriStenje web aplikacijskih firewalla koji mogu detektirati i blokirati SQL injekcijske

napade prije nego Sto dosegnu aplikacijski sloj.
3. MOVEit:

e Redovito azuriranje i pravilno konfiguriranje softvera za prijenos datoteka, ukljucujuéi
ispravnu konfiguraciju baza podataka i1 autentikacijskih mehanizama, moglo bi sprijeciti
iskoristavanje ranjivosti poput SQL injekcije.

e KoriStenje viseslojne sigurnosne strategije koja ukljucuje firewall, IDS/IPS sustave,
enkripciju podataka i stroge kontrole pristupa mogla bi sprijeiti neovlasten pristup i

manipulaciju podacima.

Uz ove preventivne mjere, kontinuirana edukacija korisnika i osoblja o sigurnosnim praksama te
redovito provodenje sigurnosnih revizija i testiranja mogli bi dodatno poboljsati ukupnu sigurnost

organizacije 1 smanjiti rizik od kibernetickih napada.

Na kraju analize studije sluaja donosimo odredene zakljucke. Iako su napadi na Marriott Hotel,
Yahoo i MOVEit imali svoje specifi¢nosti, njihova usporedba omogucuje bolje razumijevanje
vaznosti kiberneticke sigurnosti 1 potrebe za proaktivnim mjerama zastite podataka i sustava od
napadaca. Kada se objedine sva tri slu¢aja napada, incidenti pokazuje da ¢ak 1 dobro uspostavljeni
1 sigurnosno osmisljeni alati mogu biti izloZeni ranjivostima i kibernetickim prijetnjama te da je
redovito azuriranje i nadgledanje sigurnosnih rizika klju¢no za zastitu digitalnih sustava. Takoder
opisani kiberneticki napadi isticu vaznost sigurnosnih nadogradnji 1 pradenja ranjivosti u
softverskim rjeSenjima kako bi se osigurala zastita podataka i prevencija buducih napada. Svaki od
ovih napada koristio je kombinaciju razli¢itih tehnika i ranjivosti kako bi postigao svoj cilj
neovlaStenog pristupa i krade podataka. lako su koriStene razlicite tehnike, svi su imali zajednicki
cilj neovlasteni pristup osjetljivim podacima korisnika i organizacija s ciljem krade ili zloupotrebe
tih informacija. Ovi napadi naglasavaju vaznost redovitog nadzora i1 zasStite sustava kako bi se
sprijecile takve prijetnje.
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Svi primjeri naglaSavaju vaznost kontinuirane primjene sigurnosnih praksi i tehnologija kako bi se
zastitili osjetljivi podaci 1 mrezni sustavi od kiberneti¢kih prijetnji. Ovo ukljucuje redovito
azuriranje softvera, obrazovanje korisnika o sigurnosnim rizicima i implementaciju slozenih
sigurnosnih mjera. Ranjivosti softvera Cesto su glavni ulazni vektori za napade. U sluc¢ajevima kao
Sto su SQL injekcijski napadi, ranjivosti u softveru omogucéuju napadac¢ima neovlasten pristup
osjetljivim podacima. Stoga je vazno redovito azurirati i zakrpati softver kako bi se smanjio rizik
od iskoriStavanja takvih ranjivosti. Transparentna komunikacija s javnoSc¢u i1 suradnja s relevantnim
vlastima 1 sigurnosnim stru¢njacima klju¢ni su u rjeSavanju kibernetickih incidenata. Brza reakcija
i dijeljenje informacija mogu ograniciti Stetu i pomo¢i u sprjeCavanju buducih napada. Ovi napadi
pokazuju da pasivna reaktivnost nije dovoljna za zastitu od kibernetic¢kih prijetnji. Organizacije
moraju provoditi proaktivne sigurnosne mjere, ukljucujuéi redovito testiranje ranjivosti,
obrazovanje osoblja o sigurnosnim praksama i1 implementaciju viSeslojnih sigurnosnih strategija.
Kiberneticki napadi mogu do¢i iz razlicitih izvora i koristiti razli¢ite tehnike, $to ih ¢ini izuzetno
nepredvidljivima. Stoga je vazno imati fleksibilne i sveobuhvatne sigurnosne strategije koje mogu
odgovoriti na razli€ite vrste prijetnji. Opisani napadi naglasavaju sloZenost kibernetickih prijetnji
1 potrebu za kontinuiranim ulaganjem u sigurnost i suradnju kako bi se zastitili osjetljivi podaci 1

mreZni sustavi od buduc¢ih napada.

45



5. ZAKLJUCAK

Primjena digitalnih tehnologija donosi brojne prednosti i mogucnosti u modernom drustvu, ali
isto tako nosi i odredene rizike 1 izazove, kako je vidljivo iz razmatranja slucajeva kibernetickih
napada. Glavni cilj rada bio je provesti analizu studija slucaja kako bi se istrazili izvori, uzroci i
posljedice kibernetickih napada. Poduzecéa koja su odabrana kao osnova istrazivanja su Yahoo,
Marriott Hotel i MOVEit. Kriti¢na analiza rizi¢nosti primjene digitalnih tehnologija na primjerima
kibernetickih napada omogucava dublje razumijevanje slozenih dinamika koje stoje iza ovih
incidenata 1 pruza uvid u klju¢ne aspekte koji doprinose njihovoj izvedbi i posljedicama. Vazno je
istaknuti da rapidan napredak digitalnih tehnologija otvara nove povrSine napada i ranjivosti u
digitalnom okruzenju. Povezanost razli¢itih uredaja putem interneta stvari (IoT), rasirena upotreba
cloud tehnologija i sve veca digitalizacija poslovnih procesa stvaraju kompleksan i povezan sustav
koji moZe biti izloZen razli¢itim kibernetickim prijetnjama. Nedostatak adekvatne sigurnosne
zaStite 1 nepravilna implementacija sigurnosnih mjera Cesto su klju¢ni ¢imbenici koji omogucuju
kiberneticke napade. Slucajevi poput krade lozinki zbog nekriptiranih podataka, zanemarivanje
sigurnosnih nadogradnji ili propusta u konfiguraciji mreznih sustava mogu olakSati pristup
napadacima i1 omoguciti im neovlasteni pristup osjetljivim podacima. Ljudski faktor igra vaznu
ulogu u kibernetickim napadima. Napadaci ¢esto koriste drustveno inZenjerstvo i phishing tehnike
kako bi prevarili korisnike i1 zaposlenike da otkriju svoje povjerljive informacije ili otvore
zlonamjerne datoteke. Nedostatak svijesti o kibernetickim prijetnjama i nedovoljna obuka osoblja

mogu dodatno povecati rizik od uspjeSnih napada.

Brza evolucija kibernetickih prijetnji zahtijeva stalno pracenje i prilagodbu sigurnosnih praksi i
tehnologija kako bi se odrzala adekvatna razina zaStite. Organizacije i1 pojedinci moraju
kontinuirano ulagati u sigurnosne nadogradnje, obrazovanje osoblja 1 implementaciju najboljih
praksi kako bi se smanjio rizik od kiberneti¢kih napada i1 njihovih Stetnih posljedica. U konacnici
kroz kriticku analizu primjene digitalnih tehnologija na primjerima kibernetickih napada ukazuje
na potrebu za sveobuhvatnim pristupom sigurnosti informacijskih sustava, kontinuiranom
edukacijom 1 suradnjom svih relevantnih dionika kako bi se zajednicki suocili s izazovima i zastitili

digitalni svijet od sve sofisticiranijih prijetnji.
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ZIVOTOPIS

B8 europass

Matija Karacic

Datum rodenja: 17. srpnja 1997. | Driavljanstvo: hrvatsko | Spol: Zensko |

Telefonski broj: (+385) 9117665972 (Mobilni telefon) | E-adresa:

susakica@gmail.com | Adresa: Trnsko 46D, 10000, Zagreb, Hrvatska (Kucna)

» RADNO ISKUSTVO

17. LIPNJA 2021, - 30. TRAVNJA 2023. Zagreb, Hrvatska
ASISTENT PRODAJNOG ADMINISTRATORA TEKNOXGROUF HRVATSKA D.0.0.

Asistendija prodajnom administratoru. lzrada faktura, zaprimanje | prodaja robe, carinjenje strojeva,
ispunjavanje Intrastat izvjeStaja, komunikacija s klijentima.

4. SRPNJA 2020, - 05, SRPNJA 2020, Zagreb, Hrvatska
PROMATRAC IZEORNOG POSTUPKA

Hrvatski parlamentarni izbori 2020,

o1. SRPN_!_A 2020. - 01. RUJMA 2020. Zagl"eb. Hrvatska
POMOCNICA U TRGOVINI OBUCOM KATAPULT D.O.0.

Prodavanje obude, tekstila | dodataka. Odrzavanje istoce trgovine.

01. SYECNJA 2020. - 01, SVIBNJA 2020, Zagreb
POMOCHNI RADNIK U RESTORANU MAK PIZZAEFOOD |.D.O.0O.

Pranje posuda u restoranu. Konobarenje. OdrZavanje toaleta, restorana i kuhinje,

22. PROSINCA 2019. - 31, SECNJA 2020. Zagreb, Hrvatska
PROMATRAC IZEORNOG POSTUPKA

Hrvatski predsjednicki izbori

01. STUDENOGA 2019, - 01. SJECN)A 2020. Zagreb, Hrvatska
ASISTENTICA U MARKETINGU FINI OGLASI

Rad u marketinZkoj kampanji za vrijeme BoZicnih blagdana.

01. PROSINCA 2019, - 01, SUECNJA 2020, Zagreh
POMOCNICA U TRGOVINI WOMENS SECRET

Pomoc u deklariranju i slaganju odjece u trgovini, pomod kupdma u trgovini,

23 SVIENJA 2019, - 26, SVIBMJA 2019, Zagreb, Hrvatska
PROMATRAC IZBORNOG POSTUPKA

Izbori za Europski parlament u Hrvatskoj

01. RUJNA 2018. - 01. STUDENOGA 2015, Zagreb, Hrvatska .
PRODAVACICA NA BENZINSKO] POSTA|I ZAGREBACK] PROMETNI ZAVOD D.O.O.

Pomocni radnik na benzinskoj postaji. Rad s muSterijama, sortiranje robe u trgovini, pomod kupcima u
tofenju goriva i plina.
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01. SUECNJA 2016, - 01. SUECNJA 2017, Zagreb, Hrvatska
SKLADISNA RADMICA ATLANTIE GRUPA D.D.

Deklariranje robe u skladitu i pakiranje u kutije.

01. SUECNJA 2016, - 01. SUECNJA 2018, Zagreb, Hrvatska
PROMOCIJA PROIZVODA DUKAT MLIJECNA INDUSTRIA D.D.

Promaocija mlijeénih proizvoda u trgovinama i na sajmovima.

OBRAZOVANJE | 0SPOSOBLJAVANJE

01. LISTOPADA 2018. - TRENUTACNO Zagreb, Hrvatska
STUDENTICA Ekonomski fakultet u Zagrebu

Smijer: Menadzerska informatika
Adresa Trg John F. Kennedy &, 10000, Zagreb, Hrvatska | Internetske stranice hitps/fwww. efzg unizg hre |
Podruije studija Smjer Menadierska informatika

01. RUJNA 2012. - 01. LIPNJA 2016, Zagreb
ZAVRSENA OPCA GIMNAZIJA VII. gimnazija Zagreb

Adresa Krizanideva 4, 10000, Zagreb | Internetske stranice http://www simnazija-sedma-ze skole by
» JEZICNE VJESTINE

Materinski jezikfjezici:. HRVATSKI
Drugi jezici: ENGLESKI

DIGITALNE VJESTINE

MS Office (Word Excel PowerPoint) | Word | Drutvene mree | Microsoft Word | Rad na raunalu |
Internet | Informacije | komunikacija [pretraivanje interneta) | Windows | Microsoft PowerPoint |
Priprema i oblikovanje prezentacija (M5 PowerPoint) | Komunikacijski programi (Skype Zoom
TeamViewer) | dobro poznajem rad na raunalu i vjeto se sluim svim programima Microsoft Offica |
Drutvene mree (razliite platforme) | Informacije i| komunikacija (pretrazivanje interneta) | Rad na
racunalu

Ostalo

Vozaka dozvola | lzvrsne komunikacijske vjetine | Sposobnost prilagodavanja promjenama |
Prilagodljivost | Pristupacna | Uporna | Sposoban raditi utimu | Komunikativna | Timski rad |
Strpljivost i ljubaznost u komunikadiji s kolegama

VOZACKA DOZVOLA

Vozacka dozvola: B
VOLONTIRAN]JE

01. STUDENOGA 2020, - 28, VELJACE 2021, Ulica Viadimira Nazora 47, 10000, Zagreb
Centar za odgoj | obrazovanje "Slava Raskaj" Zagreb

Volontiranje u sklopu projekta Europske Unije- Unstoppable power
Povernica hitpsi/unstoppablepowerproject blogspot comd
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