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SAZETAK | KLJUCNE RIJECI NA HRVATSKOM JEZIKU

Novo digitalno doba koje se danas dogada, uvodi brojne promjene u poslovanje poduzeca, a Zele
li i¢i u korak s vremenom, poduzeca ih moraju slijediti. Unato¢ nebrojenim prednostima koje
nudi blockchain tehnologija i takav nacCin poslovanja, neizostavno je pitanje etike u radu, jer
internetski prostor nudi puno vise prilika za nedozvoljene djelatnosti i aktivnosti nego bilo koji
drugi. Eti¢nost u poslovanju oduvijek je bila tema rasprava i nastojalo se razgraniciti Sto je dobro,
a Sto loSe te su poduzeca pokuSavala postivati te granice i raditi u skladu s njima. U danaSnje
vrijeme to je relativno teZe, jer se poslovanje odvija na digitalan nacCin, uz pomoc¢ raznih
racunalnih programa, a informacije se Cuvaju i pohranjuju na internetu i digitalnim platformama,

stoga postoji puno veca mogucnost njihove zloupotrebe.

Kljucne rijeCi: blockchain tehnologija, etika, digitalna etika, poslovanje

SAZETAK | KLJUCNE RIJECI NA ENGLESKOM JEZIKU

The new digital age that is happening today, introduces numerous changes to the business world,
and whether they want to keep up to date, companies must follow them. Despite the countless
advantages offered by blockchain technology and improved way of doing business, it raises
certain inevitable questions of ethics in business, because the internet space offers a lot more
opportunities for unauthorized activities and activities than any other. Ethics in business has
always been a topic of discussion and it’s been attempted to delineate the good from the bad,
these companies are trying to respect these boundaries and operate accordingly. Nowadays, that
is relatively harder as the business is done digitally, with the help of various computer programs,
and information is kept and stored on the internet and digital platforms, so there is a much greater
possibility of abuse.
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1. UVOD

Blockchain tehnologija se odnosi na decentralizirani sustav koji ima (i imat ce) velike utjecaje u
promjeni tehnologije i druStva u cjelini te na bazu podataka koja se konstantno revidira i
nadograduje, pri ¢emu se sve vrste promjena biljeZze, a podatke u blockchainu nije moguce
svojevoljno mijenjati ili krivotvoriti. Zvuci kao utopija, no je li to doista? Blockchain tehnologija
je relativno nov pojam, iako se obi¢no veZze za pojam kriptovaluta. Medutim, kriptovalute su
samo jedan od oblika primjene blockchain tehnologije - odnosi se na trZiste novca. Blockchain
tehnologija se moZe primijeniti na raznim drugim industrijama, ukljuCujuci u zdravstvenom
sustavu, trzistu nekretnina, logistiki i transportu, pravnom sustavu, glazbenoj industriji, prodaji,
dobrotvornim organizacijama, sustavu za glasanje, sustavima za upravljanje energijom, brizi za
okolis itd.

Blockchain tehnologija moZe uzrokovati povecanje i smanjenje transparentnosti, povecanje i
smanjenje neravnoteze druStvene moci te promjenu Zivota svih ljudi. Velik dio takvog jakog
utjecaja koji blockchain moZe imati na sve sfere Zivota proizlazi iz njegove karakteristike
decentraliziranosti $to onemogucuje njegovo pracenje i kontrolu. Ta Karakteristika (uz
anonimnost) pruza mogucnost korisnicima da zanemaruju bitne eti¢ke norme bez ikakvog rizika i

na taj naCin ih dovode u iskusenje.

Anonimnost blockchaina onemogucava odredene taktike prisilnog provodenja etickih normi (npr.
javno prozivanje preko medija). Postoji mnogo situacija u kojima blockchain naruSava eticnost
poslovanja i opcenite eticke norme, no isto tako, u nekim slu€ajevima povecCava eti¢nost
odredenih praksi i procesa. Razina eti¢nosti primjene blockchaina ovisi o industriji u kojoj se
primjenjuje, ljudima koji ga koriste, razini njihove tehniCke pismenosti i drugima. Blockchain se
pojavio kao reakcija na inerciju i zlouporabu centralizirane vlade te neravnotezu ekonomske
moci. U sustini, rastuca primjena blockchaina u praksi poveéava $ansu za devijacijom trenutnih
etickih normi - postoji moguénost smanjenja i povecanja razine eti¢nosti. Kroz relevantne
primjere primjene blockchaina u praksi, nastojat ¢e se analizirati i procijeniti moguce posljedice
blockchaina na bitna podrucja zivota.

1.1. Predmet i cilj rada

Predmet rada je blockchain tehnologija, a cilj rada je prikazati temeljne odrednice blockchain
tehnologije te istraziti znanja i stavove zaposlenika o blockchain tehnologiji u hrvatskim
poduzeCima. Za rjeSavanje problema etickih dilema i potencijala zlouporabe, vjerojatno se treba



poci iznutra - uvodenjem internih mehanizama kontrole. S druge strane, kako bi se uopce istrazila
potencijalna rjeSenja, potrebno je detaljno istraziti i prezentirati potencijalne, trenutno neistrazene
izazove u podrucju etike s kojima ¢e se susresti svi ljudi u doticaju s blockchainom - §to je

temeljni cilj ovog rada.

1.2. Metode prikupljanja podataka i izvori podataka

U radu Ce se Koristiti sekundarni izvori podataka (znanstveni i strucni ¢lanci, knjige, izvori s
interneta) koji ¢e pruZiti uvid u dosadaSnje spoznaje potencijalnih etickih izazova i propusta na
podrucju blockchain tehnologije. Oni ¢e i imati najvecu ulogu u ovom radu i donoSenju
zakljuCka. Pored sekundarnih izvora podataka koristit e se i primarni izvori prikupljeni anketom
provedenom na uzorku mladih osoba u Republici Hrvatskoj koja se bave podrucjima u kojima su
se mogli susresti s pojmom blockchaina. Uzorak ¢e po svojoj prirodi biti namjeran i prigodni.
Analizom rezultata utvrdit ¢e se ucinkovitost pristupa prodajnih predstavnika iz perspektive
lijeCnika obiteljske medicine u Republici Hrvatskoj. Anketa ¢e se odnositi na vrednovanje

upoznatosti s blockchain tehnologijom te percepciju etiCnosti primjene u razlicitim industrijama.

1.3. Struktura i sadrzaj rada

Prvo poglavlje je uvod u rad, u kojem se definiraju predmet i cilj izrade rada, metode prikupljanja
podataka i sadrZaj rada. U drugom poglavlju donose se temeljne odrednice blockchain
tehnologije i digitalne etike. TreCe poglavlje govori o etici blockchaina u ulozi novca i
kriptovalutama. U Cetvrtom poglavlju prikazuje se primjena etike blockchaina u odabranim
industrijama. Peto poglavlje je empirijski dio rada koji donosi istraZzivanje o upoznatosti i
primjeni blockchain tehnologije u hrvatskim poduzeéima. Sesto poglavlje je zakljutak rada U
zakljucku Ce se rezimirati rezultati analize te ponuditi potencijalna rjeSenja problema eti¢nosti u
primjeni blockchain tehnologije. Cilj takvih rjeSenja je odrzavanje uloge blockchaina kao jednu
od vecih inovacija i vodecCe sile razvoja informacijskih i drugih tehnologija te osiguranje

dugorocnog rasta i rastere¢enje od potencijalnih (i aktualnih) eti¢kih dilema.



2. OSNOVNA OBILJEZJA BLOCKCHAIN TEHNOLOGIJE | DIGITALNE
ETIKE

Tehnologija koja bi omogudila liberalizaciju modela transakcijskog poslovanja i osiguravanje
neophodnih funkcionalnih karakteristika poput sigurnosti, brzine, otpornosti na zloupotrebe, ima
potencijal promijeniti model izvrSavanja transakcija sa centraliziranog na direktni, takozvani
¢vor-na-cvor. Tehnologija blockchaina upravo nudi rjeSenje za navedeni problem, a iako je joS
uvijek nova tehnologija, unosi znaCajne promjene u dosadasnji pristup realizaciji transakcija te ih
blockchain tehnologiju moZe biti korjenita promjena mnogih drustveno-ekonomskih tokova i

prelazak na decentralizirani oblik realizacije transakcija (Minovic, 2017:1).

2.1. ObiljeZja blockchain tehnologije

Blockchain (na hrvatski se prevodi kao lanac blokova ali termin nije uvrijeZzen pa Ce se u ovom
radu Kkoristiti engleska inaCica) predstavlja distribuiranu strukturu podataka odnosno listu
digitalnih informacija podijeljenu izmedu svih ¢vorova koji sudjeluju u sustavu, a omogucava da
se digitalna informacija distribuira izmedu svih ¢vorova koji sudjeluju u sustavu. Blockchain
tehnologija omogucava da podaci postanu korisniji ne samo jednoj organizaciji nego svim
partnerima u mrezi, a s druge strane, podacima kao i ostalim procesima izmedu partnera se

upravlja na kontroliran nacin uz visoku razinu sigurnosti i povjerenja (Perkov, Lovri¢, 2017).

Blockchain je tzv. ,,glavna knjiga“ koja je popis svih transakcija. Transakcije u tijeku grupiraju se
u blokove, a verifikacija jednog bloka uobiCajeno traje desetak minuta. Nakon obrade, blok
verificiranih transakcija se pridodaje lancu prethodnih blokova: svaki je blok je Sifrirano vezan na
prethodni te je svaki oznaCen jedinstvenim vremenskim zigom tako da se kasnije ne moze
mijenjati. Cjelokupan lanac blokova je ,,glavna knjiga*“ — popis svih transakcija ikad ucinjenih, a
nema jedne ,,glavne knjige“, nego je ona u cijelosti umnoZena i podijeljena svim elementima
mreze tako da svatko ima cjelokupnu ,,glavnu knjigu“. Ako tko i pokuSa manipulirati svojim
primjerkom, on se viSe nece savrSeno podudarati s ostalima te ¢e ga ostali odbaciti, a Cak i ako se
veCina sudionika mreZze u nekom trenutku udruZzi i pokuSa zajedno manipulirati ,,glavnom
knjigom*“, ona se i dalje nece kriptografski (matematiCki) podudarati s posljednjom ispravljenom

verzijom (Hrvatska znanstvena bibliografija, 2014:4).



Kriptovalute se temelje na tehnologiji pod nazivom ,,blockchain®, a to je digitalna knjiga koja
sadrzi sve transakcije ikad napravljene u mrezi i jamci da su one legitimne i toCne. Sigurnost se
jamci i upotrebom kriptografskih kljuCeva, a zapis blockchain transakcije ne moze se mijenjati
retroaktivno bez promjene svih narednih blokova $to zahtijeva dogovor unutar mreze, Cime je
neizvjesnost sudionika u pogledu sigurnosti podataka marginalna. Blockchain se Cesto definira
kao protokol za razmjenu vrijednosti, koja se temelji na blokovima i moze biti brza, sigurnija i
jeftinija nego kod tradicionalnog sustava. Ova tehnologija se bazira na ideji da vise nije potrebna
jedna ustanova koja Ce sve transakcije procesuirati, ve¢ je cijeli sustav decentraliziran i
transparentan. Upotreba blockchain tehnologije je inovativna i nudi veliki broj zanimljivih i

ucinkovitih rjeSenja, a primjenjiva je u razlicitim podrucjima (Boji¢, 2014:185).

Dopustajuci distribuciju digitalnih informacija, ali ne i njihovo kopiranje, tehnologija blockchain
stvorila je okosnicu novog tipa interneta. Izvorno osmisljena za digitalnu valutu, Bitcoin,
tehnicka zajednica je sada pronaSla i druge potencijalne namjene tehnologije. Blockchain je, na
najjednostavniji nacin receno, vremenski oznaCen niz nepromjenjivih zapisa podataka kojima
upravlja klaster raCunala koja nisu u vlasniStvu nijednog pojedinog entiteta. Svaki od ovih
blokova podataka (tj. blok) su osigurani i medusobno povezani pomocu kriptografskih principa

(tj. lanca).

Blockchain se kao $to mu ime govori, sastoji od blokova, a blok je struktura podataka u kojoj su
zapisane digitalne informacije koje se dijele putem blockchaina. Neke od osnovnih znaCajki

blockchaina su (Sijanovié¢ Pavlovi¢, Bolanga, Pavlovié, 2018:113):

uobiCajeno je da je sustav koji koristi blockchain izgraden prema modelu

ravnopravnih partnera (peer-to-peer);

- sustav je u potpunosti decentraliziran, nema potrebe za srediSnjim autoritetom;

- svaki novi zapis je u gotovo realnom vremenu distribuiran izmedu mnoStva ¢vorova,

- u svrhu identifikacije sudionika u sustavu, potvrde identiteta, dokazivanja
autenticnosti i u nekim slucajevima iskoristavanja prava za Citanje/pisanje koristi se
kriptografija;

- Cvorovi sustava mogu dodavati podatke u blockchain;

- blockchain ima razvijen mehanizam koji onemogucéuje promjenu nad podacima koji

su jednom upisani u blockchain ili u najmanju ruku omogucuje lako otkrivanje,

- promjena na podacima.



Blockchain mreza nema srediSnju vlast, nego je on sam definicija demokratiziranog sustava.
Buduéi da je rijeC o zajednickoj i nepromjenjivoj knjizi, informacije u njoj su otvorene za
svakoga. Dakle, sve Sto je izgradeno na blockchainu je po svojoj prirodi transparentno i svi
ukljuceni su odgovorni za svoje postupke. Blockchain nema troSkova transakcije. lako postoje
infrastrukturni troskovi, troSkova transakcije nema i cijeli blockchain je vrlo jednostavan nacin
prenoSenja informacija automatizmom i na siguran nacin. Ne samo da se putem blokchaina moze
prenijeti i pohraniti novac, nego se mogu i zamijeniti svi procesi i poslovni modeli koji se
oslanjaju na naplatu male naknade za transakciju, ili bilo koju drugu transakciju izmedu dvije
strane (Khan, 2019).

Slika 1. prikazat ¢e osnovnu formaciju blockchaina. Glavni lanac je crne boje i sastoji se od
najduzeg niza blokova od blokova geneze (zeleni blokovi) do trenutnog bloka. Blokovi siroCadi

(ljubicasti) postoje izvan glavnog lanca.

Slika 1. Formacija blockchaina

Izvor: DigitalAssetinfo.net (2019) What is a blockchain? Dostupno na: https://digitalassetinfo.net/what-is-a-
blockchain/(11.3.2019.)

Prvi blok u blockchainu koji se naziva jos$ i ,,majka svih blokova®“, nastao je 2009. godine i zove
se “Blok Postanka®“. Nadalje, prema formacijskom i hijerarhijskom rasporedu, svi daljnji blokovi
stvoreni su nakon toga i organizirani u uzastopnim razinama koji odgovaraju njihovom vremenu
stvaranja, pri ¢emu je najnoviji blok uvijek na vrhu lanca. Blokovi s istim ,roditeljskim*

blokovima smatraju se ,,braCom i sestrama“ i leze na istom sloju, a svaki pojedinacni blok, bas


https://digitalassetinfo.net/what-is-a-blockchain/
https://digitalassetinfo.net/what-is-a-blockchain/

kao i ljudski DNK, ima svoj jedinstveni identifikacijski kod koji se naziva* hash* i sastoji se od
najvise 80 znakova, a svaki blok takoder sadrzi i ID svog prethodnika u istom lancu. Ne postoji
ogranicenje broja blokova koji se mogu dodati u jedan lanac: blokovi se mogu Kkreirati

beskonacno, a lanci se neprestano Sire vertikalno (Bim World, 2017).

U blockchainu svaki blok ima zaglavlje koje medu ostalim metapodacima sadrzi pokazivac na
prethodni blok i sazetak prethodnog bloka (hash) + blok (sadrzi transakcije). Blokovi su uredeni
(u vremenu) i pohranjuju transakcije, a postoji relativna uredenost blokova zapisa u vremenu

(Fakultet elektronike i racunarstva, 2018).

Blockchain se moZe koristiti ne samo za pracenje kredita za valutu sustava poput Bitcoina, ali i za
pracenje svih podataka koji mogu ukljucivati transakciju ili zabiljeZiti vlasnistvo na neki nacin.
Estonija ve¢ koristi Blockchain u nastojanju s ciljem €iS¢enja svog javnobiljeznickog sustava.
Blockchain gotovo da nema slabosti. Ako se blockchain implementira kao dio cjelokupne
strategije informacijske tehnologije, tada je poslovanje, obradivanje i pohranjivanje podataka vrlo
sigurno (Norton, 2016.37).

2.2. Vrste i primjene blockchain tehnologije

Blockchain potencijalno smanjuje ulogu posrednika za razne transakcije, a osobnim racunalima i
Siroj javnosti postao je dostupan nakon uvodenja grafickog korisnickog sucenja, koje je dobilo
oblik ,radne povrsSine”. Transakcije putem mreze usko su povezane S procesima provjere
identiteta. Kao osnovne vrste blockchain tehnologije navode se javni, privatni i konzorcijski

blockchain.



Slika 2. Vrste blockchain tehnologije

BLOCKCHAIN TEHNOLOGUA

konzorcijski

javni blockchain privatni blockchain blockchain

Izvor: Izrada autora

Javni blockchain, kao Sto mu i ime govori, je blockchain javnosti, Sto znaCi neka vrsta
blockchaina koji je ,,za ljude i pored ljudi“. U javnom blockchainu nema odgovorne osobe i
svatko moze sudjelovati u Citanju, pisanju i reviziji blockchaina. Javni blockchain je otvoren i
transparentan, pa svatko moze pregledati u bilo kojem trenutku bilo Sto na javnom blockchainu. S
obzirom da u javnom blockchainu nema odgovorne osobe, odluke se donose na temelju raznim
decentraliziranih mehanizama i konsenzusa poput dokaza o radu, udjelu itd. (Khatwani, 2018).
Dakle, u javnom blockchainu moze sudjelovati svatko bez dozvole, a tri temeljne odrednice
javnog blockchaina su sljedece (AcadGild, 2018):
a. kod koji je potreban za upravljanje javnim blockchainom je otvoren i daje svakome
pravo sudjelovanja u procesu koji odlucuje koji se blokovi dodaju u lanac, kao i
trenutni oblik i veli€ina blockchaina,
b. svatko moZe obavljati transakcije na mreZzi, a sve dok su one valjane, bit ¢e i izvrSene,
c. putem istrazivata na blockchainu, svatko moZe ostvariti pristup i pregledati
transakcije, one su anonimne i transparentne.
Slika 3. prikazat ée strukturu javnog blockchaina. Vidljivo je kako su sva raCunala i uredaji

umreZeni te da svatko u bilo koje doba ima pristup podacima.



Slika 3. Javni blockchain

-

Izvor:  Kesweni, S. (2018) What are the different types of Blockchain?, Dostupno na:
https://www.blockchainsemantics.com/blog/types-of-blockchain/ (13.3.2019.)

Kada se radi o privatnom blockchainu, dozvole za uredivanje ostaju centralizirane u jednoj
organizaciji, a dopustenja za Citanje i pristup informacijama mogu biti javna ili ogranicena u
razliCitim stupnjevima. Privatni blockchain uglavnom se koristi u upravljanju bazom podataka,
reviziji i slicnim podrucjima, a Koristi se unutar jednog poduzeca, a logi¢no je da oni ne Zele da
su podaci dostupni javnosti, stoga koriste privatnu blockchain tehnologiju i postavljaju grupe i
sudionike koji interno mogu provjeravati transakcije (Jayachandran, 2018).

Privatni blockchain moze bolje skalirati i bolje zadovoljiti vladine propise o sigurnosti podataka i
privatnosti te imaju odredene sigurnosne prednosti u usporedbi s javnim blockchainom. Vazna
prednost privatnog blockchaina je smanjenje transakcijskih troskova i viska nepotrebnih
podataka, kao jednostavnije rukovanje istim. SljedeCa slika prikazat Ce strukturu privatnog

blockchaina, u kojem jedno poduzece koristi interno blockchain tehnologiju.


https://www.blockchainsemantics.com/blog/types-of-blockchain/

Slika 4. Privatni blockchain

Izvor:  Kesweni, S. (2018) What are the different types of Blockchain? Dostupno na:
https://www.blockchainsemantics.com/blog/types-of-blockchain/ (13.3.2019.)

Konzorcijski blockchain odnosi se na blockchain koji djeluje na temelju konsenzusa koji se
kontroliraju unaprijed postavljenim blokovima. Ova vrsta blockchain tehnologije moze dopustiti
svima ili samo pojedincima pristup ili usvajanje hibridne metode pristupa, pa tako npr. korijenski
hash i njegov APl (Application Program Interface) mogu biti otvoreni za javnost, a vanjskim
stranama moze biti dopusteno koristiti APl za odredeni broj upita i dobivanje informacija o
statusu blockchaina. Takav blok-lanac moze se smatrati "djelomi¢no decentraliziranim”
(Medium, 2018).

Konzorcijski blockchain umjesto dopustanja bilo kojoj osobi koja ima internetsku vezu da
sudjeluje u postupku provjere transakcija ili dopusta samo jednoj tvrtki da ima potpunu kontrolu,
ima unaprijed odredenih nekoliko odabranih ¢vorova. Ovakav oblik blockchain tehnologije pruza
brojne moguénosti koje su sline privatnom blockchainu, poput ucinkovitosti i privatnosti
transakcija te nepostojanja obveze konsolidacije moci sa samo jednom tvrtkom. Razlika izmedu
privatnog i konzorcijskog blockchaina je ta da konzorcijskim blockchainom upravlja grupa, a ne

pojedinac.

2.3. Uloga etike u digitalnom svijetu i povezanost s blockchainom

Temeljna prava na privatnost i zastitu osobnih podataka postala su vaznija za zastitu ljudskog

dostojanstva nego ikada prije i sadrzana su u ugovorima Europske unije te u Povelji o temeljnim


https://www.blockchainsemantics.com/blog/types-of-blockchain/

pravima. Nacela zastite podataka definirana u Povelji Europske unije su nuznost, razmjernost,
pravednost, minimizacija podataka, ograniCenje namjene, pristanak i transparentnost te se u
cijelosti primjenjuju na obradu, prikupljanja i uporabu podataka (Europska komisija, 2015:4).
Etika je pojam koji zadire u sve pore drustvenog Zivota, a Sto je etika u pojedinom drustvu
razvijenija, to su moral i vrijednosti tog drustva kvalitetniji. O kvaliteti druStvenih normi ovisi i
razvijenost pojedinog drustva i zajednice, stoga se ne mogu zanemariti etiCka pitanja ukoliko je
cilj poboljsanje drustva. Etika dolazi od grCke rijeCi ethos koja znaCi obicCaj; to je teorija o
moralu, njegovoj bitnosti, oblicima njegova razvoja i ulozi u druStvenim odnosima. Najprije je
samo opisivala i tumacila, a poslije odreduje i propisuje time $to iz uvjeta Zivota i druStva nastoji
prikazati kako treba djelovati i ponaSati se prema svojoj okolini. Etika ima zadatak ne samo da
upozna pojedinca Sto je moral, koje su njegove osnovne komponente, nego i da zauzme Kriticki
stav prema postojecoj moralnoj praksi, da izvrSi vrijednosnu ocjenu i ukaze na prave i istinske
vrednote (Drakuli¢, 2010:124).

2.3.1. Etika u kontekstu digitalnog doba
Danasnja sveprisutna i brzorastuc¢a tehnologija mijenja svijet i nacine na koje se ljudi izrazavaju,

misle i djeluju, stoga je vrlo bitno da oni znaju procijeniti §to je ispravno, a Sto nije u digitalnom
svijetu. Takoder, potrebno je znati procijeniti naine na koje se tehnologija treba razvijati,
posebice u podrucjima gdje zakon ne moze djelovati, odnosno odrediti pravila koja se trebaju
postivati I kako primjenjivati etiku u digitalnom dobu. Digitalna tehnologija Cesto zna napraviti
viSe Stete nego Koristi, ako se zloupotrijebi, stoga se vrijednosti u digitalnom dobu trebaju
osigurati i zastititi. Sva bihevioralna, socijalna, ekonomska, ekolo$ka ili politicka pitanja, ukazuju
na pitanja vece odrZivosti trenutne razine digitalnih tehnologija.

Novi komunikacijski sustav donio je i nova pravila ponasanja, a internet je postao mjesto gdje
svatko bira one sadrZaje koji mu odgovaraju, i gdje svatko sam donosi pravila. Danas se
uglavnom komunikacija odvija putem Interneta, socijalnih mreza, foruma, blogova, no ipak mora
postojati neki bonton i pravila ponaSanja, ali unato€ tomu Sto postoje razna pravila i kodeksi
ponasanja na Internetu, sluzbenog i obvezujuceg akta po tom pitanju jo$ uvijek nema.

Svako dijeljenje sadrzaja na raznim internetskim platformama ima svoja dva lica. Dok
korisnicima otvara mnoge mogucnosti za povezivanje i odaSiljanje vlastitog (ali i tudeg) sadrzaja
na velik broj adresa, s druge strane Kkorisnici se Cesto, u velikom broju sluCajeva i bez svog

znanja, djelomicno odriCu prava vlasniStva. Besplatno koristenje online platformi poput
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drustvenih mreZa korisnika stavlja u nepovoljan polozaj, jer se nalazi na tudem teritoriju na
kojemu vrijede tuda pravila (Sok, 2012).

Digitalna etika je podrucje koje se bavi naCinom na koji tehnologija oblikuje politicko, drustveno
i moralno postojanje, a uz nju dolazi i dodatna varijabla procjene etickih stvari koje se mozda jo$
nisu dogodile ili koje se mogu predvidjeti. Danas svijetom upravljaju racunala i roboti kojima je
omogucéena tehnoloska besmrtnost, stoga se postavlja pitanje eti¢nosti takvog nacina rada.
Danasnji digitalni svijet i drustvo uvelike osjete napretke novih tehnologija u svim drustvenim
sferama, a digitalna etika sve viSe dobiva na vaznosti.

Kada se govori o etickim naCelima u digitalnoj etici, govori se o sigurnosti i intelektualnom
vlasnistvu, a svaki od ova dva aspekta se ve¢ godinama pomno proucava s obzirom na ubrzanu
ekspanziju interneta u svakodnevnom zivotu i dolazi se do zakljuCka da svaki od njih ima
odredeni broj podjela na koje bi se trebala obratiti posebna pozornost. Internet nije povjerljiv i
privatan medij, Sto korisnici Cesto zaboravljaju, a uvjeti komunikacije putem interneta su
drugaciji i vrlo su osjetljivi s obzirom na posljedice (Aleksi¢ Maslaé, Kori¢an, Vasi¢, 2009:89).
Glavne etiCke osnove informatickog drustva i interneta oslanjaju se na tri osnovne pretpostavke:
univerzalan pristup internetu, korektno i lojalno koristenje te zastita ljudskog dostojanstva. Eticki
problem nastaje naCinom koristenja interneta gdje privatno i javno imaju tendenciju da is¢eznu,
odnosno moze se re€i da je numericki prostor komunikacije interneta jedno podrucje gdje granice
privatnog i javnog ne postoje, tzv. cyber prostor (Niki¢, 2008:80).

Digitalne tehnologije, kao S$to su umijetna inteligencija i robotika, "oCajniCki" trebaju
institucionalni okvir i sustav vrijednosti koji ¢e pomoci regulirati industriju, jer ljudi polako
postaju svjesni da digitalno doba nije neutralno. Digitalna etika je podrucje istrazivanja koje se
bavi naCinom na koji tehnologija oblikuje i oblikovat e politicko, drustveno i moralno
postojanje.

Digitalna etika ili kako se jo§ nekada naziva i informacijska etika, u Sirem smislu bavi se
utjecajem digitalnih informacijskih i komunikacijskih tehnologija na ljudsko drustvo i okoliS u
cjelini. OCigledno je da zakoni nisu u potpunosti slijedili nebrojene eticke implikacije danasnjeg
brzog tehnoloskog razvoja, pa se dovodi u pitanje etika automatskih sustava osmisljenih za
masovno prikupljanje podataka o osobama, algoritme osmisljene za predvidanje i profiliranje,
tehnologije koristene za nadzor nad ljudima i manipuliranje njima. Jedini nacin na koji se to
moze uciniti jest ponovno preispitivanje ljudskih vrijednosti i morala, etickih temelja drustava
(Hasselbach, 2016).

U slu¢aju kada zakoni ne daju potrebne odgovore, ljudi se vracaju na sustave kulturne vrijednosti,

a etika nije neutralna, kao ni zakoni ni tehnologija. S druge strane, digitalna etika smatra se

11



moralnim upravljanjem ljudskim implikacijama digitalnog razvoja, a odreduje ono Sto je ispravno
ili pogreSno u pogledu zajednickih sustava kulturne vrijednosti i drustvenih dogovora.

Nije uvijek jednostavno znati Sto je ispravna stvar, posebice u digitalnoj eri i posebno osobama
koje se po prvi put susrecu s tim, ali takva eticka pitanja mogu se takoder rijeSiti uz pomoc¢
dovoljno obrazovanja, edukacije i primjene. U kontekstu etike i digitalnog doba, shvatiti Sto je
ispravno nije dugotrajan proces, ali zahtijeva proaktivno ukljuCivanje u tehnologiju i tehnoloske
procese, razmisSljanje o pogreSkama prosudivanja te ukljucivanje u ucenje.

Etika u digitalnom dobu je vazna iz jednostavnog razloga, jer tek Sto se Covjek suoCi s jednom
novom etiCkom dilemom, veC se susreCe sa sljedeCom velikom nepoznanicom, pa su ucenje i
profesionalni razvoj sastavni dio digitalne etike. Covjek se u digitalnom vremenu neprestano
susreCe sa izazovima, a mora biti spreman na konstantno izazivanje svoje zone udobnosti te ako
je potrebno, mijenjati i svoja dotadaSnja uvjerenja i naCine razmisljanja, jer to moZe biti jedna od
vecCih prepreka koje treba prevladati. Digitalna etika i druStvena etika postaju jedno, a eticko

drustvo ne moze postojati ako digitalna etika ne dostigne drustvene ideale.

2.3.2. Etika u kontekstu blockchaina
Blockchain tehnologija je mocan alat koji ima mnogo koristi izvan financija i samih kriptovaluta,

uz koje se uglavnom veze. Kao i svaka druga moc¢na tehnologija, njezin drustveni utjecaj uvelike
ovisi 0 tome kako se koristi, a iako postoje stotine blockchain inicijativa usmjerenih na drustveno
dobro, malo je poduzetnika, komentatora ili akademika usmjerilo svoju pozornost na etiCke
aspekte tih obecavajucih tehnologija, pa se tako moZe reéi da ne samo da se tehnologije
blockchaina mogu koristiti za unapredenje etickih i ljudskih prava, nego se i pouke iz etike i
ljudskih prava takoder se mogu Kkoristiti za dobivanje uvida u klju¢ne probleme u industriji
blockchaina (InfoQ, 2019).

Svaki oblik tehnologije, pa tako i blockchain, trebao bi imati neku vrstu etickog vodstva na
kojima e temeljiti svoj rad. Buduci da se blockchain sve vise Siri i napreduje, mogude je da bi to
moglo izazvati Sire pozitivne promjene u drustvu. Ako se ljudi vise naviknu na koncepte
decentralizacije i Sto ¢e im ono omogucéava, mozda Ce tada i vidjeti pomak prema suradnji, a ne
sukobu, jer tada i vide Sire koristi od uspostavljanja povjerenja. Kriptovalute imaju veliki
potencijal da svijetu donesu dobre i pozitivne stvari, a ¢ak i unato¢ njihovoj nestabilnosti na

trzistu, joS uvijek se pokazuju kao financijski dobra opcija (Rothrie, 2019).
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Promatrajuci zajedniCke ciljeve svake drzave, poput smanjenja gladi i siromastva, kvalitete
zdravstvenog i obrazovnog sustava, obnovljivih izvora energije, ekonomskog rasta, inovacija i
infrastrukture, smanjenja nejednakosti svih oblika, oCuvanja klimatskog sustava, mira, pravde i
partnerstva te ostalih ciljeva, blockchain danas ima veliku ulogu. Kako bi se postigle strategije za
postizanje tih ciljeva, potrebno je ukljuciti prijenos i distribuciju velikih koli¢ina vrijednosti i
informacija, pracenje i identifikaciju velikog broja ljudi, podataka i dobara te koordinaciju napora
I resursa izmedu javnog, privatnog i civilnog sektora, Sto zahtijeva povjerenje, transparentnost i
odgovornost. Danas se sve to odvija kroz digitalne platforme, Sto zahtijeva dodatna etiCka
pitanja, a u tom kontekstu, potencijal blockchain tehnologije je da omoguci sigurnu, brzu,

pouzdanu i pracenu transakciju podataka i vrijednosti koja je iznimno korisna.

Organizacije koje imaju veliki socijalni i druStveni utjecaj i kreatori politike imaju obvezu
razumijevanja koristenih etickih pristupa u dizajniranju blockchain tehnologije, osobito kako one
utjeCu na marginalizirane i ugrozene populacije. S etiCke strane, blockchain tehnologija postavlja
dva vrlo vazna problema. Prvi je problem s obzirom na njegov utjecaj na okolis, a drugi na

ocigledno omogucavanje kriminalnih aktivnosti, 5to ¢e se nastavku pobliZe pojasniti.

Poznato je kako sirova i neobradena raCunalna shaga pokreée tehnologiju, a s obzirom da se
blockchain mreZe oslanjaju na enkripciju i rjeSavanje sloZenih matematickih zagonetki, koli¢ina
raCunalne snage potrebna za njihovo prirodno upravljanje je ogromna. Statistike koje se odnose
na potrosSnju energije kriptokurata joS su prilicno impresivne. Trenutno procijenjena godisnja
potrosnja elektricne energije Bitcoin-a iznosi 61,4 TWh, Sto je 1,5% ukupne godiSnje potrosnje
Sjedinjenih Americkih Drzava. Bitcoin sada zauzima 0,6% svjetske potrosnje elektriCne energije,
stoga bi u svijetu koji bi trebao poceti razmisljati o prekomjernoj potro3nji energije, programeri

trebali pronaci nacin da mnogo ucinkovitije provjere transakcije (Banarjee, 2019).
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Slika 5. Indeks potrosnje energije Bitcoina u 2017. godini

Apr'17 Jul 17 Det '17 Jan 18 Apr '18 ul 1§

-8 Estimated TWh per Year Minimum TWh per Year

Izvor: Price, D. (2018) 5 Blockchain Problems: Security, Privacy, Legal, Regulatory, and Ethical Issues, Dostupno
na: https://blocksdecoded.com/blockchain-issues-security-privacy-legal-regulatory-ethical/ (14.3.2019.)

S druge strane, cyber kriminal veliko je etiCcko pitanje u blockchain tehnologiji. Ako se
promatraju rani dani i poCeci Bitcoin-a, moglo bi se tvrditi da je povecanje cijena kriptovalute
gotovo iskljuCivo potaknuto kriminalnim aktivnostima. Putem tamnih web-stranica, internetski
kriminalci mogli su prodavati lijekove, oruzje i druge zabranjene predmete na siguran i anoniman
nacin s Bitcoinom, a oCite prednosti financijskih transakcija koje se ne mogu pratiti ne treba ni
spominjati (Price, 2018).

Bitcoin je najpopularnija valuta za cyber kriminal, a istraZivanja su pokazala kako se u 97%
sluCajeva bitcoin koristi za ilegalne transakcije i kriminalne aktivnosti te gotovo 5% svih bitcoina
koje primaju neregulirane razmjene dolaze iz kriminalnih transakcija (Marinoff, 2018).

lako se s vremenom situacija na trzistu kriptovaluta donekle popravila, kriptovalute su jos uvijek
u velikoj mjeri izbor naCina placanja za svakoga tko djeluje ilegalno, stoga pitanje etike i eticke
odgovornosti po tom pitanju postaje vrlo vazno, posebno iz Cinjenice da nitko konkretno ne
upravlja mrezama, svaka transakcija na mreZi je anonimna i nema odgovorne osobe za to. Mnogi
su postali svjesni potrebe za potencijalnim upravljanjem mreZzama blockchaina, ali priroda

sustava onemogucuje bilo koju centraliziranu regulaciju.

14


https://blocksdecoded.com/blockchain-issues-security-privacy-legal-regulatory-ethical/

3. ETIKA BLOCKCHAINA U ULOZI NOVCA - KRIPTOVALUTE

Kriptovalute danas viSe nisu naznaka daleke buducnosti, nego realno sredstvo placanja sa
stvarnim posljedicama. Bitcoin i altcoins su u svega par godina postali nositelji jednog novog
vremena za trgovinu u kojoj nije potreban posrednik i Cije su transakcije gotovo u potpunosti
anonimne, Sto Cini veliko odstupanje od ustaljene prakse. Kriptovaluta je ime dano nekom
sustavu koji upotrebljava kriptografiju kako bi omogucio siguran transfer i razmjenu digitalnih
tokena na distribuiran i decentraliziran nacin, pri ¢emu se te tokene onda moZe mijenjati za
standardne valute po njihovim uobicajenim trZisnim vrijednostima (Turudié¢, Mili¢, Stulina,
2017:191).

3.1. ObiljeZja kriptovaluta

Kriptovalute, zvane i virtualne ili digitalne valute postoje samo online; nije ih izdala niti ih
nadzire srediSnja banka. Kriptovalute funkcioniraju kao elektronski zapisi o odredenim
vrijednostima pohranjenim u elektronskim nov€anicima na internet stranicama koje pruzaju takvu
uslugu. Osim Sto kriptovalute sluZe za internetska placanja, njima se trguje kao i svakom drugom
valutom i (kao i svakoj valuti ili robi na trzistu), vrijednost im se moze znaCajno promijeniti
(Institut za financijsko obrazovanje, 2018). S etiCke perspektive, povjerenje je temelj blockchain

tehnologije, ali i jedna od klju¢nih vrjednosnih kategorija iz etiCke perspektive.

Kriptovaluta je digitalni novac stvoren na internetu za internet, i to digitalni u punom smislu
rijeci. Kad osoba uplati novac u banku i potom placa karticom, ona zapravo rabi digitalizirani
klasi¢ni novac; to nije digitalni novac u punom smislu jer je stvoren i koristi se kao nali¢je
papirnatoga novca. Otprilike, to je poput digitalne fotografije koja je nastala skeniranjem
klasiCne; ona se moze slati putem interneta, ali nije u potpunosti digitalna jer svijet u pocelu

oslikava kroz klasicnu, tradicionalnu optiku (Rogina, 2017).
Pocela kriptovaluta su sljedeéa (Sajter, 2017:5):

e decentralizacija — plosnata hijerarhija bez srediSnjeg autoriteta (peer-to-peer),
nepostojanje institucija, osnazivanje krajnjih korisnika i njihovih ekonomskih sloboda,
disintermedijacija — izbacivanje posrednika koji ne pruzaju znaCajniju dodanu

vrijednost,
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e limitiran obujam — postoji gornja granica nominalne monetarne ekspanzije, inflacija je
nemoguca, koliina novca nije neograniCena, a kreiranje novca nije ex nihilo te
zahtijeva ulaganje u hardver i osobito elektricnu energiju,

e sigurnost — verificiraju se i trajno registriraju autorizirane transakcije u javni registar
(glavnu knjigu) koji je prakticno neizmjenjiv,

e transparentnost — svaka se transakcija javno registrira i kao takvu svatko ju moze
revidirati, dodatno, programski kod sustava je otvoren (open-source),

e zaStita osobnih podataka — transakcije su javne, ali ne postoje personalni identifikatori
— adrese su kriptografski zaSti¢ene, a sustav je pseudoniman (potencijalno anoniman),

e ekonomski poticaji — sustav ne poCiva na uzajamnosti, solidarnosti, altruizmu ili cemu
slicnome, vec¢ na ekonomskim poticajima, sudionicima koji medusobno konkuriraju za
nagradu u utrci za verifikaciju transakcija i rjeSenje kriptografskog problema,

e jednostavne transakcije — slanje novca nalikuje slanju e-mail,a a cjelokupna trzisna
kapitalizacija sustava stane na jedan USB memorijski stick,

e pokrice valute u elektricnoj energiji — suvremeni digitalno umreZeni svijet pokrece
elektri¢na energija, a digitalna kriptovaluta ima pokrice u elektri¢noj energiji, onome

Sto Cini temelj suvremene globalne infrastrukture.

Kriptovaluta je digitalno sredstvo razmjene, odnosno digitalni ekvivalent novca, a glavna
karakteristika kriptovaluta je nepostojanje srediSnje institucije koja ih izdaje ili njima upravlja.
Kriptovalute se generiraju procesom rudarenja ili razmjenom roba ili usluga, a odrZavanje
stabilnosti kriptovaluta ostvaruje se koriStenjem razliCitih unutarnjih mehanizama ugradenih u
njihov protokol. Kriptovaluta se razmjenjuje za stvarne valute na burzama na kojima te€aj ovisi o

odnosu ponude i potraznje (Buterin, Ribari¢, Savi¢, 2015:148).

Temeljna karakteristika kriptovaluta su kriptografski mehanizmi koji sluze za stvaranje i
biljeZzenje transakcija putem privatnih i javnih kljuCeva. Kao najveca prednost takvog sustava
istiCe se jednostavnost prijenosa putem interneta, a transakcijska platforma omogucuje izravno
odvijanje transakcija izmedu korisnika bez banke, kartiCne kuce ili neke druge financijske
institucije (Cunjak Matakovi¢, Matakovic, 2018:24).

Danas su kriptovalute postale fenomen za gotovo svakoga, a banke, vlade i mnoga poduzeca
diljem svijeta prepoznala su njihove prednosti. Kriptu valute koriste decentraliziranu kontrolu
nasuprot centraliziranim digitalnim valutama 1 srediSnjim bankarskim sustavima, a
decentralizirana kontrola svake kriptovalute funkcionira kroz distribuiranu tehnologiju, uglavnom
blockchain, koja sluzi kao baza podataka javnih financijskih transakcija.
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Slika 6. Temeljna obiljezja kriptovaluta

-

Izvor: Izrada autora

Cetiri temeljna obiljeZja kriptovaluta su:

a. decentraliziran sustav bez sredidnje vlasti — u tradicionalnim valutama sredisSnje vlasti
i banke kontroliraju financijski sustav, a ove transakcije mogu se obraditi i potvrditi
distribuiranom i otvorenom mrezom, koja nije u nicijem vlasnistvu. Za razliku od
centraliziranih bankarskih sustava, ve€ina kriptovaluta je decentralizirana na
distribuiranim mreZzama racCunala, a koja su rasprostranjena diljem svijeta (tzv.
¢vorovi). Transakcije se verificiraju mreznim C¢vorovima putem Kkriptografije i
evidentiraju se u javnoj distribuiranoj knjizi (blockchain),

b. anonimnost — s obzirom da ne postoji srediSnja vlast, korisnici se ne moraju
identificirati prilikom transakcija kriptovaluta. Kada se podnese zahtjev za transakciju,
decentralizirana mreZa ¢e provjeriti transakciju i potvrditi je te ju na odgovarajuci
nacin zabiljeziti na blokchainu. Korisnici mogu stvoriti anonimne digitalne identitete i
digitalne novCanike za obavljanje poslova na decentraliziranom sustavu i joS uvijek
modi sigurno provjeriti autenti¢nost svojih transakcija,

c. nepromjenjivost i nemoguénost povratka na staro — kriptovalute su nepovratne i
nepromjenjive, Sto znaci da je nemoguce da bilo tko osim vlasnika doti¢nog privatnog
kljuCa premjesti svoje digitalne resurse i da se transakcije ne mogu mijenjati nakon Sto

su snimljene na blockchainu

17



d. ograniCenost ponude - vecina kriptovaluta ima ogranienu i unaprijed odredenu
opskrbu kriptovalute, koja je kodirana u njen temeljni algoritam kada je stvorena.
Kriptovaluta namjerno stvara oskudicu kako bi sprijeCila manipulaciju valutama i

smanjenje vrijednosti tijekom vremena (Coinut, 2018).

3.2. Primjeri i vrste kriptovaluta

Prva kriptovaluta s decentraliziranom kontrolom transakcija bila je Bitcoin, koji trenutacno ima
daleko najznaCajniju trziSnu kapitalizaciju medu kriptovalutama. Od tada su stvorene brojne
kriptovalute, a danas postoji 2.097 digitalnih valuta (Cicak, 2019:57).

Koncept blockchaina implementiran je kao osnovna komponenta digitalne valute Bitcoin. Ova
kriticna i moZda prva proizvodna implementacija blockchaina ucinila ga je prvom digitalnom
valutom koja je rijesSila problem s dvostrukom potroSnjom, bez koristenja ovlastenog autoriteta ili

srediSnjeg posluzitelja (Bambara, Allen, 2018:15).

Svaka vrsta kriptovalute ispunjava neko podrucje unutar industrija, poznavanje razlika pomaze
pri razumijevanju kriptovalute u cjelini i daje smjernice za kategorizaciju ulaganja. Digitalna
valuta osmisSljena je kao medij razmjene, a postoji mnogo razli€itih vrsta, od kojih ¢e se u

nastavku navesti najpoznatije.
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Slika 7. Najpoznatije vrste kriptovaluta

-

Izvor: Izrada autora
Sljedeca tablica prikazuje deset najznacajnijih kriptovaluta prema trZiSnoj kapitalizaciji u 2019.

godini. Vidljivo je kako je Bitcoin vodeCi sa trziSnom Kkapitalizacijom u iznosu od $
111.802.243.906, a slijedi ga Ethereum.

Tablica 1. Deset najznacajnijih kriptovaluta prema trZisnoj kapitalizaciji (u USD)

RB | Naziv valute 'I?m_snan Cijena Koli¢ina u optjecaju
kapitalizacija
1. Bitcoin $111.802.243.906 | $6.439,92 17.360.800 BTC
2. Ethereum $21.619.786.382 $ 209,87 103.013.580 ETH
3. XRP $18.630.530.356 | $0,463382 | 40.205.513.967 XRP
4. | Bitcoin Cash | $9.994.496.933 $ 573,03 17.441.513 BCG
5. EOS $4.961.619.494 $ 5,47 906.245.118 EQOS
6. Stellar $4.583.371.287 | $0,242332 | 18.913.564.720 XLM
7. Litecoin $3.167.705.196 $ 53,66 59.033.401 LTC
8. Cardano $1.968.382.270 | $0,075920 | 25.927.070.538 ADA
9. Monero $ 1.835.077.657 $ 110,91 16.545.730 XMR
10. Tether $1.764.767.077 | $0,993439 | 1.776.421.736 USDT

Izvor: Cigak, J. (2019) Racunovodstveno procesuiranje kriptovaluta, RRiF, 1., str. 57.
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3.2.1. Bitcoin

Razliciti inovativni sustavi placanja novcem na trziStu pojavili su se sa pojavom pametnih
telefona, Internetom i digitalnim karticama za pohranu, a nastanak ovakvih nacina digitalnih
oblik prijenosa vrijednosti stvorio je Satoshi Nakamoto — Bitcoin, koji je sada ve¢ dobro poznat
prekogranicni sustav prijenosa vrijednosti za nepouzdane stranke bez centraliziranog autoriteta.
Bitcoin je medij razmjene, prodajna vrijednost i obracunska jedinica. UobiCajeno, veliko slovo
"Bitcoin™ odnosi se na mrezu i tehnologiju, dok se mala slova "bitcoin (s)" odnose na jedinice
valute (Lee, Kuo Chen, Low, 2018:47).

Bitcoin oznaCava istovremenu organizaciju, softver i protokol, a ta se kriptovaluta prvi put
spominje 2008. godine u Clanku objavljenom pod pseudonimom Satoshi Nakamoto. Identitet
autora joS uvijek je nepoznat, a ne zna se ni je li iza pseudonima stoji pojedinac ili organizacija.
Godine 2009. zapocinje projekt otvorenog koda pod nazivom Bitcoin — Qt, kojim se prve Bitcoin
jedinice pustaju u promet. U prvim godinama koriStenja Bitcoin nije imao veliku vrijednost, a
aktivnosti su bile slabe i uglavnhom su se svodile na razmjenu bitcoina medu odredenim
entuzijastima, a smatra se da je prvu kupovinu Bitcoinom izveo kompjutorski programer 2010.
godine Kkoji je za pizzu vrijednu 25 dolara platio 10.000 Bitcoina (po danasnjim cijenama to bi
bilo oko 2,2 milijuna dolara (Buterin, Ribari¢, Savi¢, 2015:149).

KoristeCi blockchain tehnologiju, Bitcoin korisnicima omogucuje transparentne peer-to-peer
transakcije, a svi korisnici mogu vidjeti ove transakcije, no one su osigurane algoritmom unutar
blockchaina. Dok svatko moZe vidjeti transakciju, samo vlasnik tog Bitcoin-a moZe ju deSifrirati
s “privatnim klju¢em” koji se daje svakom vlasniku. Bitcoin korisnici kontroliraju slanje i

primanje novca, $to omogucuje anonimne transakcije diljem svijeta.

Bitcoin ne postoji u tiskanoj verziji i nije podlozan kontroli neke institucije, a nastaje u okviru
zajednice ljudi, koji upotrebljavaju softver za rjeSavanje kompliciranih matematic¢kih problema.
Bitcoin je moguce stei ne samo originarnim, nego i derivatnim putem, odnosno klasi¢nom
razmjenom za fiat valutu na platformama za razmjenu ili izravhom pogodbom s vlasnicima
Bitcoina. Bitcoin je postao popularan 2013. godine, kada je zbog krize ciparskih banaka mnostvo
ljudi povuklo $tednju iz tih banaka te je dio novca bio uloZen u kupnju bitcoina (Cicin Sain,
2017:655).
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Slika 8. Odvijanje Bitcoin transakcije

Transakcijska poruka

ENRRE S Potpis Javni kljué
_-. .
Generiranje Proviera '

Izvor: Buterin, D., Ribari¢, E., Savi¢, S. (2015) Bitcoin — nova globalna valuta, investicijska prilika ili nesto trece,
Zhornik Veleucilista u Rijeci, 3(1), str. 150.

Funkcioniranje Bitcoina temelji se na raspodijeljenom sustavu koji se sastoje od medusobno
povezanih Cvorova, odnosno posluzitelja koji se mogu samostalno organizirati u mrezne
topologije sa svrhom dijeljenja raspolozivih resursa kao Sto su korisniCki podaci, procesno
vrijeme, kapacitet za pohranu podataka ili mreZna propusnost. Oni se mogu samostalno adaptirati
na ispade funkcionalnosti i nepredvidive dolaske i odlaske ¢vorova na mrezi, uz zadrZavanje
prihvatljive razine performansi bez potrebe za nadzorom, kontrolom i podrSskom iz jednog
srediSnjeg mjesta. Slijedom toga, moguée je identificirati kljune osobine partnerskog nacina

rada:

- ravnopravnost ¢vorova,

- izravna komunikacija izmedu Cvorova,

- samostalno prikupljanje informacija o dostupnosti drugih ¢vorova,

- pojedinacni ¢vorovi imaju u svom lokalnom sustavu za pohranu na raspolaganju samo
dio podataka, odnosno podskup ukupnih podataka dostupnih na mrezi (Buterin,
Ribari¢, Savi¢, 2015:150).

Bitcoin je virtualna monetarna jedinica koja nema fiziCka obiljeZja i djeljiva je na milijun
»Satoshi-ja“, koji su najmanji dijelovi Bitcoina. Blockchain Bitcoina sastoji se od niza
informacija o novim transakcijama Bitcoina, a prosjecno vrijeme izmedu Bitcoin blokova je 10
minuta. Prvi blok, blok #0, je stvoren 2009. godine, a do 2018. godine je stvoreno #494600

blokova koji su dodani u lanac (Berensten, Schaar, 2018:5).

Slika 8. prikazat Ce kretanje cijene Bitcoina u razdoblju od 2014. do 2019. godine u americkim
dolarima. Vidljiv je osjetan rast cijene Bitcoina koji se dogodio tijekom 2017/2018. godine, a
najveca cijena za Bitcoin zabiljezena je u prosincu 2018. godine kada je Bitcoin iznosio
17.060,55 $. Nakon toga, cijena B se pocCela sniZavati, a cijena Bitcoina u trenutku izrade ovoga
rada iznosila je 4.053,23 $.
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Slika 9. Cijena bitcoina u razdoblju od 2014-2019. godine (u USD)

2014 2013 2016 2017 2018 2018

Izvor: Coindesk (2019) Bitcoin price (BTC), Dostupno na: https://www.coindesk.com/price/bitcoin (16.3.2019.)

Bitcoin protokol, tj. algoritam pomocu kojeg cijeli sustav funkcionira, ograniCen je na izdaju 21
milijuna Bitcoinova. Medutim, svaki Bitcoin ima puno veéu vrijednost nego tradicionalna valuta
te je zbog toga podijeljen na manje dijelove. Diljem svijeta ljudi koriste program koji slijedi
matematiCku formulu za proizvodnju Bitcoina. Ta formula je javno dostupna svima, jer je
napisana OpenSource kodom, tako da svatko moze pogledati i uvjeriti se da radi ono za Sto je i

stvoren (Hrvatski bitcoin portal, 2018).

Za koristenje bitcoin sustava, potrebno je instalirati tzv. Bitcoin novcanik, odnosno softver koji
omogucava primanje, ¢uvanje i slanje jedinica Bitcoina, a unutar njega mogu se mijenjati tzv. fiat
valute (ameriCki dolar npr.) za jedinice Bitcoina. Najjednostavniji nacin je otvaranje racuna na
jednoj od mnogih bitcoinovih platformi i prenesti fiat novac na njih. Tada vlasnik tog racuna

moze koristiti sredstva s racuna za kupovinu Bitcoina ili drugih kriptovaluta za razmjenu.

Kako bi virtualna valuta funkcionirala, kljucno je uspostaviti postojanje monetarnih jedinica, kao
i pratiti stvaranje novih, a mora postojati konsenzus koji osigurava svim sudionicima da se sloze
oko vlasnickih prava nad virtualnim valutama. Sudionici vode brigu o svom ugledu u virtualnom
svijetu, a takoder s obzirom na to da je Bitcoin najraSirenija kriptovaluta u odnosu na ostale,

sudionici mogu ostati anonimni (dok se kod drugih kriptovaluta uglavnom svi poznaju).
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3.2.2. Litecoin
Litecoin je kriptovaluta sa istom idejom kao i Bitcoin, medutim ima drugaCije karakteristike i

vrijednost. Charles Lee, bivsi Googleov inZenjer, najavio je Litecoin 2011. godine s ciljem da
bude srebro bitcoinovom zlatu, kao $to mu i sam logo govori. Glavna razlika jest Sto Litecoin
potvrduje transakcije znatno brZze nego Bitcoin te moZe podnijeti znatno veci volumen transakcija

zbog brZe generacije bloka (Hrvatski bitcoin portal, 2018).

Litecoin je peer-to-peer kriptovaluta. On je projekt otvorenog softvera koji je puSten u promet
pod licencom MIT/X11, Sto znaCi da gotovo i nema ogranicenja za njegovo ponovno koristenje.

Karakteristike litecoina su sljedece:

a. Litecoin pruza brzu potvrdu - Litecoin mreza nastoji procesuirati blok svake 2.5
minute, za razliku od Bitcoina koji to €ini svakih 10 minuta, a upravo to omogucava
brZzu potvrdu transakcije,

b. Litecoin koristi drugaciji hashtag algoritam - svojem algoritmu za dokaz rada Kkoristi
skript, sekvencijalnu funkciju tvrde memorije, koja zahtijeva asimptoticno vise
memorije od algoritma Kkoji nije tvrda memorija,

c. Litecoin mreza proizvest Ce viSe kriptovalute: Litecoin Ce proizvesti 84 milijuna
Litecoina, odnosno Cetiri puta viSe jedinica valute od jedinica koje ¢e u opticaj staviti
Bitcoin mreza (Admiral Markets, 2018).

Slika 10. Enkripcijske tehnike za dvije kljucne aktivnosti

ENKRIPCIJSKE
TEHNIKE LITECOINA

za verificiranje transfera
fondova i osiguravanje
transakcija

za reguliranje generacije
litecoin jedinica

Izvor:  lzrada autora prema  Admiral Markets (2018) Sto je Litecoin?  Dostupno  na:
https://admiralmarkets.com.hr/education/articles/cryptocurrencies/sto-je-litecoin (17.3.2019.)
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Slika 11. prikazat ¢e kretanje kriptovalute Litecoin u razdoblju od 2013. do 2019. godine,
izrazeno u ameriCkim dolarima. Vidljivo je kako je Litecoin vrhunac vrijednosti dosegao u
prosincu 2017. godine kada je iznosio 322,94 $, a u trenutku izrade ovoga rada cijena Liteciona
iznosila je 60,26 $.

Slika 11. Kretanje cijene Litecoina u razdoblju od 2013-2019. godine (u USD)

e

Jan 2013 Jan 2014 Feb 2015 Feb 2016 Feb 2017 Mar 2018 Mar 2019

Izvor: Coinbase (2019) Litecoin Price (LTC) Dostupno na: https://www.coinbase.com/price/litecoin (17.3.2019.)

3.2.3. Ethereum

Ethereum je otvorena platforma bazirana na blockchain tehnologiji koja omogucuje
programerima da razvijaju i objave decentralizirane aplikacije i to je javna distribuirana
blockchain mreza. U Ethereumovom blockchainu, rudari rade kako bi zaradili Ether, tip digitalne
valute koji sluZio kao gorivo za njegovu blockchain mrezu. Osim da bi bio prodan na nekoj burzi,
Ether se koristi u Ethereum blockchainu kako bi se platile naknade i usluge koje se Koriste.
Ethereum je kreiran da napravi stvari koje su bile nemoguée s Bitcoinom. Cijela ideja oko
Ethereuma nije da bude samo jo$ jedna kripto valuta ve¢ da bude viSe od toga (Hrvatski bitcoin
portal, 2018).

Ether nema limit, ali ima fiksni omjer proizvodnje. Trenutno se rudari (proizvodi) malo vise od
15.5 milijuna Ethera godisnje, ili 5 ETH svake sekunde. Nakon $to Ethereum promijeni nacin
rudarenja na PoS (vidi dolje), proizvodnja ¢e se dramati¢no smanjiti — blizu nuli. Time vrijednost
Ethereuma nece disproporcionalno rasti u nedogled kao kod bitcoina, veC Ce zbog stalno
obnavljane zalihe Ether postiCi stabilnost na trzistu, Sto je bitno za njegove praktiCne upotrebe.

Ethereum skripte se piSu u jeziku zvanom Solidity, koji podrZava petlje, i time dozvoljava da se u
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njemu piSe bilo kakav moderni program, u granicama normale. Naime, kad se napiSe neki
Solidity program, da bi ga se izvrsilo na Ethereum mrezi mora ga se poslati u blockchain. Svaki
podatak koji se Salje u blockchain treba platiti odredenom koli¢inom Ethera, a s obzirom da veci i
neefikasniji program viSe koSta, ljudima je u interesu odrZavati te programe vrlo malima. Ti se

programi zovu pametni ugovori, ili smart contracts (Bitfalls, 2017).

Ethereum se Koristi za vodenje pametnih ugovora. To su aplikacije koje nemaju nikakvu
mogucnost cenzure, prijevare, smetnji trece strane ili prekida rada. Ethereum Pametan ugovor je
raCunalni kod koji se pokrece na blokckchain mrezi i moZe olaksati razmjenu novca, sadrzaja,
imovine, dionica ili bilo Sto drugo od vrijednosti. Automatski se izvrSava kada se zadovolje

odredeni uvjeti. S Ethereum ugovorom:

- nije potrebno imati posrednika u prometu nekretninama ili odvjetnika jer je ugovor
dio usluge,

- nije potrebno imati biljeznika jer je ugovor vazecCi ¢im se ispune svi uvijeti,

- nije potrebna banka, jer je nabavna cijena dio uvjeta ugovora. Takoder postoji malo
vremena bez Cekanja na polog, jer se transakcija provodi u kripto valutu Ether koja se
prenosi u minutama od kupca do novcanika prodavatelja,

- ne trebaju sudovi, jer su sve informacije 0 novom vlasniku zapisane u blockchain
(Skraba, 2018).

Slika 12. prikazat ¢e kretanje Ethereuma u razdoblju od 2015-2019. godine izraZzeno u ameri¢kim
dolarima. Vidljivo je kako je Ethereum imao najvecu cijenu u sije¢nju 2018. godine kada je

iznosio 1.339,06 $, dok je u trenutku izrade ovoga rada cijena Ethereuma bila 138,40 $.

Slika 12. Kretanje cijene Ethereuma u razdoblju od 2015-2019. godine (u USD)

Aug 2015 Mar 2016 Oct 2016 May 2017 Jan 2018 Aug 2018 Mar 2019

Izvor: Coinbase (2019) Ethereum price (ETH) Dostupno na: https://www.coinbase.com/price/ethereum (17.3.2019.)
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3.2.4. Ripple
Ripple (XRP) jest kriptovaluta osmisljena 2012. godine. Ripple u uzem smislu rije€i u biti ne

predstavlja kriptovalutu, ve¢ protokol za prijenos novaca. Osmisljen je kao protokol za
internacionalna placanja izmedu banaka. Osnovna ideja jest zamijeniti stare principe rada poput
SWIFT-a. On nastoji suradivati s aktualnim financijskim svijetom, a cilj mu je biti globalna
mrezZa, platforma koja ¢e omoguciti svakome da prenese novac u bilo kojoj valuti u bilo koju
valutu u nekoliko sekundi. Sli¢no Bitcoinu, koristi tehnologiju distribuirane mreze (blockchain),

no transakcije u Ripple mrezi su brze, a provizije za transakcije su daleko nize (Rogina, 2018).

lako Ripple ima vlastitu valutu, njegova vrijednost je mozda najuocljivija zahvaljujuci njegovom
ultra brzom sustavu placanja. Njegov sustav placanja osmisljen je poput Blockchaina, a protokol
placanja funkcionira slicno sustavu placanja, mrezi doznaka i razmjeni valuta. Ripple radi s
kriptovalutama, fiat valutama (papirnatim valutama) i robama i dopusta klijentima da integriraju
protokol u vlastite sustave. Nacionalna Banka u Abu Dhabiju nedavno je pocela koristiti takvu
tehnologiju za pojedine vlastite transakcije, a osobito za prekogranine transakcije. Ta
tehnologija omogucava klijentima da prebacuju nov€ana sredstva u stvarnom vremenu (Admiral
Markets, 2018).

Na trZiStu postoji ukupno 21 milijuna tokena Bitcoina, dok Rippleovih tokena postoji 100
milijardi, a prilikom izvrSavanja transakcija Bitcoinom potrebni su rudari i prosjecno je potrebno
10 minuta za obavljanje transakcije, dok je za transakciju izvrSenu Rippleom potrebno 5 sekundi i
U procesu nisu potrebni rudari, a naknade za transakcije izvrSene Rippleom se “spaljuju” i nisu

isplacene nikome (Hrvatski bitcoin portal, 2018).

Kao kriptovaluta ima nekoliko karakteristika koje ga €ine drugacijim od drugih. On se ne moze
rudariti — ima fiksnu zalihu od 100 milijardi XRP tokena. Ripple mreZa unutar koje se Koristi
XRP se trenutno sastoji od 75 racunala koja su u vlasnistvu privatnih kompanija. Potvrdivanje
transakcija se temelji na “Proof of Work™ principu no zbog malog broja racunala u mrezi i
velikog “medusobnog povjerenja” izmedu racunala nije potrebno koristiti algoritme sa velikom
teZinom, Sto dovodi do veoma brzih transakcija, u prosjeku 4 sekunde po transakciji. Provizija za
transakciju takoder ostaje izrazito niska, svega 0.00001 XRP, a broj transakcija u sekundi (TPS)
za Ripple iznos Cak 1500. Ripple se tijekom proteklih par godina zahvaljujuci iskusnom timu
oformio kao ozbiljna tvrtka sa uredima diljem svijeta — New York, San Francisco, London,
Luxsembourg, Singapore, India i Sydney. Popis tvrtki koje koriste Ripple mreZzu ukljuCuje brojne

financijske institucije (Rogina, 2018).
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Slika 13. prikazat Ce kretanje cijene Ripplea u razdoblju od 2013. do 2019. godine izrazeno u
americkim dolarima. Vidljivo je kako je najveca cijena Ripplea bila u sije¢nju 2018. godine kada
je iznosila 3,54 $, a u trenutku izrade rada Ripple je vrijedio 0,31 $.

Slika 13. Kretanje cijene Ripplea u razdoblju od 2013-2019. godine (u USD)

Aug 2013 Jul 2014 Jun 2015 May 2016 May 2017 Apr 2018 Mar 2019

Izvor: Coinbase (2019) XRP Price, Dostupno na: https://www.coinbase.com/price/ripple (17.3.2019.)

3.2.5. Monero
Monero je kriptovaluta koja je lansirana 2014. godine, koja je orijentirana ka privatnosti te

funkcionira po open-source blockchain principu, Sto znali da je su tehnologija i software
napravljeni, testirani i poboljSani kroz suradnju samih korisnika. Preko 240 developera je
doprinijelo ovom projektu, ali njih 30 je imalo glavnu ulogu u razvitku ove kriptovalute. Monero
je poznat po svojoj privatnosti, jer je ciljano napravljen s nedostatkom transparentnosti, a
konfiguriran je da bi sakrio identitet poSiljatelja i primatelja, ali i koliinu svake transakcije
(Admiral Markets, 2018).

Jedna od glavnih ideja iza Monera je ta da bi svaki korisnik trebao moci kontrolirati svoje osobne
podatke na internetu. Kada se stvori Monero transakcija, koriste se prstenasti potpisi da bi se
sakrilo koji se ulaz zapravo trosi, a u trenutku kada se Salje Monero transakcija, tada ona ulazi u
»prsten” (ili ,,bazen*) sa drugim transakcijama odredenih nasumicno. Sve transakcije povezane su
u prsten i potpisane takozvanim prstenastim potpisom, Sto znaCi da svatko u tom prstenu
potpisuje svaku transakciju, ¢ime se postize anonimnost poSiljatelja jer zapravo osoba izvana ne

moZze znati koji se ulaz zapravo potroSio za koju transakciju (Stemberger, 2018).
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Slika 14. prikazuje kretanje cijene kriptovalute Monero u razdoblju od 2014. do 2019. godine
izrazeno u americkim dolarima. Vidljivo je kako je Monero dosegao najvecu cijenu prosincu
2018. godine kada je iznosio 440,00 $, a u trenutku pisanja rada cijena Monera iznosila je 53,24
$.

Slika 14. Kretanje cijene Monera u razdoblju od 2014-2019. godine (u USD)

May 2014 Mar 2015 Dec 2015 Oct 2016 Jul 2017 May 2018 Mar 2019

Izvor: Coinbase (2019) Monero price, Dostupno na: https://www.coinbase.com/price/monero (17.3.2019.)

3.3. Usporedba novca i kriptovaluta kroz prizmu etike

Kada se govori o papirnom novcu, banke su vrlo uspjeSne u pronalazenju ljudi koji ¢e koristiti
njihove usluge za placanje online transakcija, bilo putem kreditnih kartica, bilo putem drugih
online metoda pladanja. S druge strane, kriptovalute su puno ucinkovitije, sigurnije,
decentraliziranije i ne postoji nikakva korporacija koja ih nadzire i uzima postotak ili proviziju po

pojedinoj transakciji.

Buduci da drZzavni novac nema unutarnju vrijednost i uZiva pravne privilegije, moZe se koristiti s
manje troSkova od valuta kao $to je npr. zlato, ali uz rizik da ¢e srediSnje banke stvoriti inflaciju
koja moZze biti skupa €ak i uz umjerene stope. S druge strane, Bitcoin i druge kriptovalute takoder
nemaju unutarnju vrijednost i nemaju nikakvu korist osim da su oblik novca. No, postavlja se
pitanje etike, s obzirom da se kriptovalute u velikoj mjeri mogu koristiti za kriminalne radnje, a

sve bliZi centralizirani nadzor transakcija donosi svoje moralne probleme.

Regulatorni napori kojima je cilj mogucénosti neeticnog ponaSanja na trziStima kapitala svesti na

minimum Cesto se dogadaju post festum, jer neeticno ponaSanje vrlo Cesto nije moguce
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predvidjeti prije nego Sto se prvi put dogodi. Danas je mozda najveci izazov za regulatorna tijela i
zakonodavce u pracenju tehnoloskih skokova i primjena novih tehnologija u svim segmentima
ljudskog zivota. Tako i u financijskoj industriji, gdje je sve prisutnija blockchain tehnologija,
koja je pozornost Sire javnosti uhvatila kroz vijesti o skokovima i krahovima trZista kriptovaluta
(Gazic, 2018).

Etika koja stoji iza kriptovalute sloZena je, a glavni problem je hoce li nova valuta donijeti korist
drustvu jer je sve viSe prihvacena. Brzina, ucCinkovitost, anonimnost i globalna dostupnost
kriptovaluta nude nove prilike za ekonomiju, gospodarstvo i poduzetnike koji Zele sudjelovati u
globalnoj ekonomiji, no potencijal poput decentralizirane digitalne valute donosi i brojne
negativne posljedice i eticka pitanja poput trgovine ljudima, izrabljivanja djece, nelegalne
kupovine i prodaje oruzZja i droge, terorizma, krade identiteta i drugih zlo€ina koji mogu dovesti

do ogromne Stete na globalnoj razini.

Otkako su se pojavile kriptovalute, postavlja se pitanje je li to pravi novac i dolazi do Zestokih
rasprava i konfuzija te opre¢nih misljenja, a postavljeni su i brojni argumenti da podrze ili
diskreditiraju valjanost kriptovalute kao oblika modernog novca i vjerodostojne zamjene za
trenutni oblik novca. Novac je svaka stavka ili dokaziva evidencija koja se opcenito prihvaca kao
placanje robe i usluga i otplata dugova u odredenoj zemlji ili drustveno-ekonomskom kontekstu,

a njegov izum doveo je do velikog napretka u ljudskoj civilizaciji.
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4. PRIMJENA BLOCKCHAINA U RAZNIM INDUSTRIJAMA

S obzirom na brzorastucu popularnost blockchain tehnologije i sve ucestaliju primjenu u raznim
industrijama, mozZe se dogoditi da u buducnosti blockchain u potpunosti zamijeni bankarstvo i
dosadasnje nacine i percepcije o novcu. Kriptovalute imaju tendencije da zamijene centralizirane
bankarske sustave i u potpunosti zamijene papirnati novac. Uz sve navedeno, blockchain ima i
Siru primjenu od samih kriptovaluta, jer omogucuje izravnu vezu izmedu kupaca i prodavaca,
stoga bi poslovi posredniStva takoder mogli postati proslost, sto Ce izmijeniti ne samo nacine
poslovanja, nego i brojne industrije pored financija. U ovom dijelu rada analizirat ¢e se primjena
blockchaina u raznim industrijama, poput logistike, trziSta nekretnina, zdravstvenog sustava,

pravnog sustava i sl. Prikazat ¢e se nacini primjene te prednosti i nedostaci istog.

4.1. Blockchain u logistici

U proteklim desetljeCima, tvrtke su mogle tvrditi da ne znaju mnogo o onome Sto se dogadalo
kroz njihove opskrbne lance, a kada su u pitanju aktivnosti koje ukljuuju dobavljace drugog i
treeg sloja. Buduci da se poduzeca danas suoCavaju sa sve vecim pritiskom potroSaca, regulatora
i ostalih dionika da se posvete drustvenim i ekoloskim inicijativama, blockchain tehnologija
pojavila se kao rjeSenje i za odrzivi lanac opskrbe i samu logistiku.

Logistika se Cesto smatra Zivotnom shnagom modernog svijeta, a procjenjuje se da oko 90%
svjetske trgovine se odradi u medunarodnoj otpremnickoj industriji svake godine. No, logistika
koja stoji iza globalne medunarodne trgovine je vrlo slozena i ukljuCuje mnoge strane koje Cesto
imaju sukobljene interese i prioritete, kao i razliCite sustave pracenja poslane poSiljke. Postizanje
novih i ucinkovitih metoda u logistickoj obradi ima znacajan utjecaj na globalnu ekonomiju, a
prema nekim procjenama, smanjenje barijera u opskrbnom lancu moZe dovesti do povecanja
BDP-a za oko 5% i medunarodne trgovine za oko 15%. Blockchain tehnologija moze pomodi
ublaziti mnoga trenja na globalnom logistickom trzistu, ukljucujuéi nabavu, transport, pracenje,
carinske probleme itd. (DHL Trend Research, 2018:12).
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Slika 15. Prednosti blockchain tehnologije u logistici

brze logisticke usluge u globalnoj medunarodnoj trgovini

poboljSanje transparentnosti i pracenja dobara u opskrbnom

lancu
-
automatizacija komercijalnih procesa u logistici upotrebom
pametnih kontakata
Izvor: DHL Trend Research (2018) Blockchain in logistics, Dostupno na:

https://www.logistics.dhl/content/dam/dhl/global/core/documents/pdf/glo-core-blockchain-trend-report.pdf
(18.3.2019.)

Blockchain tehnologija zagovara upotrebu nepromjenjivih i transparentnih atributa i eticke
poslovne prakse kroz osnazivanje potrosaca i smanjenje eksploatacije radnika te zastitu lokalnih
okruzenja. Samim time jaca se i svijest potroSaca, a blockchain tehnologija u logistici funkcionira
na naCin da se svakom pojedinatnom proizvodu u svijetu moZe se dodijeliti jedinstveni
kriptografski identifikator na poCetku lanca, bez obzira je li on pronaden ili stvoren od samog
pocCetka. Taj jedinstveni kdd vezan je za token za usluzni program Kkoji je oznacen vremenom dok
se krece kroz opskrbni lanac, a cijeli Zivotni ciklus te stavke pohranjen je u arhivi blockchaina.
Korisnici pametnih telefona mogu provjeriti jedinstveni ID kako bi otkrili njegovu povijest i

podrijetlo kako bi bili sigurni je li izvor pronaden ili stvoren (Vandevelde, 2018).

U prometu i logistici danas postoje brojni problemi, a jedan od njih je i transparentnost, a
potroSaci ¢esto ne znaju odakle dolaze njihovi proizvodi. Sama poSiljka moze prilikom transporta

biti pregledana vise od 30 puta, 5to dodatno koSta puno novca.

S viSe od 50.000 brodova koji sluze za otpremu i slanje robe u medunarodnom prometu i
viSestrukim carinskim regulatornim procesima, vecina blockchain tehnologije fokusira se na
postizanje $to vece u€inkovitosti u prekooceanskim slanjima poSiljaka. Blockchain tehnologija
ima veliki potencijal za optimizaciju troSkova kao i vremena koje je potrebno za trgovinsku
dokumentaciju i administrativne procese za slanje poSiljaka. Blockchain tehnologija pomaze u
smanjenju troSkova, automatizira procese i smanjuje mogucnosti pogreSke te dodaje vidljivost i
predvidanje u logisticke operacije i mozZe ubrzati fizicki tijek dobara (DHL Trend Research,
2018:12).
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Buduci da se podaci o transakcijama na blokovima ne mogu mijenjati ili krivotvoriti, informacije
o transakciji su vrlo pouzdane. Takoder, usvajanjem pametnih ugovora koji mogu automatizirati
transakcije pod odredenim uvjetima, moze se znacCajno poboljSati brzinu rada. U sektoru
logistike, gdje zadaci ukljuCuju mnogo dokumentacije, s blockchain tehnologijom se dogada

inovacija.

U logistici su brojne stranke ukljuCene u obavljanje poslova transporta sirovina ili proizvoda
kupcima, a sve transakcije se obavljaju na temelju viSe dokumenata kako bi se osigurala
pouzdanost transakcija. U globalnoj trgovini rad se obavlja na temelju standardnih trgovinskih
dokumenata, dok u izravnoj razmjeni obiCno nema pitanja povjerenja kao Sto bi kupac platio
nakon Sto je vidio proizvod za sebe.

4.2. Blockchain na trzistu nekretnina

Blockchain tehnologija sprjeCava svaku manipulaciju podacima kada se podaci nalaze na
distribuiranoj knjizi. Kao rezultat toga, tehnologija biljeZzi podatke trajno, ucinkovito i
transparentno, tako da sve ukljuene strane mogu vidjeti povijest transakcija. Za mnoge
strucnjake i profesionalce na trzistu nekretnina, blockchain tehnologija postala je hrabra, trenutna
i zbunjujuéa tehnologija, a slicno kao i pojava interneta, blockchain tehnologija dovela je do

jednog oblika revolucije u poslovanju.

TrziSte nekretnina vrlo dobro je prihvatilo blockchain tehnologiju i prepoznalo dobrobiti koje ona
donosi, poput toga da omogucava vlasnicima nekretnina i potencijalnim investitorima/kupcima i
tre¢im stranama da definiraju, upravljaju i automatiziraju svoje poslovne odnose neovisno o
tre¢im stranama i stru¢njacima (agentima, marketerima, administratorima itd.). Tradicionalno je
oslanjanje na takav oblik poslovanja imalo puno slucajeva neucinkovitosti, kao i dugorocnih i

monotonih poslova transfera (lolite, 2018).

Koristenje blockchain tehnologije na trZistu nekretnina moZe potencijalno promijeniti nacin na
koji graditelji i prodavaCi nekretnina rade svoj posao, jer se stvaraju i novi nacini sklapanja
ugovora, odnosno mogu se Koristiti novi pametni ugovori koji ne samo da omogucavaju
sklapanje ugovora o prometu nekretnina, nego i praéenje imovinskih evidencija. Takoder,
blockchain tehnologija u ovom sektoru osigurava da se novac raspodjeljuje bez poduzetnika i
odvjetnika, Sto se moze usporediti s konceptom automata, gdje se npr. stavi odredena svota
novca, a zauzvrat stroj odradi posao u obliku ljudske intervencije (Poddar, 2018).
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TrziSte nekretnina ima najvecCi potencijal i smatra se da je to jedna od djelatnosti na koju najvise
utjeCu inovacije vezane uz blockchain tehnologiju, a ucCinak uvodenja blockchaina na trziste
nekretnina bi se u svakoj drzavi osjetio na drugaciji nacin, pa tako npr. u zapadnim zemljama bi
se transparentnim vrijednosnim papirima i hipotekama moglo trgovati na burzama koje
dozvoljavaju blockchain. S druge strane, u Kini se integracija blockchain tehnologije u trziste
nekretnina ve¢ dogodila u pogledu notarizacije i transakcije nekretninama, a smatra se da
blockchain mozZe privuci vece koliCine kapitala i povecati opseg trgovanja (Laurence, 2017:141).

4.3. Blockchain u zdravstvenom sustavu

Postojeca infrastruktura koja se bavi zdravstvenim podacima pacijenata i prateCim terapijama
temelji se na zastarjelim sustavima te viSe ne moZe zadovoljiti sve vece zahtjeve koje danasnja
medicina stavlja pred nju. Trenutno, zdravstveni podaci su rastrkani na vise razlicitih platformi
Sto onemogucuje kvalitetan i cjelovit pristup pacijentu te stavlja pod znak pitanja privatnost i
sigurnost istih. Navedeni problemi su glavni razlog zbog kojeg je stvorena tzv. healthbase, koja
ima za cilj iskoristiti tehnologiju, uklju€ujuéi i blockchain, te tako poboljsati trenutno stanje
(Oci¢, Tomic, 2017).

Blockchain tehnologija u zdravstvenom sustavu omogucit ¢e da Ce pacijenti bez prepreka moci
pristupiti medicinskim misljenjima bilo gdje u svijetu Sto bi se trebalo pozitivno odraziti na
smanjenje Cekanja u zdravstvu, a i povecati dostupnost lijecnika. Time se smanjuje i rizik od
potencijalno pogreSnog lijeCenja jer mreZza pruza ucinkovitu razmjenu podataka izmedu lijeCnika,
specijalista i bolnica. Takoder, takvoj platformi ¢e se moéi pristupati putem pametnog telefona,
tableta ili raCunala nakon Cega korisnici takoder mogu ostaviti i povratne informacije o brzini i
kvaliteti konzultacija s lijeCnikom te time kreirati korisnu baza podataka o stanju cijelog sustava
(Poslovni dnevnik, 2018).

Blockchain tehnologija ima potencijal da transformira zdravstvenu skrb, stavlja pacijenta u
srediSte ekosustava zdravstvene zaStite i poveCava sigurnost, privatnost i interoperabilnost
zdravstvenih podataka. Ova tehnologija mogla bi pruZiti novi model za razmjenu zdravstvenih
informacija tako Sto bi elektroni¢ki medicinski zapisi bili u€inkovitiji, disintermedijiraniji i
sigurniji (Deloitte, 2018).
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4.4. Ostale industrije

Poslije uspjeSne primjene za razvoj kriptovaluta i prateCih im sustava, moZe se primijetiti kako
blockchain tehnologija moze imati i razliCite druge primjene te da ponudeni pristupi realizacije
direktnih transakcija umjesto centraliziranih mogu promijeniti mnoge sfere ljudske organizacije.
Blockchain tehnologija se primjenjuje i u poslovanju pri realizaciji koncepta pametnih ugovora,
odnosno ugovora koji jednom kad su dogovoreni, sami izvrSavaju svoje klauzule, bez potrebe za
posredovanjem. Takoder, vidljiva je primjena i u drzavnoj upravi, gdje kao se kao primjer mogu
navesti maticne i zemljiSne knjige, tako da jednom upisani podaci postaju javno dostupni i
provjerljivi, distribuirani izmedu svih gradana i zainteresiranih strana. Uz to, blockchain
tehnologija moze se primjenjivati i u elektronskom glasovanju, gdje se svaki glas transparentno
biljeZi i nadzire, a nadzor i prebrojavanje su javno dostupni. Primjena u obrazovanju mogucéa je
za skladistenje diploma i certifikata, a zna€ajno bi mogla umanjiti mogucnost zloupotrebe i

krivotvorenja diploma. (Minovic, 2017).
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5. EMPIRIJSKO ISTRAZIVANJE - SVJESNOST | PERCEPCIJA
ETICNOSTI BLOCKCHAINA

Kako bi se istraZila razina svjesnosti i percepcije o eti¢nosti blockchaina i njegovoj opéenitoj
primjeni te upoznatosti zaposlenika s blockchain tehnologijom, za potrebe ovoga rada provedena
je anketa koja je dala odgovore na postavljena pitanja. Uzorak je prigodan Sto je primjereno za
ovu vrstu istraZzivanja. Anketa je provedena na uzorku od 102 ispitanika, distribuirana je takoder

digitalno, putem druStvene mreze, u grupi Ciji su korisnici zaposlenici informatickih poduzeca i

sektora.

5.1. Rezultati istrazivanja

Na pitanje o0 upoznatosti ispitanika s pojmom blockchain tehnologije, vecina ispitanika
odgovorila je potvrdno (69,6% odnosno 71 ispitanik kaze da je upoznat s blockchain

tehnologijom, dok ostatak 30,4% odnosno 31 ispitanik nije se susreo s tim pojmom).

Grafikon 1. Upoznatost ispitanika s pojmom blockchain tehnologije (u %)

= da

Izvor: Izrada autora

Kada su poduzetnici shvatili potencijal blockchaina poCele su ozbiljne investicije i razvoj u
podru€ju upravljanja lanca dobave, zdravstvu, osiguranju, transportu, upravljanju ugovorima,

izborima i glasanju i tako dalje. Danas gotovo 15% financijskih institucija koristi blockchain
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tehnologiju. No, u zemljama kao Sto su SAD i u razvijenijem dijelu Europske unije, gotovo 40%
viSih rukovoditelja iz velikih poduzeca vrlo je malo ili uopce nisu upoznati s tehnologijom

pla¢anja blockchainom (Prvi plan, 2018).

Uzevsi u obzir navedeno, ne iznenaduje odgovor na pitanje ispitanika o tome koristi li poduzece
u kojem su zaposleni neki oblik blockchain tehnologije ili ju planira uskoro implementirati u
svoje poslovanje. Samo 2% ispitanika odgovorilo je da trenutno implementiraju blockchain
tehnologiju u svoje poduzecCe, njih 12,7% kaZze da joS nemaju implementiranu blockchain
tehnologiju, no ozbiljno istrazuju prednosti i naCine uvodenja takvog oblika poslovanja u svoje
poduzede, a gotovo polovica ispitanika (49%) odgovorilo je da nemaju plan uvodenja blockchain
tehnologije u poslovanje. Ostatak ispitanika (36,3%) ne znaju odgovor na postavljeno pitanje.

Grafikon 2. Upotreba blockchain tehnologije ili plan implementacije u poduzecu ispitanika

(u %)

ne znam

nemamo plan uvodenja blockchain tehnologije
u poslovanje

jo$ nemamo, no ozbiljno istrazujemo prednosti
i nacine uvodenja u poslovanje

da, trenutno implementiramo blockchain I2

lzvor: lzrada autora

Implementacija blockchain tehnologije zahtijeva novCana sredstva, a s obzirom na prethodni
odgovor, po pitanju budZeta koji je potreban za implementiranje blockchain tehnologije, samo
14,7% ispitanika odgovorilo je kako imaju potrebna novCana sredstva za ulaganje u blockchain
tehnologiju, 31,4% ispitanika kaze da nemaju nov€ana sredstva, dok 53,9% ispitanika, odnosno

velika veéina ne znaju odgovor na to pitanje, odnosno nisu upoznata s tim.
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Grafikon 3. Postojanje budzeta koji je potreban za implementiranje blockchain tehnologije

= da
= ne

= neznam

lzvor: lzrada autora

Sljedecéa skupina pitanja odnosila se na percepciju ispitanika o blockchain tehnologiji, njihovom
razmiSljanju i stavovima o prednostima i nedostacima implementacije ovakvog oblika poslovanja
u poduzece. Od ukupnog broja ispitanika, njih 17 smatra kako bi se uvodenjem blockchaina
poboljsala poslovna ucinkovitost poduzeca, 23 ispitanika kaZze da bi se pronaSao bolji nacin
poslovanja i suradnje, za bolji transakcijski identitet i vidljivost i bolju zastitu podataka odlucilo
se 33 ispitanika, smanjenje troSkova transakcija (28), jaCe veze s partnerima (9), uStedu vremena

(20), smanjenje rizika (15), dok 44 ispitanika ne znaju odgovor na postavljeno pitanje.
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Grafikon 4. Dobrobiti uvodenja blockchain tehnologije
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Izvor: Izrada autora

Bankarski sektor je strogo reguliran u svim drzavama, dok se predstavnici bankarskog sektora
isticu svojim konzervativnim stavovima. No, Siroko Sirenje blockchaina u posljednjih nekoliko
godina i ogromna popularnost kriptokurata pridonijeli su €injenici da uprava mnogih banaka i
financijskih organizacija vise ne negira potencijal blockchain tehnologije. Velike banke sve vise
provode testove decentralizirane tehnologije imovine i provode blockchain u poslovnim
procesima te nastavljaju ulagati u razne projekte i start-upove koji razvijaju rjeSenja temeljena na
blockchainu (A Medium Corporation, 2018).

Vecina kreditnih i financijskih institucija ne moZe obavljati svoj posao bez velikog broja
posrednika, dok njihovo sudjelovanje cini usluge ovih institucija mnogo skupljima.
Implementacija blockchaina omogucuje napustanje nepotrebnih posrednika i pruzanje kupcima i

samim bankama jeftinije usluge.

Na pitanje o tome o Kkoristi blockchain tehnologije u razli¢itim gospodarskim sektorima i
domenama, najvise ispitanika (77) odgovorilo je da je to bankarski sektor, dok ostalo smatraju
sljedece; digitalni menadzment (21), financije i racunovodstvo (60), upravljanje (15), zdravstvo
(24), osiguranje (26), pravo (16), proizvodnja (15), prodaja (34), lanci opskrbe i logistika (31) te

trgovina (24), dok 13 ispitanika ne zna odgovor na postavljeno pitanje.
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Grafikon 5. Industrije i domene u kojima se blockchain najvise koristi
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lzvor: lzrada autora

Upravljanje lanca opskrbe u danasnje doba je jako kompleksna zada¢a. Ovisno od proizvodu,
lanac opskrbe se moze prosiriti na razliCite procese i kroz razliCite lokacije (lokalno, regionalno,
internacionalno), Sto znaCi punu mapu razliCitih naloga i racuna, razliCite dokumentacije i
uklju€enih ljudi i odjela, kao i trajanje kroz duzi period (mjesecima ili godinama). Zbog te
kompliciranosti procesa, kao i zbog nedostatka transparentnosti lanaca opskrbe, postoji potreba
za uklanjanjem barijera i nepotrebnih koraka/aktivnosti u tom procesu, a blockchain tehnologija
moze upravo taj problem rijeSiti i transformirati logistiku, kao i cjelokupni lanac opskrbe (A
Medium Corporation, 2018).

Kada se radi o izazovima blockchain tehnologije, vecina ispitanika (69) odgovorila je kako je
najveci izazov nedostatak razumijevanja i znanja $to blockchain tehnologija moZe uciniti za
poslovanje. Kao ostale izazove ispitanici su naveli sljedece: nedostatak stru¢njaka u tom podrucju
(48), blockchain tehnologija je jo$ uvijek u nastajanju (52), regulatorna ograni¢enja (33),
ograniceno trziSte za blockchain rjeSenja (27), privatnost i sigurnosna pitanja (20), dok 13

ispitanika ne zna odgovor na postavljeno pitanje.
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Grafikon 6. Najveci izazovi blockchain tehnologije

regulatorna ogranicenja

ne znam

ograniceno trZiste za blockchain rjeSenja
privatnost i sigurnosna pitanja

nedostatak stru€njaka u tom podrucju

nedostatak razumijevanja i znanja 5to blockchain
tehnologija moZe uciniti za poslovanje

blockchain je jos uvijek tehnologija u nastajanju

o

10 20 30 40 50 60 70 80

lzvor: lzrada autora

lako je svrha blockchain tehnologije olaksati i ubrzati transakcije bez srediSnje vlasti, jer je to
jeftinije, sigurnije i transparentnije te se takva vrsta tehnologije koristi za zastitu svih podataka od
bilo kakvih kr8enja, iz prethodnog grafikona je vidljivo kako dosta ispitanika vidi nedostatke ove
tehnologije, Sto mozZe biti i uslijed nedovoljnog znanja o istom te nedostatne educiranosti o

blockchain tehnologiji.

Na pitanje o sigurnosti poslovanja putem blockchain tehnologije, vecina ispitanika (46,1%)
odgovorila je kako uopc¢e ne znaju odgovor na to pitanje, njih 40,2% smatra da je poslovanje
putem blockchain tehnologije sigurno, a 13,7% smatra da takav nacin poslovanja nije siguran.
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Grafikon 7. Sigurnost poslovanja putem blockchaina sigurno i mogucnost prijevare (u %)
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Sigurnost osobnih podataka, osobito onih koje se pohranjuju na Internetu, ljudsko je pravo, ali do
danas takav oblik nije uspio evoluirati i zapravo se pogorSao posljednjih godina. Blockchain
tehnologija ima potencijal da to u potpunosti promijeni. lako se moZe reéi da je blockchain
tehnologija gotovo u potpunosti sigurna, jer Koristi snaznu kriptografiju koja omogucuje
pojedincima vlasnistvo nad njihovim kriptovalutama, a koja se sastoji od raznih kombinacija
slova i brojeva koji su nasumi¢no odabrani te su samim time i teze kompromitirani, vecina ljudi

JosS uvijek smatra da blockchain ne nudi dovoljnu razinu sigurnosti za pojedinog korisnika.

Etika u blockchain tehnologiji vec je teoretski spominjana ranije u radu. U praksi su ispitanici
upitani o etiCkim preprekama za koje smatraju da su problem u poslovanju s blockchain
tehnologijom. Vecina ispitanika (40) kaZe da ne zna odgovor na to pitanje, dok su ostali kao
etiCke prepreke naveli sljedece: anonimnost i zlo€ini koji se dogadaju putem kriptovaluta (39),
negativan utjecaj na okoli§ (9), gubitak poslova (5), blockchain ne traje vje€no i nije imun niti
neunistiv (16), rudarenje ne osigurava sigurnost na internetu (13), blockchain koristi prekomjernu

koli€inu elektricne energije (18) te nestalnost i promjenjivost (30) i mogucnost prijevare (15).

41



Grafikon 8. EtiCke prepreke u poslovanju blockchain tehnologijom
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5.2. Ogranicenja istrazivanja

lako su se istrazivanja u ovome radu pokazala efikasnim te su uspjela doprijeti do srzi
problema i analizirati sve potrebne varijable, potrebno je napomenuti kako ipak postoje neki
nedostaci koji su uoceni tijekom izrade rada. U ispitivanjima i analizi upoznatosti s blockchain
tehnologijom, prvo ograniCenje je opseg ispitanika. Za potrebe izrade ovoga rada u anketnom
upitniku sudjelovalo je 102 ispitanika, a ako se uzme u obzir opseg i raSirenost blockchain
tehnologije u danasnje vrijeme, to je vrlo mali uzorak koji bi mogao ukazati na konacne rezultate.
Dobiveni rezultati dostatni su za iznoSenje indikativnih zakljuCaka, dok bi za konkretnije i
potpunije rezultate bilo potrebno ispitati vecu skupinu ljudi. Kako bi se analiza podataka izvrSila
Sto uspjesSnije i adekvatnije, potrebno je provesti dubinsko istrazivanje u Sto viSe sektora
poslovanja te iz Sto viSe razlicitih i dostupnih izvora podataka, koji bi se na kraju mogli usporediti

s dobivenim rezultatima u analizi ovoga rada.
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6. ZAKLJUCAK

Blockchain (lanac blokova) predstavlja distribuiranu strukturu podataka odnosno listu digitalnih
informacija podijeljenu izmedu svih ¢vorova koji sudjeluju u sustavu, a omoguéava da se
digitalna informacija distribuira izmedu svih ¢vorova koji sudjeluju u sustavu. To je digitalna
knjiga koja sadrzi sve transakcije ikad napravljene u mrezi i jamci da su one legitimne i toCne, a

sigurnost se jamci i upotrebom kriptografskih kljuceva.

Najpoznatija obiljezja blockchaina su ta da je sustav koji ga koristi izgraden prema modelu
ravnopravnih partnera, u potpunosti je decentraliziran i ne postoji potreba za srediSnjim
autoritetom, svaki novi zapis je u gotovo realnom vremenu distribuiran izmedu mnostva ¢vorova,
a u svrhu identifikacije sudionika u sustavu, potvrde identiteta, dokazivanja autenti¢nosti i u
nekim sluCajevima iskoriStavanja prava za Citanje/pisanje koristi se kriptografija. Kao osnovne
vrste blockchain tehnologije navode se javni, privatni i konzorcijski blockchain.

Kada se govori o blockchain tehnologiji, kriptovalutama i opéenito poslovanju putem Interneta,
etika je neizostavno pitanje koje se konstantno povlaci, a potrebno je znati procijeniti naCine na
koje se tehnologija treba razvijati, posebice u podrucjima gdje zakon ne moze djelovati, odnosno
odrediti pravila koja se trebaju postivati i kako primjenjivati etiku u digitalnom dobu. Putem
Interneta gotovo svatko moZe postavljati pravila, a svatko bira i sadrZaj koji mu treba i odgovara,

ali svako dijeljenje sadrzaja na raznim internetskim platformama ima dvije strane.

Internet je javni medij i Cesto se moZe zloupotrijebiti na razne nacine, a posebice se mozZe ugroziti
sigurnost i intelektualno vlasnistvu. U tom kontekstu digitalna etika daje smjernice, nacela i
pravila kojima bi se korisnici trebali voditi. Glavne etiCke osnove informatickog drustva i
Interneta oslanjaju se na tri osnovne pretpostavke: univerzalan pristup Internetu, korektno i

lojalno koristenje te zastita ljudskog dostojanstva.

U digitalnom poslovanju nije uvijek jednostavno odrediti gdje je granica dobrog i loSeg, stoga se
zaposlenici trebaju redovito educirati o nacinima primjene i koristenja digitalnih internetskih
platformi, kako bi eti¢nost njihova poslovanja bila opravdana. Govoreci o blockchain tehnologiji,
moZze se reci da ona, kao i svaka druga moéna tehnologija, ima drustveni utjecaj koji uvelike ovisi
0 tome kako se koristi, stoga treba imati neki oblik etiCnog vodstva kako bi se uspostavilo

povjerenje i gradio posao na ispravnim vrijednostima.

S etiCke strane, blockchain tehnologija postavlja dva vrlo vazna problema: problem s obzirom na

njegov utjecaj na okolis te sve veca mogucnost kriminalnih aktivnosti. Internetski kriminal veliko
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je eticko pitanje u blockchain tehnologiji, a s obzirom da se kriptovalute u velikoj mjeri mogu
koristiti za kriminalne radnje, a sve blizi centralizirani nadzor transakcija donosi svoje moralne

probleme.

UnatoC etickim problemima, blockchain tehnologija rastuca je tehnologija u svijetu, a njena sve
¢eS¢a implementacija i primjena u poslovanju ukazuje na Cinjenicu da ima viSe prednosti nego
nedostataka. To su uvidjele i velike organizacije i poduzeca te su u svoj rad uvele blockchain
tehnologiju. Posebice je to vidljivo u industrijskim granama poput logistike, trZiSta nekretnina,
zdravstvenom sustavu, a sve ¢eS¢a primjena vidljiva je i u bankarskom sektoru, drzavnoj upravi,

obrazovnom sustavu itd.

U empirijskom dijelu ovoga rada, a za potrebe dobivanja informacija o stanju blockchain
tehnologije u Republici Hrvatskoj i upoznatosti s istom te razini primjene, provedena je kratka
anketa u dva informaticka poduzefa u Republici Hrvatskoj. U anketi je sudjelovalo 102
ispitanika, a sastojala se od osam pitanja. IstraZzivanje je pokazalo da hrvatska poduzeca jo$
uvijek uglavnom ne primjenjuju blockchain tehnologiju, iako je 69,6% ispitanika reklo kako su
upoznati s terminologijom. UnatoC upoznatosti s istom, samo 2% ispitanika odgovorilo je da
trenutno implementiraju blockchain tehnologiju u svoje poduzece, njih 12,7% ozbiljno istrazuju
prednosti i naCine uvodenja takvog oblika poslovanja u svoje poduzece, dok polovica ispitanika
kaZze da uople nemaju namjeru uvoditi takav oblik poslovanja. Kao prednosti blockchain
tehnologije, ispitanici su naveli poslovnu ucinkovitost poduzeca, bolji naCin poslovanja i
suradnje, bolji transakcijski identitet i vidljivost i bolju zastitu podataka, smanjenje troSkova
transakcija, jaCe veze s partnerima, usStedu vremena te smanjenje rizika. Kao nedostatke naveli su
nedostatak znanja poduzeca o blockchainu, nedostatak strunjaka u tom podrucju, regulatorna

ogranicenja, ograniceno trziste za blockchain rjeSenja, privatnost i sigurnosna pitanja.

Govoreéi o sigurnosti takvog naCina poslovanja, 40,2% smatra da je poslovanje putem
blockchain tehnologije sigurno, dok su kao etiCke prepreke blockchain tehnologiji izdvojili
anonimnost i zloCini koji se dogadaju putem kriptovaluta, negativan utjecaj na okoli$, gubitak
poslova, blockchain ne traje vjeCno i nije imun niti neunistiv, rudarenje ne osigurava sigurnost na
Internetu, blockchain koristi prekomjernu koliinu elektricne energije te nestalnost i

promjenjivost i moguénost prijevare.

Iz navedenog se moZze zakljuciti kako je blockchain tehnologija u Republici Hrvatskoj jo$ uvijek
u povojima te da poduzeca u pravilu nisu previSe zainteresirana za uvodenje takvih inovacija u

svoje poslovanje. Uglavnom se drze svojih dosadasnjih nacina rada i nisu spremni za nove
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digitalne promjene. Problem lezZi u nedostatku obrazovanog kadra te nepostojanju motivacije i
Zelje za ucenjem novih znanja, kao i u nedovoljnoj edukaciji svih razina u poduzecu, pocevsi od
vodecih menadZera, do zaposlenika niZih organizacijskih razina. U odnosu na svjetski prosjek po
pitanju blockchain tehnologije, moZe se recCi da Republika Hrvatska kasni, a radionice i dodatne
edukacije za poduzeéa, kao i poticaji od strane drzave po pitanju implementacije blockchain
tehnologije, uvelike bi pomogli povecanju udjela poduzeca koja u svom poslovanju koriste
digitalne platforme.
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