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SAZETAK

Ovaj zavrdni rad na temelju sekundarnih izvora podataka objasSnjava pojam i kratki povijesni
pregled digitalne tehnologije, te njezinu vaznost i utjecaj, kao i pojam digitalne kulture. Takoder,
definiran je i pojam kriminaliteta u kibernetickom prostoru, te su navedena kaznena djela i
nedozvoljena ponasanja, nakon cega slijedi objasnjenje nacionalne strategije kiberneticke
sigurnosti. Nadalje, opisani su brojni primjeri prijevara u digitalnoj tehnologiji kako bi se sto bolje

prikazali moguci nacini zlouporabe podataka.

Digitalna tehnologija je dovela do Trece revolucije, a uvela je svijet i u Cetvrtu. Neosporiva je
njezina vaznost i utjecaj na Covjecanstvo, te ona sa sobom donosi nova znanja ali i prijetnje.
Razvojem Interneta, pametnih telefona, fotografije i sl., razvijaju se i negativni nacini
iskoriStavanja istih. U Republici Hrvatskoj, kao i u svijetu, postoji pravna regulativa kriminaliteta
u kiberneti¢kom prostoru, tocnije propisana kaznena djela i nedozvoljena ponasanja, a statistika
pokazuje da bi se opSirnost regulative mogla i povedati buduc¢i da broj korisnika Interneta i
digitalne tehnologije konstantno raste, a time i broj kriminalaca. Isto tako, zabiljeZzeni su brojni
primjeri prijevara putem digitalne tehnologije, te svaki od njih ima svoje karakteristike i nacine
otudivanja digitalnih podataka. Medutim, svaki od njih ima i svoje nedostatke, te se ve¢i uz samu
informiranost mogu izbjeéi. Ovo je aktualna tema koja se svakim danom proSiruje i mijenja, bas

kao Sto je i razvoj tehnologije nezaustavljiv.

Kljucne rijeci: digitalna tehnologija, kiberneti¢ki kriminal, kaznena djela, nedozvoljena

ponasanja, prijevare



SUMMARY

On the basis of secondary data sources this final work explains the concept and brief historical
overviews of digital technology, its importance and impact, as well as the concept of digital
culture. Cybercrime is also explained, and criminal offenses and misconduct are listed, which are
followed by the national cyber security strategy. Furthermore, numerous examples of digital

fraud have been described in order to present all the possible ways of misusing data.

Digital technology led to the Third Revolution, and it introduced the world to the Fourth. Its
importance and influence on humanity is indisputable, it carries new knowledge, but also many
threats. With the development of the Internet, smartphones, photography, etc., there are also
negative ways of exploiting them. In the Republic of Croatia, as in the world, there is a legal
regulation of cybercrime, precisely prescribed criminal offenses and illegal behavior, and
statistics show that the prolixity of these regulations could be bigger due to the fact the number
of Internet and digital users constantly grows, and therby the number of criminals, too. Likewise,
numerous examples of digital frauds are recorded, and each has its own characteristics and ways
of alienating digital data. However, each of them also has its drawbacks, and they can be avoided
even with only regular information. This is a topic that expands and changes every day, just like

the development of technology is unstoppable.

Keywords: digital technology, cybercrime, criminal offenses, illicit behavior, fraud



1. UvoD

Digitalna tehnologija je iznimno bitan faktor danasnjeg nacina Zivota. Od njezinog pocetka pa do
danas je utjecala je gotovo na sve ljude. Koliko je to dobro, toliko donosi sa sobom i loSe strane, te
se, kao i u svakom podrucju, i ovdje razvija kriminalitet. Za razliku od ostalih kaznenih djela, ona u
digitalnoj tehnologiji se tesko dokazuju zbog opSirnosti i anonimnosti koje pruza Internet. Pravne
regulative su nuzne i potrebno ih je ozbiljno shvatiti. Od kaznenih djela protiv ¢asti i ugleda, do
kaznenih djela protiv javnog reda, uz nedozvoljena ponasanja kao Sto je hakiranje, piratstvo i
$pijunaza, neporeciva je statistika njihovog rasta u modernom drustvu Republike Hrvatske, kao i u
svijetu. Broj i raznolikost prijevara, te njihova ponekad zapanjuju¢a inovativnost i efikasnost, je
realnost s kojom se svaki korisnik moZe susresti koristeci digitalnu tehnologiju. Navedeni primjeri,
poput phishinga, nigerijskih i klik prijevara, laznih recenzija itd., samo su dio informativnog znanja

potrebnog da se one i izbjegnu, uz osnovnu online zastitu.

1.1. Predmet i cilj rada

Predmet ovog rada je opisati utjecaj digitalne tehnologije, te zatim objasniti kriminalitet i
prijevare putem digitalne tehnogije. Cilj rada je obrazovati Citatelje o pojmovima kiberneti¢kog

kriminala, kao i upozoriti na mogudée razli¢ite prijevare koje im prijete kao digitalnim korisnicima.

1.2. lzvori podataka i metode prikupljanja podataka

U radu su koristeni sekundarni izvori podataka kako bi se objasnili osnovni pojmovi vezani uz
temu. Proucena je domacda i strana struc¢na i znanstvena literatura. Relevantni internetski izvori
su u najvecoj mjeri posluzili za istrazivanje teme bududi da se radi o samom Internetu i
informacijama koje se konstantno mijenjaju i aZuriraju, te nisu sve dostupne u knjigama. Sto se
tice metode prikupljanja podataka, u radu je primjenjena metoda istrazivanja za stolom, tzv. desk

research.



1.3. Sadrzaj i struktura rada

Rad je podijeljen u 5 cjelina. Nakon Uvoda, u drugoj cjelini je objasnjen pojam i vaznost digitalne
tehnologije kao klju¢nog elementa rada, a uz koju je definirana i digitalna kultura. U treéoj cjelini
definiran je kiberneticki kriminal, te su, po pravnoj regulativi, detaljno nabrojena kaznena djela i
nedozvoljena ponasanja u kibernetickom prostoru, iza Cega slijedi nacionalna strategija
kiberneticke sigurnosti. Cetvrta cjelina je u cijelosti posvecena primjerima prijevare putem
digitalne tehnologije. Na kraju rada, kao peta cjelina, donesen je Zaklju¢ak na temelju

prikupljenog znanja o temi.



2. DIGITALNA TEHNOLOGUA

Konvergencija telekomunikacija, medija i racunarstva promijenila je nacin na koji radimo i Zivimo.
Jedno za drugim, sve je povezano. Informacije prolaze kroz mreze s veéim intenzitetom i mijenjaju
sve. TrZiSta nestaju i zamjenjuju se mrezama informacija s kupcem u srzi. Snaga je presla na potrosaca
koji se ponasa kao aktivni element mrezZe, a ne kao pasivni cilj trzista. Sve se krece brze — trendovi,
novosti, novi proizvodi, trziSta... TrZiSta i svijet sada su sloZeniji, internetski orijentirani, prilagodljivi

sustavi.l

2.1. Pojam digitalne tehnologije

Digitalna tehnologija je usko povezana s digitalnom revolucijom. Prema Sinci¢ (2018) , digitalna je
revolucija, takoder poznata i kao Treca industrijska revolucija, a odnosi se na napredak tehnologije iz
analognih elektronickih i mehanickih uredaja na digitalnu tehnologiju dostupnu danas. Digitalna
revolucija takoder oznacava pocetak razdoblja informacija. Srediste ove revolucije je masovna
proizvodnja i raSirena upotreba digitalnih inovacija uklju¢ujuéi racunalo, digitalni mobilni telefon i

internet.”

Digitalna je tehnologija zapocela svoj razvoj krajem 20. stoljeca te nas je u 21. stoljeéu iz Treée
industrijske revolucije uvela u Cetvrtu revoluciju, tj. doba umjetne inteligencije, autonomnih vozila
kao Sto je npr. Tesla, virtualne realnosti, 3D printanja, itd. Razlike izmedu industrijskih revolucija

objasnjene su na Slici 1.

L1zvor: https://economictimes.indiatimes.com/blogs/et-commentary/changing-in-a-world-of-digital-revolution/
(10.08.2019.)
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Izvor: https://blog.innovxminds.com/2019/01/02/timeline-of-industrial-revolution/ (10.08.2019.)

Razvoj digitalne tehnologije obiljezili su dogadaji poput izuma prvog tranzistora 1947. i prvog
racunala 1951., mobilnog telefona 1984., digitalne kamere 1988., pojave World Wide Weba 1989.,
pametnog telefona 1994., bluetooth tehnologije 1999., pa sve do Facebooka 2004. i iPhonea 2007.
godine. Danas se npr. susreéemo s Bitcoinima i virtualnom realnoséu, te svjedo¢imo kontinuiranom
digitalnom razvoju i tehnoloskim novitetima. Detaljan povijesni pregled digitalne tehnologije,

odnosno revolucije vidljiv je na Slici 2.
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Slika 2 — Povijesni pregled digitalne revolucije

Izvor: https://stfc.ukri.org/news-events-and-publications/features/rise-of-the-machines/ (10.08.2019.)

2.2. Vainost i utjecaj digitalne tehnologije

Upotreba digitalne tehnologije neizostavan je dio danasnjeg Zivota. Ona pruza 1. socijalnu
povezanost, 2. brzo i jednostavnu komunikaciju i prenosenje informacija, 3. mobilnost zaposlenicima,
npr. rad kod kuce, 4. moguénost ucenja i obrazovanja, pogotovo nepokretnim osobama, 5.
automatizaciju u industriji ali i ku¢anstvu, 6. pohranu velikih koli¢ina podataka, 7. lakse i jeftinije
uredivanje tekstova, videa, fotografija i sl., 8. lako kopiranje i razmjena podataka, kao i 3D printanje,
9. GPS i online mape, 10. brza putovanja s digitaliziranim prometnim sustavom, 11. jeftinije ili
besplatne usluge poput oglasavanja na Instagramu, 12. razli¢ite vrste zabava, od gledanja filmova i
serija na Netflixu do igranja online igrica, 13. dostupnost vijestima, 14. ratovanje izdaleka s manjim

brojem Zrtava, 15. brZe bankovne usluge, te 16. male i prakti¢ne uredaje.?

2 |zvor: https://turbofuture.com/computers/Advantages-of-Digital-Technology (10.08.2019.)


https://stfc.ukri.org/news-events-and-publications/features/rise-of-the-machines/

Internet je dinami¢no mjesto, gdje se stalno javljaju novi zanimljivi sadrzaji, ali gdje i oni stariji gube
na popularnosti. Koliko je velik utjecaj i konstantan rast digitalizacije moze se uociti usporedbom

koriStenja Interneta 2018. i 2019. godine na Slici 3.
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Slika 3 —Jedna minuta na Internetu

Izvor: https://www.visualcapitalist.com/what-happens-in-an-internet-minute-in-2019/ (10.08.2019.)

2.3. Digitalna kultura

Bushati i Lezha (2017) navode ,pojam digitalna kultura oznacava suvremenu fazu komunikacijskih
tehnologija, onu koja prati kulturu tiska 19. stoljeéa i elektronicku kulturu emitiranja 20. stoljeca, a
koja je naglasenai ubrzana popularnoséu umrezenih racunala, personaliziranih tehnologija i digitalnih
slika. Nastanak digitalne kulture obi¢no je povezan sa skupom praksi utemeljenih na sve intenzivnijoj
upotrebi komunikacijskih tehnologija. To€nije, digitalna kultura izraZava prije svega promjene koje su
nastale pojavom digitalnih, umrezenih i personaliziranih medija u nasem drustvu, te prelazak iz faza
komunikacije usredotocene na tiskane i emitirane medije, na personaliziranije i umreZenije medije
koji koriste digitalno komprimiranje i kapacitete za obradu u svojoj srzi. Posljedice takvih procesa
preko kojih medijske tehnologije transformiraju nase nacine interakcije drustvenom smislu, su ono
$to nazivamo digitalnom kulturom. Takoder sli¢ni izrazi koji se Cesto koriste su cyber kultura,
racunalna kultura ili internetska kultura.” Gilles Deleuze (1977), navedeno u Bushati i Lezha (2017),
tvrdi: ,Stroj je uvijek drustven prije nego Sto je tehnicki. Uvijek postoji drustveni stroj koji bira ili

dodjeljuje koristene tehnicke elemente.”



3. KRIMINALITET U KIBERNETICKOM PROSTORU

Dragicevic (2005), kako je navedeno u radu Protrka (2018), objasnjava da ,,suvremeno drustvo uvelike
ovisi o0 neometanom funkcioniranju informacijskih i komunikacijskih sustava uz pomo¢ kojih se
upravlja svim bitnim sustavima kao $to su policija, vojska, promet, opskrba i druge sluzbe, kao i
kriticna nacionalna infrastruktura, te uobicajena dnevna komunikacija. Kako se svi ti sustavi
medusobno sve vie povezuju, tako postoji i sve veca opasnost napada na takve sustave. Siroka
dostupnost tehnologije omogucuje sve vecu automatizaciju napada i koristenja sofisticiranih alata za
napade. Razvoj informacijsko-komunikacijske tehnologije, uz sve svoje pozitivne strane, nazalost ima

|ll

i svoju negativnu stranu - kiberneticki kriminal, odnosno kiberkrimina

3.1. Pojam kriminaliteta u kibernetickom prostoru

Dvije definicije kriminaliteta u kibernatickom prostoru su:

1) , Kiberneticki kriminal je op¢eniti pojam kojim se oznacavaju sva kriminalna djela u kojima je kao
cilj ili sredstvo bilo uklju¢eno racunalo ili raunalna mreza, dok valja istaknuti kako se racunalni
kriminal smatra dijelom kibernetickog kriminala. U prvu kategoriju uklju¢ena su kaznena djela u
kojima je racunalo objekt kriminala, kada je kriminal bio povezan sa samim racunalima (poput krade
racunala ili njegovih komponenti ili unistenje rac¢unala i slicno). Druga kategorija opisuje racunalo kao
cilj, odnosno "subjekt" kriminala, kada racunalo predstavlja okolinu u kojoj je kriminal pocinjen
(poput krade podataka, provale u rac¢unalo i slicno). U tre¢u kategoriju uvrstena su kaznena djela u
kojima je racunalo alat iliinstrument za izvodenje ili planiranje kriminala (kada se npr. ra¢unalo koristi
za provalu u drugo racunalo). Cetvrta kategorija opisuje sva kaznena djela u kojima se racunalo
slu¢ajno pojavljuje u drugima kriminalnim djelima ili se jednostavno koristi kao simbol za
zastraSivanje (poput pedofilije, pranja novca i slicno).” (Baca, 2004, navedeno u Protrka, 2018)

2) ,Ukupnost kaznenih djela koja su kroz odredeno vrijeme pocinjena unutar kiberneti¢kog prostora
ili uz njegovu pomo¢ koristenjem ili zlorabljenjem resursa ili servisa kibernetickog prostora ili usluga
uz pomoc¢ informacijskih tehnologija koje ¢ine njegovu infrastrukturu. Kako do danas ne postoji opée
prihvacena definicija pojma, tako je bitno naglasiti da termin cyber, kao prvi element rijeci, u vecini
rie€nika oznacava neSto vezano uz svijet prividne stvarnosti koji nastaje uporabom racunala.”

(Dragicevi¢, 2004, navedeno u Protrka, 2018)



3.1.1. Digitalna forenzika

Prasanthi et al. (2017) objasnjavaju pojam digitalne forenzike koji je usko povezan s kriminalitetom u
kibernetickom prostoru: ,digitalna forenzika je ogromno je podrucje forenzicke znanosti koja
ukljuéuje istraZzivanje cyber napada podataka koji se pohranjuju u elektronickom obliku“. Nadalje
pojasnjavaju: ,Internet iz dana u dan raste, a eksplozija tehnologije zahtijeva veliko spremanje
podataka i informacija. Svaki pojedinac posjeduje pametne telefone i raunala, te su kao takvi pod
udarom osoba s laznim identitetom Sto dovodi do dramati¢nog porasta cyber zlocina. Digitalna
forenzika i cyber forenzika velika su podrucja za istrazivanje takvih zlocina koji uklju¢uju hakiranje,

bankarske prevare, neZeljenu postu putem e-poste itd.” (Prasanthi et al., 2017)

3.2. Pravna regulativa kriminaliteta u kibernetickom prostoru Republike Hrvatske

Prema Protrka (2018) iako sve razvijene zemlje prate suvremene pravne tokove koji se odnose na
kiberkriminal, brzina kojom se ta vrsta kriminala razvija je ponekad ispred zakonskih rjesenja.
Republika Hrvatska je Kaznenim zakonom iz 2011. godine, uvela sveobuhvatnu Glavu zakona
posvecenu kaznenim djelima protiv racunalnih sustava, programa i podataka (Protrka, 2018). Protrka
(2018) nadalje objasnjava da Kazneni zakon propisuje sljedec¢a kaznena djela koja tvore racunalni
kriminalitet: neovlasteni pristup (¢lanak 266.), ometanje rada racunalnog sustava (¢lanak 267.),
ostecenje racunalnih podataka (¢lanak 268.), neovlasteno presretanje racunalnih podataka (¢lanak
269.), racunalno krivotvorenje (¢lanak 270.), racunalna prijevara (€lanak 271.), zloporaba naprava

(¢lanak 272.), teSka kaznena djela protiv racunalnih sustava, programa i podataka (¢lanak 273.).

3.2.1. Ostala dodirna kaznena djela

Prema Protrka (2018) ,,postoje i druga kaznena djela u ¢ijem se opisu spominje racunalo kao sredstvo
napada ili objekt napada. Takvih kaznenih djela u postoje¢em Kaznenom zakonu ima nekoliko, a u
buduénosti se moze ocekivati sve viSe. U skupinu kaznenih djela protiv privatnosti ulazi i kazneno
djelo nedozvoljene uporabe osobnih podataka. |z perspektive Ministarstva unutarnjih poslova,
djelatnici policije su korisnici sigurno najvece zbirke osobnih podataka u Republici Hrvatskoj.
Sukladno ovlastima i potrebama, svaki djelatnik je osobno odgovoran za eticko koristenje povjerene

mu ovlasti korisStenja osobnih podataka u sluzbenim evidencijama. U posljednje vrijeme svjedoci smo



dogadanja mnogih drustvenih pojava koje u Sirokom spektru prikupljaju osobne podatke. Jedno od
kaznenih djela koje na nedozvoljen nacin prikuplja nase osobne podatke naziva se phishing, ili mrezna

krada identiteta.”

3.2.1.1. Kaznena djela protiv €asti i ugleda

,Kod kaznenih djela protiv Casti i ugleda postoje sljedeéa kaznena djela: uvreda, sramocenje i kleveta.
Cast se moZe definirati kao subjektivno pravo svakog ¢ovjeka na osobni osjecaj vrijednosti, a ugled je
pravo na priznanje te vrijednosti od strane drugih pripadnika zajednice. Preuzimanje odgovornosti za
javno izrec¢eno i napisano koristenjem foruma i drustvenih mreZa, te ostavljanje komentara na
portalima donosi sa sobom i razinu odgovornosti bududi da su uvrede, sramoéenje i klevete putem
raCunalnog sustava ili mrezZe tretirane kao kazneno djela za koje su predvidene novéane kazne.”

(Protrka, 2018)

3.2.1.2. Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta

Protrka (2018) navodi da gledanje sadrZaja koji prikazuju seksualno zlostavljanje djece na internetu,
spremanje istih u memoriju racunala ili na bilo koji drugi medij za pohranu podataka, predstavlja
radnju kaznenog djela. U ovu vrstu kaznenih djela spada iskoriStavanje djece za pornografiju,
iskoriStavanje djece za pornografske predstave, te upoznavanje djece s pornografijom (Protrka,

2018).

3.2.1.3. Kaznena djela protiv intelektualnog vlasnistva

Sukladno Zakonu o autorskom i srodnim pravima, autorska prava sadrzavaju imovinska prava, koja
obuhvacaju: pravo reproduciranja (pravo umnoZzavanja), pravo distribucije (pravo stavljanja u
promet), pravo priopéavanja autorskog djela javnosti, pravo prerade (Protrka, 2018). Slijedom toga,
kaznena djela iz ove domene su povreda osobnih prava autora ili umjetnika izvodaca (softversko

piratstvo) i nedozvoljena uporaba autorskog djela (Protrka, 2018).



3.2.1.4. Kaznena djela protiv javnog reda

Kaznena djela protiv javnog reda u globalnosti karakterizira heterogenost, napadaju se razliditi

drustveni odnosi, a tu spada i kazneno djelo javnog poticanja na nasilje i mrznju (Protrka, 2018).

3.3. Nedozvoljena ponasanja u kibernetickom prostoru

,»U vecini slu€ajeva kiberneti¢kog kriminaliteta pocinjenje kaznenih djela se odvija u vise zemalja, $to
zahtijeva niz koordiniranih operacija od strane veceg broja medunarodnih tijela koja su nadlezna i
kompetentna za rjeSavanje, odnosno realizaciju operacija u svrhu zaustavljanja pocinjenja i hvatanja
pocinitelja kaznenih djela u domeni kiberneti¢kog kriminaliteta.” (Hughes, 2010, navedeno u Protrka,

2018)

Kuehl (2009), navedeno u radu Protrka (2018), tvrdi: ,treba priznati da zakonodavstvo kasni s
prepoznavanjem i definiranjem novih vrsta kaznenih djela pocinjenih preko rac¢unalne mreze i
racunalnih sustava, a ni policija joS uvijek ne reagira adekvatno na ubrzani tehnoloski razvoj, sto za
posljedicu ima veliki broj kaznenih djela koja nisu zakonski definirana ili su u tamnoj brojci jer ih
policija i drzavno odvjetniStvo ne prepoznaju kao kaznena djela ili se uopée ne bave razrjeSavanjem

takvih kaznenih djela.”

3.3.1. Hakiranje

Prema autorima Larry i Lars (2012), citiranih u Protrka (2018), hakiranje je objasnjeno na sljededi
nacin: ,kada jedna osoba koristi identitet druge osobe kako bi na taj nacin pristupila racunalnoj
infrastrukturi, govorimo o laznom predstavljanju ili maskiranju. Sigurnosne metode koje koriste
sustavi zastite ra¢unalne infrastrukture moraju biti dovoljno aktivne kako bi otkrili i sprijecili lazno
predstavljanje. Kada se govori o laznom predstavljanju, moramo razlikovati fizicku i elektronicku
formu laznog predstavljanja. O fizickom predstavljanju govorimo kada pocinitelj koristi ovlasteni
korisnicki identitet ili pristupnu karticu kako bi pristupio povjerljivim podrucjima i stekao pristup
racunalnoj infrastrukturi i podacima. Za laZno predstavljanje kazemo da je elektroni¢ko kada
pocinitelj, u stvari, koristi legalni korisnicki identifikacijski broj ili zaporku kako bi se prijavio u

racunalni sustav te na taj nacin nelegalno dosao u posjed podataka i informacija.”
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3.3.2. Racunalna sabotaza

Protrka (2018) navodi da ,racunalni podaci u danasnje vrijeme predstavljaju iznimno vrijednu
imovinu i ¢esto se ogodi slu¢aj u praksi, a pogotovo u IT sektoru, da je vrijednost ra¢unalnih podataka
mnogo veca nego u fizickom obliku. Za primjer moZzemo navesti poredbu da vrijednost programa,
aplikacije ili izvornog koda moZze biti ve¢a od zgrade u kojoj se ti podaci nalaze. Jos 2013. godine
analiti¢ari su predvidali porast vrijednosti internetskih drustvenih mreznih stranica kao novi nacin

financijskog bogacenja.”

3.3.3. Sabotaza racunalnih sustava i podataka

Dokazne radnje kojima se moZe ustanoviti sabotaza racunalnih sustava ovise primarno o koristenom
softveru i hardveru, te mjestu u arhitekturi racunalnog sustava gdje se ometanje dogada (Protrka,
2018). Potrebno je ustanoviti koja funkcija racunalnog sustava je ometana i na koji nacin, koji je uzrok

ometanja te tko je prouzrocio ometanje (Protrka, 2018).

S druge strane, po Protrka (2018) mozda jos i teZe ustanovljiva situacija, je oSte¢enje racunalnih
podataka koja zahtijeva otkrivanje promjena na podacima. Protrka (2018) navodi da tom smislu
istrazivanje mora otkriti je li se dogodila promjena na podacima, na koji se nacin dogodila, te tko ju

je uzrokovao i s kojom namjerom.

3.3.4. Racunalna Spijunaza

Protrka (2018) objasSnjava: ,istraZivanja kojima je moguce ustanoviti neovlasteno presretanje
racunalnih podataka su izuzetno kompleksna, Sto je razlog da se vrlo teSko moze ustanoviti situacija
presretanja podataka. U najveéem dijelu slucajeva radi se o otkrivanju kopija podataka dobivenih
presretanjem, a radnje na osnovu tih pronadenih podataka moraju dokazati da je doslo do
presretanja podataka. Uz same kopije podataka mogu se pronaéi i alati tzv. napadacki alati.
Postojanje alata nije jednoznacan dokaz bududi su vrlo ¢esto u uporabi kao pomocna sredstva za

administraciju rac¢unalnih sustava, pogotovo bezi¢nih ra¢unalnih mreza.”
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3.3.5. Racunalno piratstvo

,Piratstvo programske podrske predstavlja neovlasteno kopiranje i distribuiranje programa koji su
zakonski zastic¢eni od kopiranja. Sam ¢in piratizacije programske podrske moguce je promatrati sa
aspekta omogucéavanja koristenja i kopiranja nelegalne programske podrske svjesnim kopiranjem
zasticene programske podrske i njezinim distribuiranjem, te sa aspekta instaliranja prethodno
piratizirane programske podrske na raCunalo. Piratizacija programske podrske mozZe se izvesti na
nekoliko nacina od kojih su najc¢esci: kopiranje krajnjeg korisnika, kloniranje tvrdog diska, skidanje
softvera s interneta, slanje putem elektronicke poste, krivotvorina, koristenje programske podrske

sa posluzitelja, kopiranje posudene programske podrske.” (Protrka, 2018)

3.3.6. Racunalna prijevara

O ovom nedozvoljenom kibernetickom ponasanju Protrka (2018) pise: ,racunalna prijevara obuhvaca
razne vrste manipulacija na podacima, a najéesée financijskim. Do takvih manipulacija moze doci
tijekom unosa, obrade, pohranjivanja, distribucije podataka i informacija, kao i pri razmjeni podataka
unutar racunalne mreze ili putem telefonskih i drugih komunikacijskih kanala. Pri tome se podaci

mogu nalaziti na bilo kojem digitalnom mediju.”

3.3.7. Zloporaba naprava

Prema Protrki (2018) za pocinjenje kaznenih djela racunalnog kriminalitet potreban je ili odredeni

hardver ili odredeni softver ili spoj hardvera i softvera, odnosno ra¢unalna oprema.

3.4. Nacionalna strategija kiberneticke sigurnosti

,Spoznajom o pojavljivanju nove kiberneti¢ke dimenzije drustva, kao i pojave novih prijetnji za fizicke
i pravne osobe te javna i drZavna tijela, Vlada Republike Hrvatske uvidjela je potrebu za donoSenjem
Nacionalne strategije kiberneticke sigurnosti, a sve u cilju zastite kiberneti¢kog prostora. To je
sveobuhvatna strategija zastite kibernetickog prostora koja je obuhvatila sve zakonske i podzakonske
akte, kao i sve segmente drustva nuzne za provodenje sigurnosti na kibernetickom planu. Kao opce

ciljeve strategije postavljeni su: sustavni pristup u primjeni i razvoju nacionalnog zakonodavnog
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okvira; provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i pouzdanosti
kibernetickog prostora; uspostavljanje ucinkovitijeg mehanizma razmjene, ustupanja i pristupa
podacima; jacanje svijesti o sigurnosti kibernetickog prostora; poticanje razvoja uskladenih
obrazovnih programa; poticanje razvoja e-usluga; poticanje istrazivanja i razvoja rada akademskog,
gospodarskog i javnog sektora; sustavni pristup medunarodnoj suradnji. Za ostvarivanje kiberneticke
sigurnosti postavljeni su specifi¢ni ciljevi za svaku od sljedeéih poveznica: zastita podataka, tehnicka
koordinacija u obradi ra¢unalnih sigurnosnih incidenata, medunarodna suradnja, te obrazovanje,

istrazivanje, razvoj i jacanje svijesti o sigurnosti u kiberneti¢ckom prostoru.” (Protrka, 2018)

Posebno je vaina zastita podataka, a Sinci¢ (2018) u svom radu objasnjava: ,GDPR (General Data
Protection Regulation) je Opca uredba o zastiti podataka koja se primjenjuje od 25. svibnja 2018.
godine. Omogucuje gradanima Europske unije da bolje kontroliraju svoje osobne podatke. Pod
osobne podatke se smatraju svi podaci koji se odnose na osobu koja se moze izravno ili neizravno
identificirati. Ova definicija omoguduje Sirok raspon osobnih identifikatora ukljucuju¢i ime,
identifikacijski broj, podatke o lokaciji ili on-line identifikator, Sto odrazava promjene u tehnologiji i
na nacin na koji organizacije prikupljaju informacije o ljudima. Takoder modernizira i ujedinjuje
pravila koja omogucuju tvrtkama smanjenje birokracije i pridonosi ve¢em povjerenju potrosaca. Opéa
uredba o zastiti podataka dio je paketa EU za reformu podataka, zajedno s direktivom o zastiti

podataka za policijske i kriminalisticke vlasti.”

3.4.1. Statisticki podaci o kibernetickom kriminalu u Republici Hrvatskoj

Na stranicama Ministarstva unutarnjih poslova dostupni su statisticki podaci s obzirom na vrstu
kriminala. Slika 4 prikazuje usporedni prikaz kaznenih djela kibernetickog kriminala iz 2017. i 2018.

godine, te se moze zakljuditi kako je vecina ove vrsta kriminala u porastu u Republici Hrvatskoj.
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Prijajena Raznjesena Maknadno otkrivena
Kaznena djela Broj djela Bro| djela Broj diela
2017 L2018 ] * 7 [Zoi7. | 2018, | " [Zoir | 2008 ] **
Iskoritavanie djece za pornografiu 140 55 60,7 139 55 £0.4 103 40 £1,2
Krivotvarene lijpkova | medicinskih
prolzvods 2 2 0.0 2 2 0.0 2 2 0.0
MNeoviateni pristup 7 16 +128,6 5 13| +160,0 3 12| +300,0
Ormetanje rada ratunalnog sustava 11 1 -90 9 10 1 90 0 9
Oatedens ratunainih podataka rd rd 1
Meowiadteno FlFEE.FEbEI‘l}E ratunalnih
podataka 1
Ratunaino lrivatvorenje ar iz -13,5 35 39 +11.4 35 ar +5,7
Ratunalna prijgvara 1.114| 1.310 +17.6 915 1.162 +27.0 8901 1.144| +270
Zlouporaba naprava 9 17 +H8.9 T 17| +142.9 5 16| +220.0
Medozvoljena uporaba autorskog dila il
vedbe umetnika zvodata 2 1 -50,0 2 1 -50,0 2 1 50,0
Fovreda 2iga 80 130 +62,5 80 130 +62,5 78 90| +154
UKUPNO 1.410| 1.5864 +10,9 1.202 1.420 +18,1 1.139 1.342] +178

Slika 4 — Usporedni prikaz kaznenih djela kiberneti¢kog kriminala

lzvor:
https://mup.gov.hr/UserDocsimages/statistika/2018/Statisticki%20pregled%20temeljnih%20sigurnosnih%20pokazatelj
a%20i%20rezultata%20rada%20u%202018.%20godini.pdf (10.08.2019.)

Kada se uzmu u obzir sve vrste komunikacijskih tehnologija, Sto ukljucuje drustvene mreze, aplikacije
za razmjenu digitalnih sadrzaja, mrezne usluge, SMS i MMS, te Darknet, dolazi se do puno veceg broja

kaznenih djela, kao $to je prikazano na Slici 5.
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UHUPHOD Apllkac je
UKUPHD | kazmenlh d=ia za MraEna
Je?lm:c”z Maziv kaznsnog djeia ATHENIH |  Woristenjsm ':"“’;'"" razmjenu | ucluga 3&' DARKHET
A R DJELA  |komunmaciizen] ™" | ggitainin | oniine
tshnologl)a cadriala
e Haznena disia profdy dowjednoct |
Judekog dostojancivs 45 i 1
108, Trgor anje ljudima 12 i i
X Haznsna dlsla profy ocobns
-__Jsioooas 4.260 122 32 20 al 67
138. Frzlla 3 i i
123, Frij=tnja 3.868 23 28 18 3 45
140.  [Nametiivo poratanie 333 28 B 2 21
X, Haznsna djsia profy privamoci 298 15 13 2
144 Meoyiziteng sikovng sniman)s 14 1 1
Medoxy oljena uporaba, cesobnih
144, podataka 228 14 13 1
Haznsna dsla prody cpolne
WL oionogs 321 15 13 1 1
158, EpoirD Lener iy anje 49 4 2 1 1
7. Frostitucija 28 11 11
XAV Haznena disia cpolnog
) zloctavijanja | Ickoriitavan]a d)=teta 543 129 100 7 2 12
Spoina Fouporaba diebeta misdeg od
58 petravest godna 232 4 3 1
Zadovolj=nj= pohote pred dietetom
. miadm od petnaest godina 48 10 T 1 2
Mamjenls discs za madow ofene
161. spoinih poireba 14 ] 3 1 2
183, Izkoriftay anis dece z pomogralju 120 48 41 4 i 2
Izkoriftay anje dace = pomograr ke
184 predetay e 4 4 4
185. \Upoanaw anje disce 5 poemogra fom 107 44 2 1 1 5
Haznana dlsla prody braka, obiibsfl
KVIL 1) gjoce 2.340 5 1 1 1 2
T7. Fow reda distetovih prav a 1.096 2 2
i78. P reda priv atnost djebeta 17 e 1 1 1
XIX. Haznena djsla profy zdravi]a Judi 2279 4 4
Meoy xiiena prolay odnja | promest
180, drogama 1.880 4 4
XYL |Haznena djsa profy Imovine 27.997 43 16 13 12 4
236 P ara 1.677 35 14 g 11 1
243, |z 181 10 2 4 ] 3
0 Hazrnsna d)sia profy ratunabnib
. Euctava, programa | podataka 1376 2 ] 2 18 3
L il Meonw lxbtenl pristup 16 4 3 i
287, |ometans mda meunainog sustava 1 1 1
71 Raunaina prijey am 1.310 20 2 i 14 3
272, |Zowporba naprava 17 1 1
XXX |maznena djsia profv pravocuda E‘I [ i i
0. Sprjeaw anpe dokazhy anja 159 1 1
XK. |waznsna disia profv jawnmog reda 1.596 ri ] 1
3135 Jarw no pothcane ra rasl]e | mcdnju 159 T g8 i
LIKLIF MO 51;‘!3? 362 188 46 33 B9 4

Slika 5 — Kaznena djela pocinjena putem komunikacijske tehnologije

lzvor:

https://mup.gov.hr/UserDocsImages/statistika/2018/Statisticki%20pregled%20temeljnih%20sigurnosnih%20pokazatelj

a%20i%20rezultata%20rada%20u%202018.%20godini.pdf (10.08.2019.)
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4. PRIMIJERI PRIJEVARA PUTEM DIGITALNE TEHNOLOGIJE

,Cinjenica koja se ne moZe osporiti je da za Internetom konstantno raste zaludenost. Svaki dan novi
korisnici po prvi put usvajaju Internet. Globalna internetska populacija (od 2012.) predstavlja nesto
vise od 2,4 milijarde ljudi u odnosu na 360 milijuna krajem 2000. Paralelno s ovim rastom korisnika,
sadrZaj na Internetu se takoder prosiruje svake minute. Nazalost, uz svaki popularni fenomen dolazi

i do povecanja njegovog iskoriStavanja." (Lotter et al., 2014)

Danas je broj korisnika naravno jo$ vedi, i broji oko 4.5 milijarde ljudi, kao $to pokazuje Slika 6, dok

su najcesce prijevare s kojima se korisnici digitalne tehnologije susre¢u prikazani na Slici 7.

Internet Users in the World
by Regions - 2019 JUNE - Updated

B Asia 49.3%

O Europe 16.3%

M Africa. 11.9%

B Lat Am / Carib. 10.1%

W Horth America 7.4%

M Middle East 3.9%

Bl Oceania / Australia 0.6%

Source: Internet World Stats - www.internetworldstats com/stats . htm
Basis: 4,422 454 622 Internet users in June 30, 2014
Copyright @ 2019, Miniwatts Marketing Group

Slika 6 — Globalna internetska populacija

Izvor: https://internetworldstats.com/stats.htm (10.08.2019.)

| Top Internet & Email Scams

\S\‘“NG ﬂ\ENT SEARCH
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¢ ‘t / '1 M, >\
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TRAVEL e J::I.‘éy“m
e/ -mAK
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OFFER To PAY MoRe .u,:";/

& THAN ASKING PRICE

FREE L

Sk a'c '104/5y ==
{ Seam -, \\ ‘\ “maKe
Alert ADVANCED * money

s FEES FOR A EAST )
GUARANTEED % /) CHAIN EMAILS

LOAN OR CRED\T CARD  Typ msenmn SCAMS

Slika 7 — Najcesée Internet prijevare

Izvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)
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4.1. Prijevare s osobnim podacima

Phishing je vrsta drustvenog napada koji se ¢esto koristi za kradu podataka o korisnicima, ukljucujuci
lozinke za prijavu i brojeve kreditnih kartica. To se dogada kada napadac, koji se maskira kao povjerljiv
subjekt, obmanjuje Zrtvu u otvaranju e-poste, instant poruke ili SMS poruke. Tada se primatelj
upucuje na klik zlocudne veze, Sto moze dovesti do instalacije zlonamjernog softvera, zamrzavanja
sustava ili otkrivanja povjerljivih podataka. Napad moZe rezultirati neovlaStenom kupovinom,
kradom sredstava ili kradom cijelog identiteta, te takvi napadi mogu biti i veci, na korporacije ili

vlade.3

Na Slici 8 primjer je phishing napada, gdje su napadaci koristili legitimnu instituciju, tj. sveuciliste kako

bi doveli Zrtvu do aZuriranja ili samo provjere podataka.

Google KN = of
Gmail ~ “ 0o i - % v
Important: Your Password will expire in 1 day(s) Inbox  x &

MyUniversity 12:18 PM (50 minutes ago) -~ -

Dear network user,

This email is meant to inform you that your MyUniversity network password
will expire in 24 hours.

Please follow the link below to update your password
myuniversity.edu/renewal

0 [}
g i
%@% Thank you
\%}} ?Z&/ MyUniversity Network Security Staff

MY UNIVERSITY

Slika 8 — Phishing napad: lazno sveuciliste

Izvor: https://www.imperva.com/learn/application-security/phishing-attack-scam/ (10.08.2019.)

Postoji mnogo razlicitih primjera za ovakve vrste napada, a jedan od njih je i krada novcanih sredstava
putem laznih dobrovoljnih udruga, pogotovo u slucaju neke katastrofe. Slika 9 je e-poruka takve

organizacije.

3 1zvor: https://www.imperva.com/learn/application-security/phishing-attack-scam/ (10.08.2019.)
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Sant: Monday, 10 January, 2005 7:25
Subject: TSUNAMI RELIEF AIDS APPEAL

Dear SitMadam,

We ae lrorn 3 small vilage in the Aceh Region in Indonesia s¥ected by Ihe recert Tsunami
QuakesMeads Disasier that swop! through South Easlorn Asia

We have been rendered homeless and have lost sl we have in life. Many foreiga tounsts also were
affecled by the quakesiloods,

Since we have no other way to survive 35 of now and have lost most of our relations and children, we have
decided to write this lelter of APPEAL FOR DONATIONS.

We will be very gerateful if you can 3ssist us with any amount ¢of meney 1o enable us slan 2 new lease of
1f2. Our litle business have been swept oF by the foods and we cannot go and steal. All we need is
money to rehabilitate and stad busmess 3gain to make a Imng. No amount is too small 10 assist in this
seliof efforts,

We sre sending this mail to many people il over the world for assistance as we can help curselves. The
Uniled Nations and other world bodies/organisalions are helping but the funds are not well ceculated, So
wo neod your assistance,

Sit/Madam we pray that God/Allah wil reward you abundantly for listening 10 the voice of the less
prinleged and people whose lves hive been devaslaled by a natural disaster,

Any donalion can be sent ether by Western Union Money Teansfer Senices or Money Gram Transfer to:

Mr. Mysliman Musliman
Kp Kuws RT 003-RT0089
Utars, Jakans,

Indonessa,
14190

Slika 9 — Phishing napad: lazna dobrotvorna organizacija

Izvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)

4.2. Nigerijske prijevare

Isacenkova et al. (2014) objasnjavaju: ,Nigerijska prijevara, koja se u nigerijskom kaznenom zakonu
naziva i 419 prijevara, poznati je problem ve¢ nekoliko desetljeéa. Naziv obuhvaéa mnogo varijacija,
poput prijevare s unaprijed placenim naknadama, lazne lutrije, prijevare s crnim novcem itd. Prijevara
se temelji na tome da prevarant zatraZi odredeni iznos novca pod obecanjima budude, vece isplate.
Progon takvih zlo¢inackih aktivnosti sloZzen je i zlocinci ga ¢esto mogu izbjeci. Kao rezultat toga,
izvjestaji o takvom zlocinu i dalje se pojavljuju na drustvenim medijima i mreznim zajednicama, te
npr. stranica 419scam.org postoji kako bi se umanjio rizik i pomoglo korisnicima da prepoznaju

prijevare.”
U nekim varijacijama, e-poruke ki ili sin ubijenog sluzbenika traze novac od Zrtve, primjer cega je

Slika 10, a moze se dogoditi da prevarant obecava i znatnu koli€inu novca Zrtvi koja je, kako tvrdi,

jedini zivuéi nasljednik.
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Nice to Know You

« Naomi Surugaba « &

Monday, March 10

Dear Beloved Friend,

| know this message will come to you as surprised but permit me of my desire to go into
business relationship with you.

| am Miss Naomi Surugaba a daughter to late Al-badari Surugaba of Libya whom was
murdered during the recent civil war in Libya in March 2011, before his death my late father
was a strong supporter and a member of late Moammar Gadhafi Government in Tripoli.
Meanwhile before the incident, my late Father came to Cotonou Benin republic with the sum of
USD4, 200,000.00 (US$4.2M) which he deposited in a Bank here in Cotonou Benin Republic
West Africa for safe keeping.

| am here seeking for an avenue to transfer the fund to you in only you're reliable and
trustworthy person to Investment the fund. | am here in Benin Republic because of the death of
my parent’s and | want you to help me transfer the fund into your bank account for investment
purpose.

Please | will offer you 20% of the total sum of USD4.2M for your assistance. Please | wish to
transfer the fund urgently without delay into your account and also wish to relocate to your
country due to the poor condition in Benin, as to enable me continue my education as | was a
medical student before the sudden death of my parent’s. Reply to my alternative
email:missnaomisurugaba2@ hotmail.com, Your immediate response would be appreciated.
Remain blessed,

Miss Naomi Surugaba.

Slika 10 — Phishing napad: lazni sluzbenik

Izvor: yahoo.com: 9 internet scams we're still falling for in 2018 (10.08.2019.)

4.3. Nagradne igre i lutrije

lako su sve vrste prijevara uglavnom predobre da bi bile istinite, te se poigravaju ljudskim osjeéajima
i slabostima, osvojiti lutriju je nesto Sto svaka osoba bar jednom pomisli. Ova prijevara takoder obi¢no
dolazi u obliku uobi¢ajene poruke e-poste te obavjestava da ste osvojili milijune dolara s uzastopnim
Cestitkama. viSe puta vam laska Cestitkama. Medutim, prije nego Sto mozete pokupiti svoj dobitak,

morate platiti naknadu za obradu koja moZe biti ve¢a od nekoliko tisuca dolara.*

Slika 11 je primjer prijevare nagradnom igrom, to¢nije osvajanje automobila, a jos jedna popularna

prijevara je i lazno nagradno putovanje.

41zvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)
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Claim Your Car And Check With Your Winning Code BMW:2541256004/25.
Friday, December 21, 2018 8:24:59 PM
From BMW LOTTERY DEPT. <admin@stae.org.mz>

To Recipients <admin@stae.org.mz>

Reply-to  henry.giodana@outlook.com

Your email has been selected for a prize of a brand New 2818 BMW 2 Series M24@i xDrive and a
Cheque of $1,500,000.00 USD from the international balloting programs held in USA but the
WINNINGS IS FOR EVERYBODY CONTACTED AS A WINNER IN ANY PART OF THE WORLD. Contact the claims
agent with code BMW:2541256004/25 and your DELIVERY DETAILS (Your Full Name, Delivery Address and
Mobile Number) to claim your prize.

Name: Mr. Henry Giodana

Email: henry.giodana@outlook.com

Congratulations !!!!

Slika 11 — Prijevara nagradnom igrom

lzvor: https://www.bleepingcomputer.com/news/security/beware-of-bmw-lottery-email-scam-stating-you-won-a-

bmw-m240i/ (10.08.2019.)

Takoder, mozZe se dogoditi i prijevara vezana uz oglas. Prevarant za predmet koji se prodaje, npr.
automobil, e-poStom ponudi platiti puno vise od trazene cijene, $to objasnjava medunarodnim
naknadama za otpremu automobila u inozemstvo. Zauzvrat, Zrtva mu treba poslati automobil i novac

za razliku.®

4.4. Prijevare sa zaposljavanjem

Ova prijevara usmjerena je osobama koje su objavile svoj Zivotopis na zakonitom mjestu
zaposljavanja, s barem nekim osobnim podacima kojima bi mogli pristupiti potencijalni poslodavci.
Zatim se mozZe dobiti ponuda za posao, npr. za financijskog predstavnika inozemne tvrtke, a koja ima
problema s prihvaéanjem novca od odredenih kupaca i potrebna im je osoba za upravljanje tim
pladanjima. Ta tvrtka ée platiti postotak provizije po transakciji, te ako se Zrtva prijavi, tj. posalje
podatake o bankovnom racunu kako bi mogla biti plaéena, nasjedne na prijevaru.® Slika 12 prikazuje

jednu takvu laZznu poslovnu ponudu.

5 1zvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)
6 Ibid.
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Subject: Career opportunity from GlobalFinances group.

Due to the extensive growth of globalization and internalization trends in
the financial services markets all over the world Globalfinances group is
engaging enterprising, bright, communicative and responsible persons to
fill the vacancy of Financial Representative of our Company in your
country.

Globalfinances group is one of the leading retailers of financial services,
including check cashing, money remittance and wire transfer services,
The Company focuses on serving distant consumers, many of whom seek
alternatives to traditional banking relationships in order to gain immediate
access to their funds for financial and franchising services. We provide a
variety of financial services throughout the USA and Europe for almost &
years already. During these years we gained valuable experience and
trust of our clients, At the moment more and more people are looking for

alternatives to traditional banking relationships therefore we are hiring
representative in almost every country in the world.

Slika 12 — Lazno zaposljavanje

Izvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)

Slicno tome, mogu nuditi i jednostavan rad od kuce. ,Brz put do zaradite puno novca od kuce, a da
pritom nemate kvalifikacija, vjestina ili struénosti. Zrtva prije pocetka bilo kakvog posla mora uplatiti
novac unaprijed, za registraciju ili za kupnju robe. Nakon $to je taj novac uplacen Zrtva ili utvrdi da

nema posla koji obavlja ili nece biti pla¢ena za napravljeni posao.” (Drew, 2011)

Kao jedan oblik laznog zaposljavanja je i Multilevel marketing plan (MLM) ili viSerazinski marketinski
planovi prodaje robe ili usluga putem distributera. Ti planovi obi¢no obeéavaju da ako se prijavite kao
distributer, dobijete provizije i za vlastitu prodaju i za one druge koje zaposlite kao distributere.
Vecina drzava zabranjuje ovu praksu, koja je poznata i kao piramidalna shema, jer se mogu placati
provizije za prodaju ali ne i za zapoS$ljavanje buduéi da to nije osigurano i veéina ljudi gubi novac.’

Slika 13 prikazuje e-poruku, koja je dio chain-maila, gdje se nudi brza zarada.

7 1zvor: https://kb.iu.edu/d/afvn (10.08.2019.)
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Pear Friend,

This lecter i= about an opportunity to make an incredible amount of
Money ( CASH !!!) in a very short time. The cost is only $6.00! This is
the 16th day since I started receiving § cash, and so far I have
received £5,845 (in &1 Bills)...Z0 I guess chis i3 really working! Give
it & cry! All I did vas rfollov the inscructions in che letter thac I
received bhelow, and Sent out some e-mail to people who responded Lo my
ads .,

Here 15 a testimony fxom one of the thousands who have bencfited from
chis siwple inveactwent plan,

“I'm a revired attorney, and about & year ago a man came to me wvith a
lectter. The letter he brought to me i= the same letter before you now.
He asked me to verify that this letter was legal. I told hawm that I
would review 1t and get back co him, Vhen I firsc read cthe letter, I
chought it was soie OrLYL che wall idea to make woney., A week later I mwec
again with my client vo discuss cthe issue. 1 told him vhat the lecter
vould be all right. I was curiocus about the letter, =0 he told me how
it vorked. I thought it was a long shot, so I decided against
participating. Before my client left, I asked him to keep me updated as
Lo his results. About cwo wontha later he called me To tell we chat he
had received wore than $§800,000.00 in cash! I didn't believe hiwm. S0 he
asked me o cry the plan and see for nmyself.”

Slika 13 — Prijevara s brzom zaradom

Izvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)

4.5. Prijevare lijekovima

Potrosaci primaju e-postu koja obeéava ¢udesno ozdravljenje. Nude se pilule, losioni, kreme i drugi
proizvodi koji ¢e navodno izlijeciti ¢elavost, artritis, reumu, sréane bolesti, multiplu sklerozu,
Parkinsonovu bolest, rak, pretilost, impotenciju i sl. Mogu se obecati i sredstva za lako mrsavljenje
bez potrebe za dijetom ili vjeZzbanjem. Najéesée ponudeni proizvodi nisu ni pravilno testirani ili
dokazano medicinski ucinkoviti, pa mogu biti ¢ak i opasni. Oglasavanje Cesto ukljucuje lazne izjave
zadovoljnih kupaca, neosnovane tvrdnje o ucinkovitosti proizvoda te da je klini¢ki dokazan, kao i

jamstvo vraéanja novca (Drew, 2011)

4.6. Prijevare kreditnim karticama

Prijevare kreditnim karticama se dogadaju na razli¢ite nacine, od veé¢ navedenog phishing do
skimminga. ,Skimming je oblik krivotvorine kod kojeg je magnetni zapis ukraden s jedne originalne
kartice uredajem koji se naziva skimmer (engl. to skim= obrati, letimice lagano dotadi, preletjeti
oc¢ima). Skimmer je mali kompleksni uredaj veli¢ine kutije Sibica koji opticki Cita i pohranjuje podatke

s magnetnog zapisa.” (Jelenski et al., 2013)
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Takoder, postoji i varijanta u kojoj je osobi unaprijed odobren kredit ili kreditna kartica, ali za koje se
unaprijed naplacuje naknada, $to zapravo nijedna banka ne radi. Zrtve s novéanim problemima
nasjedaju na ovakav oblik prijevare, iako je samo po sebi sumnjivo i kako bi netko uopée znao

financijsku situaciju pojedinca toliko dobro.? Slika 14 je primjer ovakve lazne ponude.

VISA

"YOU ARE APPROVED" FOR A PREMIER CONSUMER CREDIT CARD
$2350.00 Immediate Line of Credit - Guaranteed!!!
Get sponsorship for your very own Master Card - Regardless of your credit situation!!
YOU ARE APPROVED - YOU CANNOT BE TURNED DOWN!!

Slika 14 — Prijevara kreditnim karticama

Izvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)

4.7. Klik prijevare

Wilbur (2009) objasnjava: ,Klik prijevara je praksa laznog klika na oglase s namjerom povecanja
prihoda tre¢im osobama. Oglasivaci su prisiljeni vjerovati da sigurnosni programi otkrivaju i

sprecavaju klik prijevare iako se ti programi moraju platiti i za svaki neotkriveni lazni klik.”

Primjer za to su poklon kartice ili vauceri (Slika 15) koje mozZete dobiti klikom na ponudu, dijeljenjem
iste uz pozitivan komentar na Facebooku. Ono Sto se dogada je da prevaranti koji stoje iza toga
dobivaju izravan promet na web stranice koje se bave mreznim anketama, Sto ¢e im zauzvrat zaraditi

partnersku proviziju.?

8 |zvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)
9 1zvor: https://www.scam-detector.com/article/free-gift-card (10.08.2019.)
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| CELEBRATE 40 YEARS OF STARBUCKS

: f;)““ ~
29 STARBUCKS.....
"Continue> |

Free $500 Gift Card From ZARA

Gift Cards Remaining: 172

A GiftCard mm—

TR ——— s

& =
Walmart > < ===
Gift Card =

Webnertom

P —

Slika 15 — Klik prijevara: poklon kartice

Izvor: https://www.scam-detector.com/article/free-gift-card (10.08.2019.)

Slicno laznom zaposljavanju, i klik prijevare navode do brze zarade, kao na Slici 16.

Money -Art-Home.Com

Become a Publisher
AND make moncy now!

TURN YOUR COMPUTER INTO A MONEY-MAKING
MACHINE

Tum Your Personal Computer Into A Money-Making Machine by Storing
Printed Reports On Disk

AMAZING FACTS ABOUT THE MAL ORDER AND
INFORMATION BUSINESS

Slika 16 — Klik prijevara: brza zarada

Izvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)

4.8. Lazine recenzije i stranice

Na Internetu postoji mnogo laznih stranica, vrlo sli¢nih originalnima. Legitimna URL adresa veze
pocinje s https://, dok lazni identiteti ¢esto imaju samo http://, bez slova s. Takoder, puno puta URL

nije ni u domeni sluzbene web stranice institucije.'°

0 1zvor: https://www.lifewire.com/top-internet-email-scams-2483614 (10.08.2019.)
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Slacktivizam je izraz koji kombinira rijeCi klevetnik i aktivizam, a odnosi se na laZzne statuse,

informacije i recenzije na dru$tvenim medijima u svrhu promicanja marketinske svijesti.!!

Goswami et al. (2017) objasnjavaju: ,Online recenzije potrosafa postale su osnovica za nove

potrosace da isprobaju novu marku ili proizvod. One omogucuju brzi uvid u primjenu i iskustvo

koriStenja. Medutim, neke tvrtke to iskoriStavaju za Sirenje laZznih informacija koje mogu promovirati

relativno prosjecan proizvod ili utjecati na konkurenciju.”

Slika 17 prikazuje lazne komentare na stranici Amazon. Takvi komentari su uglavnom pisani na isti

datum, profesionalnim rjecnikom, s prevelikim entuzijazmom, ocijenjuju s 5/5 zvjezdica i sli¢no.

5%01 o FAKE Review

d dries very quickly

B\ Kunm\ on cembevl 2014

Verified Purchase

| was looking for a product that would help with the dark circles under my eyes and the puffiness. | believe
using it for a few days but | have already noticed a difference in how under my eyes is starting to look. It

putting the Al was Iookmg for a preduct that wculd help with the dark circles under my eyes and the pufﬁn

» 1comment  Wasg#is review helnéui By _ on JuiN9, 2014

of o spetereT Verified Purchase of 9 p‘ e found this review helpfulf
It not only cleans b\t | love tr. resh scent. And as adv|

By Judy Alamefl
at this eye gel is oganic. | a@ntastic product. I'v d and will continue to us.

Verified Purche:

I love the f: ¢

» Comment Was this reviev: helpful to

Cemment _ Was this rewew\elpful toyou? | Yes

I eip the nce of my bags as * apply it every morning and a
Jecember 4, 2014 5

» Comment W\ this review helpful to you? | ves No | Report abuse

{

e i i

By Julie Fox

Verified Purchi)

the Buu»B-‘kgco pany!

This eye gel works very well for my dark cirtres Zia for the puffiness that comes with thosel
smell and | can see the results that it has given me. | recommend this eye cream to anyone who needs to
lift

» Comment Was this review helpful to you? | ves No | Report abuse

Too Close Together
“In Exchange for Review”
because & means thalmy product wl ast me konge, It s 50 6asy 1 apply and ies very quickl. There One-Product Reviewer
Professional Language
All 5 Stars Reviews
Too Much Enthusiasm
More...

Reusable Extra Large Grocery
‘Shopping Market Tote Bags

¢ Another excellent product from

ti-Bag! Ln ve these

Slika 17 — LaZzne recenzije

Izvor: https://www.lenwilson.com/latest-news-nowhere-else-what-to-do-in-lafayette-indiana/2018/09/15/review-that-

fake-review-poster-sent-to-jail (10.08.2019.)

11 1zvor: https://www.techopedia.com/definition/28252/slacktivism (10.08.2019.)
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Razvoj marketinga na drustvenim platformama povecao je vrijednost preporuka poznanika, a to je
dovelo vodeée marke da iskoriste inkluzivnu prirodu Instagrama za zaposljavanje slavnih, poznatih
blogera ili influencera, kao prijenosnike marketinske poruke (Thornton, 2018). Jedna od takvih
marketing strategija bila je i za Fyre festival 2017, te kako opisuje Burrough (2017), navedeno u
Thornton (2018), Fyre je najveca prijevara 2017. godine. ,Prvi dan festivala nije ni zapoceo, a
drustvene mreZze su eksplodirale nezadovoljstvom. Umjesto egzoticnog, ekskluzivnog glazbenog
iskustva, festival je opisan kao da se distopija susrece sa histerijom. Luksuzne kabine zamijenili su
Satori namjenjeni za katastrofe, a ni oni nisu bili potpuno izgradeni. RaskoSna kuhinja su bili loSi
sendvici. Uz to, gosti su izgubili prtljagu izmedu prekomjerno rezerviranih letova i nasukani su na
nepoznatom otoku. Bio je to prizor neispunjenih, a pla¢enih obecanja, od kojih je profitirao glavni i
sada osudeni organizator Billy McFarland. Izmedu osobnih izvjeStaja o dogadaju i tuzbi koje su izbijale
na povrsinu, novinari su sudjelovali na svojim platformama, optuzujuci inluencere i slavne osobe za
krivo navodenje, malo spominjajuéi organizatore. Ovaj dogadaj je skoro unistio kredibilitet influecera

i slavnih koji nesSto sponzoriraju.” (Thornton, 2018)

4.9. Digitalno krivotvorenje

,Danas je izmjenjivanje digitalnih slika putem intuitivhog softvera jednostavnost s vrlo niskim
troskovima; na taj nacin svaki pojedinac moZe sintetizirati laznu sliku. Na Siroko dostupnom
Internetu, lazne se informacije Sire vrlo brzo. Kao posljedica toga, ¢injenice mogu biti iskrivljene i
utjecati na javnost, sto dovodi do negativnog drustvenog utjecaja. Istina mozZe biti jos gora kada se
slike prikazu kao dokaz. Zbog toga je velika potraznja za valjanom i uc¢inkovitom metodom provjere

autenti¢nosti da bi se utvrdilo je li slika originalna ili ne.” (Liu et al., 2014)

»,Na Internetu su-egzistiraju razliCite vrste informacija (tekst, slika, video i audio zapis, multimedija),
a velika koli¢ina sadrzaja postavlja problem kako efikasno pronaci trazenu informaciju, jednako kao i
kako osigurati arhiviranje i dostup on-line sadrzaju, s obzirom na njegovu dinamicku strukturu i
promjenjivost sadrzaja. Ta i druga pitanja povezana su i s pravom na slobodu informiranja,

stvaralackom slobodom, slobodom govora i s drugim politickim pitanjima.” (Uzelac, 2004)
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4.10. Lazne vijesti

»Lazne vijesti (popularnim imenom fake news) imaju izravno ili uobi¢ajeno razumljivo znacenje. To je
zato Sto vijesti oznacavaju provijerljive informacije u javnosti i informacije koje ne zadovoljavaju te
standarde ne zasluZuju oznaku vijesti. U tom smislu, tada su laZne vijesti oksimoron koji je podloZan
potkopavanju vjerodostojnosti informacije, te prelaze prag provjerljivosti i javnog interesa, tj. stvarne

vijesti.” (UNESCO, 2018)

,U danasnjem kontekstu dezinformacija i misinformacija krajnja opasnost nije nepravilno reguliranje
novinarstva, vec to $to javnost moZe poceti sumnjati u sve sadrzZaje - ukljucujudi i novinarstvo. U tom
slu¢aju ljudi bi, s druge strane, smatrali vjerodostojnima bilo koje sadrzaje koji su na njihovim
drustvenim mreZama, te u koje vjeruju po osjecaju, a ne promisljajuéi. Ve¢ mozemo vidjeti negativni
utjecaj toga na misljenje javnosti o zdravstvu, znanosti i obrazovanju, te razumijevanju
multikulturalnosti. Taj se utjecaj na javnost posebno tice i izbora vlasti, i same ideje demokracije kao
ljudskog prava. Isto tako pitanja migracija, klimatskih promjena i sl. mogu biti pod velikim utjecajem

nevjerice proizisle iz dezinformacija.” (UNESCO, 2018)

,Dezinformacije narusavaju povjerenje u institucije, te u digitalne i tradicionalne medije, ¢ime Stete
nasoj demokraciji ometajuéi sposobnost gradana da donose informirane odluke. Mogu polarizirati
rasprave, stvoriti ili produbiti napetosti u drustvu i potkopati izborni sustav, te imati Sirok utjecaj na
europsku sigurnost. Umanjuje slobodu misljenja i izraZzavanja, temeljno pravo sadrzano u Povelji o
temeljnim pravima Europske unije. Borba protiv dezinformacija u eri drustvenih medija i mreznih
platformi mora biti koordiniran napor koji ukljuuje sve relevantne aktere, od institucija do

drustvenih platformi, od novina do pojedinih korisnika.” (Europska komisija, 2019.)
Osim potpuno izmisljenim vijestima, na Internetu se pregledi ¢lanaka skupljaju i naslovom koji

privlaci, tj. mami veliku paznju i zainteresira korisnika da klikne i procita o ¢emu se radi. Takav clickbait

prikazuje Slika 18.
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“Fake News™ Examples

.—“

3 Biggest Signs Of Cancer That Wife Finds Disabled Vet In BREAKING: Clinton Bootlicker
Doctors Usually MISS (They Tears, Then Sees Shocking Wasserman Schultz Gets

Always Miss Number 3) Thing Neighbor Did To Him MASSIVE Bad News

Slika 18 — LaZne vijesti: clickbait

Izvor: https://marketingland.com/first-thought-brand-dollars-safe-happened-200793 (10.08.2019.)

4.11. Ostale opasnosti

,Pojavila su se mnoga pitanja u vezi praéenja potroSaca preko njihove upotrebe Interneta ili aplikacija
za mobilne telefone, obi¢no poznate kao apps. Opcenito govoredi, zabrinutosti lezi u tome je li
praéenje ispravno objasnjeno potrosacimaiili bi oni uopée imali razloga znati je li pracenai pohranjena
njihova upotreba podataka, a ponekad i lokacija. Svrha je praéenja obi¢no omoguditi ciljanje reklama
na potrosace na temelju njihove trenutne lokacije ili njihove povijesti pregledavanja.” (Martin et al.,

2018)

Darknet se odnosi na sadrzaje koji nisu dostupni u traZilicama kao $to su Google, Yahoo ili Bing. To je
mrezZa koja je dostupna odredenoj grupi ljudi, ne Siroj internetskoj javnosti, a dostupna je samo
putem autorizacije, specificnog softvera i konfiguracija. Darkweb ukljucuje bezopasnije sadrzaje,
poput akademskih baza podataka i korporativnih web stranica, ali i one stroZe kaZnjive sadrzaje, kao
Sto su crna trzista, fetiS zajednice, hakiranje i piratstvo. Korisnici Darkneta su anonimni, a upravo je
ta anonimnost privukla zlo¢inacki element. Na njemu je slobodno voditi ilegalni posao i izrazavati se
bez straha od posljedica. Postao je utociste za kriminalce koji prodaju drogu i oruzje, pa ¢ak i trguju

ljudima.!?

12 1zvor: https://www.techopedia.com/definition/2395/darknet (10.08.2019.)
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4.12. Osnovna online zastita

lako za svaku pojedinacnu prijavaru treba individualna opreznost i zastita, postoje odredene osnovne
upute kako povecati svoju online sigurnost. Cetiri najbolje stvari koje korisnici mogu uciniti kako bi
zastitili svoje racunalo su: odrZavati i aZurirati trenutni softver, prakticirati na¢elo najmanje privilegije
(eliminirajuéi nepotrebne privilegije koje mogu rezultirati mreZnim iskoriStavanjima), koristiti
sigurnosni softver, te ¢esto izradivati sigurnosnu kopiju vaznih dokumenata i datoteka. Tu su i dodatni
koraci u zastiti kao npr.: ne dijeliti lozinke, prijaviti se za upozorenja o stranoj prijavi, ne klikati na
sumnjive veze, provjeriti web lokacije koje traze korisnicko ime i zaporku, ignorirati e-poruke
nepoznatih osoba, ne preuzimati nepoznate dokumente ili softvere s Interneta, ne $iriti lancane e-

poruke, odjavljivati se sa svog racunala, ukloniti nepotrebne programe itd.3

13 1zvor: https://kb.iu.edu/d/aklin#digitalsign (10.08.2019.)
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5. ZAKLJUCAK

Digitalna tehnologija je do sad najbitniji i najveci cimbenik u razvoju ljudi, bez koje ne bi doslo do
Trece i Cetvrte industrijske revolucije. Tehnologijom je obuhvaéena vecina podruéja, od kulturog,
poslovnog, zabavnog, do znanstvenog itd., te je neizostavan dio danasnjice. Time raste njezina uloga
i vaznost, jer bez nje moderni svijet ne bi dosegnuo dostignuca koja je i koja ¢e tek postiéi. Digitalna
kultura i obrazovanje je neizbjezno, svaka osoba se susreée s barem nekom tehnoloSkom granom.
Buduci da se Covjek razvija tehnologijom, a tehnologija zbog Covjeka, oni su u konstantnoj simbiozi
napredka. Medutim, iako je vecina stvari povezana uz nju pozitivna, upravo zbog tog ¢ovjekovog
udjela, normalno je da se razvijaju i one negativne. Tako su kriminalitet u kibernetickom prostoru,
kao i npr. digitalna forenzika, relativno novi, ali nezaobilazni pojmovi kad se govori o digitalnoj
tehnologiji. Nove prilike za razvoj poti€u i nove prilike za iskoriStavanje tog razvoja, te se tu pojavljuju
internetski prevaranti i kriminalci. Kako u svijetu, tako i u Republici Hrvatskoj, donesena je pravna
regulativa da se sprijece takvi pothvati loSe namjere. Kaznena djela protiv Casti i ugleda, spolnog
zlostavljanjaiiskoriStavanja djeteta, protiv intelektualnog vlasnistva i protiv javnog reda, su od pojave
Interneta sve vise prisutna i u digitalnoj realnosti. Uz to, nedozvoljena ponasanja poput hakiranja i
piratstva, raCunalne sabotaZe i prijevara, sabotaZe racunalnih sustava i podataka, SpijunaZe i
zloporabe naprava, su takoder pracena i kaznjiva. Nediskutabilna je primjena nacionalne strategije
kiberneti¢ke sigurnosti buduéi da je Internet globalna, ali zato i ranjiva platforma, jer Cinjenica je da
su osobe s druge strane tih zakona u vedéini slu€ajeva dva koraka ispred zbog anonimnosti koja im je
dostupna u virtualnom svijetu. Zato je vaino ne samo djelovati na razini zakona, nego i na razini
sprjec¢avanija, tj. informirati obicne gradane koje im opasnosti prijete.

Informiranost o prijevarama putem digitalne tehnologije bitna je za sigurnije koriStenje Internetom,
ali i ostalom tehnologijom. Prevaranti zaraduju upravo na osobama koje su neupudene, ili se nikad
prije nisu susrele sa sumnjivom e-porukom. Nigerijske prijevare, koje ukljuCuju kradu osobnih
podataka i novéanih sredstava, poznate su jo$ od 1920.-ih u drugacijim oblicima, stoga je upitno hoée
li se uopce ikada iskorijeniti do kraja. Osim toga, prevaranti su sve inovativniji, pa i oni iskusni mogu
upasti u zamku neke nove prijevare. Potrebno je osvijestiti korisnike digitalne tehnologije kako bi
pozornije obratili paznju na sadrzaj koji im se prezentira, bez obzira koliko bezopasno nesto izgledalo.
LaZzne vijesti i recenzije, lazni lijekovi i kreditne kartice, sve to i viSe, unazaduje digitalni razvoj, te je

na svakom pojedina¢nom korisniku da prosudi u kojem ¢e on smjeru krenuti.
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