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SAZETAK

Cilj ovoga rada jest analizirati medusobnu interakciju tradicionalog trzista i kriptovaluta.
Preciznije, kriptovalutama ¢e se pristupiti s tehnoloskog, ekonomskog i pravnog aspekta kako
bi se utvrdio utjecaj, odnosno posljedice koje su kriptovalute unijele ulaskom na trziste.
Kriptovalute novi su oblik digitalnog novca, odnosno digitalne imovine, koji nije vezan za
centralne banke, ve¢ nastaje doprinosom rudara kriptozajednici. One nastaju na temelju
slozenih kriptografskih algoritama ¢ije su tehnike bazirane na blockchain tehnologiji. Buduci
da je upravo blockchain tehnologija sastavni dio danas aktualne ¢etvrte industrijske revolucije,
kriptovalute utjecat ¢e na sve aspekte drustva: ekonomske, politicke, drustvene i kulturoloske.
Njihove glavne prednosti leze u anonimnosti, decentralizaciji te manjim troSkovima
elektronickih transakcija. S druge strane, ta ista ,labava“ regulacija moze olakSati aktivnosti
crnog trzista te izbjegavanje poreza. Jedna od mana koja se takoder pripisuje kriptovalutama
jest njihova iznimna volatilnost. Ona se, medutim, pokusava reducirati razvojem brojnih
matematickih modela koji u kombinaciji s tehnickom analizom mogu pomo¢i u predvidanju
kretanja cijena kriptovaluta s ve¢om to¢noscu. Svjetska se ekonomija konstantno mijenja, a
kriptovalute mogle bi s vremenom postati dio elektronicke Stednje. Opéenito, trziSte
kriptovaluta aktivno raste, kao i broj njihovih ulagaca, pojavljuju se nove tvrtke 1 infrastrukturni
projekti povezani s njima, $to se moze vidjeti na svjetskoj razini, ali i u malim otvorenim
gospodarstvima kao $to je Republika Hrvatska cije tvrtke nimalo ne zaostaju $to se tice

inovacija na podrucju kriptotehnologije.

Kljucne rijeci: kriptovalute, rudarenje, kriptoinovacije, regulacija



SUMMARY

The aim of this paper is to analyze the interaction between the traditional market and
cryptocurrencies. More precisely, cryptocurrencies will be approached from a technological,
economic and legal aspect in order to determine the impact, i.e. the consequences that
cryptocurrencies have brought upon entering the market. Cryptocurrencies are a new form of
digital money, i.e. digital assets, which is not tied to central banks, but is created by the
contribution of miners to the crypto community. They are created on the basis of complex
cryptographic algorithms whose techniques are based on blockchain technology. Since
blockchain technology is an integral part of the current fourth industrial revolution,
cryptocurrencies will affect all aspects of society: economical, political, social and cultural.
Their main advantages lies in anonymity, decentralization and lower costs of electronic
transactions. On the other hand, this same "loose" regulation can facilitate black market
activities and tax avoidance. One of the drawbacks also attributed to cryptocurrencies is their
exceptional volatility. It is, however, trying to be reduced by developing a number of
mathematical models that, combined with technical analysis, can help predict cryptocurrency
price movements with greater accuracy. The world economy is constantly changing, and
cryptocurrencies could become part of electronic savings over time. In general, the
cryptocurrency market is actively growing, as well as the number of their investors, new
companies and infrastructure projects related to them are emerging, which can be seen globally,
but as well as in small open economies such as the Republic of Croatia whose companies are

not lagging behind in innovation in the field of cryptotechnology.

Key words: cryptocurrency, mining, cryptocurrency innovation, regulation
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1. UVOD

Kriptovalute novi su oblik digitalne imovine koja se javlja kao oblik ulaganja, ali 1 kao sredstvo
razmjene. Ovo posljednje €ini ih slicnima novcu, ali onomu koji nije vezan za centralne ili
poslovne banke niti se kao takav moze koristiti kao zakonsko i definitivno sredstvo plac¢anja.
Kriptovalute nastaju na temelju slozenih kriptografskih algoritama ¢ije su tehnike bazirane na
blockchain tehnologiji. Budu¢i da je upravo blockchain tehnologija sastavni dio danas aktualne
cetvrte industrijske revolucije, kriptovalute utjecat ¢e na sve aspekte druStva, ekonomske,
politi¢ke, drustvene i kulturoloske. Svjetska se ekonomija konstantno mijenja, a kriptovalute
mogle bi s viemenom postati dio uobicajene elektronicke Stednje. Opcenito, trziste kriptovaluta
aktivno raste, kao i1 broj njihovih ulagaca, pojavljuju se nove tvrtke i infrastrukturni projekti
povezani s njima. Kriptovalute poti¢u gospodarski razvoj u cijelom svijetu pruzajuéi puno laksi
pristup kapitalu i financijskim uslugama pridonose¢i transparentnosti, smanjenju transakcijskih

troSkova 1 vremena te ve¢oj financijskoj uklju€enosti i mikrofinanciranju.

1.1. Predmet i cilj rada

Prvenstveni cilj rada jest istraziti relevantne karakteristike blockchain tehnologije 1 kriptovaluta
s posebnim naglaskom na one koje imaju najvecu trziSnu kapitalizaciju. Nadalje, analizirat ¢e
se tehnicki proces nastanka kriptovaluta i temeljni pokazatelji vrijednosti kriptovaluta pri
kriptotrgovanju te kona¢no, koji je utjecaj kriptovaluta na pojedina svjetska trzista. Rad tezi
tome da omoguci bolje razumijevanje karakteristika i na¢ina trgovanja kriptovalutama, bolje
razumijevanja pokazatelja koje investitori koriste pri predvidanju kretanja cijena kriptovaluta
te da se pruzi uvid u rasprostranjenost i inovacije kriptovaluta u svjetskom gospodarstvu.
Takoder ¢e se pokusati objasniti pojmovi koji su povezani s kriptovalutama i blockchain
tehnologijom poput rudara i rudarenja, ICO-a, hash funkcija, privatnih 1 javnih kljuceva te

kriptonovcanika te ¢e se istaknuti potencijalne prednosti i mane kriptovaluta.

1.2. Izvori i metode prikupljanja podataka

Rad se temelji na sekundarnim izvorima podataka koji obuhvacaju statisticke baze podataka.
Osim toga, koriSteni su svjetski, znanstveni i strucni ¢lanci, udzbenici iz podrucja

kriptotehnologije, financijski ¢asopisi, izvjeS¢a o istrazivanju trzista, web-stranica industrije,



baze podataka povezane s industrijom te kratki izvjestaji financijskih institucija. Od metoda su
koristene opéepoznate metode poput induktivne metode kako bi se donijeli opéi zakljucci na
temelju pojedinac¢nih prikupljenih podataka te deduktivha metoda kako bi se donijeli
pojedinacni zaklju€ci. Pomo¢u metode analize sloZeni pojmovi ras¢lanjeni su na njihove
jednostavnije elemente, a pomoc¢u metode sinteze proucavani dijelovi povezat ¢e se u jednu
cjelinu. Povijesna metoda bit ¢e koriStena kako bi se utvrdili moguéi razlozi kretanja
pokazatelja. Metoda komparacije omogucit ¢e usporedbu pokazatelja na promatranim trzistima.
Metodom tehnic¢ke analize analiziralo se stvaranje kriptovaluta, kriptopokazetelji i podaci

trziSnih kretanja.

1.3. Struktura rada

Diplomski rad podijeljen je na pet poglavlja. U Uvodu se daje uvid u predmet i cilja rada, izvore
i metode prikupljanja podataka te u to kako je diplomski rad koncipiran te kratak sazetak
pojedinih poglavlja. U poglavlju Temeljne karakteristike kriptovaluta i blockchain tehnologije
objasnjena je temeljna terminologija i pojmovi kroz definicije 1 primjere te su navedene
elementarne karakteristike kriptovaluta i blockchain tehnologije. Ovdje su takoder analizirane
prednosti i nedostaci kriptovaluta te je pojednostavljenom terminologijom objasnjen proces
rudarenja. TeziSte diplomskog rada nalazi se u poglavlju Podrucja i nacin primjene kriptovaluta
gdje je analiziran utjecaj kriptovaluta na svjetska trzista te su ukratko su objasnjeni osnovni
kriptopokazetelji, njihova svojstva i graficki su prikazani. Nadalje, u poglavlju Razvoj trzZista
kriptovaluta u Hrvatskoj navedeni su primjeri hrvatskih kriptoinovacija i pokusaj njihove
regulacije. U Zakljucku ¢e se osvrnuti na najbitnije spoznaje diplomskoga rada. Na kraju rada
nalazi se 1 popis koriStene literature te popis ilustracija i tablica koriStenih tijekom pisanja u

slucaju da citatelja u vezi s temom zanima vise nego §to je u diplomskome radu obradeno.



2. TEMELINE KARAKTERISTIKE KRIPTOVALUTA I BLOCKCHAIN
TEHNOLOGIJE

2.1.  Stvaranje kriptovaluta u blockchain tehnologiji

Blockchain je temeljna tehnologija kriptovaluta i njegov cilj bio je, prema njegovim
osniva¢ima', ponuditi alternativu bankama kako bi se zatitili od nove financijske krize. Smatra
se da je kljucna prednost blockchaina decentralizacija, Sto moze pomoc¢i u uspostavljanju
intermedijarnih peer-to-peer (P2P) transakcija, koordinacije 1 suradnje u distribuiranim
sustavima bez centralizirane kontrole medu pojedincima, na temelju tehnika poput Sifriranja
podataka, kriptografije te algoritama distribuiranog konsenzusa. Kao takav blockchain moze
ponuditi novo rjeSenje za dugogodiSnje probleme visokih operativnih troskova, niske
ucinkovitosti 1 potencijalnih sigurnosnih rizika pohrane podataka u tradicionalnim
centraliziranim sustavima. Blockchain se moze smatrati sljedeCom generacijom racunalstva u
oblaku i oCekuje se da ¢e radikalno preoblikovati model ponasanja pojedinaca i organizacija i
tako ostvariti prijelaz s danasnjeg Interneta informacija na budu¢i Internet vrijednosti. Nadalje,
prema Yuanu i Yangu? za blockchain se kaze da je distribuirana zajednitka knjiga (engl.
distributed shared ledger) u kojoj se provjera, pohrana, odrZzavanje i prijenos blockchain
podataka temelje na distribuiranoj arhitekturi, a medusobno povjerenje medu distribuiranim
¢vorovima uspostavlja se putem matematickih algoritama. Ona sadrzi niz kronoloskih brojeva
koji se kronoloski povecavaju nakon svake transakcije. Svaki od racuna takoder ima zasebni
broj koji sadrzi samo binarne znamenke koje se odnose na vlasnistvo, ugovore, §to daje najvecu
anonimnost korisnika kritptovaluta. Stovise, ovi se kodovi azuriraju nakon svake transakcije,
¢iji se podaci pohranjuju se na blockchainu u obliku ulanc¢anih blokova s vremenskim
oznakama. Razne vrste mehanizama ekonomskih poticaja osmisljene kako bi se prosirila
zajednica blockchain rudara, tako da su ti rudari spremni sudjelovati u provjeri blokova
podataka u distribuiranoj zajednickoj knjizi. O njihovoj izuzetnoj vaznosti bit ¢e vise rijeci dalje

u tekstu.

2.1.1. Rudarenje

Umjesto na odredeno centralizirano tijelo izdavanje kriptovaluta oslanja se na konsenzusnu

! Tako se Satoshi Nakamoto pretpostavlja kao osniva¢ bitcoina i blockchain tehnologije, jo§ uvijek se ne zna
predstavlja li ovaj pseudonim jednu ili vise osoba.

2Yuan, Y.i Wang, F. Y. (2018) Blockchain and cryptocurrencies: Model, techniques, and applications. /EEE
48(9), str. 1421.



konkurenciju medu distribuiranim mreznim ¢vorovima poznato kao rudarstvo temeljeno na
provjeri rada (engl. proof-of~-work®). U ovom procesu temeljenom na PoW-u svaki racunalni
¢vor u P2P mrezi doprinosi svojim racunalnim resursima i natjece se u rjesavanju matematickog
problema. Ono S§to privla¢i mnoge rudare (engl. miners) jest moguénost nagradivanja
kriptovalutom odnosno bitcoinom*. Bitcoin nagrada koju rudari dobivaju poticaj je koji
motivira ljude da pomognu u primarnoj svrsi rudarstva: ozakonjenju i pracenju bitcoin
transakcija osiguravajuci njihovu valjanost. Budu¢i da su ove odgovornosti raspodijeljene medu
mnogim korisnicima diljem svijeta, bitcoin je "decentralizirana" kriptovaluta koja se ne oslanja
ni na kakvu sredis$nju vlast poput srediSnje banke koja bi nadgledala njezinu regulaciju.
Provjerom transakcija rudari pomazu u sprjeCavanju "problema dvostruke potrosnje", gdje
vlasnik bitcoina nezakonito trosi isti bitcoin dva puta. S fiziCkom valutom to nije problem: kad
jednom nekome predamo novc¢anicu od 20 dolara, viSe ju nemamo, pa nema opasnosti da se
tom istom nov¢anicom od 20 dolara kupi Stogod drugo. Medutim, s digitalnom valutom postoji
rizik da bi imatelj mogao napraviti kopiju digitalnog tokena i poslati ga trgovcu ili drugoj strani
zadrzavajuéi original. Nakon $to rudari provjere bitcoin transakcije u vrijednosti od 1 MB?®
(megabajta) odnosno "blok", ti rudari mogu biti nagradeni s odredenom koli¢inom bitcoina.
Ipak, da bi zaradio bitcoin, rudar mora ispuniti dva uvjeta: 1) mora potvrditi transakcije u
vrijednosti od 1 MB i 2) mora biti prvi rudar koji je doSao do pravog odgovora ili najblizeg
odgovora na matematicki problem (ve¢ spomenuti PoW).

Slika 1. Uvjeti bitcoin rudarenja

2 conditions for “winning™ a block

il N =
Lallli S =,

Effort Luchk

Werify — 1TMB worth of transactions. Arrive at the right answer to a
numeric problem first.

= Investopedia

Izvor: Sabrina Jiang © Investopedia (2020). Dostupno na: https://www.investopedia.com/tech/how-does-bitcoin-
mining-work/

3 Dalje ¢ée se u radu koristiti kratica PoW.

* Proces rudarenja objasnit éemo rudarenjem bitcoina.

5> Ogranienje od 1 MB postavio je Satoshi Nakamoto. Medutim, neki rudari vjeruju da bi trebalo povecati
veli¢inu bloka kako bi se primilo vise podataka, Sto bi znacilo da bi bitcoin mreza mogla brze obradivati i
provjeravati transakcije.


https://www.investopedia.com/tech/how-does-bitcoin-mining-work/
https://www.investopedia.com/tech/how-does-bitcoin-mining-work/

Rjesavanje ovog problema sastoji se u pogadanju 64-znamenkastog heksadecimalnog broja
(engl. hash®) koji je manji ili jednak ciljanomu (engl. farget hash). Na ovaj nacin rudari sluze
svojoj vitalnoj svrsi — pustanju kriptovaluta u optjecaj. Drugim rije¢ima, rudari u osnovi "kuju"
valutu. Svaki bitcoin nastao je zbog rudara, osim kovanica prvog bloka (engl. genesis block)
koji je stvorio osniva¢ Satoshi Nakamoto. Kada rudara vise ne bi bilo, bitcoin mreza i dalje bi
postojala 1 bila upotrebljiva, ali ne bi viSe bilo dodatnih bitcoina. Valja istaknuti da je ukupan
broj bitcoina ogranic¢en na 21 milijun’, a stopa rudarenih bitcoina s vremenom se smanjuje.®
Medutim, to ne znaci da ¢e transakcije prestati biti verificirane. Rudari ¢e i dalje provjeravati
transakcije i1 za to ¢e im biti placene naknade kako bi zadrzali integritet bitcoin mreze. Nagrade
za rudarenje bitcoina smanjuju se za polovicu svake cetiri godine, odnosno nakon svakog
210.000. bloka. Prvim rudarenjima u 2009. godini moglo se zaraditi 50 BTC, u 2012. godini to
je prepolovljeno na 25 BTC te u 2016. na 12,5 BTC. Danas nagrada iznosi 6,25 BTC®.

Grafikon 1. Smanjenje nagrade za rudarenje nakon svakog 210.000. bloka

2009
SO BTC
2012
25 BTC
2016
12.5 BTC 2020
- 6.25 BTC
Mew coins mined Mew coins mined
Coins to be mined Mew coins mined since last halving since last halving

2 Investopedia

Izvor: Sabrina Jiang © Investopedia (2020). Dostupno na: https://www.investopedia.com/tech/how-does-bitcoin-
mining-work/

® Hash je funkcija koja pretvara input slova i brojeva u §ifrirani output fiksne duljine. Stvara se pomocu algoritma
i neophodan je za upravljanje blockchainom u kriptovaluti.

7 Bitcoin. FAQ. Dostupno na: https://bitcoin.org/en/fag#how-are-bitcoins-created

8 Pretpostavlja se da ¢e zadnji bitcoin uéi u optjecaju tek oko 2140. godine.

9 Zadnja redukcija vrijednosti bila je 11. svibnja 2020.
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U nastavku je na jednostavnom primjenu objasnjeno kako rudarenje funkcionira.

Primjer 1.

Osoba A razmislja o broju izmedu 1 1 100, taj broj napiSe na papir i zape€ati u omotnicu. Osobe
B, C i D ne moraju pogoditi tocan broj, moraju samo biti prva osoba koja ¢e pogoditi bilo koji
broj koji je manji ili jednak broju osobe A, pri ¢emu nema ogranic¢enja na broj pokusaja
pogadanja. Pretpostavlja se da je ciljani broj 19. Ako osoba B kaze 21, gubi zbog 21 > 19. Ako
osoba C kaze 16, a osoba D 12, tada su obje osobe teoretski dosle do to¢nih odgovora jer 16

<19112<19.

Medutim, u ,,pravom* kriptosvijetu pitanje ,,pogodi na koji broj mislim* postavlja se milijunima
potencijalnih rudara, a broj na koji se misli jest 64-znamenkasti heksadecimalni broj.
Primjerice, broj 0000000000000000057fcc708cf0130d95¢27c¢5819203e¢9f967ac56e4df598¢ee
jest jedan takav heksadecimalni broj. Upravo je zbog ove Cinjenice iznimno teSko pogoditi
tocan odgovor. U terminima rudarenja taj se metafori¢ni neotkriveni broj u omotnici naziva
target hash. Cilj rudara jest nasumi¢nim nagadanjem generirati $to vise noncea!’, $to je brze
mogucée. Nonce je klju¢ za generiranje 64-znamenkastih heksadecimalnih brojeva. Prvom
rudaru ¢iji nonce generira hash koji je manji ili jednak target hashu dodjeljuje se zasluga za
dovrSavanje tog bloka i dobiva nagradu od 6,25 BTC.

Svi ciljani brojevi poc€inju s nulama - najmanje osam nula i do 63 nula. Ne postoji minimalni
broj, ali postoji maksimalan broj postavljen bitcoin protokolom. Nijedan broj ne moze biti veéi
od ovog broja:
00000000£1ff00000000000000000000000000000000000000000000000000000000.

Na Slici 2. vide se kriteriji valjanosti bloka. Prva dva bloka bila su odbacena, dok je tre¢i bio
valjan. Budu¢i da je broj prvog bloka ve¢i je od ciljanog broja (na poziciji 17 nalazi se broj 3,
a ne 0), blok nije valjan. Na poziciji 18 drugog bloka nalazi se broj D!, §to je vece od broja 5
te ovaj blok takoder nije valjan. Broj tre¢eg bloka jedini je manji od ciljanoga te stoga i jedini

valjan.

19 Nonce je kratica od number used only once.
'1'U heksadecimalnom sustavu broj D izjednacuje se s brojem 13 u decimalnom sustavu.
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Slika 2. Kriteriji valjanosti bloka

How to win for a given block

Target Viable
0000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
O57FCC70 57FCC70 OD7FCC70 0O47FCC70
BCFO130D 8CFO130D B8CFO130D BCFO130D
95E27CS58 95E27Cs58 95E27C58 95E27C58
19203E9F 19203E9F 19203E9F 19203E9F
P6TACSS6E S67TACS56E 96 7TACS56E 67TACS56E
4DFS98BEE 4DFS98EE 4DFS598EE 4DFS598EE

Smaller than the
(the target has 17). which in hexadecimal target hash
So all right answers is 13. This is larger Get there before any
need to have at least than the 18* digit of other miner and get
17 zeros. the target — “5." paid 12.5 BTC.

2 Investopedia
Izvor: Sabrina Jiang © Investopedia (2020). Dostupno na: https://www.investopedia.com/tech/how-does-bitcoin-

mining-work/

Koristenje outputa fiksne duljine povecava sigurnost jer svatko tko pokusava desifrirati hash
nece moci reci koliko je dugacak ili kratak ulaz samo gledaju¢i duljinu izlaza. RjeSavanje hasha
zapocCinje podacima dostupnim u zaglavlju bloka i u osnovi rjeSava slozeni matematicki
problem. Svako zaglavlje bloka sadrzi broj verzije, vremensku oznaku, sash upotrijebljen u
prethodnom bloku, nonce i target hash. Ako je novi hash manji ili jednak ciljnom hashu, tada
se prihvaca kao rjeSenje, rudaru se dodjeljuje nagrada, a blok se dodaje u blockchain.

U bitcoin-mrezi Cesto se javljaju situacije kada postoji vise tocnih odgovora, ali na kraju dana
moze biti samo jedan ,,pobjednicki® odgovor. Kada se predstavi viSe to¢nih odgovora koji su
jednaki ili manji od ciljanog broja, bitcoin-mreZa obi¢nom ¢e vecinom (51%) odluciti kojeg ¢e
rudara nagraditi. Obi¢no je rudar ili rudarski bazen koji je odradio najviSe posla ili, drugim
rije¢ima, onaj koji verificira najvise transakcija te tako doprinosi bitcoin-zajednici. Gubitnicki
blok tada postaje "blok siroce" (engl. orphan block'?). Rudari koji uspjesno rijeSe problem

hasha, ali koji nisu provjerili veéinu transakcija, ne nagraduju se bitcoinima.

2.1.2. Rizici i troskovi rudarenja

Rizici: Rizici rudarstva su financijski i regulatorni.
1) Regulatorni - Zakonitost rudarenja kriptovaluta ovisi o zemljopisnom polozaju. Koncept
kriptovaluta moze ugroziti dominaciju fiat valuta i vladinu kontrolu nad financijskim

trziStima. 1z tog su razloga na nekim mjestima potpuno ilegalane iako je njihova upotreba i

12 Orphan blocks ili blokovi siro¢ad blokovi su koji se, iako imaju to¢no rjeSenje, ne dodaju u lanac.
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rudarenje legalno u veéini svijeta. Prema Law Library of Congress (2018)" kriptovalute su
ilegalne u Alziru, Egipatu, Maroku, Boliviji, Ekvadoru, Nepalu i Pakistanu. Stoga se
preporuca istraziti propise maticnih zemalja prije ulaganja u rudarsku opremu 1i/ili
kriptovalute.

2) Financijski — Financijski rizik sastoji se u ¢injenici da osoba moze proc¢i sav napor da kupi
rudarsku opremu vrijednu stotine ili tisu¢e dolara a da pritom ne ostvari povrat na svoje
ulaganje. Ipak, ovaj se rizik moZze ublaziti pridruzivanjem rudarskih bazena (engl. mining
pools). S obzirom na to da je vjerojatnost da ¢e pojedinac biti taj koji ¢e otkriti rjeSenje
jednaka udjelu ukupne rudarske snage na mrezi, sudionici s malim postotkom rudarske
snage imaju vrlo male Sanse da sami otkriju sljedeci blok. Uzevsi to u obzir, moglo bi proc¢i
puno vremena prije nego Sto rudar pronade blok, a poteskoce se s viemenom povecavaju.
Iz tog razloga rudar pojedinac mozda nikada ne¢e nadoknaditi ulozeno. Odgovor na ovaj
problem su rudarski bazeni. Rudarskim bazenima upravljaju trece strane i koordiniraju

grupe rudara rade¢i zajedno u ,,bazenu® i dijeleéi isplate medu svim sudionicima.

Troskovi: U povijesti kriptovaluta pojedinci su se mogli natjecati za blokove pomocu
uobicajenog kuénog racunala, ali danas to vise nije slucaj jer se poteSkoca rudarenja mijenja s
vremenom. Kako bi se osiguralo nesmetano funkcioniranje blockchaina i njegova sposobnost
obrade i provjere transakcija, tezi se proizvesti jedan blok svakih 10-ak minuta. Medutim, ako
se milijun rudarskih platformi natjece u rjeSavanju problema, vjerojatno ¢e do¢i do rjeSenja brze
od scenarija u kojem 10 rudarskih postrojenja radi na istom problemu. 1z tog razloga, bitcoin je
dizajniran za procjenu i prilagodbu poteskoca rudarenja svakih 2.016 blokova ili otprilike svaka
dva tjedna. Kada postoji vise racunarske snage koja zajednicki radi na iskopavanju bitcoina,
razina poteSkoca rudarstva povecava se kako bi se blok proizvodnja odrzala na stabilnoj brzini.
To znaci da rudari, kako bi mogli biti konkurentni, moraju ulagati u moénu racunalnu opremu
poput GPU-a (engl. graphics processing unit) ili ASIC-a (engl. application-specific integrated
circuit) ¢ija se cijena moze kretati od 500 do desetke tisuc¢a dolara. Nadalje, ne samo da rudari
moraju uzimati u obzir troSkove povezane sa skupom opremom potrebnom da bi imali Sanse za
rjeSavanje hash problema ve¢ moraju uzeti u obzir znacajnu koli¢inu opreme za eksploataciju
elektri¢ne energije koja se koristi u stvaranju ogromnih koli¢ina novcanih sredstava u potrazi
za rjeSenjem. Konac¢no, rudarstvo bitcoina ve¢inom nije isplativo za vecinu pojedinacnih

rudara.

13 The Law Library of Congress (2018) Regulation of Cryptocurrency Around the World. Washington: Global
Legal Research Center, str. 7-124.



2.2. Kriptografski mehanizmi vezani uz kriptovalute

Svaka valuta treba neku vrstu kontrole ponude i provodenje razli€itih sigurnosnih mjera kako
bi se sprijecile prevare. Kod fiat valuta institucije poput srediSnjih banaka kontroliraju novcanu
masu 1 borbe se protiv krivotvorenja, ali to 1 dalje ne ¢ini novac nemogucim za krivotvorenje.
Kriptovalute takoder moraju imati sigurnosne mjere koje sprjecavaju ljude da se mijesaju u
sustav 1 daju medusobno nedosljedne izjave razli¢itim ljudima. Kao Sto rije¢ sugerira,
kriptovalute temelje se na kriptografiji'* koja pruza mehanizam za sigurno kodiranje pravila

sustava kriptovaluta u samom sustavu, a ¢ije ¢emo glavne mehanizme objasniti dalje u tekstu.

2.2.1. Kriptografske hash funkcije

Hash funkcija matematicka je funkcija koja pretvara numeri¢ku ulaznu vrijednost ili input u
drugu komprimiranu numeri¢ku vrijednost te ima sljede¢a svojstva'”:
e [nput funkcije moze biti bilo koji niz bilo koje veliCine, ali generira output fiksne
veli¢ine, konkretno 256-bitnu veli¢ina outputa.
e U funkciji ne postoji kolizija.

e Funkcija sadrzi svojstvo ,,skrivanja* (engl. hiding property)

Svojstvo 1. Otpornost na kolizije. Do kolizije dolazi kada dva razliita inputa daju isti output.
Kaze se da je hash funkcija H otporna na koliziju ako nitko ne moze pronaci koliziju, odnosno

ako vrijedi da je nemoguce pronaci vrijednosti x iy, tako da x #y 1 H(x) = H(y).

Valja istaknuti kako kolizije u kriptografiji zapravo postoje i njih je moguce dokazati posebnim
algoritmima jer buduéi da input sadrzi sve nizove svih duljina, a output sadrzi samo nizove
odredene fiksne duljine, tada mora postojati niz inputa koji su jednaki istom outputu. Medutim, kako
ra¢unalo ra¢una 10.000 hash/sec, tako bi trebalo vise od jedne kvadritrilijarde (10*") godina da se
izra¢una 2'® hashova! Zbog ove astronomske brojke uzima se da su Sanse da bi pronasli koliziju

beskrajno malene.

14 Kriptografija je istrazivacko podrudje dubokog udenja koje koristi mnoge napredne matematicke tehnike koje
pruzaju temeljne usluge informacijske sigurnosti.

15 Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S. (2016) Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University, str. 23-30.
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Svojstvo 2. Skrivanje. Hash funkcija je skrivena ako: kada se odabere tajna vrijednost r iz
distribucije vjerojatnosti koja ima visoku minimalnu entropiju'é, tada je s obzirom na H (r | x)
nemoguce pronaci x, §to konkretno znaci da ne postoji odredena vrijednost koja ima vecu
vjerojatnost za pojavljivanje.

Ovo se svojstvo koristi pri shemi koju nazivamo shema predanosti ili engl. commitment scheme.
Da bi se koristila shema predanosti, prvo treba generirati slu¢ajni nonce’’. Zatim se na ovu
vrijednost primjenjuje funkciju zajedno s msg ili porukom. Konac¢no, svatko moze provjeriti je

li poruka doista ranije 1 predana.

Commitment scheme. Sastoji se od dva algoritma:
e com:=commit (msg, nonce) Algoritam uzima poruku i tajno sluCajnu vrijednost, koja se
naziva nonce, kao input i vra¢a commitment.
e verify(com, msg, nonce) Algoritam vraca true ako je com == commit (msg, nonce) 1 false u

suprotnom.

Funkcija koja se koristi za generiranje hasha je deterministicka, $to znaci da ¢e proizvesti isti
rezultat svaki put kada se koristi isti ulaz. To takoder znaci da funkcija moze ucinkovito
generirati output te otezava odredivanje inputa (Sto dovodi do rudarenja) tako $to unosi malih

promjena rezultiraju vrlo razli¢itim hashom.

2.2.2. Hash pokazivaci

Pokaziva¢ hash jest pokaziva¢ na mjesto gdje se neke informacije pohranjuju zajedno s
kriptografskim hashom podataka. Dok obi¢ni pokaziva¢ samo daje pristup za dohvacanje
informacija, hash pokazivac takoder omogucuje povrdivanje da se podaci nisu promijenili. Na
Slici 3. prikazan je blockchain ¢iji su blokovi povezani hash pokazivacima. Tako svaki blok ne
samo da govori gdje se nalazi vrijednost prethodnog bloka ve¢ sadrzi i sazetak te vrijednosti

koji omogucuje da se potvrdi kako se vrijednost nije promijenila.

16 Minimalna entropija mjeri koliko je ishod predvidiv, a visoka minimalna entropija biljeZi intuitivnu ideju da je
distribucija (tj. slucajna varijabla) vrlo raSirena.
17U kriptografiji se izraz nonce koristi za ozna¢avanje vrijednosti koja se moZe koristiti samo jednom.

10




Slika 3. Hash pokazivaci u blockchainu

H( )
| | |
prev: Hi') prev: H{'} prev: H[']

S O e data [ data |[*

Izvor: Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S. (2016) Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University, str. 33

Hash pokazivaci koriste se za otkrivanje neovlastenih mijenjanja informacija, odnosno pomoc¢u
njih se gradi struktura podataka koja pohranjuje golem broj podataka i omogucuje nam
neprestano dodavanje novih na kraj. Ako netko promijeni podatke koji su ranije zabiljeZeni, to
se moze otkriti. Modificiranje podataka bilo gdje u lancu blokova, rezultirat ¢e neto¢nim
pokazivaéem u sljede¢em bloku. Cak i ako protivnik izmijeni sve pokazivace kako bi bili u
skladu s izmijenjenim podacima, pokaziva¢ u zaglavlju bit ¢e netoCan te se moze uspjesno

otkriti neovlaSteno modificiranje.

Slika 4. Otkrivanje neovlastenih mijenjanja informacija hash pokaziva¢ima

H(C )

el [EEiE i (e —
prev: H(!) pre, \H( 1) pre, 3H( 1)
X X

i %a e G s e data

Izvor: Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S. (2016) Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University, str. 34

Hash pokazivaci takoder se koriste s digitalnim potpisima. Potpisivanjem hash pokazivaca

.....

lanac hash pokazivaca. Na primjer, potpisivanje hash pokazivaca koji se nalazio na kraju lanca

blokova rezultirat ¢e digitalnim potpisivanjem cijelog lanca blokova.
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2.2.3. Digitalni potpisi

Digitalni potpis zamisljen je kao potpis na papiru, ali u digitalnom obliku. Ono $to se ovom
vrstom potpisa zeli postici jest da se samo pojedinac kojemu potpis pripada moze potpisati na
odredeni dokument ili potpisom potvrditi transakciju, ali svatko tko vidi taj potpis moze
provjeriti je 1i valjan. Takoder se Zeli posti¢i da bilo tko ne moze kopirati taj potpis s jednog
dokumenta na drugi s obzirom na to da potpis oznacava pristanak ili odobrenje odredenog
dokumenta. Kako bismo to postigli, koristimo se shemom digitalnog potpisa koja se sastoji od
sljedeca tri algoritma'®:

o (sk, pk):= generateKeys (veli¢ina klju¢a) Metoda generiranja kljuCeva uzima veli¢inu
kljuca i generira par kljuceva. Tajni kljuc¢ sk (engl. secret key) ¢uva se privatno i koristi se
za potpisivanje poruka. pk (engl. public key) javni je klju¢ za provjeru koji se daje svima.
Svatko s ovim klju¢em moze provjeriti ovaj potpis.

o sig:= sign (sk, message) Metoda potpisivanja uzima poruku i tajni klju¢ kao input i
generira potpis za poruku pod tajnim kljuc¢em.

o isValid:= verify (pk, message, sig) Metoda provjere uzima kao input poruku, potpis i javni
klju¢. Vraca logicku vrijednost, isValid, koja ¢e biti istinita ako je sig vazeci potpis za

poruku pod javnim kljuéem pk, a u suprotnom neistinita.'

U ovakvom sustavu javni kljucevi djeluju kao identiteti. Posljedica postupanja s javnim
kljucevima kao identitetima jest ta da pojedinac moze izraditi novi identitet kad god pozeli -
stvoranjem novog para kljuCeva, sk i pk, pomocéu generateKeys algoritma. pk je novi javni

identitet, a sk je odgovarajuci tajni kljuc.

Prema Dujelli?® , koriStenje originalne poruke u generiranju digitalnog potpisa &esto rezultira
vrlo dugackim potpisom. Stoga se umjesto originalne poruke Cesto koristi "sazetak poruke"
(engl. message digest) koji se dobije primjenom neke Aash funkcije.“ Postoje kriptosustavi s
javnim klju¢em koji se mogu direktno koristiti za potpisivanje poruke. Medutim, najpoznatije
metode za generiranje digitalnih potpisa jesu Digital Signature Algorithm (DSA/DSS) koja je

zasnovana na problemu diskretnog logaritma u multiplikativnoj grupi kona¢nog polja i Elliptic

18 Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S. (2016) Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University, str. 37

19 Napomena: generateKeys i sign slu¢ajni su algoritmi, Sime se povecava sigurnost transakcija. verify ¢e, s druge
strane, uvijek biti deterministicki.

20 Dyjella, A. (2003) Elliptic Curve Digital Signature Algorithm. Predavanje iz kolegija Elipti¢ke krivulje i njihova
primjena u kriptografiji. Zagreb: Prirodoslovno-matematicki fakultet
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Curve Digital Signature Algorithm (ECDSA) koji predstavlja njegov analogon i koristi
elipticke krivulje.

2.2.4. Kriptonovcanici i pohrana kriptovaluta

Kako bi trgovao kriptovalutom, pojedinac mora znati neke javne podatke i neke tajne podatke.
Javne informacije su ono $to se nalazi na blockchainu - identitet kovanice, koliko vrijedi itd.
Tajni podaci tajni su klju¢ vlasnika bitcoina. Pohranjivanje kriptovalute sastoji se od pohrane 1
upravljanja tajnim kljuevima. Najjednostavnija metoda upravljanja kljuéevima je
pohranjivanje na lokalni uredaj: racunalo ili pametni telefon. lako je ova metoda iznimno
prakti¢na jer omogucuje troSenje kovanica pritiskom samo nekoliko gumba, sigurnost opada.
Naime, ako se uredaj izgubi ili ako se datoteka oSteti, kljucevi ¢e se izgubiti, a 1 kovanice.
Takoder, ako netko ukrade ili provali u uredaj ili ga zarazi malwareom, moze kopirati kljuceve,
a zatim sve kovanice poslati sebi. Ako se kriptovaluta pohranjuje lokalno, obi¢no se koristi
softver novCanika koji prati sve novcice i upravlja svim detaljima kljuceva.

Za trgovanje kriptovalutom potreban je na€in razmjene adresa s drugom stranom - adresa na
koju se trebaju poslati kovanice. Postoje dva glavna naina na koje se adrese Salju: kao
tekstualni niz ili kao QR kdd. Da bi se adresa kodirala kao tekstualni niz, uzimamo bitove kljuca
1 pretvaramo ga iz binarnog broja u osnovni 58-znamenkasti broj. Zatim se koristi skup od 58
znakova za kodiranje svake znamenke kao znaka, $to se naziva notacija base58?%', $to
omogucuje Citanje kodiranih adresa putem telefona. Druga metoda za kodiranje adrese jest QR
kod, jednostavna vrsta dvodimenzionalnog crti¢nog koda. Prednost QR koda jest §to ga se moze
slikati pametnim telefonom, a softver nov€anika moze automatski pretvoriti crticni kod u niz
bitova koji predstavlja odgovarajuéu adresu.*?

Nadalje, kriptonovcanike mogucée je podijeliti na vruce (engl. hot wallets) 1 hladne (engl. cold
wallets). Vruce kriptonovCanike dalje je mogucée podijeliti na novCanike na radnoj povrsini
racunala (npr. Exodus), mobilne novcanike (npr. Edge ili Trust Wallet) te hibridne novc¢anike
(npr. BTCPay). Pod hladne novc¢anike podrazumijevamo papirnate novcanike (engl. paper
wallets) te hardware novCanike poput Trezora ili SafePala. Klju¢na razlika izmedu vrudeg i

hladnog novc¢anika je u tome Sto su vruci nov€anici povezani s internetom, dok hladni nov¢anici

21 Broj 58 se koristi jer je to broj koji dobivamo kada ukljutujemo velika i mala slova, kao i znamenke i znakove,

izostavljeni su jer izgledaju previse sli¢no.
22 To je korisno u trgovini: sustav odjave mozZe prikazati QR kod i telefonom moZete platiti skeniranjem koda i
slanjem kovanica na tu adresu. Takoder je korisno za prijenos valuta na telefon.
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nisu. Kao rezultat toga, hladni nov¢anici smatraju se sigurnijom opcijom pohrane digitalne
imovine. Vrué¢i novc€anici namijenjeni su svakodnevnim korisnicima kriptovaluta, primjerice
onima koji redovito trguju kriptovalutama na burzi ili ih troSe za svakodnevne kupnje.
Pohranjivanje velike koli¢ine digitalne imovine u vru¢i novcanik, kao $to je web novcanik ili
mobilni nov¢anik, nije preporucljivo jer je imovina tada izlozena potencijalnim sigurnosnim
prijetnjama poput cyber krade. Hladni novc€anici smatraju se sigurnijim rjesenjem za pohranu
kriptovaluta jer nisu povezani s internetom. Hardverski novcanici koriste fizicki medij - obi¢no
u obliku USB sticka - za pohranu privatnih klju¢eva nov¢anika, ¢ine¢i ih de facto nedostupnima
hakerima ili drugim zlonamjernim stranama. Papirtnati novcanici funkcioniraju na sli¢an nacin
kao 1 hardverski nov€anici. Medutim, umjesto fizickog uredaja slicnog USB-u papirnati
novcanici su papiri koji sadrze javnu adresu novcanika i privatni kljuc. Za slanje kovanica iz
papirnatog nov€anika nov€anik se mora uvesti u vru¢i nov€anik skeniranjem privatnih kljuceva
kako bi se novac u njemu mogao potrositi. [ako hladni novc¢anici pruzaju vrhunsko rjesenje za
pohranu u sigurnosnom smislu, glavni nedostatak je taj §to su oni neprakti¢ni za svakodnevnu

upotrebu.

Slika 5. Notacija i QR kod

1A1zP1eP5QGefi2DMPTFTLSSLmv7DivfNa

Izvor: Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S. (2016) Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University, str. 102

2.2.5. Pametni ugovori

Pametne ugovore prvi je put predlozio 1994. godine Nick Szabo, americki informaticar koji je
1998. izumio virtualnu valutu zvanu "Bit Gold". On je definirao pametne ugovore kao

kompjuterizirane protokole transakcija koji izvrSavaju uvjete ugovora te koji dopustaju
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provodenje pouzdanih transakcija i sporazuma izmedu razli¢itih, anonimnih strana bez potrebe
za sredi$njim tijelom, pravnim sustavom ili vanjskim mehanizmom izvrSenja. Pametni ugovori
predstavljeni su kddom koji omogucuje razmjenu nakon sto se ispune unaprijed utvrdeni uvjeti.
Pametni ugovori veliki su pokreta¢ onoga §to je poznato kao Internet stvari. Medutim, pametni
ugovori takoder mogu pokrenuti razmjenu na temelju podataka (npr. internetska povezanost
raCunalnih uredaja ugradenih u svakodnevne predmete, Sto im omogucuje slanje i primanje
podataka.) unesenih u blockchain za automatizirane zadatke. Kod ethereuma pametni ugovor
jest program koji nastaje na blockchainu. Svatko moze stvoriti ethereum ugovor, za malu
naknadu, ucitavanjem njegovog programskog koda u posebnu transakciju. Nakon ucitavanja

ugovor ima vlastiti saldo sredstava te moze slati i primati novac.

Na Slici 6. prikazan je jednostavan ethereum ugovor. Kodiran u Solidityju, ethereumovom
programskom jeziku na visokoj razini za definiranje ugovora, ovim se ugovorom provodi
pohranjivanje imena/vrijednosti u registar imena, u kojem se imenima dodjeljuju vrijednosti
jednom zauvijek. Ugovorom je definirana podatkovna varijabla, registryTable, koja prikazuje
preslikavanje 32-bajtnih nizova u javne kljuceve. U pocetku mapira svaki niz na nul/ adresu
0x0000000000 ... 000. Ovaj ugovor takoder definira jedinstvenu ulaznu tocku koja se naziva
claimName. Ova ulazna toCka prihvaéa jedan argument, ime. Prvo, ugovor osigurava da je
pozivatelj poslao vrijednost od najmanje 10 weija*>. Ako je poslano nedovoljno sredstava,
ugovor se raskida s pogreskom (izjava "throw") i ne poduzima se niSta. Ako se posalje dovoljno
sredstava, a ime joS nije uzeto, tada ¢e mu se trajno dodijeliti vrijednost bilo koje adrese koja je

pozvala ovu funkciju.

Slika 6. Ethereum transakcija

contract MameRegistry {
mapping(bytes32 => address) public registryTable;
function claimName(bytes32 name) {
if (msg.value < 18) {

throw;
Iy
if (registryTable[name] == 8) {
registryTable[name] = msg.sender;
s

}

Izvor: Narayanan, A., Bonneau, J., Felten, E., Miller, A., Goldfeder, S. (2016) Bitcoin and Cryptocurrency
Technologies. Princeton: Princeton University, str. 287

23 Wei je najmanja nov&ana jedinica u ethereumu.
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2.3.  Analiza prednosti i nedostataka kriptovaluta

2.3.1. Prednosti kriptovaluta

Kriptovalute potpuno su decentralizirane bez srediSnje kontrole ili hijerarhijske strukture.
Zapravo, one se kontroliraju distribuiranim konsenzus algoritmima pokrenutim medu
racunalnim ¢vorovima u P2P mrezama. Tradicionalni elektronicki novac, medutim, obi¢no
treba centralizirane pruzatelje usluga, pa ih stoga centralno kontroliraju vlade ili odredene
tvrtke. Kriptovalute predstavljaju pouzdano sredstvo razmjene izvan izravne kontrole
nacionalnih banaka, poput americkog FED-a ili ECB-a. To je posebno privlacno za ljude koji
se brinu da ¢ée ,kvantitativno labavljenje“?* i drugi oblici labave monetarne politike, poput
medubankarskih kamatnih stopa gotovo jednakih nuli, dovesti do dugoro¢nih ekonomskih
nestabilnosti.

Dugoro¢no gledano, mnogi ekonomisti o¢ekuju da ¢e svjetske vlade prihvatiti kriptovalute ili
barem ukljuciti aspekte kriptovaluta (poput ugradenih protokola nestaSice i1 provjere
autenticnosti) u fiat valute. To bi potencijalno moglo zadovoljiti zabrinutost nekih zagovornika
kriptovaluta zbog inflatorne prirode fiat valuta i nesigurnosti fizickog novca. Primjerice, bitcoin
ima ograni¢eno izdavanje valuta s ograni¢enjem od oko 21 milijun bitcoina. Dok vecina
tradicionalnog novca prakticki ima neogranieno izdavanje valuta. Centralizirani pruzatel]
usluga moze donijeti odluku o povecanju ili smanjenju ponude gotovine, §to bi moglo
uzrokovati inflaciju ili deflaciju. Nadalje, privatnost i anonimnost bile su glavni argumenti
zagovornika ranih kriptovaluta, a to ostaju i danas. Mnogi korisnici kriptovaluta koriste
pseudonime koji nisu povezani s bilo kojim informacijama, racunima ili pohranjenim podacima
koji bi ith mogli identificirati. lako je sofisticiranim ¢lanovima zajednice moguce utvrditi
identitet korisnika, novije kriptovalute imaju dodatne zastite koje to znatno otezavaju. Suprotno
tome, vec¢ina tradicionalnog elektroni¢kog novca nije anonimna, a identitet korisnika
evidentirat ¢e centralizirani pruzatelji usluga. Medutim, unato¢ anonimnosti svatko moze
provjeriti izvorni kod kriptovalute, pa ¢e stoga svatko moci 1 razumjeti osnovne mehanizme
njihova izdavanja.

S druge strane, vecina tradicionalnih elektronickih novcanih sredstava zatvorenog je izvora, a
kriti¢na poslovna logika uvijek se ¢uva kao tajna za korisnike. Osim toga, kada gradani u

represivnim zemljama udu u konflikt s vladom, te iste vlade mogu lako zamrznuti ili zaplijeniti

24 | Tiskanje novca‘ sredi$njih banaka kupnjom drzavnih obveznica.
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njihove domace bankovne racune ili stornirati transakcije izvrSene u lokalnoj valuti. To je
posebno zabrinjavajuce u autokratskim zemljama poput Kine i Rusije, gdje se imucne osobe,
koje se suprotstave vladaju¢im strankama, Cesto suocavaju s ozbiljnim financijskim 1 pravnim
problemima sumnjiva podrijetla.

Za razliku od fiat valuta koje podrzavaju srediSnje banke kriptovalute praktic¢ki su ,,imune‘ na
autoritarne hirove. Sredstva 1 evidencije o transakcijama pohranjuju se na brojnim mjestima
Sirom svijeta, Sto ¢ini kontrolu drzave - cak i pod pretpostavkom medunarodne suradnje -
krajnje neprakticnom. Pojednostavljeno se moZe re¢i da koriStenje kriptovaluta teoretski moze
djelovati poput posjedovanja neogranicenog broja racuna u inozemstvu. Decentralizacija je
problemati¢na za vlade koje su naviknute koristiti financijsku polugu kako bi drzale elite pod
kontrolom. Prema Martucciju (2017)% , Krajem 2017. godine CoinTelegraph izvijestio je o
multinacionalnoj inicijativi za kriptovalute na celu s ruskom vladom. Ako uspije, inicijativa bi
imala dva korisna ishoda za ukljucene: slabljenje dominacije americkog dolara kao de facto
svjetskog sredstva razmjene i omogucavanje vliadama sudionicama cvrscée kontrole nad sve
vrjednijim zalihama kriptovaluta.” Takoder, koncepti blockchaina, privatnih kljuceva i
novCanika ucinkovito rjeSavaju problem dvostruke potroSnje, osiguravaju¢i da tehnoloski
pametni prevaranti sposobni za dupliciranje digitalnih sredstava ne zloupotrebe nove
kriptovalute. Sigurnosne znacajke kriptovaluta takoder uklanjaju potrebu za nezavisnim
procesorom placanja - poput Visa ili PayPala - za autentifikaciju i provjeru svake elektronicke
financijske transakcije. Zauzvrat, ovo eliminira potrebu za obveznim naknadama za transakcije
koje podrzavaju rad ovih platnih procesora s obzirom na to da rudari zaraduju nove jedinice
valute za svoj rad uz neobavezne naknade za transakcije.

Naknade za transakcije kriptovaluta obi¢no su manje od 1% od vrijednosti transakcije, naspram
1,5% do 3% za procesore placanja kreditnim karticama i1 PayPal. Rudarstvo je ugradeni
mehanizam kontrole kvalitete i nadzora za kriptovalute. Budu¢i da su plaéeni za svoj trud,
rudari imaju financijski udio u vodenju to¢nih, azurnih evidencija transakcija, ¢ime osiguravaju
integritet sustava i vrijednost valute. Zatim, kriptovalute medunarodne transakcije tretiraju
jednako kao 1 domace transakcije. Transakcije su besplatne ili dolaze s nominalnom naknadom
za transakciju, bez obzira gdje se nalaze poSiljatelj i primatelj. To je ogromna prednost u odnosu
na medunarodne transakcije koje ukljucuju fiat valute koje gotovo uvijek imaju neke posebne
naknade koje se ne primjenjuju na domace transakcije - poput medunarodnih naknada za

kreditne kartice ili bankomata, a izravni medunarodni transferi novca mogu biti vrlo skupi, s

25 Martucci, B. (2017) What Is Cryptocurrency — How It Works, History & Bitcoin Alternatives [online].
Henderson: Money Crashers.
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naknadama koje ponekad prelaze 10% ili 15% prenesenog iznosa. Konac¢no, kriptovalute
dobivaju na vrijednosti poveéanjem korisnika i njihovom predanoséu. Sto vise korisnika vjeruje
1 koristi kriptovalute, one ¢e imati vecu vrijednost, kao $to je to u povijesti bilo s nov€anicama
i uvodenjem fiat novca. Suprotno tome, gotovo sva tradicionalna elektroni¢ka novcana sredstva

podrzana su fiat novcem.

2.3.2. Nedostaci kriptovaluta

Vjerojatno najveci nedostatak i regulatorna zabrinutost oko kriptovaluta jest njihova sposobnost
da olaksa nezakonite aktivnosti. Mnogo internetskih transakcija na sivom i crnom trziStu
denominirano je u bitcoinima i drugim kriptovalutama. Na primjer, zloglasno mrac¢no trziste
Silk Road koristilo je bitcoin za olakSavanje ilegalnih kupnji droga i1 drugih ilegalnih aktivnosti
prije nego Sto je ugaseno 2014. Kriptovalute su takoder sve popularniji alati za pranje novca -
usmjeravanje nezakonito stecenog novca putem posrednika radi prikrivanja njegova izvora. Iste
snage koje vladama otezavaju zauzimanje 1 prac¢enje kriptovaluta omogucuju kriminalcima da
rade s relativnom lako¢om. S druge strane, postoji potencijal za utaju poreza. Buduéi da
kriptovalute ne reguliraju nacionalne vlade i obi¢no postoje izvan njihove izravne kontrole, one
prirodno privlace neplatiSe poreza. Postoje mali poslodavci koji placaju zaposlenike u
bitcoinima i1 drugim kriptovalutama kako bi izbjegli odgovornost za porez na placu i pomogli
svojim radnicima da izbjegnu obvezu poreza na dohodak, dok internetski prodavaci cesto
prihvacaju kriptovalute kako bi izbjegli obveze poreza na promet i dobit. Tako ve¢ spomenuta
anonimnost kriptovaluta otezava i pracenje poreznih zakona. Stovise, rani zagovornici
kriptovaluta vjerovali su da ¢e, ako budu pravilno osigurane, digitalne alternativne valute biti
znacajan odmak od fizicke gotovine, koju su smatrali nesavrSenom i u osnovi riziénom.

Uz pretpostavku gotovo neiscrpljivog izvornog koda, neprobojnih protokola provjere
autenti¢nosti (kljuceva) i odgovarajuce obrane od hakiranja, sigurnije je novac pohraniti u oblak
ili ¢ak u fizicki uredaj za pohranu podataka nego u straznjem dzZepu ili torbici. Medutim, ovo
pretpostavlja da korisnici kriptovaluta poduzimaju odgovaraju¢e mjere predostroznosti kako bi
izbjegli gubitak podataka. Na primjer, korisnici koji pohranjuju svoje privatne kljuceve na
pojedinacne fizicke uredaje za pohranu trpe nepovratnu financijsku Stetu kad se uredaj izgubi
ili ukrade. Cak i korisnici koji svoje podatke pohranjuju s jednom uslugom u oblaku mogu se
suociti s gubitkom ako je posluZzitelj fizicki oStecen ili odspojen s globalnim Internetom. Osim
toga, postoji potencijal za visoku volatilnost i manipulaciju cijenama. Naime, mnoge
kriptovalute imaju relativno mnogo jedinica koncentriranih u rukama Sacice pojedinaca (Cesto

kreatora 1 bliskih suradnika valuta). Ti imatelji u¢inkovito kontroliraju zalihe tih valuta ¢ineci
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ih osjetljivima na divlje promjene vrijednosti i izravne manipulacije - slicno dionicama kojima
se trguje. Medutim, cak i kriptovalute kojima se trguje Siroko podlozne su volatilnosti cijena:
vrijednost bitcoina udvostrucila se nekoliko puta u 2017., a zatim prepolovila tijekom prvih
nekoliko tjedana 2018. godine, da bi danas u svibnju 2021. presla vrijednost od $60.000 te se
potom opet tek mjesec dana kasnije u lipnju gotovo prepolovila na $32.000.

Problem kriptovaluta jest takoder §to se Cesto ne mogu zamijeniti za fiat valutu. Opcéenito, samo
najpopularnije kriptovalute - one s najve¢om trziSnom kapitalizacijom, izrazeno u dolarima -
imaju namjenske internetske burze koje dopusStaju izravnu zamjenu za fiat valutu. Ostale
nemaju namjenske mrezne razmjene, pa se stoga ne mogu izravno zamijeniti za fiat valute.
Umyjesto toga, korisnici ih moraju pretvoriti u ¢eS¢e koristene kriptovalute, poput bitcoina ili
ethereuma, prije fiat pretvorbe valuta. Povecavanjem troSkova mjenjackih transakcija, to
suzbija potraznju, a time i vrijednost nekih manje koristenih kriptovaluta. Nadalje, iako rudari
kriptovaluta sluze kao kvaziposrednici za transakcije kriptovaluta, nisu odgovorni za
arbitriranje sporova izmedu strana u transakciji. Zapravo, koncept takvog arbitra krsi
decentralizacijski impuls u srediStu moderne filozofije kriptovaluta. To znaci da se pojedinac
nema pravo zaliti ako je prevaren u transakciji - na primjer, unaprijedno placanje za stavku koja
se nikada ne primi. Iako neke novije kriptovalute pokuSavaju rijesiti problem povrata sredstava,
rjeSenja ostaju nepotpuna i uglavnom nedokazana. Suprotno tome, tradicionalni procesori
placanja i mreze kreditnih kartica kao Sto su Visa, MasterCard 1 PayPal ¢esto se ukljuuju u
rjeSavanje sporova izmedu kupaca i1 prodavaca. Njihova pravila povrata ili povrata sredstava
posebno su osmisljena kako bi se sprijecile prevare prodavaca.

Naposljetku, velik problem ¢ine i Stetni utjecaji rudarstva kriptovaluta na okoliS. Rudarstvo
kriptovaluta vrlo je energetski intenzivno. Najve¢i je ,,krivac bitcoin, najpopularnija svjetska
kriptovaluta. Prema Martucciju (2017)2° ,,Prema procjenama koje navodi Ars Technica,
rudarstvo bitcoina trosi vise elektricne energije nego cijela zemlja Danska.”“ Ipak kao
kratkoro¢na i srednjoro¢na rjeSenja mogli bi se uzeti smanjivanje cijene bitcoina kako bi
rudarstvo postalo manje unosno, potez koji bi vjerojatno trebao uskladeno mijeSanje u ono §to
je do sada bilo laissez-faire trziste, prelazak na algoritam kojemu je potrebno manje energije ili
pak rezanje nagrade za rudarstvo brze od trenutno predvidene stope (prepolovljavanje svake
cetiri godine). Dugorocno gledano, najbolje rjeSenje jest napajanje rudnika kriptovaluta s
niskim izvorima energije ili bez ugljika, mozda uz popratne poticaje za premjestanje rudnika u

drzave s niskim udjelom ugljika poput Kostarike i Nizozemske.

26 Martucci, B. (2017) What Is Cryptocurrency — How It Works, History & Bitcoin Alternatives [online].
Henderson: Money Crashers.
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3. PODRUCJA I NACIN PRIMJENE KRIPTOVALUTA

Trziste kriptovaluta segmentirano je na temelju trziSne kapitalizacije velikog broja kriptovaluta.
Kriptovalute se preklapaju s klju¢nim podru¢jima monetarnog i financijskog sustava. S obzirom
na njihov brzi rast, slozenost, veliku nestabilnost i potencijal za olakSavanje nezakonitih
aktivnosti, njihovo uklju¢ivanje u postojeci sustav regulatorima i1 kreatorima politika Sirom
svijeta predstavlja problem. Kao odraz povjerenja u pouzdanost i sigurnost blockchain
tehnologije mnogi su predloZzili upotrebu blockchaina za upravljanje drugim aktivnostima poput
glasanja, vladinih usluga, upravljanja identitetima ili trgovine u poljoprivredom sektoru. Te bi
aktivnosti mogle izdavati vlastite kriptovalute. Kako je tehnologija jo$ uvijek u nastajanju,
izdavanje tih valuta ovisit ¢e o razvoju usvajanja kriptovaluta i o tome kako ¢e biti povezano s

postoje¢im sustavima.

3.1. Temeljne kriptovalute prema trziSnoj kapitalizaciji

Procjena to¢ne veliCine trZiSta moze biti teSka za bilo koju industriju, ali posebno za
kriptovalute zbog velike volatilnosti cijena u kratkim vremenskim razdobljima. Od 1. prosinca
2017. ukupna trzisna kapitalizacija trZiSta kriptovaluta iznosila je 326,7 milijardi dolara. Do 1.
sije¢nja ove godine trziSna kapitalizacija kriptovaluta porasla je gotovo na 765,3 milijardi
dolara, odnosno vise se nego udvostrucila. Prilikom pisanja ovog dijela diplomskog rada (23.

lipnja 2021.) trzisna je kapitalizacija dosegla 1.349,9 milijardi dolara.

Grafikon 2. Ukupna trzi$na kapitalizacija kriptovaluta od 1. srpnja 2017. do 1. lipnja 2021.

. !
Izvor: https://coinmarketcap.com/charts/ Pristupljeno: 23. lipnja 2021.
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Postoji nekoliko pokretaca koji su uzrok ovom golemom rastu trzista kriptovaluta:

1)

2)

3)

4)

Ekonomska ekspanzija — Zanemarivsi krizu uzrokovanu CoVidom-19, vazan ¢imbenik u
porastu trziSta kriptovaluta jest gospodarska ekspanzija. Naime, kako su se trziSni strahovi
smirivali nakon recesije 2008. godine, apetit ulagaa za rizikom vratio na razinu prije
recesije, a kako je na trziSte dionica 2017. doseglo gotovo rekordnu godinu, povjerenje
investitora je poraslo te se stvorilo savrSeno okruZenje za rast nove vrste rizicne imovine
ulaganja.

Blockchain tehnologija - Blockchain je tehnoloskim svijetom zavladao rastom bitcoina.
Prije pojave blockchain tehnologije svijet kriptovaluta bio je gotovo bezvrijedan. Ova
tehnologija ima duboke implikacije za mnoge industrije te je imala brze ucinke na valutni i
financijski svijet. Povecana ucinkovitost, smanjeni transakcijski troskovi i1 povecana
sigurnost koju blockchain pruza te stvaranje provjerljivih transakcija, istovremeno
izbjegavajuéi digitalne naknade koje banke obi¢no naplacuju za transakcije, daju
kriptovalutama gotovo svu vrijednost. Od uvodenja 2008. godine vrijednost kriptovaluta
porasla je astronomskim stopama, a oekuje se da Ce se taj rast 1 integracija blockchaina u
financijski sektor nastaviti.

Investitorski apetit - Jedno od glavnih pokretaca rasta zabiljeZzenog na kriptotrziStu
jednostavno je bilo veliko poveéanje apetita investitora. Kriptovalute su dobile veliku
pozornost investicijskih 1 drZzavnih institucija koje su ih legitimirale kao investicijsku
imovinu. Nadalje, Japan je izdao zakone koji zahtijevaju registraciju kriptovaluta kod
agencija za financijske usluge - korak prema legalizaciji kriptovaluta. I krajem listopada
2017. CME je najavio da ¢e zapoceti s izdavanjem derivata bitcoina. Svi ti dogadaji, izmedu
ostalog, pokazuju nagomilanu potraznju investitora za kriptovalutama.

Atraktivne znacajke ulaganja - Decentraliziranost: Monetarna politika koju diktiraju
srediSnje banke moze uzrokovati devalvaciju centraliziranih valuta, dok kriptovalute ne
kontrolira nijedna vlada i stoga nisu podlozne volji srediSnjih banaka i kontroliraju se samo
trziSnom dinamikom. Sigurnost: Kriptovalute su, po definiciji, sigurne. Decentralizirana
priroda blockchain tehnologije omogucuje provjerljive transakcije na nekoliko geografskih
lokacija, Sto smiruje strahove koje su kriti€ari u posljednjih deset godina izrazili u vezi s
kriptovalutama. Digitaliziranost: budu¢i da su kriptovalute potpuno virtualne, prakticki ne
postoje troSkovi prijevoza niti transakcijski troSkovi. lako ¢ak i internetske banke mogu

naplacéivati naknade za transakcije, digitalna priroda kriptovaluta znacajno smanjuje
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troskove digitalnih transakcija. Rast vrijednosti: Porastom tehnologije koja je sposobna
koristiti kriptovalute trziste je pokazalo da postoji velika Zelja za digitalnim valutama. Kao
rezultat toga kriptovalute su postale vrijedna metoda za drzanje i1 procjenu bogatstva.

Najznacajnije kriptovalute prema trzi$noj kapitalizaciji prikazane su u tablici 1. 1 grafikonu 17.:

Tablica 1. Kriptovalute prema trzisSnoj kapitalizaciji

Kriptovaluta Trzisna kapitalizacijau § Cijena u Kalicina u
P (cijena*kolicina u optjecaju) S optjecaju
) Bitcoin (BTC) 629,982 86237 33,653.19 18741237
# Ethereum (ETH)  230,724,801,062 1,979.39 116,410,047
@ Tether (USDT) 62,736,489 543 1.00 62,736,489,543
Binance Coin 44 948,283,087 29304 153,432,897
(BNB)
@ Cardano (ADA) 39,712,304 544 1.25 31,946,328,269

Izvor: izrada autorice prema podacima https://coinmarketcap.com/. Pristupljeno 23. lipnja 2021.

Grafikon 3. Udio u trzistu kriptovaluta u %

Ostale kriptovalute 27.49%,

Udio u trzistu kriptovaluta

Ethereum 16.59%' —

Izvor: izrada autorice prema podacima https://coinmarketcap.com/. Pristupljeno 23. lipnja 2021.

Na prethodnom grafikonu 1 tablici moze se uociti neosporna trziSna ,,dominacija“ bitcoina.
Jedinstvena prednost bitcoina proizlazi iz ¢injenice da je to bila prva kriptovaluta koja se
pojavila na trziStu. Bitcoin je uspio stvoriti globalnu zajednicu te potpuno novu industriju

sastavljenu od milijuna pojedinaca koji stvaraju, investiraju, trguju i koriste bitcoin 1 druge
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kriptovalute u svom svakodnevnom Zzivotu. Pojava prve kriptovalute stvorila je konceptualnu i
tehnolosku osnovu koja je nakon toga nadahnula razvoj tisuéu konkurentskih projekata. Citavo
trziste kriptovaluta temelji se na ideji koju je realizirao bitcoin: novac koji moze poslati i primiti
bilo tko, bilo gdje u svijetu bez oslanjanja na pouzdane posrednike poput banaka i tvrtki za
financijske usluge. Prednost velikim dijelom duguje i sveprisutnosti platformi koje pruzaju
razne usluge: nov€anike, razmjene, usluge placanja, internetske igre 1 joS mnogo toga. Danas
prema CoinMarketCapu®’ na trzistu postoji vise od 10.600 vrsta kriptovaluta. Medutim, ovdje
valja istaknuti kako to nisu iste vrste kriptovaluta te treba napraviti distinkciju medu

kriptovalutama, altcoinima te digitalnim tokenima.

3.1.1. Kriptovalute, altcoini i digitalni tokeni

Kriptovaluta vs. altcoin

Kriptovaluta je standardna valuta koja se koristi za izvrSavanje ili primanje placanja na
blockchainu, a najpopularnija je kriptovaluta bitcoin. Altcoini su razne kriptovalute koje su
pokrenute nakon masovnog uspjeha koji je postigao bitcoin. Zamisljene su kao poboljSane
zamjene bitcoina. Litecoin, dash, monero 1 ripple samo su neki primjeri altcoina. Opcenito
govoreci, altcoini djeluju slicno kao i1 originalni bitcoin. Pomocu privatnog kljuca Salje se uplata
iz digitalnog novc¢anika jednog u novc¢anik drugog korisnika. I kod ovih kriptovaluta postoji
blockchain gdje se transakcije trajno i javno biljeZe, pa se razmjene ne mogu mijenjati. Ipak,
altcoini ne slijede sva ista pravila kao 1 bitcoin.

Primjerice, dok blockchain bitcoina proizvodi bitcoine svakih 10 minuta, altcoin litecoin
proizvodi kovanice svake 2,5 minute, §to omogucuje litecoinu mogucnost brze obrade placanja.
Litecoinov blockchain takoder ¢e proizvesti 84 milijuna litecoina, dok ¢e bitcoinov proizvesti
samo 21 milijun bitcoina®®. Isto tako, litecoin koristi druga&iji skup pravila za rudarstvo od
bitcoina. Dok bitcoin zahtijeva skupi hardver za rudarenje, litecoin se moZe rudariti
uobic¢ajenim racunalnim hardverom. Nadalje, altcoini ¢esto mijenaju pravila bitcoina dovoljno
da proizvedu nesto jedinstveno s odredenom primjenom.

Neki altcoini poput solarcoina®® zamisljeni su kao mjenja¢nica za proizvodnju solarne energije.

Drugi poput namecoina® stvorili su osnovu za novi sustav naziva domena na Internetu, dok su

Y"Internetska stranica koja prikupljaja i izvje§tava o aktivnostima koje se dogadaju na trzistu kriptovaluta, ali
izravno ne prodaje nijednu kriptovalutu.

28 https://litecoin.org/

2 https://solarcoin.org/

30 https://www.namecoin.org/
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stablecoini altcoini dizajnirani za borbu protiv volatilnosti kriptovaluta vezujuéi njihovu
vrijednost za valutu, indeks, robu ili vrijednosni papir. Primjeri stablecoina su tether i libra koju
je razvio Facebook. S jedne strane, altcoini su opcenito dizajnirani za rjeSavanje uocenih
nedostataka bitcoina, bilo da se radi o brzini, troSkovima rudarenja ili nekom drugom
¢imbeniku. S druge strane, kao vrsta ulaganja, altcoini su vrlo novi i njihova se vrijednost moze

drasti¢no promijeniti te su, kao i bitcoin, ¢esto predmet prevara.

Kriptovaluta vs. digitalni token

U osnovi kriptovalute i altcoini imaju svoj vlastiti blockchain i prvenstveno se koriste kao medij
za digitalna placanja, kao skladiSte vrijednosti ili kao obracunska jedinica. S druge strane,
tokeni se stvaraju na postoje¢im blockchainima. Zapravo, zahvaljujuéi stvaranju 1 olakSavanju
pametnih ugovora najcesc¢a platforma blockchain tokena jest ethereum. Tokeni koji su izgradeni
na ethereum platformi poznati su kao ERC-20 tokeni, a obi¢no se distribuiraju, prodaju i
cirkuliraju kroz standardni postupak ICO-a koji ukljucuje grupno financiranje za financiranje
razvoja projekta. Ako se token kreira na ethereumu, kreator mora potrositi dio ethereuma da bi
rudari mreze potvrdili transakciju (stvaranje) tokena. Vazno je imati na umu da naknade treba
platiti za sve transakcije tokena na blockchainu, a ne samo za izradu tokena. Stoga bilo koja
aplikacija izgradena na ethereumu mora Kkoristiti ethereum kovanice za prijenos tokena
specifi¢nih za aplikaciju s jednog korisnika na drugog ili izmedu aplikacije i korisnika.

Vecina tokena postoji za upotrebu s decentraliziranim aplikacijama ili d4pps. Kada programeri
kreiraju svoj token, oni mogu odluciti koliko jedinica Zele izraditi i gdje ¢e ti novi tokeni biti
poslani kada se kreiraju. Oni ¢e platiti dio izvorne kriptovalute na blockchainu na kojem
trenutno stvaraju token. Jednom stvoreni, tokeni se Cesto koriste za aktiviranje znacajki
aplikacije za koju su dizajnirani. Na primjer, Musicoin®! je token koji korisnicima omoguéuje
pristup razli¢itim znacajkama Musicoin platforme poput gledanja glazbenog videozapisa ili
pustanja pjesme. Binance mjenjacnica takoder ima svoj token. Kada korisnici trguju s ovim
tokenom, naknade su im 50% manje.

Neki su tokeni stvoreni da predstavljaju fizi¢ku stvar. WePower (WPR)* dobar je primjer
tokena koji predstavlja fizicku stvar. Projekt WePower omoguc¢ava korisnicima kupnju i
prodaju elektri¢ne energije na blockchainu pomocéu pametnih ugovora. Njegov token (WPR)

predstavlja odredenu koli¢inu energije. Dobar primjer je i Civic®® koji koristi token CVC.

31 https://musicoin.org/
32 https://wepower.com/
33 https://www.civic.com/
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Njegova aplikacija prati Sifrirane identitete na ethereum blockchainu. Cilj mu je pruziti jeftiniji,
pouzdaniji 1 ucinkovitiji nadin provjere identiteta. Svaka tvrtka ili organizacija koja
upotrebljava digitalni identitet moze provijeriti valjanost podataka pomo¢u blockchaina. Sto se
viSe puta aplikacija koristi, to vi§e povjerenja imaju trece strane u digitalni identitet pohranjen
u Civicu. Na primjer, za inozemno putovanje potrebno je potvrditi svoj identitet zrakoplovnoj
tvrtki. Ako je zrakoplovna tvrtka bila partner tvrtke Civic, Salje se QR kod koji trazi podatke o
putniku. Pomocu aplikacije Civic podatci se Salju izravno tvrtki s mobilnog uredaja. Podaci su
pohranjeni na uredaju, ali su u potpunosti Sifriranim, Sto sprjecava kradu. Skeniranje otiska
prsta ili Sarenice moze dokazati da ste vlasnik primljenih podataka.

Budu¢i da programer dApp-a 1 tokena ne mora stvoriti vlastiti blockchain, to Stedi vrijeme 1
resurse. Oni mogu koristiti znacajke kriptovalute sa svojom aplikacijom, a istovremeno imaju
koristi od sigurnosti i rudara izvornog blockchaina. Potrebno je puno rudara da bi stvorili snazan
blockchain koji se ne moZe napasti. Mnogo je logi¢nije da mnoga racunala rade na jednom
zajedni¢kom blockchainu na kojem moze raditi nekoliko aplikacija, umjesto da postoje tisuce
slabih, uglavnom centraliziranih blockchaina.

Konacno, moze se izdvojiti joS nekoliko vrsta tokena: security tokeni ¢ijom kupovinom osoba
koja ih kupuje ulaze svoj novac u ICO s oc¢ekivanjem dobiti (s njima se postupa na isti nacin
kao 1 s tradicionalnim vrijednosnim papirima), kapitalni tokeni koji predstavljaju neku dionicu
ili kapital u tvrtki koja ga izdaje, utility tokeni ili aplikacijski tokeni koriste se kako bi ljudima
omogucili pristup bilo proizvodu ili usluzi te tokeni placanja koji se koriste samo za plac¢anja

robe 1 usluga.

3.1.2. Burze kriptovaluta

Burza kriptovaluta ili digitalna burza (DCE) omogucava kupcima da trguju kriptovalutama za
drugu imovinu poput fiat novca ili drugih digitalnih valuta. Ove burze mogu prihvacati pla¢anja
kreditnim karticama, devizne doznake ili druge oblike placanja u zamjenu za kriptovalute.
Burza kriptovaluta mozZe biti market maker koji obicno koristi bid-ask raspon kao proviziju za

uslugu ili jednostavno naplaéuje naknade. Prema Conwayu®® ovo su najznacanije kriptoburze:

Coinbase
Coinbase, najkoriStenija burza kriptovaluta, osnovana je 2012. godine te je potpunosti

regulirana i licencirana burza kriptovaluta. Nudi izuzetno jednostavnu razmjenu koja u velikoj

34 Conway, L. (2021) Best Crypto Exchanges [online]. New York: Investopedia.
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mjeri smanjuje prepreku u ulaganje u kriptovalute, $to se obi¢no smatra zbunjujuéim i
zamrSenim. Coinbase takoder nudi osigurane skrbni¢ke novcanike za ulagace i trgovce da
cuvaju svoja ulaganja. Ovi skrbnicki racuni vrlo su prikladni za novije korisnike, no privatni
klju€evi valuta u njima u vlasnis$tvu su Coinbasea, a ne investitora. Uz to, Coinbase takoder
nudi besplatnu verziju CoinbasePro koja ima drugaciju, ali jeftiniju strukturu naknada i znatno
viSe opcija u pogledu grafikona i pokazatelja. CoinbasePro savrsen je sljedeci korak za one koji
su ovladali Coinbaseom, a pomaze zaokruziti cjelokupnu ponudu dodavanjem znacajki koje bi
napredniji korisnik Zelio. Naknada za transakcije iznosi izmedu 0,99 1 2,99 dolara, ovisno o

vrijednosti kupnje.

Binance

Burza Binance osnovana je 2017. godine s fokusom na trgovanje altcoinima. Binance nudi
preko 100 razli¢itih trgovinskih parova izmedu razlicitih kriptovaluta te nekoliko fiat-kripto
parova, premda je vec¢ina parova izmedu kriptovaluta. Trenutno Binance €ini najznacajniji dio
kolicine kriptotrgovanja dnevno. Burza trenutno ne dopusta depozite u ameri¢kim dolarima, ali
omogucuje izravnu kupnju odabranog broja kriptovaluta kreditnom ili debitnom karticom.
Dopusteni su depoziti koji koriste preko 20 drugih fiat valuta, ukljucuju¢i euro. Binance je
najprikladniji za pojedince koji bi Zeljeli trgovati ili ulagati u manje poznate altcoine. Na
primjer, Coinbase nudi samo 22 razli¢ite kriptovalute za trgovanje, dok Binance ima preko 50.
Binance je idealan za sve koji Zele trgovati altcoinima ili one koji Zele naprednije grafikone od
veéine drugih burzi. Koristenje Binanceove mati¢ne kriptovalute, BNB, sniZzava naknade za

25%.

Bisq

Bisq je softver za preuzimanje, ali ujedno i kriptoburza. Na Bisqu nitko osim korisnika ne
kontrolira njegova sredstva, ¢ime se razlikuje od centralizirane razmjene koja kontrolira
korisnikova sredstva na skrbni¢kom ra¢unu na kojem korisnik nema privatne klju¢eve. U tom
scenariju Coinbase zadrzava pravo zaplijeniti korisnikova sredstva ako aktivnost njegova
racuna smatra sumnjivom bez obzira je li ta aktivnost zapravo legalna. Bisq je odmah dostupan
svima koji imaju racunalo ili pametni telefon jer ne postoji postupak registracije ili pravilo KYC
(engl. know-your-customer). Kako na svijetu postoje milijuni ljudi koji nemaju pristup
sredstvima za trgovanje jer njihove drzave mozda nemaju odgovarajucu financijsku
infrastrukturu, ovo ga ¢ini idealnim za one koji traZe privatnost ili za pojedince nemaju nikakve

drzavne isprave. Bisq nudi trgovinu s nekoliko razli¢itih fiat valuta, uklju¢ujuéi dolar, kao i
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bitcoin i niz drugih kriptovaluta. Njegove decentralizirane i peer-to-peer karakteristike mogu
znaciti nizak opseg trgovine i sporije transakcije, ali nekima se to i te kako isplati. Naknade za

trgovanje plac¢aju se u BTC ili BSQ (izvorna kriptovaluta mjenjacnice).

Cash App

Cash App je peer-to-peer sustav prijenosa novca. Ova vrsta usluge omogucuje korisnicima
dijeljenje hrane, placanje stanarine ili ¢ak kupovinu na mrezi kod trgovca koji podrzava Cash
App. Cash App u osnovi moze djelovati kao bankovni racun, a korisnici mogu imati vlastite
debitne kartice Cash App. Cash App takoder omogucuje svojim korisnicima ulaganje u dionice,
ETF-ove i kriptovalute. Sucelje za mobilne uredaje koje koristi ova burza vrlo je jednostavno
shvatiti 1 koristiti, Sto ga ¢ini idealnim za pocetnike koji ulazu. Isto tako, Cash App omogucuje
korisniku da povuce ulaganja u kriptovalute u vlastiti nov€anik, Sto je izuzetno vazno u
kriptozajednici. Cash App naplacuje naknadu za uslugu za svaku transakciju. Takoder
naplacuje naknadu odredenu volatilnoS¢u cijena. Te se naknade mijenjaju ovisno o aktivnosti
trziSta. Glavni je nedostatak S§to trenutno dopusta samo ulaganje u bitcoin te §to postoji

ogranicenje povlacenja bitcoina u vrijednosti od 2.000 USD svaka 24 sata.

3.2. Svakodnevna upotreba kriptovaluta

Kriptovalute nisu iskoristive samo u financijskom svijetu ve¢ se sve viSe poc€inju upotrebljavati
1 u svakodnevnom zivotu. Kako se svaki dan odvija preko tisucu kriptotransakcija, jasno je da
vec postoji znacajna baza korisnika kriptovaluta. Ova baza korisnika moze posluziti kao temelj
za uvodenje ove revolucionarne tehnologije u na§ svakodnevni Zivot, posebno jer primjene
kriptovaluta izvan kriptoburzi postaju sve ocitije. Prelazak s pomalo izoliranog alata za
trgovanje na funkcionalnu valutu sljedeci je veliki korak za kriptosvijet. lako ovo moze zvucati
kao razvoj u dalekoj buduénosti, kriptovalute ve¢ danas donose brojne prednosti.

Primjerice, postoji pregrst usluga koje nude debitne kartice za kriptovalute koje se podizu
izravno s kriptora¢una premda se obi¢no moze pristupiti samo nekoliko glavnih kriptovaluta.
Svaka valuta ima svoje racune pohranjene na blockchainu sa saldima i pristupnim kodovima
kojima se moZe pristupiti izravno iz telefonske aplikacije. Postoje specijalizirane aplikacije
(npr. Exodus i1 Jaxx) koje olakSavaju plac¢anje transakcija skeniraju¢i QR kod telefonom.
Nadalje, Spanjolska banka Santander kreirala je internetsku uslugu koja gradanima omogucuje
pla¢anje raCuna internetom, ¢ime su Zeljeli ukljuiti 1 kriptovalute u ovaj proces. Usluga

prihvaca uplatu korisnika i pretvara ju u kriptovalutu koja se zatim moze koristiti za placanje
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ra¢una. Preko 45.000 tvrtki registrirano je na billpayforcoins.com®® kako bi prihvatili neki oblik
kriptovalute kao plac¢anje racuna za elektri¢énu energiju, racuna za plin, ra¢una osiguranja itd.
Stvari takoder olak$avaju i internetske stranice poput coinatmradar®® koji pomaze naéi automate
u blizini korisnika za kupovinu ili prodaju kriptovaluta ili pak coinmap®’ koji pokazuje mjesta
na kojima se prihvaca placanje kriptovalutama.

U Europi je stvorena inovativna platforma za plaéanje karticama tap>® koji donosi izravniji
nacin kako koristiti kriptovalutu u svakodnevnom zivotu. Platforma olakSava svakome tko drzi
kriptovalutu da je izravno trosi ili trguje njome u najkratem mogucem intervalu. Platforma
osigurava likvidnost po najpovoljnijoj cijeni za kupce jednostavanim postupkom identifikacije,
provjera je valjanosti brza te se uklanjaju transakcijske barijere koje ve¢ postoje medu
kriptoposjednicima. U SAD-u je pak osnovan BitPay* s ciljem da poslovnim subjektima olaksa
prihvacanje bitcoina kao opcije plac¢anja, a nastavio je Siriti svoje usluge u razli¢itim dijelovima
svijeta.

Istrazivanje HSB-a za 2020. godinu* otkrilo je da 36% malih i srednjih tvrtki u SAD-u prihvaca
bitcoin ili drugu kriptovalutu. Tvrtke dolaze iz raznoraznih gospodarskih podrucja. Tako
Wikimedia, tvrtka koja wupravlja najveCom svjetskom open-source enciklopedijom
Wikipedijom, prihvaéa donacije*' u bitcoinu, a pla¢anje se obavlja na platformi BitPay. Tvrtka
Microsoft dopusta upotrebu bitcoina za nadogradnju racuna i usluga*. AT&T?* je prvi veliki
americki mobilni operater koji pruza mogucnost placanja kriptovalutama kupcima putem
BitPaya. U industriji brze prehrane istice se KFC Kanada* koji je odlu¢io prihvatiti bitcoin u
zamjenu za kanticu prZene piletine, tzv. ,,bitcoin bucket®. Tvrtka obraduje placanje BitPayom i
kantica se isporucuje izravno na kuénu adresu kupca.

Zatim, prema lokalnim vijestima prodajna mjesta Burger Kinga u Venezueli*’ najavila su

partnerstvo s Cryptobuyerom radi prihvacanja kriptovaluta kao nacina pla¢anja. Kupci mogu

35 https://www.billpayforcoins.com/index.php

36 https://coinatmradar.com/

37 https://coinmap.org/

38 https://www.tap.global/

39 https://bitpay.com/

40 Milewski, D. (2020) HSB Survey Finds One-Third of Small Businesses Accept Cryptocurrency: Do They
Understand the Cyber and Financial Risks? [online], San Francisco: Business Wire.xType equation here.

41 Web-stranica dostupna je na sljede¢oj poveznici: https://donate.wikimedia.org/wiki/Ways to Give

42 BBC News — sluzbena stranica (2014). Microsoft to accept payments made in bitcoins [online]. London.

43 AT&T — sluzbena stranica (2019). AT&T is the First Mobile Carrier to Accept Payment in Cryptocurrency
[online]. Dallas

# Higgins, S. (2018) KFC Canada Is Accepting Bitcoin for Fried Chicken [online]. New York Francisco:
CoinDesk.

45 La Patilla — sluzbena stranica (2020). Burger King Venezuela abre las puertas a las criptomonedas [online].
Caracas.
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placati bitcoinom, dashom, litecoinom, ethereumom i tetherom. Usto, njemacka podruznica
Burger Kinga*® pocela je prihvadati bitcoin na svojoj web-stranici i u mobilnoj aplikaciji 3.
rujna 2019. Bitcoinima 1 bitcoin cashom moze se platiti dostava putem dostavne sluzbe
Lieferservice koja radi s restoranima u cijeloj zemlji.

U svijetu sporta klub ameri¢kog nogometa Miami Dolphins*’ namjerava gledateljima utakmica
pruziti moguénost placanja litecoinom 1 bitcoinom prilikom kupnje ulaznica, pri ¢emu se
polovica prihoda izdvaja za dobrotvorne ciljeve kluba. Kosarkaski klub Dallas Mavericks*®
prihvaca bitcoin kao nacin plac¢anja i za ulaznice za igru i za robu. BitPay ¢e obradivati sva
Bitcoin plac¢anja putem internetske stranice tima.

Internetska stranica digitalnih sadrzaja zabavnih medija i1 softvera The Pirate Bay prihvaca
donacije bitcoina 1 kriptovaluta od 2013. godine. Neprofitna digitalna knjiznica The Internet
Archive® s navedenom misijom ,,univerzalnog pristupa svim znanjima* prihva¢a donacije
bitcoina. Iako Amazon®’, kao najve¢i internetski trgovac danas, ne prihvaca izravno bitcoin,
pomocu stranice Purse.io moguce je kupiti bilo $to na web-mjestu i platiti bitcoinom. Purse.io
povezuje ljude koji imaju bitcoin 1 Zele kupiti na Amazonu s ljudima koji Zele dobiti bitcoin
zauzvrat za ispunjavanje narudzbe. Osim navedenih treba jo§ spomenuti i tvrtke poput Pizza

Huta, Subwaya, ExpressVPN-a, CheapAira, Norwegian Aira, Twitcha i ostale.

3.3. Primjeri zemalja koje uvode digitalne valute srediSnjih banaka

Tijekom godina tradicionalna bankarska regulatorna tijela Sirom svijeta borila su se za kontrolu
rastu¢eg utjecaja popularnih kriptovaluta poput bitcoina i ethereuma koji rade na blockchain
mrezi. Ove kriptovalute stekle su golemu popularnost zahvaljuju¢i svojoj decentraliziranoj
prirodi 1 nedostatka regulacije, a postale su prijetnja danasnjem tradicionalnom bankarskom
sustavu koji djeluje pod nadzorom regulatornog tijela neke drzave poput sredisnje banke. Usto,
kontinuirano lansiranje novih kriptovaluta potaklo je 1 zabrinutost zbog moguénosti prijevara,
krada i hakiranja. Kako je bitcoin dobivao na vaznosti u javnoj domeni, bolje razumijevanje
tehnologije koja je stajala iza njega olaksalo je ljudima stvaranje alternativnih kriptovaluta tzv.

altcoins koji ukljucuju kovanice stvorene za specifi¢ne svrhe ili odredene demografske skupine,

46 Magas, J. (2019) Bitcoin Not Accepted: Burger King's Crypto Foray Short-Lived [online]. New York:
Cointelegraph.

47 Miami Dolphins — sluZbena stranica (2019). Litecoin Named Official Cryptocurrency of the Miami Dolphins
[online].

8 Rader, D. (2019) The Dallas Mavericks Are Now Accepting Bitcoin [online]. New York: Forbes.

4 https://archive.org/donate/cryptocurrency/

30 https://purse.io/shop
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kao $to je Permacredits, vrsta kriptovalute kojoj je cilj biti uspostavljena trgovinska valuta za
odrzive poljoprivredne tvrtke. Ne mogavsi kontrolirati rast i utjecaj takvih kriptovaluta, mnoge
vodece srediSnje banke Sirom svijeta rade ili razmiSljaju o pokretanju vlastitih verzija
kriptovaluta. Te se regulirane kriptovalute nazivaju digitalne valute srediSnje banke (engl.
Central Bank Digital Currency), a njima bi upravljale odgovaraju¢e monetarne vlasti ili
srediS$nje banke odredene zemlje. CBDC bi trebale djelovati kao digitalni prikaz fiat valute neke
zemlje, a bile bi podrzane odgovaraju¢om koli¢inom monetarnih rezervi poput zlata ili deviznih

rezervi.

3.3.1. Digitalne valute Cija upotreba nije sasvim zaZivjela

Drzave s razli¢itih kontinenata nastojale su uvesti i ubrzati usvajanje vlastitih digitalnih valuta
kako bi ispunile svoje razli¢ite ciljeve.’! Zanimljivo je da mnoge od ovih valuta dolaze iz
eurozone, a mogu se podijeliti u dvije glavne kategorije. Primjerice, kriptovalute ekonomija
poput Portugala i njegovog CryptoEscuda te Grcke i njezinog GreeceCoina, koje su tesko
podnijele krizu 2008. godine, imaju za cilj ,,popraviti* gospodarstvo i pruziti odrzivu alternativu
za jacanje gospodarstva. S druge strane, druga kategorija kriptovaluta eurozone jesu
kriptovalute temeljene na suverenitetu i nacionalizmu, npr. njemacka eMark ili nizozemski
eGulden. Imena ovih valuta posudena su od prijasnjih valuta koriStenih do prihvacanja eura
2002. godine. S obzirom na dobrostojeca gospodarstva ovih zemalja one bi kriptovalute uvele
tek kao alternativu postoje¢em financijskom sustavu. Bez obzira na to jesu li potaknute loSom
ekonomijom ili ,,nostalgijom®, ve¢ina ovih valuta dijeli zajednicki obrazac: iza sebe nemaju
nikakav sveobuhvatan ekonomski dizajn ili planiranje. Uglavnom su to jednostavni klonovi
litecoina, s crtom nacionalizma te u njih nije ulozeno puno planiranja i promisljanja, $to nazalost

ozbiljno ogranicava njihovu korisnost i potencijal za rast.

AuroraCoin — Island

AuroraCoin je vjerojatno najpoznatiji nacionalni altcoin do danas. Promoviran je da se
islandskim gradanima ponudi moguénost konsolidacije bogatstva jer drzava ima strogu
kontrolu kapitala u pogledu pretvorbe bogatstva kako bi sprijecila pretjerani odljev. U osnovi
je dizajniran za obnovu ekonomskih mostova izmedu Islanda i ostatka svijeta koristeci

tehnologiju kriptovaluta. Nakon pocetnog vrhunca cijena nedugo nakon objavljivanja, gdje je

31 Kuo Chuen, D. L. (2015.) Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data. Amsterdam: Elsevier Inc., str. 67-80.
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u jednoj fazi to bila kriptovaluta s treCom najve¢om trziSnom kapitalizacijom, vrijednost
AuroraCoina drasti¢no je pala, $to se moze pripisati raznim ¢imbenicima, a ¢esto se navodi i
nedostatak znanja i1 svijesti medu gradanima. Na primjer, nije bilo trgovaca koji su se prijavili
za prihvacanje kovanica te jedino $to su gradani Islanda mogli u€initi s kovanicama bilo je
okrenuti se 1 prodati ih za bitcoin. I upravo se to dogodilo. Ove su kombinacije uzrokovale
dramatic¢an pad cijene. Budu¢i da su rudari ,,odlazili®, transakcije su se obradivale jako sporo.
Dvanaestosatna vremena potvrde nisu bila neobi¢na, Sto je dodatno pomoglo srusiti cijenu i

pridonijeti silaznoj spirali.

SpainCoin i PesetaCoin — Spanjolska

SpainCoin pokazao je sve znakove plemenitog i neuspjelog pokusaja u dizajniranju nacionalne
kriptovalute s obzirom na to da je u¢injeno vrlo malo da se osigura da valuta ostane u optjecaju
1 za odrzavanje razine upotrebe. Valuta je izdana s tim da je 50% dodijeljeno ljudima koji
nemaju pristup ili ¢ak ni ne znaju nisSta o kriptovalutama kako bi ih se potaknulo da ih koriste.
Pocetna cijena nevjerojatno je porasla, a zatim se brzo srusila 1 pokrenula dugu, ravnu krivulju
cijena koja se priblizavala nuli. PesetaCoin je prva kriptovaluta stvorena za Spanjolsku prije
SpainCoina. Objavljena je s planom da njezino usvajanje bude postupno. Nepotrebno natjecanje

sa SpainCoinom, medutim, kocilo je njegov napredak.

AphroditeCoin — Cipar

Nakon financijske krize mnogi su stanovnici Cipra pokuSavali kupiti bitcoin kao sredstvo
zaStite vlastite uStedevine protiv nestabilnosti mati¢ne valute. AphroditeCoin pusten je pod
pseudonimom "Costa Themistocleus", bez dodatnih detalja. Mnogi su promatraci od pocetka
ispitivali legitimitet AphroditeCoina s obzirom na nedostatak informacija i izrazitu volatilnost

trzi$nih cijena.

GaelCoin i IrishCoin — Irska

GaelCoin prva je od dvije irske kriptovalute, a takoder se prodavao kao mjera za ponovno
pokretanje gospodarstva. Njegov web-portal medu najnovijim je i najinformativnijim, a vijesti
i tehnicki detalji dostupni su svim vlasnicima valuta ili rudarima. Za IrishCoin pak nema
dovoljno dostupnih podataka jer se ne dobiva tradicionalnim metodama rudarenja, umjesto
toga, zamiSljen je kao alat koji pomaZe promociji turistickog sektora u Irskoj. Stoga bi valutu

uveli trgovci, djelujuéi ili kao bon za popust ili kao doznaka.
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MapleCoin - Kanada

MapleCoin je nacionalna kriptovaluta Kanade i trebao je biti svojevrsni sef za nacionalne
financije, radi ocuvanja bogatstva Kanade. To znaci da je projicirana kao virtualna roba sli¢na
zlatu, a ne kao valuta za zamjenu. Korisnike se poticalo da ih prikupljaju i drze te da ih koriste
za zastitu od vanjskih uvjeta za fiat valute. Medutim, to znaci da s malo ili nimalo MapleCoina

u optjecaju ne postoji nacin utvrditi koja je fer-vrijednost valute.

IsraCoin — Izrael

Programeri IsraCoina nadali su se da ¢e uvodenje kriptovalute poremetiti uspostavljeni
bankarski sustav kako bi se bogatstvo decentraliziralo, stvarajuci jednake uvjete za sve. Na prvi
pogled Izrael se Cini idealnim kandidatom za brzo uvodenje nacionalne kriptovalute s visokom
razinom tehnologije. Medutim, prihvac¢anje valute medu stanovniStvom u najboljem slucaju
bilo je mlako te je potrebno viSe vremena prije nego Sto se pravilno asimilira u izraelsko

gospodarstvo.

3.3.2. Digitalne valute na Cijem se uvodenju aktivo radi

Da bi bilo koji oblik novca mogao funkcionirati, mora se smatrati dovoljno odrzivim kao
sredstvo razmjene, obracunskom jedinicom i zalihom vrijednosti, a u mnogim slu¢ajevima
primjena kriptovaluta nije uspjela izvrSiti nijedno od spomenutog uspjesno. Primjetni propusti
koji su zajednicki nekim od ovih valuta bili su poremecaji u placanjima koji su smatrani
poticajem Sire ekonomske krize, a na¢in placanja postao je znacajan sistemski rizik kako na
domacem tako i na medunarodnom nivou. Te manjkavosti karakteristicne za kriptovalute
trebala bi rijeSiti digitalna valuta izdana od strane srediSnje banke ili drugi alternativni oblici
digitalne valute izdane u reguliranom sustavu. Sre¢om, postoje primjeri koji su postigli odredeni

stupanj uspjeha, a ¢ije ¢e se karakteristike objasniti dalje u tekstu.

e-Krona - Svedska

Svedska je jedna od zemalja koja se kreée u smjeru drustva bez gotovine. Svedska sredisnja
banka Riksbank smatra da bi nova valuta e-Krona trebala biti ekvivalentna redovnoj valuti
zemlje, ali da se koristi za male transakcije izmedu potroSaca, tvrtki 1 vlasti. SrediSnja banka
odlucila je za projekt koristiti IOTA-in blockchain, poznat i kao Tangle. Njegova posebnost
lezi u tome $to nema blokove, lance ili rudare. Na taj nacin sudionici moraju aktivno sudjelovati

u konsenzusu mreze ako zele obavljati transakcije. Takoder, kako Svedska nije u eurozoni, pri
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izdavanju valute nece postojati sukob interesa s Europskom srediSnjom bankom (ECB).

J-coin - Japan

Otprilike polovica od oko 100 regionalnih banaka u Japanu predstavit ¢e novi sustav
bezgotovinskog plac¢anja koji je razvila Mizuho Financial Group Inc. Ovo je bio pokusaj
japanske vlade da proSiri upotrebu bezgotovinskog plac¢anja uoc¢i Olimpijskih igara u Tokiju
2020. godine. J-Coin trebao bi nadopuniti japanski jen i bit ¢e vezan za nj na naCin 1:1 putem
kojeg ¢e gradani mo¢i kupiti robu i usluge, a transakcije ¢e se obradivati aplikacijom za pametne

telefone koriste¢i dvodimenzionalni crti¢ni kod "Quick Response".

CryptoRuble - Rusija

Vladimir Putin u listopadu 2017. godine najavio je da ¢e Rusija izdavati vlastitu valutu
CryptoRuble koju ¢e financirati drzava. Valuta se nece rudariti, ve¢ ¢e je izdavati vlada. U biti,
valuta ¢e predstavljati rublju, ali digitalnu i Sifriranu. CryptoRuble ¢e imati istu cijenu kao i
rublja te ¢e biti zamjenjiva za tradicionalne rublje. Kako je sam Predsjednik izjavio da su se
kriptovalute uglavnom koriste za kriminal, glavnim razlogom izdavanja smatra se stopiranje

prometa ostalih kriptovaluta.

emCash - Ujedinjeni Arapski Emirati

Nakon uspjes$nog pothvata emWallets od 2017. vlada Dubaija radi na blockchain tehnologiji,
tj. emCash valuti za digitalne transakcije odrZavaju¢i anonimnost, S§to pruZza mogucénost
ravnopravne transakcije bez otkrivanja identiteta osoba koje su ukljuc¢ene u transakciju. emCash
dolazi s emPayom, odnosno mobilnim novcanikom. Njihova najveca prednost jest Sto ¢e
zransakcije biti izvrSene u kratkom roku na siguran nac¢in. Mo¢i ¢e se koristiti za uobicajene
transakcije poput kupovanja filmova, pla¢anja rauna, prehrane, Skolarina, namirnica, razonode

itd.

Petro - Venezuela

Venezuela je lansirala vlastitu nacionalnu kriptovalutu petro u veljaci 2018. Venezuelanska
vlast tvrdi da je petro podrZan rezervama nafte i minerala u zemlji te bi vrijednost 1 petra trebala
biti jednaka cijeni 1 barela nafte, a namijenjen je nadopunjivanju strelovito padajuce valute
bolivar fuerte. Venezuelanska vlada takoder namjerava Kkoristiti petro kao sredstvo za

zaobilazenje americkih sankcija i1 pristup medunarodnom financiranju.
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Digital Yuan - Kina

YuanPay grupa zapocela je razvoj kineske nacionalne kriptovalute 2014. Dosada je YuanPay
jedina legalizirana tvrtka u Kini koja trguje 1 prodaje kriptovalute s obzirom na to da je Kina od
rujna 2017. najavila zabranu prodaje ili razmjene bilo kojeg ICO-a ili kriptovalute, ¢ak je i
razmjena suprotna zakonu. Za razliku od drugih kriptovaluta digitalni yuan strogo c¢e
kontrolirati kineska vlada. Dakle, izostat ¢e prednosti poput decentralizacije i anonimnosti.
Ipak, uzevsi u obzir da Kina ima najveci broj ljudi koji nemaju pristup banci, digitalna valuta
omogucit ¢e veéem broju njih da sudjeluju u gospodarstvu bez skupih bankarskih proizvoda i

infrastrukture.

Od ostalih drzava treba spomenuti Ekvador koji 2015. godine uveo sustav pod imenom dinero
electronico s ciljem da ne bude direktno vezan za americki dolar. Zatim, Senegal sa svojom
valutom akoin nazvanom po popularnom pjevacu Akonu koji je investirao u izgradnju
pametnog grada u blizini glavnog grada Dakara, ¢ija ¢e temeljna valuta biti upravo akoin. Ostale
drzave koje aktivno rade na uvodenju ovih valuta ili tek razmisljaju o njihovom uvodenju
ukljuc¢uju SAD, Ujedinjeno Kraljevstvo, Indiju, Tunis, Estoniju, Singapur i Australiju.
Spomenute digitalne valute, distribuirane, elasti¢ne i zasnovane na blockchainu, mogu pomoc¢i
da nacionalna trgovina i medunarodna trgovina postanu bez trenja. One mogu pojednostaviti ili
automatizirati oporezivanje i pomo¢i u borbi protiv korupcije, pruziti platformu za provjeru
vlasnickih prava, integrirati ljude s niskim primanjima 1 stvoriti vrijednost i radna mjesta. Ako
se pravilno koriste, nacionalne kriptovalute postat ¢e novi val buduénosti. Medutim, da bi
nacionalna kriptovaluta imala bilo kakav utjecaj, potrebno je puno vise od entuzijazma i
tehnologije. Ispravno dizajnirane novc¢ane znacajke, podrSka za trgovce, integracija POS-a,
integracija bankomata, marketing i poslovni odnosi moraju biti dio plana. Tek kada se sve

navedeno izvrsi pravilno, tada se moze ostvariti puni potencijal nacionalne kriptovalute.

3.4. Temeljni pokazatelji vrijednosti kriptovaluta pri kriptotrgovanju

Predvidjeti u kojem ¢e se smjeru kretati cijena kriptovaluta nije lako i zato postoje pokazatelji.
Pokazatelji kriptovaluta alati su u kombinaciji s tehnickom analizom koji trgovateljima mogu
pomoci u predvidanju kretanja cijena kriptovaluta s ve¢om tocnosc¢u. Tehnicka analiza oslanja
se na povijesne podatke kako bi pruzila matemati¢ke modele vjerojatnog djelovanja cijena, a ti
su modeli pretvoreni u pokazatelje. Podaci iz formula zatim se crtaju na grafikonu, a potom se

postavljaju na grafikon trgovanja pomazuci trgovateljima u donoSenju odluka. Iako pokazatelji
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kriptovaluta ne mogu predvidjeti kretanje cijena sa 100%-tnom precizno$¢u, njihovo
opravdanje proizlazi iz ¢injenice da kretanje cijena ima zamabh, a $to viSe impulsa cijena vidimo
u odredenom smjeru, teZe ga je zaustaviti. Stoga se pokazatelji koriste grafikonima i formulama
kako bi dobili jasniju sliku o tome Sto ¢e kupac i1 prodavatelj vjerojatno sljedece uciniti.
Tehnicka analiza ima za cilj identificirati mogucénosti trgovanja iskoriStavanjem trendova cijena
1 obrazaca koji proizlaze iz vremenskih serija kriptovaluta.

U stvari, mnogi se trgovatelji slazu oko ucinkovitosti ovih tehnika za izgradnju strategija
trgovanja kako zbog ispravnosti temeljnih koncepata tako i zbog jednostavnosti provedbe.
Medu razli¢itim kategorijama strategije koje dolaze iz sfere tehnicke analize mogu se podijeliti
na strategije koje prate trend (engl. trend following strategy) poput indeksa relativne snage,
Bollingerovih ovojnica i Fibonaccijevih povlacenja te strategije vra¢anja prosjeka (engl. mean
reverting strategy)>* poput jednostavnih i eksponencijalnih pomiénih prosjeka. U ovome

poglavlju osvrnut ¢e se na glavne zna€ajke osnovnih pokazatelja kriptovaluta, a primjeri ¢e se

bazirati na kriptovaluti kojom se najviSe trguje, odnosno bitcoinu.

3.4.1. Indeks relativne snage (engl. Relative Strength Index)

RSI pokazatelj, koji je razvio tehnicki analiticar Welles Wilder u svojoj knjizi New Concepts
in Technical Trading Systems (1978.), pomaze trgovateljima da prepoznaju kada je cijena
kriptovalute predaleko od njene ,,prave* vrijednosti dopustajuci trgovatelju da iskoristi prednost
prije nego Sto se trziSte regulira. Koriste¢i RSI, trgovatelji mogu ostvariti sjajne ulazne tocke
za trgovanje, a s vremenom se ovaj pokazatelj pokazao kao neprocjenjiv alat za trgovanje
nestabilnim kriptotrzistima.

RSI koristi slozenu formulu kako bi utvrdio je li imovina, u ovom slucaju, kriptovaluta
prekupljena ili preprodana. Formula daje vrijednost koja se krece izmedu 0 1 100 i moZe se
prikazati na grafikonu pomocu oscilatora uzorka tipa vala.

Prema Huangu i Kimu® vrijedi sljedece:

{Ci — Ci—l ako Ci > Ci—l
Ui: =

0 ako Ci < Ci—l
Do = {Ci—l - Ci ako Ci—l > Ci
“7lo ako C;_, < C;

Pri ¢emu Ui prikazuje uzlazni trend, D silazni, a Ci jest cijena zatvaranja u vremenu i.

52 Resta, M., Pagnottoni, P., De Giuli, M. E. (2020) Technical Analysis on the Bitcoin Market: Trading
Opportunities or Investors’ Pitfall?. Multidisciplinary Digital Publishing Institute [online], 8 (44), str. 4.
33 Huang, K. i Kim, Y. S. (2006) 4 Test of MACD Trading Strategy. Burnaby: Simon Fraser University, str. 5
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Najprvo odredujemo silazno-uzlazne trendove. Navedeni iskaz hoée re¢i da ako je cijena
zatvaranja u vremenu i veéa od cijene zatvaranja u vremenu i-/, tada postoji uzlazni trend. S
druge strane, ako je cijena zatvaranja u vremenu i manja od cijene zatvaranja u vremenu i-/,
tada postoji silazni trend.

Potom se racunaju eksponencijalni pomic¢ni prosjeci D; i U..

Utp = EMA(U;)

D;, = EMA(D;)

Omjer ovih dvaju prosjeka daje relativnu snagu (RS).

Utp
o =D,
P

Konacno, moZemo izracunati indikator RSI.

RSI;,, = 100 100
bp 1+RS;,
Pojednostavljena verzija formule glasi:
RSI = 100 100
B (1 + RS)

_ AvgU (prosjek svih uzlaznih kretanja u periodu X)

~ AvgD (prosjek svih silaznih kretanja u periodu X)
X - brojka se uzima proizvoljno, ali preporucena vrijednost iznosi 14.
Imovina se smatra preprodanom ili podcijenjenom kad RSI padne ispod 30 te u tom slucaju
imamo kupovni signal. S druge strane, imovina se smatra prekupljenom ili precijenjenom ako

RSI prijede 70 te dobivamo prodajni signal.

Koristenje indeksa relativne snage (RSI)

Jednom kada RSI dosegne 70, doci ¢e do povlacenja, Sto se vidi ako se grafikon nalazi na
podrucju prekomjerne kupnje. Medutim, na sljedecem grafikonu moze se uociti da je tijekom
padajuceg trenda RSI dosegnuo razinu od 50%, a ne 70%, Sto bi investitori mogli koristiti za
pouzdanije signaliziranje medvjedih uvjeta. Mnogi ¢e ulaga¢i primijeniti vodoravnu liniju

trenda koja se kre¢e izmedu 30% 1 70% za bolje prepoznavanje krajnosti.
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Grafikon 4. Indeks relativne snage

Relative Strength Index 14

Dostupno na: https://www.cryptocompare.com/coins/btc/charts/USDT?ci0=BB20&t=LC&bc=RSI14.
[4.5.2021.]. Napomena: Crvene strelice oznacuju signal za prodaju, a zelene za kupnju.

3.4.2. Bollingerove ovojnice (engl. Bollinger Bands)

Bollingerove ovojnice alat su za tehnicku analizu koji je razvio John Bollinger 1980-ih za
trgovanje dionicama. One djeluju kao mjerac oscilatora, pokazujuéi ima li trziSte visoku ili
nisku nestabilnost ili ¢ak postoje 1i uvjeti pretjeranog kupovanja i pretjerane prodaje. Glavna
ideja koja stoji iza ovog pokazatelja jest pokazati kako su cijene rasporedene u prosjecnoj
vrijednosti. Bollingerove ovojnice sastoje se od gornjeg pojasa, pojasa pomicnog prosjeka i
donjeg pojasa. Dva vanjska pojasa reagiraju na djelovanje trziSne cijene. Prosiruju se (odmicu
se od srednjeg pojasa) kada je volatilnost velika i skupljaju se (priblizavaju se srednjem pojasu)
kada je volatilnost mala.

Standardne formule Bollingerovih ovojnica postavljaju srediSnju linijju kao 20-dnevni
jednostavni pomiéni prosjek (SMA). Sto se tiGe gornjeg i donjeg opsega, oni se izra¢unavaju

na temelju volatilnosti trzista.>*

Sredis$nja linija: 20-dnevni jednostavni pomicni prosjek (SMA)
Gornji pojas: SMA(TP,n) + m * o[TP, n]
Donji pojas: SMA(TP,n) — m * o[TP,n]

Gdje je TP prosjecna cijena najviSe, najnize i cijene zatvaranja, n broj dana u periodu

>4 Hayes, A. (2020) Bollinger Band® Definition [online]. New York: Investopedia.
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izgladivanja (obi¢no 20), m broj standardnih devijacija (obi¢no 2), ¢/TP,n] standardna

devijacija tijekom » perioda TP.

Koristenje Bollingerovih ovojnica

Ako cijena imovine prijede pomicni prosjek i premasi gornju Bollingerovu ovojnicu, mozemo
re¢i da je trziSte u stanju prekomjerne kupnje (prekomjerno proSireno). S druge strane, ako
cijena znacajno padne i viSe puta premasi ili dodirne donji pojas, to je pokazatelj pretjerane
prodaje na trzi$ta ili je cijena pronasla snaznu razinu potpore. Stoga su Bollingerove ovojnice
prikladne za kratkoro¢no trgovanje jer mogu analizirati volatilnost trziSta i pokusati predvidjeti
kretanja koja ¢e vjerojatno doci.

Na sljede¢em grafikonu indikator zaokruzuje 20-dnevni SMA dionice gornjim i donjim
pojasom, zajedno s dnevnim kretanjem cijene dionice. Budu¢i da je standardna devijacija mjera
nestabilnosti, kada trZiSta postaju nestabilnija, pojasi se Sire; tijekom manje volatilnih razdoblja,

pojasi se skupljaju.

Grafikon 5. Bollingerove ovojnice

CryptoCompare Index BTC 2 Weeks (-1.74%)

58,000
EEIJ.F“.G
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Dostupno na: https://www.cryptocompare.com/coins/btc/charts/USDT?ci0=BB20&t=LC. [4.5.2021.].
Napomena: Bollingerove ovojnice prikazane su zelenom linijom.

Stisak (engl. squeeze) 1 probijanje (engl. breakout)

Prema Hayesu (2020)°° stisak je sredi$nji koncept Bollingerovih ovojnica. Kad se pojasi
priblize, stezu¢i pomicni prosjek, to se naziva stiskom. Stisak signalizira razdoblje male

volatilnosti i trgovci ga smatraju potencijalnim znakom buduée povecane volatilnosti i moguéih

33 Hayes, A. (2020) Bollinger Band® Definition [online]. New York: Investopedia.
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prilika za trgovanje. Suprotno tome, §to se Sire rasponi pomicu, to je veca vjerojatnost za
smanjenje volatilnosti i veca je mogucnost izlaska iz trgovine. Medutim, ovi uvjeti nisu
trgovacki signali te ne daju naznake kada se promjena moze dogoditi ili u kojem se smjeru
cijena moze kretati. Otprilike 90% cijena djeluje izmedu dva pojasa. Pogreska vecine ljudi jest
vjerovanje da je cijena koja premasi ili premasi jedan od pojaseva signal za kupnju ili prodaju.

Probijanja ne daju naslutiti smjer 1 opseg buduceg kretanja cijena.

Ograni¢enja Bollingerovih ovojnica

Iako su Bollingerove ovojnice korisni alati, postoji nekoliko ograni¢enja koja bi se trebala uzeti
u obzir prije nego $to ih se koristi. Jedno od tih ogranicenja jest da su Bollingerove ovojnice
nisu predvidajuéi indikatori. Opsezi ¢e reagirati na promjene u kretanju cijena, bilo uzlazne ili
padove, ali nece predvidati cijene. To je zato Sto se alat temelji na jednostavnom pomi¢nom
prosjeku koji uzima prosje¢nu cijenu nekoliko cjenovnih pojaseva. lako trgovatelji mogu
koristiti opsege za procjenu trendova, ne mogu sami koristiti alat za predvidanje cijena. Jo$
jedno ograni¢enje Bollingerovih ovojnica jest da standardne postavke nece raditi za sve
trgovatelje. UCinkovitost Bollingerovih ovojnica razlikuje se od trzista do trziSta, a trgovatelji
¢e mozda morati prilagoditi postavke €ak i1 ako trguju istom imovinom tijekom odredenog

vremenskog razdoblja.

3.4.3. Fibonaccijeve razine povlacenja (engl. Fibonacci Retracement Levels)

Prema Mitchellu (2021)%¢ u tehni¢koj analizi Fibonaccijeve razine ukazuju na klju¢na podrudja
na kojima se imovina moze preokrenuti ili zaustaviti. Razine su prikazane vodoravnim crtama
koje pokazuju gdje ¢e se vjerojatno pojaviti potpora i otpor te se temelje na Fibonaccijevim
brojevima. Svaka je razina povezana s postotkom, i to 23,6%, 38,2%, 61,8% 1 78,6%. lako
sluzbeno nije Fibonaccijev omjer, takoder se koristi 50%. Fibonaccijev niz izveden je iz zbroja
prethodna dva broja koji se temelje na ,,zlatnom omjeru®. Niz zapoc€inje nulom 1 jedan. Zatim
se dodaju prethodna dva broja da bi se dobio sljedeci niz brojeva:

e 0,1,1,2,3,5,8, 13,21, 34,55, 89, 144, 233,377, 610, 987 ... pri cemu se niz nastavlja

neograniceno.

Sve Fibonaccijeve razine povlacenja izvedene su iz ovog brojevnog niza. Nakon zapocinjanja

niza dijeljenjem jednog broja sa sljede¢im brojem dobiva se otprilike 0,618 ili 61,8%.

36 Mitchell, C. (2021) Fibonacci Retracement Levels [online]. New York: Investopedia.
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Podijelivsi broj s drugim brojem s njegove desne strane, rezultat je 0,382 ili 38,2%. Svi omjeri,
osim 50% (budu¢i da to nije sluzbeni Fibonaccijev broj), temelje se na nekim matematickim
izracunima koji ukljucuju ovaj brojevni niz. Trgovanjem se moze primijetiti da cijena redovito
reagira na te razine te tako moze ponuditi optimalne ulazne i izlazne tocke. Medutim, prije
upotrebe ovog pokazatelja za identificiranje potencijalne razine podrske ili otpora, potrebno je
moci locirati najvisSu (engl. swing high) 1 najnizu (engl. swing low) poziciju unutar odredenog
razdoblja.

Swing high jest tocka na vrhuncu trenda u bilo kojem vremenskom okviru, dok je swing low
najniza tocka trenda. Kada se prepoznaju ove tocke, mozemo odabrati Fibonaccijev pokazatel;
za pracenje u softveru za trgovanje 1 spojiti swing low na swing high. Na taj se naCin mogu
generirati potencijalne razine podrske, poznate i kao povlacenja (engl. retracements). Svaka se
razina potpore izvodi mnozenjem okomite udaljenosti ,,0d najvise do najniZe tocke* odnosima
unutar Fibonaccijevog niza te zatim oduzimanjem od najviSe tocke.

Grafikon 6. Primjer Fibonnacijevih razina na tecaju bitcoin/dolar
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Na prethodnom grafikonu mozemo primijetiti kako je swing low za razdoblje od godine dana
iznosio 3.000 BIT/USD, a swing high 20.000 BIT/USD. Kada se ovaj pokazatelj primijeni na
grafikonu, korisnik odabire ove dvije tocke. Jednom kada se te dvije to¢ke odaberu, linije se
crtaju u postocima prostora dvaju swingova. Kako se cijena teaja mijenja, tako ¢e razina od
23,6% biti na 15.998 BIT/USD (20.000 BIT/USD - (17.000 BIT/USD x 0,236 = 15.998
BIT/USD), razina od 38,2% bit ¢e na 13.506 BIT/USD (20.000 BIT/USD - (17.000 BIT/USD
x 0,382) = 13.506 BIT/USD), razina od 61,8% bit ¢e na 9.494 BIT/USD (20.000 BIT/USD -
(17.000 BIT/USD x 0,618) = 9.494 BIT/USD), razina od 78,6% bit ¢e na 6.638 BIT/USD
(20.000 BIT/USD - (17.000 BIT/USD x 0,786) = 6.638 BIT/USD), §to je vidljivo i na
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grafikonu.

3.4.4. Pomicni prosjeci (engl. Moving Averages)

Pokazatelj pomicnih prosjeka koristi se za ujednacavanje cijena tijekom odredenog razdoblja.
MA je pokazatelj zaostajanja Sto znaci da se temelji na prethodnom djelovanju cijena. Postoje
dvije vrste pomi¢nih prosjeka: jednostavan pomicni prosjek i eksponencijalni pomicni prosjek.
Izbor MA ovisi o stilu trgovanja. Dakle, kratkorocni trgovatelj odabrat ¢e kra¢i MA, dok je
duzi MA pogodan za dugoro¢ne trgovatelje. Razlog izraCunavanja pomic¢nog prosjeka
kriptovalute jest pomo¢ u izgladivanju podataka o cijeni stvaranjem stalno azurirane prosjecne
cijene. Izracunavanjem pomi¢nog prosjeka ublaZzavaju se utjecaji slucajnih kratkoro¢nih

kolebanja na cijenu tijekom odredenog vremenskog okvira.

Jednostavni i eksponencijalni pomicni prosjek

Najjednostavniji oblik pomicnog prosjeka ili SMA, izracunava se uzimajuci aritmeticku
sredinu zadanog skupa vrijednosti. Drugim rijeima, skup brojeva - ili cijena u slucaju
financijskih instrumenata - zbrajaju se i1 dijele s brojem cijena u skupu. Formula za

izradunavanje jednostavnog pokretnog prosjeka jest sljedeéa’’:

t
1
MAt(k) = E Z Wi X Pi

i=t-k

Gdje je MA:jednodnevni pomicni prosjek u razdoblju ¢, P: cijena je zatvaranja za razdoblje i, k
je pozitivan cijeli broj koji ne moZze prijeci prag #/2, a witeZina cijene. Kada je wi jednako 1,
gornja formula vracéa takozvani jednostavni pomic¢ni prosjek, dok u svim ostalim sluc¢ajevima
vraca ponderirani pomicni prosjek (engl. weighted moving average ili WMA). Signal za kupnju
generira se kada cijena zatvaranja poraste iznad SMA, a signal za prodaju kada zatvaranje padne
ispod SMA.

Eksponencijalni pomi¢ni prosjek 38 vrsta je pokretnog prosjeka koji daje vecu tezinu
nedavnim cijenama. Da bi se izracunao EMA, prvo se rauna jednostavni pokretni prosjek
(SMA) tijekom odredenog vremenskog razdoblja, a zatim mnozitelj za ponderiranje EMA (koji
se naziva ,faktor izravnavanja‘“), koji obi¢no slijedi formulu: [2 / (odabrano vremensko

razdoblje + 1)]. Dakle, za 20-dnevni pokretni prosjek mnozitelj bi bio [2 / (20 + 1)] = 0,0952.

57 Resta, M., Pagnottoni, P., De Giuli, M. E. (2020) Technical Analysis on the Bitcoin Market: Trading
Opportunities or Investors’ Pitfall?. Multidisciplinary Digital Publishing Institute [online], 8 (44), str. 4.
38 Fernando, J. (2021) Moving Average [online]. New York: Investopedia.
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Potom se koristi faktor zagladivanja u kombinaciji s prethodnom EMA da bismo dobili trenutnu
vrijednost. EMA tako daje ve¢i ponder nedavnim cijenama, dok SMA dodjeljuje jednak ponder

svim vrijednostima.

EMAc= [Ve x ()] + EMAy x [1 = (——)]

S
1+d 1+d
Gdje su EMA: 1 EMA, dana$nji i juCeras$nji eksponencijalni pomicni prosjeci, V: danasnja
vrijednost, d broj dana, s faktor izravnjavanja.
Izracun EMA stavlja veéi naglasak na nedavne podatke. Zbog toga se EMA smatra
ponderiranim prosjekom. EMA brze reagira na promjenu cijena od SMA te ima vecu vrijednost
kada cijena raste od SMA (i pada brze od SMA kada cijena opada). Ova reakcija na promjene

cijena glavni je razlog zasSto neki trgovatelji radije koriste EMA nego SMA.

Koristenje pomic¢nih prosjeka

MA nagibi mogu pomoc¢i trgovatelju da definira trend. Ako se ispostavi da MA ima nagib prema
gore, to znaci da je imovina u uzlaznom trendu ili da dobiva na cijeni, ali ako je MA nagnut
prema dolje, to znaci da je imovina koja se procjenjuje u padu ili gubi na cijeni. Grafikon 7. u
nastavku prikazuje nagib koji se mijenja prema kraju, Sto sugerira da cijena ulazi u uzlazni
trend, a grafikon 8. silazni trend. Vazno je napomenuti da je MA pokazatelj zaostajanja. Stoga
nagib pomicnog prosjeka moze samo pomo¢i da se definira trend. Zbog toga jedan pomicni

prosjek nije dovoljno pouzdan da bi se mogao primijetiti prijelaz iz uzlaznog u silazni trend.

Grafikon 7. Jednostavni pomi¢ni prosjek
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Izvor: Hayes, A. (2020) Simple Moving Average (SMA) [online]. New York: Investopedia. Dostupno na:
https://www.investopedia.com/terms/s/sma.asp
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Grafikon 8. Eksponencijalni pomi¢ni prosjek
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Izvor Hayes A (2020) Exponentzal Movzng Average (EMA) [online]. New York: Investopedia. Dostupno na:
https://www.investopedia.com/terms/e/ema.asp

Krizanje (engl. crossover) s pomi¢nim prosjekom nudi jo§ jedan popularan ,,stil* trgovanja. Za
trgovanje crossoverima na grafikonu se trebaju nalaziti dva ili viSe MA. Dopustena su samo
dva krizanja kako bi se izbjeglo pretrpavanje grafikona i osiguralo da je jedan od pomic¢nih
prosjeka (MA) duzi od drugog. Dva popularna uzorka trgovanja koja koriste jednostavne

pomiéne prosjeke ukljucuju kriz smrti*® i zlatni kriz.®

Zlatni KkriZ (engl. golden cross) nastaje kada se kratkorocni SMA nalazi iznad dugoro¢nog

SMA, §to oznacuje bikov signal trgovanja te daljnje dobitke 1 rast cijena.

Kriz smrti (engl. death cross) dogada se kada 50-dnevni ili kratkoro¢ni SMA prijede ispod
200-dnevnog ili dugorocnog SMA, Sto oznacuje medvjedi signal trgovanja te pad cijena 1

dobitaka.

39 Chen, J. (2021) Death cross definition [online]. New York: Investopedia
60 Chen, J. (2020) Golden cross definition [online]. New York: Investopedia.
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4. RAZVOJ TRZISTA KRIPTOVALUTA U HRVATSKOJ

4.1. Razvoj regulatornog okvira kriptovaluta u Hrvatskoj

Za javnost je, povrh svega, bitno znati je li upotreba kriptovaluta legalna, kako se pravno
definira njihov status te na koji nacin ih tretirati kada je rije¢ o oporezivanju. Sve do danas
relevantne financijske institucije objavile su tek nekoliko preporuka i naputaka o koriStenju
kriptovaluta u Republici Hrvatskoj. Iako u Republici Hrvatskoj ne postoji zakon o
kriptovalutama, Porezna uprava Ministarstva financija u neku ruku uporiSte tezi na¢i u
postoje¢em Zakonom o porezu na dohodak. Prema navedenom misljenju®! izdanom 14. srpnja
2017. godine navedeno je: “Trgovanje kriptovalutama smatra se financijskom transakcijom
(...) na dohodak ostvaren po osnovi trgovanja kriptovalutama placéa se porez na dohodak po
osnovi kapitalnih dobitaka, buduci se radi o dobitku po osnovi kupoprodaje te valute, sto je
ekvivalent instrumentima trZista novca. Porez se placa na razliku izmedu nabavne i prodajne
cijene umanjenoj za mozebitne troskove trgovanja.” Nadalje, porezni obveznik je “obvezan
porez na dohodak od kapitala po osnovi kapitalnih dobitaka, obracunati, obustaviti i uplatiti
do posljednjeg dana mjeseca veljace tekuce godine za sve kapitalne dobitke ostvarene u
prethodnoj godini, umanjene za ostvarene kapitalne gubitke.* Porez se placa po stopi od 12%,
a potom se uvecava za prirez nadlezne opcine/grada. Iznimno se porez ne placa ako imatelj
kriptovalutu drZi dulje od 2 godine. Treba naglasiti kako se ovdje radi o zamjeni kriptovaluta
fiat valutama.

19. ozujka 2018. izdano je novo misljenje®? koje je trebalo pojasniti razli¢ite okolnosti.
Primjerice, “Kod zamjene jedne kriptovalute za drugu ne utvrduje se dohodak od kapitala ....
buduci da nema novcanog tijeka, odnosno nije doslo do zamjene kriptovalute za neku od valuta
koje su priznate kao zakonsko sredstvo placanja”, Sto zZeli re¢i da se zamjena kriptovalute u
drugu kriptovalutu ne oporezuje. Sto se ti¢e rudarenja, ,.ako porezni obveznik rudarenje obavlja
kontinuirano kroz duzi period te mu je to osnovno zanimanje, tada je obvezan registrirati
samostalnu djelatnost i dohodak utvrditi sukladno clancima 30. do 35. Zakona od porezu na
dohodak. *“ Veliki problem pod ovom to¢kom jest $to nije definirano $to je to¢no duZzi period.
Medutim, dohodak koji rudar ostvari za svoj rad smatra se drugim dohotkom iz ¢lanka 39.

Zakona o porezu na dohodak. Ako se kriptovaluta dalje koristi za trgovanje na burzama i na

61 Porezna uprava (2017) Porezni tretman kapitalnih dobitaka po osnovi trgovanja kriptovalutama [online].
Zagreb.
62 Porezna uprava (2018) Porezni tretman kapitalnih dobitaka po osnovi trgovanja kriptovalutama [online].
Zagreb.
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kraju se zamijeni za npr. dolare, tada se placa porez na temelju razlike izmedu vrijednosti
dobivene rudarenjem te prodane vrijednosti. Vrijednost rudarene kriptovalute utvrduje se na
temelju teCaja vodec¢ih burzi na taj datum. Dana 18. prosinca 2017. Vijece za financijsku
stabilnost upozorilo je* da pojedinci koji ulazu u virtualne valute snose isklju¢ivu odgovornost
za svoje gubitke i da trebaju biti svjesni moguéeg oporezivanja. Vijece je izjavilo da hrvatski
regulatorni organi nisu odgovorni za nadzor pojedinaca koji izdaju virtualne valute ili trguju
njima. Vijece je takoder primijetilo da su virtualne valute povezane sa znaCajnim rizicima,
poput krade digitalnog nov€anika i zlouporabe transakcija, prijevara itd.

Od 1. sije¢nja 2020. poduzeca koja se bave trgovanjem virtualnih valuta i/ili pruzaju skrbnicku
uslugu novc€anika za cuvanje privatnih kriptografskih kljuceva (npr. mjenjacnice kriptovaluta 1
poslovni subjekti koji se oslanjaju na kriptotransakcije) postali su obveznici Zakona o
sprjecavanju pranja novca i financiranja terorizma® koji ¢ini dio implementacije 5. direktive
Europske unije (EU) o sprjecavanju koriStenja financijskog sustava u svrhu pranja novca i
financiranja terorizma, a za ¢iji je nadzor provodenja nadlezna Hrvatska agencije za nadzor
financijskih usluga (HANFA). Po ovom zakonu ciljane tvrtke morat ¢e provoditi mjere
dubinske analize svojih klijenata te sastaviti i koristiti liste indikatora za prepoznavanje
transakcija, sredstava i osoba za koje postoji sumnja na pranje novca i financiranje terorizma.
Usto ¢e morati obavjeStavati Ured za sprjeCavanje pranja novca Ministarstva financija o
sumnjivim transakcijama kao 1 sve ostalo $to propisuje zakon.

Konac¢no, prema Hrvatskoj narodnoj banci: ,,Virtualne valute nisu novac jer ne ispunjavaju
osnovne funkcije novca, a na to posebno utjece velika kolebljivost njihove vrijednosti, kao i
¢injenica da se ponuda pojedine virtualne valute zasniva iskljucivo na tehnoloskim rjesenjima,
a ne na potrebama gospodarstava ili monetarnog sustava. (...) nisu zakonsko sredstvo placanja
(...), nisu strana valuta (deviza), (...) nemaju ni svojstva elektronickog novca, a trgovanje i
placanje virtualnim valutama ne moZe se smatrati platnom uslugom. % Nadalje, ,,lako
koristenje virtualnih valuta nije ilegalno, u vecini europskih drzava prevladava misljenje da
virtualne valute ne udovoljavaju pravnim kriterijima da bi mogle biti kvalificirane kao zakonsko
sredstvo placanja, elektronicki novac ili instrument plaéanja. (...) u postojecem regulatornom
okviru institucije ne reguliraju niti nadziru kupnju, prodaju ili bilo koji drugi oblik ulaganja i

koristenja virtualnih valuta.“® Stoga, budué¢i da kriptovalute nisu ilegalne, ali nisu ni pod

63 Hrvatska narodna banka (2017) 9th Session of the Financial Stability Council [online]. Zagreb.

% Narodne novine (2020) Zakon o sprjecavanju pranja novca i financiranja terorizma [online]. Zagreb: Narodne
novine d.d., 39 (19)

65 Hrvatska narodna banka (2018) Sto su virtualne valute? [online]. Zagreb.

% Hrvatska narodna banka (2018) Sto su virtualne valute? [online]. Zagreb.
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ingerencijom HNB-a, u HNB-u upozoravaju na moguce rizike za koje oni ne odgovaraju.

4.2. Primjeri hrvatskog poslovanja na trziStu kriptovaluta

Hrvatska je malo otvoreno gospodarstvo koje vrlo sporo prihvaca tehnoloSko-financijske
inovacije. UnatoC tome, na trziStu su se istaknule pojedine tvrtke koje se bave kriptovalutama i

koje nimalo ne zaostaju za svjetskim trziStem, a o ¢ijem ¢e poslovanju biti rije¢ dalje u tekstu.

Drustvo Electrocoin d.0.0.%” na trZiStu se javlja kao posrednik u trgovanju kriptovalutama i
procesiranjem kriptouplata, a osnovao ga je Nikola Skori¢ 2014. kako bi omoguéio
jednostavno, legalno i profesionalno trgovanje bitcoinom u Hrvatskoj, a kasnije mu se pridruzio
Marin Marzi¢ kao suvlasnik i direktor tvrtke. Electrocoin je svoje poslovanje prosirio ¢ak i na
¢itavu Europsku uniju 1 na ostale znacajne kriptovalute te zadrzava mjesto kao najveci broker
kriptovaluta u Hrvatskoj. Electrocoin je potpuno uskladen sa svim relevantnim regulativama u
Republici Hrvatskoj te istovremeno radi na pribavljanju misljenja i sluzbenih stajaliSta o
temama specificnim za ovo novo podrucje, utvrdivanju zakonskih okvira te uspostavljanju veza
s regulatornim tijelima u RH.

Njihova osnovna djelatnost podrazumijeva prodavanje i kupovanje kriptovaluta od fizickih,
pravnih 1 institucionalnih klijenata te omogucavanje trgovcima prihvacanje uplata u
kriptovalutama u Hrvatskoj 1 ostatku Europske unije. Trgovanje se obavlja u kunama (HRK) 1
eurima (EUR) te u vec€ini znacajnijih kriptovaluta. Pored osnovnog poslovanja trgovanjem
kriptovaluta Electrocoin razvija nekoliko projekata temeljenih na blockchain tehnologiji.
Primjerice, drustvo je uspostavilo vlastite web-stranice bitcoin-mjenjacnica.hr gdje nude usluge
kupnje i prodaje kriptovaluta koristec¢i LocalBitcoins platforme ili izravnim kontaktom, PayCek
uslugom omoguceno je lako pretvaranje vise vrsta kriptovaluta u hrvatske kune tijekom procesa
kupovine, bilo da je rijec o fizickoj trgovini ili web-shopu. Nadalje, na web-portalu lider.media
2.2.2021. objavljen je ¢lanak®® prema kojemu veé spomenuta platforma PayCek omoguéuje
placanje goriva i1 svih drugih proizvoda 1 usluga na svih 46 Tifon benzinskih postaja u
Hrvatskoj. Prihvacaju se valute bitcoin (BTC), ether (ETH), stellar (XLM), ripple (XRP) 1 EOS,
a usluga je dostupna od 2. veljace 2021., ¢ime je Tifon postao prvi u industriji nafte i plina koji
je uSao na trziSte kriptovaluta u Hrvatskoj. No Tifon nije bio jedini koji je Electrocoin

prepoznao kao revolucionarnog partnera na podrucju kriptovaluta. Naime, 23.2.2021. tportal.hr

67 https://electrocoin.hr/
%8 Lider media — sluzbena stranica (2021). Na 46 benzinskih postaja u Hrvatskoj omoguéeno je plaéanje
kriptovalutama [online]. Zagreb.
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objavio je kako je najvec¢i web-shop u Hrvatskoj Bazzar.hr uveo plac¢anje kriptovalutama, a
placanje se moze ostvariti sa Sest dostupnih kriptovaluta: bitcoin (BTC), ether (ETH), stellar
(XLM), ripple (XRP), DAI 1 EOS preko platforme PayCek. Hrvatska poSta u suradnji s
Electrocoinom omogucuje zamjenu kriptovaluta u HRK u 55 poStanskih ureda, a moguce je
zamijeniti pet najcesce koristenih kriptovaluta (Bitcoin, Ethereum, Stellar, Ripple i EOS).

Tvrtka takoder nudi usluge razvoja, savjetovanja i edukacije vezano uz razne aspekte
blockchain tehnologije 1 op¢enito povezane industrije te je suosniva¢ Udruge za blockchain i
kriptovalute (UBIK) kojoj su ciljevi izgraditi 1 osnaZiti hrvatsku blockchain zajednicu te se
zajedni¢kim snagama suociti s otvorenim regulatornim pitanjima. Uspje$no poslovanje tvrtke
pokazuje da postoji znacajna 1 legitimna potraznja za zakonitom kupnjom 1 prodajom
kriptovaluta, kako od fizi¢kih tako i od pravnih i institucionalnih klijenata koji Zele biti izlozeni
trziStu kriptovaluta, koji Zele placati kriptovalutama ili koji razvijaju blockchain rjeSenja koja

zahtijevaju pristup kriptovalutama.

Upravno vije¢e Hrvatske agencije za nadzor financijskih usluga (Hanfa) 7.5.2020. izdalo je
rjesenje® kojim je drustvu Griffon Asset Management d.0.0.”° za upravljanje alternativnim
investicijskim fondovima iz Osijeka izdalo odobrenje za osnivanje i upravljanje otvorenim
alternativnim investicijskim fondom s privatnom ponudom Passive Digital Asset. Fond se
osniva kao otvoreni alternativni investicijski fond s privatnom ponudom za ulaganje u
kriptoimovinu te je specijaliziran za ulaganje u bitcoin. Ulagatelji u Fond mogu biti osobe koje
se u skladu sa zakonom koji ureduje trziSte kapitala smatraju profesionalnim ulagateljima.
Hanfa je odobrila i plan poslovanja fonda koji nije otvorenog tipa, ve¢ je njegova ponuda
privatna — samo za ulagace koji podnesu ponudu za kupnju udjela od Hanfinog odobrenja za
rad pa sve do prikupljanja minimalne vrijednosti imovine u iznosu od milijun kuna. U razdoblju
pocetne ponude uplatu pocetnog iznosa ulaganja moguce je izvrSiti u novcu ili unosom imovine,
pri ¢emu se primaju isklju¢ivo uplate bitcoina. Iz Hanfe su naglasili da Fond, zbog svoje
strukture ulaganja, ima izrazito visoki rizik za ulagatelje, stoga je namijenjen dugoro¢nim
investitorima s visokom tolerancijom prema riziku te primjenjuje pasivnu investicijsku
strategiju. Strategija Fonda je kupovina i drZanje gotovo iskljucivo bitcoina te se u tome smislu
Fond moze smatrati pasivnim, a cijena udjela u fondu trebala bi $to preciznije pratiti cijenu

bitcoina izrazenu u eurima. U slufaju znacajnog pada vrijednosti bitcoina, Drustvo nece

% Hrvatska agencija za nadzor financijskih usluga. (2020). Upravno Vije¢e Hanfe izdalo rjesenje za osnivanje
alternativnog investicijskog fonda za ulaganje u bitcoin [online]. Zagreb.
70 https://www.griffon-am.hr/
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nastojati aktivno smanjivati izlozenost Fonda bitcoinu s ciljem umanjenja pada vrijednosti
udjela Fonda. Fond ¢e teziti potpunoj investiranosti imovine u bitcoin (do 100% neto vrijednosti
imovine u bitcoin), u skladu s trziSnim uvjetima, pri ¢emu ¢e se u drugim oblicima imovine
nastojati drzati samo onaj dio sredstava potreban za odrZavanje likvidnosti nuZne za
ispunjavanje obveza Fonda.

Digital Asset d.o.0. tvrtka je iz Splita osnovana 2013., a Ciji je vlasnik i direktor poduzetnik
Tomislav Vaji¢. Tvrtka isti¢e kako su posveceni uvodenju visih standarda u bitcoin zajednicu
te da su prvi koji su uveli napredno upravljanje narudzbama u nestabilnoj bitcoin industriji.
Osim Digital Assetom Vaji¢ se moze pohvaliti 1 inovacijom BitKonan, odnosno burzom i
mjenjacnicom kriptovaluta, gdje su usluge otvorene prema inozemnom i tuzemnom trzistu, a
sluZbena je valuta americki dolar (USD) te se sve ostale konvertiraju u istu. Nakon prve burze
kriptovaluta 2018. predstavio je 1 prvu fiziCku mjenjacnicu kriptovaluta u Hrvatskoj Bitcoin
Store s poslovnicama u Splitu i Zagrebu, koje su dotada bile videne samo u Americi, Francuskoj

ili pak Japanu.

Digital Assets Power Play (DPP) d.o.0.”! pruzatelj je najnaprednije algoritamske platforme za
kriptotrgovanje i usluga na trzistu. Kako kazu, cilj im je osnaziti kriptotrgovce i omoguciti
svima da trguju poput profesionalaca koriste¢i snagu algoritamskog trgovanja. DPP platforma
intuitivni je kreator algoritamske strategije koji povezuje trgovce s visSe od 14.000 trzista na
viSe od 100 burzi uz pristup sveobuhvatnim znacajkama pregleda trziSta, protoku podataka,
povijesnim podacima, prosljedivanju, upravljanju portfeljem i jo§ mnogo toga. Usluge strujanja
podataka na razini poduzeca i povijesne podatkovne usluge takoder su dostupne s DPP
DataStreams i DPP Historical. DA Power Play bit ¢e dostupan na uredajima iOS i Android, ali
1 kao desktop aplikacija. Omogucit ¢e korisnicima da izgrade, simuliraju i upravljaju osobnim
algoritamskim strategijama trgovanja. Platforma pruza korisnicima povijesne, ali i trenutne
podatke s 20-ak svjetskih burzi, kao 1 tehniCke pokazatelje, integrirajuci ostale podatke poput
feedova vijesti, druStvene feedove i kretanje trziSta, omogucujuci algoritmima da upravljaju

digitalnim sredstvima te rizicima.

Ideja na kvadrat d.o.0.”” mala je tvrtka koja obavlja specijalisti¢ke projekte iz podrucja IT-a.

Tvrtka je ,,solopreneur projekt dr. sc. Ivana Vorasa. Na sluzbenoj stranici navode sljedece

7! https://www.dapowerplay.com/
72 https://www.idejanakvadrat.hr/
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podrucja u kojima pruzaju usluge: bitcoin, kriptovalute i kriptografija, informacijska sigurnost,
Internet of Things i elektronika, uspostavljanje i optimizacije baza podataka, SQL i NoSQL,
optimizacija nabave i koriStenja IT resursa. Tvrtka se takoder bavi dizajnom 1 izradom
blockchaina, analizom blockchaina, izgradnjom payment gatewaya, stvaranjem altcoina i

analizom i prilagodavanjem koriStenih algoritama.

FIMA Plus d.o.0.”® vlasnika Milana Horvata iz Varazdina dru$tvo je specijalizirano za
pruzanje usluga na kriptotrzistu. Dio je sustava FIMA, koja ima viSe od 25 godina iskustva na
domacim i stranim tradicionalnim financijskim trzistima. Tvrtka vodi servis Fima Pay te u
suradnji s tvrtkom Neoinfo nudi uslugu placanja kriptovalutama na Adeo POS blagajnama.

Nudi usluge ¢uvanja kriptovaluta te konverzije

Od ostalih tvrtki aktivnih na ovom podrucju treba spomenuti IN KAPITAL d.o.o. kao prvu
tvrtku u Hrvatskoj ¢ije su mjenjacnice pocele pruzati usluge kupovine i prodaje kriptovaluta,
blokldea d.o.0., TIKOMAR d.o.o. te Node Factory d.o.o. koji su takoder svojim inovacijama

doprinijeli izgradnji kriptotrzista.

4.3. Primjeri izdavanja kriptokovanica u Republici Hrvatskoj

ICO (engl. Initial Coin Offering) predstavlja ekvivalent industrije kriptovaluta poc€etnoj javnoj
ponudi (engl. Initital Public Offering ili IPO). Tvrtka (u pravilu startup) koja zeli prikupiti
novac za stvaranje nove valute, aplikacije ili usluge pokre¢e ICO kao nacin prikupljanja
sredstava. Zainteresirani ulagaci mogu kupiti ponudu i dobiti novi token kriptovalute koji je
izdala tvrtka. Ovaj token moZe imati korisnost u koristenju proizvoda ili usluge koju tvrtka nudi

ili moZe samo predstavljati udio u tvrtki ili projektu.

Ve¢ spomenuti Digital Assets Power Play, financijsko-tehnoloski startup za automatizaciju
trgovanja digitalnim valutama, bio je prva tvrtka koja je zakljucila prvi uspjes$ni ICO u
Hrvatskoj. U samo tjedan dana startup je preSao minimalnu kapitalizaciju od 2,1 milijuna
ameriCkih dolara i prikupio ukupno 2,6 milijuna dolara (ili 8,479 jedinica kriptovalute pod
nazivom ether, u sklopu mreznog protokola ethereum). 19. rujna 2017. u 17 sati zapocelo je
prikupljanjem sredstava na prvom hrvatskom ICO-u te je nakon dva dana pretprodaje slijedila

petodnevna javna faza prodaje. Minimalni ciljani iznos crowdfunding kampanje iznosio je 2,1

73 https://fimaplus.com/
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milijjuna americkih dolara (8,236 u kriptovaluti ether), dok su najviSa ocekivanja bila
postavljena na 5,1 milijun dolara ili 20,000 ethera za 25 posto tokena. S web-portala
zimo.dnevnik.hr prenose: ,,DPP tokeni (100,000,000 izdanih jedinica) novostvorena su
kriptovaluta koja ce se koristiti za stvaranje distribuirane ekonomije izmedu zainteresiranih
stranaka na globalnoj platformi, ukljucujuci — ali ne ogranicavajuci se na — hedge fondove,
upravitelje imovine, trgovce, razvojne programere i investitore. DPP tokeni koristit ¢e se kao
sredstvo placanja za obavljene usluge na platformi i prijenos vrijednosti, stvarajuci peer-to-
peer ekonomiju za korisnike baze platforme omogucenu pametnim ugovorima i blockchain
tehnologijom. DPP tokeni bit ce izlistani na nekoliko kriptoburzi sirom svijeta cineéi DPP

tokene dostupne svima.*™

Startup Tolar.io ili skrateno Tolar predstavlja globalnu platformu za nove ICO-projekte
razvivsi tehnolosko rjeSenje, HashNET, koje je zadrzalo sve dobre strane blockchain
tehnologije, a donijelo rjeSenja za velike nedostatke blockchaina poput brzine transakcija,
skalabilnosti te potro$nje energije. Svoj vlastiti ICO” zavrsio je 20. rujna 2018. Ukupni iznos
prikupljen tijekom privatne prodaje, pretprodaje i ICO-a iznosi 28.807,01 ETH, $to po tadasnjoj
cijeni te kriptovalute od 406,72 dolara znaci da je od investitora prikupio vrijednost ve¢u od 11
milijuna dolara. 20.000 ETH bila je donja granica ili soft cap koji su si u Tolaru postavili za
vlastiti ICO, a gornja granica ili hard cap 45.000. Osim toga, prema web-portalu poslovni.hr’®
Tolar se istice kao prvi hrvatski startup koji je, da bi prikupio kapital za rast i razvoj, napravio
globalni investicijski roadshow (nesto S$to su do sada radile iskljuivo najvece hrvatske
kompanije i ministri financija). Poceo je na dva mjesta u isto vrijeme Seulu i Kuala Lumpuru,
a zatim u Singapuru, Bangkoku, Hanoiu, Bahrainu, Ho Chi Minhu, ponovo Seulu te kona¢no u
Tokiju, gdje je na predstavljanju japanskim kriptoinvestitorima na World Blockchain
Roadshowu, Tolar dobio nagradu "Future of Blockchain". Turneju su nastavili na Mauricijusu,
zatim je uslijedio Toronto, Perth, jo§ dva puta Singapur pa Sangaj, da bi na koncu sve finalizirali
u Londonu, Dubaiju i Moskvi.

Ostali startupi koji su proveli ICO jesu CookUp, platforma za narucivanje hrane i razmjenu
znanja koja se odnosi na kuhanje te koja povezuje sve koji kuhaju s ljudima koji trebaju

kvalitetne domace obroke i Cryptotask, vrijedan milijun dolara, startup za prvu burzu rada na

7 Cizmié, M. (2017) Uspjesno zavrsen prvi ICO u Hrvatskoj [online]. Zagreb: Zimo Dnevnik.

75 https://tolar.io/tokensale#token-metrics

76 Ivezi¢, B. (2018) Najveci hrvatski ICO skupio 8,1 milijun dolara i ide po jos [online]. Zagreb: Poslovni
dnevnik.
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svijetu na kojoj ¢e poslodavci i radnici mo¢i biti i ljudi i strojevi.

4.4. Mogucnost uvodenja digitalne valute srediSnjih banaka u Hrvatskoj

Posljednjih godina bankama, kao financijskim institucijama, kljuan izazov predstavljaju
rastuca digitalizacija, sve manja upotreba gotovine uz snazan razvoj novih bezgotovinskih
nacina plac¢anja te konkurencija FinTech tvrtki. Tako su banke postale svjesne da moraju
reagirati na nove trendove ako Zele zadrZati dominantnu poziciju u financijskom sektoru.
Nadalje, stabilne kriptovalute (engl. stable coins) kreirane su kako bi se prevladale nestabilnosti
kriptovaluta prve generacije. Razvitkom ove hibridne kriptovalutne arhitekture, koja sadrzava
1 obiljezja kriptovaluta 1 obiljezja e-novca, te postupnim smanjenjem fluktuacije vrijednosti u
odnosu na referentne valute (poput americkog dolara ili eura) ili koSaru valuta (koja se sastoji
od nekoliko glavnih globalnih valuta) otvorilo se pitanje utjecaja na monetarnu politiku 1
financijsku stabilnost, bankovni sustav, kontrolu pranja novca, zastitu potroSaca i sl. Ovo
pitanje iznjedrilo je porast inicijative koja se odnosi na uspostavu digitalnih valuta sredi$njih
banaka (engl. Central Bank Digital Currency’’), a koje predstavljaju obvezu sredi$njih banaka

u digitalnom obliku kojom se mogu koristiti gradani i poduzeca za svoja placanja.

Valja istaknuti kako jedna vrsta centralnobankarskoga digitalnog novca zapravo ve¢ postoji, a
to je onaj novac na otvorenim digitalnim rac¢unima poslovnih banaka kod sredi$nje banke. Oni
se koriste pri provodenju monetarne politike te osiguravanju uc¢inkovitoga i stabilnoga platnog
prometa. Gradani, s druge strane, imaju pristup novcu sredi$nje banke samo u fizickom obliku,
a ne i u digitalnom, a radi se o nov¢anicama i kovanicama kojima gradanstvo svakodnevno
raspolaze. Za razliku od prethodne dvije vrste novca, novac na racunima i depozitim svih
sektora gospodarstva kod poslovnih banaka jest obveza poslovne, a ne srediSnje banke. Stoga
je glavno obiljezje CBDC-a to $to bi on bio digitalni novac srediSnje banke za sve korisnike
financijskog sustava, a ne samo za poslovne banke, §to se prije svega odnosi na stanovnistvo te
bi bio obveza srediSnje banke, kao 1 gotov novac. CBDC bi tako trebao biti potpuno jednak
digitalnom novcu kojim se danas placa/Stedi putem nekog od postojec¢ih digitalnih kanala —
internet/mobilno bankarstvo, kartice itd. U osnovi je rije¢ o digitalnom ekvivalentu gotovom
novcu, a njihovom uspostavom ostvario bi se pravi pomak u monetarnoj i platnoj arhitekturi. U
nastavku rada ¢e se analizirati potencijalno uvodenje verzije digitalne kune, odnosno digitalnog

eura na ¢ijem stvaranju Europska unija u trenutku pisanja ovoga rada aktivno radi.

"7 Dalje u tekstu koristit ¢e se kratica CBDC.
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4.4.1. Uvodenje digitalne kune

Digitalna bi kuna, prema dosadas$njim definicijama CBDC-a, trebala biti isto $to i papirnata
kuna, ali u digitalnom obliku. To bi znacilo da bi HNB u njezinom kreiranju imao istu ulogu
kao 1 sada te bi osiguravao njenu stabilnost i izdavao bi ju paralelno s papirnatom. Osim toga,
digitalna kuna bila bi jednostavnija u koristenju, kao $to su to virtualne kriptovalute poput
bitcoina. Glavne prednosti mogle bi se vidjeti u naSim glavnim gospodarskim granama, turizmu
1 trgovini. Naime, digitalna kuna mogla bi uciniti transakcije njome jeftinije od onih s
gotovinom. Tako bi, primjerice, u turizmu, industriji koja znacajno ovisi o gotovini, HNB i
Ministarstvo financija mogli dati poduzetnicima priliku da ostvare znacajne ustede zbog visokih
troSkova manipulacije gotovinom. Hrvatsko trziSte pokazalo se kao dosta pozeljno mjesto u
Europi za testiranje financijskih inovacija. S obzirom na to da prima znacajan broj turista, tako
generira zanimljiv volumen, a opet po broju stanovnika trziste nije veliko te bi se svaki trzisni
eksperiment lako mogao kontrolirati. Treba istaknuti kako digitalna kuna ne bi bila isto Sto 1
recimo bitcoin jer bi njome i dalje u cijelosti upravljao HNB, a ne isklju¢ivo zakon ponude i
potraznje kao u slucaju kriptovaluta. Nadalje, budu¢i da bi digitalna kuna ionako u nekom
trenutku bila zamijenjena budu¢im digitalnim eurom, ovaj bi projekt isto tako mogao postati
predlozak za digitalni euro, a postao bi i predlozak za druge drzave diljem svijeta koje Zele
uvesti vlastitu nacionalnu kriptovalutu, posebice drzave Europske unije koje ¢ine tzv. ¢lanice s
odstupanjem’8. Prema Ljubaju i Martingeviéu’® zbog strateske opredijeljenosti k uvodenju eura,
te s obzirom na to da je ESB nedavno zapoceo javnu raspravu o moguc¢em buduc¢em izdavanju
tzv. digitalnog eura, vise je izgledno kako bismo u Hrvatskoj prije mogli imati digitalni euro
nego digitalnu kunu. Isto tako, uzevsi u obzir postoje¢e znacajke naSega monetarnog sustava i
velika uloga koju 1 dalje ima gotov novac, digitalna kuna ni za HNB ni za hrvatske gradane

zapravo jo§ nema znacajnu ekonomsku ni strateSku opravdanost.

Medutim, uvodenje digitalne kune zasigurno bi za sobom povuklo i znante prednosti. Primjerice,
znanje koje bi se time akumuliralo u financijskom 1 IT sektoru u Hrvatskoj, moglo bi postati
vaznim izvoznim proizvodom, a pruzilo bi i perspektivu snaznim IT poslovanjima u Hrvatskoj
koja razvijaju proizvode koji se kasnije prenose u druge drzave u sklopu njihovih grupacija. To
bi takoder bila i prilika za otvaranje novih radnih mjesta u financijskom sektoru, kojem slijedi

val otpustanja u bankama zbog digitalne transformacije. Sve su to razlozi u korist uvodenja

78 Bugarska, Ceska, Hrvatska, Madarska, Poljska, Rumunjska i Svedska &ine &lanice s odstupanjem, odnosno
drzave koje jo$ uvijek nisu prihvatile euro kao sluzbenu valutu.

7 Ljubaj, 1. i L. Martin&evi¢. (2020). Centralnobankarski digitalni novac — nova moda ili stvarna potreba?
Zagreb: Hrvatska narodna banka.
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digitalne kune te zaSto bi bilo dobro da Ministarstvo financija, HNB i HANFA pokrenu taj
projekt. Otvorenih pitanja i izazova bez sumnje je jako puno te jo§ uvijek nije poznato bi li
koristi od uvodenja CBDC-a premasile troSkove i rizike. Razvoj platnih sustava i digitalnih
nacina provodenja transakcija svakako ide u korist ideji uvodenja CBDC-a, no kako je
pokretanje CBDC-a slozen koncept te se uvelike temelji na stvarnim potrebama gospodarstava
1 mogu¢im unapredenjima zadaca srediSnjih banaka, moglo bi pro¢i jo§ dosta vremena prije

nego bilo kakav oblik nacionalne kriptovalute zazivi u Hrvatskoj.

4.4.2. Uvodenje digitalnog eura

Prema Vladi Republike Hrvatske ciljni datum uvodenja eura i dalje ostaje 1. sije¢nja 2023%,
Strucnjaci iz ECB-a i nacionalnih sredi$njih banaka europodrucja postavili su niz osnovnih
zahtjeva za digitalni euro, kao $to su laka dostupnost, sigurnost, ucinkovitost, privatnost i
postivanje zakona te bi pocetak projekta digitalnog eura, ako sve bude po planu, svjetlo dana
trebao ugledati ve¢ sredinom 2021. godine®!. S obzirom na to i hrvatsko ée stanovnistvo imati
pristup ovoj kriptovaluti. Bez obzira na tehnologiju koja se koristi za digitalni euro, $to bi
takoder mogao biti tipicni blockchain i kriptografija, njezina ¢e priroda biti sasvim drugacija
jer 1 dalje ¢e biti u odgovornosti ECB-a, $to znaci da bi vrijednost eura u obliku gotovine bila
jednaka vrijednosti digitalnog eura. Sveukupni cilj jest pruZiti potroSacima vise prostora za
donoSenje odluka i viSe moguénosti u odabiru financijskih usluga i modernih platnih sustava.
Na podrucju plaéanja i financijskih usluga posljednje desetlje¢e u Europskoj uniji biljezi sve
veéi broj pruzatelja usluga i inovativnih tehnologija i proizvoda. Cak i prije Covid-19 pandemije
zabiljeZzen je dubok pomak u preferencijama placanja, pri cemu je uporaba gotovine u
maloprodaji opadala, a pandemija je ovaj trend samo jo§ dodatno ubrzala. Digitalni euro imao
bi za cilj podrzati digitalizaciju istovremeno nastavljajuci pruzati ljudima mogucnost izbora
nacina placanja 1 osiguravaju¢i da njihova placanja ostanu konkurentna i sigurna. Bio bi
dizajniran da bude siguran, bez troskova, lako dostupan i jednostavan za upotrebu podrzavajuci
financijsku uklju€enost. Zastita privatnosti bila bi klju¢ni prioritet pomaZzuci pritom odrZavanju
povjerenja u placanja.

Nadalje, digitalni euro bio bi dostupan kucanstvima, tvrtkama, trgovcima i financijskim

posrednicima za placanja Sirom eurozone, ¢ime bi pomogao u ujedinjenju europskog trzista.

80 Vlada Republike Hrvatske. (2021). Ciljni datum uvodenja eura i dalje ostaje 1. sijecnja 2023. [online].
81 Fantesini, A. (2021). Digital Euro, advantages and risks of the ECB's new virtual currency [online]. Rim:
Institute for Competitiveness.
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Povecao bi izbor potrosaca, smanjio transakcijske troSkove i podrzao digitalizaciju
gospodarstva istovremeno osiguravajuci da novac srediSnje banke ostane u srzi financijskog
sustava podupirudi stabilnost. Digitalni euro takoder bi mogao djelovati kao katalizator na
medunarodnoj razini. Osiguravanjem interoperabilnosti sa stranim digitalnim valutama te
ukljucujuéi ostale digitalne valute srediSnje banke (CBDC), mogla bi se stvoriti prijeko
potrebna dobit u u¢inkovitosti prekogranicnih pla¢anja smanjuju¢i njihove troSkove. Digitalni
euro kombinirao bi u¢inkovitost digitalnog platnog instrumenta sa sigurnos¢u novca srediSnje
banke, a ljudi koji koriste digitalni euro imali bi istu razinu povjerenja kao 1 kod gotovine jer ih
oboje podrzava sredi$nja banka, $to je nesto Sto kriptoimovina poput stable coinsa ne moze
pruziti. Medutim, digitalni euro i dalje bi bio euro poput novcanica, ali u digitalnom obliku. Bio
bi to elektronicki oblik novca koji izdaje Eurosustav (ECB i nacionalne srediSnje banke) i bio
bi dostupan svim gradanima i tvrtkama te ne bi zamijenio novac, ve¢ bi ga nadopunio.

S druge strane, ako nije pravilno dizajniran, digitalni bi euro mogao utjecati na financijsko
posredovanje i raspodjelu kapitala, na financijsku stabilnost u doba krize te na funkcioniranje
medunarodnog financijskog sustava. Primjerice, mogao bi privuéi platnu aktivnost banaka 1
smanjiti njihov prihod povezan s placanjem. Takoder bi mogao privuci depozite, pogotovo ako
bi se nudio bez ograniCenja i pod atraktivnim uvjetima, tako da bi javnost premjestala velike
iznose poslovnih banaka u sredisnje banke. To zabrinjava jer bi moglo dovesti do manje
stabilnog 1 skupljeg financiranja, niZe profitabilnosti banaka 1, u kona¢nici, manjeg kreditiranja
ograniCavajuci financiranje realne ekonomije. Ipak, Fabio Panetta, ¢lan IzvrSnog odbora ECB-
a, u svom govoru izjavio je kako ECB nema namjeru zamijeniti poslovne banke izravnim
kontaktom s potencijalno stotinama milijuna korisnika digitalnog eura, ve¢ bi osigurali siguran
novac, dok bi financijski posrednici i dalje nudili dodatne usluge korisnicima.®?

Nadalje, digitalni euro mogao bi poboljsati raspodjelu kapitala olakSavajuéi pristup placanjima
1 smanjujuci transakcijske troSkove pomazuci tako ostvarivanju poslovnih prilika. Takoder bi
mogao pojacati konkurenciju na trzistima financiranja banaka. Pri tome bi se smanjila trzi$na
snaga komercijalnih banaka i poboljSali bi se ugovorni uvjete za kupce. Osim toga, rizici
financijskog posredovanja pri izdavanju digitalnog eura potencijalno su izrazeniji u kriznim
vremenima s obzirom na to da bi digitalni euro dao pristup sigurnoj likvidnoj imovini koja bi
se, za razliku od gotovine, mogla drzati u velikim koli¢inama i bez ikakvih troskova. Dapace,
ako nije pravilno dizajniran, u kriznim vremenima digitalni euro mogao bi ubrzati digitalne

bank runove od poslovnih banaka prema sredi$njoj banci, §to bi pak dovelo do toga da StediSe

82 Panetta, F. (2021). Evolution or revolution? The impact of a digital euro on the financial system [online].
Frankfurt na Majni: Europska centralna banka.
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smanjuju svoje bankovne depozite i pojacavaju volatilnost i u normalno vrijeme.

Povrh toga, digitalni euro mogao bi utjecati na financijski sustav i na prekograni¢noj razini.
Digitalni euro dostupan nerezidentima mogao bi jedinstvenu valutu uciniti privla¢nijim kao
sigurno sredstvo placanja za prekograni¢ne maloprodajne transakcije. Na primjer, mogao bi
pomoc¢i u rjeSavanju neucinkovitosti u prekograni¢noj infrastrukturi placanja i olaksati prijenos
doznaka. No, ako digitalni euro ne bi bio dizajniran na nacin koji bi ga sprijecio da se koristi
kao oblik ulaganja, te bi koristi dosle uz rizik poja¢avanja medunarodnih $okova. Cinjenica da
bi digitalni euro bio vrlo likvidan moZe dovesti do toga da ga inozemni ulagaci koriste
nesrazmjerno, Sto bi dalje dovelo rezultiralo ve¢im oscilacijama tecaja i imalo bi snazniji u¢inak
na strane financijske uvjete.

Prema Panetti®, da bi se postigle prednosti digitalnog eura, trebao bi biti pazljivo osmisljen te
biti u¢inkovito sredstvo placanja na domac¢em i medunarodnom nivou. NeZeljene posljedice
moglo bi se izbje¢i dizajniranjem sustava koji omogucava digitalni euro za domaca i
medunarodna placanja, ali koji ogranicava njegovu upotrebu u investicijske svrhe. Jedna od
mogucnosti bila bi ograni¢enje posjedovanja digitalnih eura. Jedan od nacina da se to ucini,
iako bi se digitalni euro mogao koristiti za velike transakcije, bio bi zahtijevanje
preusmjeravanja dolaznih sredstava koja premasuju ograni¢enje korisnika na bankovni racun,
Sto bi sprijecilo velike i/ili nestabilne priljeve bankovnih depozita u sredisnju banku. Druga
opcija bila bi postavljanje kazni, kao §to su negativne kamatne stope, na digitalne posjede iznad
odredenog praga, za koje je Panetta sugerirao da bi mogle iznositi 3000 eura. Do tog praga,
iznosi u digitalnom euru nikada ne bi bili podloZni negativnim kamatnim stopama i stoga se
nikada ne bi tretirali manje povoljno od gotovine. Iznad tog praga, naknada bi se postavila tako
da su veca drzanja digitalnog eura profitabilna samo za veca placanja, a ne kao stalni oblik
ulaganja.

Konacno, trajna digitalizacija novca i placanja svakako dovodi u pitanje uspostavljenu strukturu
financijskog sustava. Digitalni euro predstavlja prirodni razvoj kao odgovor na ovu
transformaciju jer ne samo da podupire u€inkovitost i inovacije ve¢ i ¢uva ulogu sredi$njih
banaka u pruZanju sigurnih nac¢ina plac¢anja. Kroz povijest se ta sigurnost pokazala presudnom
u odrZavanju povjerenja javnosti u novac i u konacnici u drzavu. Stoga bi kljucni cilj digitalnog
eura trebao biti ocuvanje fine ravnoteze izmedu drzavnog i privatnog novca kako bi se osiguralo

da pla¢anja ostanu stabilna i u¢inkovita.

8 Panetta, F. (2021). Evolution or revolution? The impact of a digital euro on the financial system [online].
Frankfurt na Majni: Europska centralna banka.
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5. ZAKLJUCAK

Bitcoin i druge kriptovalute predstavljaju ideal koji bi mogao destabilizirati trenutnu
infrastrukturu banaka i drugih financijskih institucija. Blockchain nudi distribuirane, sigurne i
pouzdane arhitekture s kojima se konvencionalne tehnologije ne mogu natjecati. Cinjenica da
su ovakvi sustavi sigurniji od tradicionalnih lezi u istrazivackom podru¢ju dubokog ucenja,
kriptografiji, koje koristi mnoge napredne matematic¢ke tehnike kojima se kontrolira ponuda i
provode se razliCite sigurnosne mjere kako bi se sprijecile prevare. lako bankarska industrija
predvida poremecaj ulaganjem u ovu novu tehnologiju, mnogi ¢e njezini poslovni modeli 1
tokovi prihoda biti pogodeni, posebno pove¢anom konkurencijom tehnoloSke industrije.

Jedna od vecih prednosti kriptovaluta jest njihova decentralizarnost, §to znac¢i da nisu centralne
banke one institucije koje izdaju kriptovalute, ve¢ pojedinci koji se nazivaju rudarima, a koji
sluze¢i se naprednim algoritmima i tehnologijama utjecu na volumen kriptovaluta u optjecaju i
svojom vjeStom verifikacijom doprinose integritetu kriptozajednice. Ono Sto moze izazvati
brigu oko kriptovaluta jest njihova iznimna volatilnost. Medutim, analitiari su s vremenom
razvili brojne matematicke modele i kriptopokazatelje koji u kombinaciji s tehnickom analizom
mogu pomoc¢i u predvidanju kretanja cijena kriptovaluta s veCom to¢noscu. Prilike, ali 1 rizici,
veliki su za financijski sektor.

S jedne strane, prednosti leze u anonimnosti i zaStiti privatnosti, jeftinijim elektroni¢kim
transakcijama te ve¢ spomenutoj decentralizaciji. S druge strane, postoje zabrinutosti da ¢e
takav sustav labave regulacije olaksSati aktivnosti crnog trzista te izbjegavanje poreza. U svakom
slu¢aju, moze se zakljuciti da su kriptovalute unoto¢ potesko¢ama problemima s kojima se
svjetsko trziste kriptovaluta susrelo 1 s kojima ¢e se susresti u buduénosti pokazale da imaju
svoje mjesto u financijskoj zajednici. Prilog u tome ide ¢injenica da je ¢ak i Republika Hrvatska,
kao malo otvoreno, ali jo§ uvijek tradicionalno gospodarstvo dosta oprezeno prema
financijskim inovacijama, otvorila svoja vrata kriptovalutama, $to se vidi po brojnim tvrtkama
¢ije inovacije ne zaostaju za onima svjetskima. Iako je drustvo moZzda jo§ uvijek u ranoj fazi
koriStenja kriptovaluta u svakodnevnim transakcijama, interes za kriptovalute i dalje raste, a
njihovi se potencijalni programi, infrastrukture i1 broj tvrtki koje ih prihvacaju svakodnevno se
povecavaju. Na pragu smo nove financijske buduénosti, one u kojoj ¢e potroSaci Sirom svijeta
imati pristup neometanoj razmjeni digitalne imovine i prednostima koje kriptovalute pruzaju

nad fiat valutama i drugim tradicionalnim nac¢inima plaéanja.
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