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�6�$�ä�(�7�$�. 

Tema ovog diplomskog rada nastoji �S�U�L�N�D�]�D�W�L���Y�D�å�Q�R�V�W���X�W�M�H�F�D�M�D���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D na pojedinca, 

�R�U�J�D�Q�L�]�D�F�L�M�X�� �L�� �G�U�X�ã�W�Y�R. �=�E�R�J�� �V�Y�H�� �Y�H�ü�H�� �N�R�O�L�þ�L�Q�H�� �S�R�G�D�W�D�N�D u optjecaju �L�� �V�Y�D�N�R�G�Q�H�Y�Q�R�J�� �N�R�U�L�ã�W�H�Q�M�D��

informacijske tehnologije, �N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���V�H���G�R�J�D�ÿ�D�M�X���V�Y�H���þ�H�ã�ü�H��te su posljedice sve opasnije 

�]�D�� �G�U�X�ã�W�Y�R. �.�U�L�W�L�þ�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H�� �V�X�� �S�R�V�H�E�Q�R�� �R�V�M�H�W�O�M�L�Y�H�� �P�H�W�H�� �]�D�� �Q�D�S�D�G�D�þ�H�� �W�H���V�X�� �S�R�G�� �S�R�Y�H�ü�D�Q�L�P��

nadzorom. Sigurnost �N�U�L�W�L�þ�Q�L�K�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�D�� �S�R�V�W�L�å�H�� �V�H detaljnim i kontinuiranim analiziranjem 

�Q�D�S�D�G�D���N�R�M�L���V�X���V�H���G�R�J�R�G�L�O�L�����8�]���R�V�Q�R�Y�Q�H���S�U�L�Q�F�L�S�H���L�Q�I�R�U�P�D�F�L�M�V�N�H���V�L�J�X�U�Q�R�V�W�L�����Q�D�M�Y�D�å�Q�L�M�H���M�H���H�G�X�F�L�U�D�W�L��

�G�U�X�ã�W�Y�R�� �R�� �Y�D�å�Q�R�V�W�L�� �N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L, prijetnjama i rizicima koji nastaju zbog intenzivne 

p�U�L�P�M�H�Q�H�� �L�Q�I�R�U�P�D�F�L�M�V�N�H�� �W�H�K�Q�R�O�R�J�L�M�H�� �X�� �S�R�V�O�R�Y�D�Q�M�X�� �L�� �V�Y�D�N�R�G�Q�H�Y�Q�R�P�� �å�L�Y�R�W�X�� �7�D�N�R�ÿ�H�U���� �X�� �V�N�O�R�S�X��

�G�L�S�O�R�P�V�N�R�J���U�D�G�D���S�U�R�Y�H�G�H�Q�R���M�H���L�V�W�U�D�å�L�Y�D�Q�M�H���R���L�Q�I�R�U�P�L�U�D�Q�R�V�W�L���L�V�S�L�W�D�Q�L�N�D���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L���L��

�N�L�E�H�U�Q�H�W�L�þ�N�L�P���Q�D�S�D�G�L�P�D�� 

 

�.�O�M�X�þ�Q�H���U�L�M�H�þ�L�����N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W�����N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�����N�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�N�����N�U�L�W�L�þ�Q�D���L�Q�I�U�D�V�W�U�X�N�W�X�U�D����

informacijski sustav 

 

SUMMARY 

The topic of this thesis aims to show the importance of the impact of cyberattacks on the individual, 

organization and society. Due to the increasing amount of data in circulation and daily use of 

information technology, cyber attacks occur more often now than ever and the consequences for 

society are dangerous. Critical infrastructures are particularly vulnerable targets for attackers and 

are under increased surveillance. Security of critical infrastructures is achieved by detailed and 

continuous analysis of attacks that have occurred. In addition to the basic principles of information 

security, it is important to educate society about the importance of cyber security, threats and risks 

that arise due to the intensive application of information technology in business and everyday life. 

Also, as part of the thesis, a survey was conducted on respondents' awareness of cyber security and 

cyber attacks. 

 

Keywords: cyber security, cyber attack, cyber risk, critical infrastructure, information system  
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1. UVOD 

1.1 Predmet i cilj rada 

Predmet ovog diplomskog rada je analiza �N�L�E�H�U�Q�H�W�L�þ�Nih napada �Q�D�� �N�U�L�W�L�þ�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H�� 

Digitalizacijom i razvojem novih �W�H�K�Q�R�O�R�J�L�M�D�� �S�R�Y�H�ü�D�Y�D�� �V�H�� �Y�M�H�U�R�M�D�W�Q�R�V�W�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D�� �X��

�N�U�L�W�L�þ�Q�L�P���L�Q�I�U�D�V�W�U�X�N�W�X�U�D�P�D���]�E�R�J���N�R�U�L�ã�W�H�Q�M�D���L�Q�I�R�U�P�D�F�L�M�V�N�L�K���V�X�V�W�D�Y�D. Cilj rada je utvrditi i objasniti 

�Q�D���N�R�M�L���Q�D�þ�L�Q��su se dogodili odabrani �N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���W�H���N�R�M�H���V�X���Q�M�L�K�R�Y�H���S�R�V�O�M�H�G�L�F�H���Q�D���N�U�L�W�L�þ�Q�H��

infrastrukture. Na svjetskoj razini kontinuirano raste broj k�L�E�H�U�Q�H�W�L�þ�Nih napada koji postaju sve 

�V�O�R�å�H�Q�L�M�L���L���L�P�D�M�X���V�Y�H���W�H�å�H��posljedice�����V�W�R�J�D���M�H���Y�D�å�Q�R���V�K�Y�D�W�L�W�L���X�W�M�H�F�D�M���N�R�M�L���N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���L�P�D�M�X��

�Q�D�� �N�U�L�W�L�þ�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H�� �W�H�� �V�H�� �S�U�D�Y�R�Y�U�H�P�H�Q�R�� �L�Q�I�R�U�P�L�U�D�W�L�� �R�� �N�L�E�H�U�Q�H�W�L�þ�N�R�M�� �V�L�J�X�U�Q�R�V�W�L�� �N�D�N�R�� �E�L�� �V�H��

�Q�D�S�D�G�L���V�S�U�L�M�H�þ�L�O�L���L�O�L��barem �X�E�O�D�å�L�O�H���Q�M�L�K�R�Y�H���S�R�V�O�M�H�G�L�F�H�� 

1.2 �0�H�W�R�G�H���L�V�W�U�D�å�L�Y�D�Q�M�D���L���L�]�Y�R�U�L���S�R�G�D�W�D�N�D 

�5�D�G���V�H���V�D�V�W�R�M�L���R�G���W�H�R�U�L�M�V�N�R�J���L���H�P�S�L�U�L�M�V�N�R�J���G�L�M�H�O�D���W�H���V�X���N�R�U�L�ã�W�H�Q�H���U�D�]�O�L�þ�L�W�H���P�H�W�R�G�H���L���L�]�Y�R�U�L�����.�R�U�L�ã�W�H�Q�H��

�V�X���]�Q�D�Q�V�W�Y�H�Q�H���L���V�W�U�X�þ�Q�H���S�X�E�O�L�N�D�F�L�M�H���G�R�V�W�X�S�Q�H���X���H�O�H�N�W�U�R�Q�L�þ�N�L�P���E�D�]�D�P�D���S�R�G�D�W�D�N�D�����N�Q�M�L�J�H�����P�D�W�H�U�L�M�D�O�L��

�G�R�V�W�X�S�Q�L�� �X�� �N�Q�M�L�å�Q�L�F�L�� �(�N�R�Q�R�P�V�N�R�J�� �I�D�N�X�O�W�H�W�D�� �X�� �=�D�J�U�H�E�X�� �V�� �S�R�G�U�X�þ�M�D�� �L�Q�I�R�U�P�D�W�L�N�H���� �V�W�U�D�Q�L�F�H�� �V�W�U�X�þ�Q�L�K��

�þ�D�V�R�S�L�V�D���V���S�R�G�U�X�þ�M�D���H�N�R�Q�R�P�L�M�H���W�H���U�D�]�Q�H���L�Q�W�H�U�Q�H�W�V�N�H���V�W�U�D�Q�L�F�H�����(�P�S�L�U�L�M�V�N�R���L�V�W�U�D�å�L�Y�D�Q�M�H���S�U�R�Y�H�G�H�Q�R���M�H��

�N�R�U�L�ã�W�H�Q�M�H�P���R�Q�O�L�Q�H���D�Q�N�H�W�Q�R�J���X�S�L�W�Q�L�N�D�����*�R�R�J�O�H���R�E�U�D�]�D�F�������D���L�V�S�L�W�D�Q�L�F�L���V�X���E�L�O�L���V�W�X�G�H�Q�W�L���(�N�R�Q�R�P�V�N�R�J��

fakulteta u Zagrebu. Svi izvori podataka navedeni su na kraju diplomskog rada u Literaturi. 

1.3 �6�D�G�U�å�D�M���L���V�W�U�X�N�W�X�U�D���U�D�G�D 

�5�D�G���M�H���S�R�G�L�M�H�O�M�H�Q���Q�D���S�H�W���S�R�J�O�D�Y�O�M�D�����S�U�L���þ�H�P�X���M�H���S�U�Y�L���G�L�R���X�Y�R�G���X���N�R�M�H�P���V�H���G�H�I�L�Q�L�U�D�M�X���S�U�H�G�P�H�W���L���F�L�O�M��

�U�D�G�D���� �P�H�W�R�G�H�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �L�� �L�]�Y�R�U�L�� �S�R�G�D�W�D�N�D�� �X�� �U�D�G�X���� �8���G�U�X�J�R�P�� �S�R�J�O�D�Y�O�M�X�� �ÄO�E�M�D�ã�Q�M�H�Q�M�D�� �S�R�M�P�R�Y�D��

�Y�H�]�D�Q�L�K�� �X�]�� �N�L�E�H�U�Q�H�W�L�þ�N�H�� �Q�D�S�D�G�H �´�� �G�H�I�L�Q�L�U�D�Q�L�� �V�X�� �N�L�E�H�U�Q�H�W�L�þ�N�D�� �V�L�J�X�U�Q�R�V�W, rizici i napadi i �N�U�L�W�L�þ�Q�H��

infrastrukture te �N�O�M�X�þ�Q�H���L�Q�I�R�U�P�D�F�L�M�H���R���Q�M�L�P�D�����8���W�U�H�ü�H�P���S�R�J�O�D�Y�O�M�X���D�Q�D�O�L�]�L�U�D�Q�L���V�X���Q�D�S�D�G�L��na �N�U�L�W�L�þ�Qe 

infrastrukture koji su se dogodilo diljem svijeta te se nastoje objasniti posljedice napada. Zatim je 

u �þ�H�W�Y�U�W�R�P�� �S�R�J�O�D�Y�O�M�X�� �ÄI�V�W�U�D�å�L�Y�D�Q�M�H�� �U�D�]�L�Q�H�� �L�Q�I�R�U�P�L�U�D�Q�R�V�W�L�� �R�� �N�L�E�H�U�Q�H�W�L�þ�N�L�P�� �Q�D�S�D�G�L�P�D�³�� �R�S�L�V�D�Q�� �F�L�O�M��

istr�D�å�L�Y�D�Q�M�D�����P�H�W�R�G�R�O�R�J�L�M�D���L���U�H�]�X�O�W�D�W�L���S�U�R�Y�H�G�H�Q�R�J���L�V�W�U�D�å�L�Y�D�Q�M�D�����1�D���V�D�P�R�P���N�U�D�M�X�����S�H�W�R���S�R�J�O�D�Y�O�M�H���M�H��

�]�D�N�O�M�X�þ�D�N���N�R�M�L���G�R�Q�R�V�L���V�D�å�H�W�D�N���U�D�G�D���L���]�D�N�O�M�X�þ�Q�X���P�L�V�D�R���F�M�H�O�R�N�X�S�Q�Rg rada. 
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2. �2�%�-�$�â�1�-�(�1�-�$���3�2�-�0�2�9�$ VEZANIH UZ �.�,�%�(�5�1�(�7�,�ý�.E 

NAPADE 

2.1 �.�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W 

�3�R�G�U�X�þ�M�H�� �N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �L�P�D�� �V�Y�H�� �Y�H�ü�L�� �]�Q�D�þ�D�M�� �X�� �Y�U�H�P�H�Q�X�� �G�L�J�L�W�D�O�L�]�D�F�L�M�H�� �L�� �U�D�]�Y�R�M�D�� �Q�R�Y�L�K��

tehnologija �W�H�� �V�H�� �]�E�R�J�� �V�Y�H�� �Y�H�ü�H�J�� �N�R�U�L�ã�W�H�Q�M�D�� �L�Q�I�R�U�P�D�F�L�M�V�N�L�K�� �V�X�V�W�D�Y�D�� �X �V�Y�L�M�H�W�X�� �E�L�O�M�H�å�L�� �S�R�U�D�V�W��

�N�L�E�H�U�Q�H�W�L�þ�N�L�K napada�����.�D�N�R���E�L���V�H���X�V�S�M�H�ã�Q�R���R�G�J�R�Y�R�U�L�O�R���Q�D���Q�D�S�D�G�H���S�R�W�U�H�E�Q�R���M�H���L�P�D�W�L���V�Y�L�M�H�V�W���R���Y�D�å�Q�R�V�W�L��

�N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���W�H���S�R�]�Q�D�Y�D�W�L���W�R�þ�Q�H���G�H�I�L�Q�L�F�L�M�H���S�R�M�P�R�Y�D���Y�H�]�D�Q�L�K���X�]���R�Y�R���S�R�G�U�X�þ�M�H�� Kako bi se 

�N�R�Q�W�L�Q�X�L�W�H�W���S�R�V�O�R�Y�D�Q�M�D���R�G�U�å�D�R�����Q�X�å�Q�R���M�H���G�D���R�U�J�D�Q�L�]�D�F�L�M�H���V�K�Y�D�W�H���Y�D�å�Q�R�V�W���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���W�H 

�V�L�J�X�U�Q�R�V�Q�H���S�U�D�N�V�H���X�þ�L�Q�H���G�L�M�H�O�R�P��organizacijske kulture. 

�5�D�]�Y�R�M���G�L�J�L�W�D�O�Q�H���W�U�D�Q�V�I�R�U�P�D�F�L�M�H���G�R�Y�H�R���M�H���G�R���Q�R�Y�L�K���S�U�L�M�H�W�Q�M�L���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L�����D���S�D�Q�G�H�P�L�M�D��

�N�R�U�R�Q�D���Y�L�U�X�V�D���V�W�Y�R�U�L�O�D���M�H���Q�R�Y�H���S�U�L�O�L�N�H���]�D���N�L�E�H�U�Q�H�W�L�þ�N�H���N�U�L�P�L�Q�D�O�F�H���N�R�M�L���S�R�V�H�E�Q�R���F�L�O�M�D�M�X���R�U�J�D�Q�L�]�D�F�L�M�H��

koje rade na daljinu. 

Postoji mnogo definic�L�M�D���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���R�G���N�R�M�L�K��su neke: 

�ƒ �.�L�E�H�U�Q�H�W�L�þ�N�D�� �V�L�J�X�U�Q�R�V�W�� �V�H�� �X�J�O�D�Y�Q�R�P��sastoji od obrambenih metoda koje se koriste za 

�R�W�N�U�L�Y�D�Q�M�H���L���V�S�U�M�H�þ�D�Y�D�Q�M�H���S�R�W�H�Q�F�L�M�D�O�Q�L�K���X�O�M�H�]�D (Kemmerer, 2003).  

�ƒ �.�L�E�H�U�Q�H�W�L�þ�N�D�� �V�L�J�X�U�Q�R�V�W�� �X�N�O�M�X�þ�X�M�H�� �V�P�D�Q�M�H�Q�M�H�� �U�L�]�L�N�D�� �R�G��zlonamjernog napada na softver, 

�U�D�þ�X�Q�D�O�D�� �L�� �P�U�H�å�H���� �7�R�� �X�N�O�M�X�þ�X�M�H�� �D�O�D�W�H�� �N�R�M�L�� �V�H�� �N�R�U�L�V�W�H�� �]�D�� �R�W�N�U�L�Y�D�Q�M�H�� �S�U�R�Y�D�O�D���� �]�D�X�V�W�D�Y�O�M�D�Q�M�H��

�Y�L�U�X�V�D�����E�O�R�N�L�U�D�Q�M�H���]�O�R�Q�D�P�M�H�U�Q�R�J���S�U�L�V�W�X�S�D�����S�U�R�Y�R�ÿ�H�Q�M�H���S�U�R�Y�M�H�U�H���D�X�W�H�Q�W�L�þ�Q�R�V�W�L�����R�P�R�J�X�ü�D�Y�D�Q�M�H��

�ã�L�I�U�L�U�D�Q�H���N�R�P�X�Q�L�N�D�F�L�M�H���L���W�D�N�R���G�D�O�M�H (Amoroso, 2006).  

�ƒ �.�L�E�H�U�Q�H�W�L�þ�N�D�� �V�L�J�X�U�Q�R�V�W�� �V�N�X�S�� �M�H�� �D�O�D�W�D���� �S�R�O�L�W�L�N�D���� �V�L�J�X�U�Q�R�V�Q�L�K�� �N�R�Q�F�H�S�D�W�D���� �V�L�J�X�U�Q�R�V�Q�L�K�� �P�M�H�U�D��

�]�D�ã�W�L�W�H�����V�P�M�H�U�Q�L�F�D�����S�U�L�V�W�X�S�D���X�S�U�D�Y�O�M�D�Q�M�X���U�L�]�L�N�R�P�����U�D�G�Q�M�L�����R�E�X�N�H�����Q�D�M�E�R�O�M�L�K���S�U�D�N�V�L�����M�D�P�V�W�D�Y�D���L��

�W�H�K�Q�R�O�R�J�L�M�D�� �N�R�M�H�� �V�H�� �P�R�J�X�� �N�R�U�L�V�W�L�W�L�� �]�D�� �]�D�ã�W�L�W�X�� �N�L�E�H�U�Q�H�W�L�þ�N�R�J�� �R�N�U�X�å�H�Q�M�D�� �L�� �R�U�J�D�Q�L�]�D�F�L�M�H�� �W�H��

imovine korisnika (ITU, 2009).  

�ƒ Aktivnost, proces, sposobnost ili stanje prema kojem su informacijski i komunikacijski 

�V�X�V�W�D�Y�L�� �L�� �L�Q�I�R�U�P�D�F�L�M�H�� �V�D�G�U�å�D�Q�H�� �X�� �Q�M�L�P�D�� �]�D�ã�W�L�ü�H�Q�L�� �L���L�O�L�� �R�E�U�D�Q�M�H�Q�L�� �R�G�� �R�ã�W�H�ü�H�Q�M�D���� �Q�H�R�Y�O�D�ã�W�H�Q�H��

uporabe, modifikacije �L�O�L���L�V�N�R�U�L�ã�W�D�Y�D�Q�M�D (DHS, 2014). 
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�.�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W���V�H���R�V�L�J�X�U�D�Y�D���N�U�R�]���V�W�U�D�W�H�J�L�M�H���L���S�O�D�Q�R�Y�H���N�R�M�L���X�N�O�M�X�þ�X�M�X���R�E�U�D�P�E�H�Q�X��upotrebu 

informacijske tehnologije za napad na protivnike. �3�R�P�R�ü�X�� �V�W�U�D�W�H�J�L�M�D�� �L�� �S�O�D�Q�R�Y�D�� �]�D�� �N�L�E�H�U�Q�H�W�L�þ�N�X��

sigurnost definira se �S�U�D�Y�Q�L���R�N�Y�L�U���]�D���N�L�E�H�U�Q�H�W�L�þ�N�H���U�L�]�L�N�H���W�H���S�R�V�W�X�S�F�L���X���V�O�X�þ�D�M�X���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D�� 

�+�R�O�L�V�W�L�þ�N�L�� �R�N�Y�L�U�� �]�D�� �R�F�M�H�Q�M�L�Y�D�Q�M�H �L�� �S�R�E�R�O�M�ã�D�Q�M�H kulture informacijske sigurnos�W�L�� �S�U�H�G�O�R�å�H�Q�� �M�H��

�L�V�W�U�D�å�L�Y�D�Q�M�H�P ���$�U�E�D�Q�D�V���� �6�S�U�H�P�L�ü���� �ä�D�M�G�H�O�D���+�U�X�V�W�H�N���� ���������� koje je utvrdilo kako se informacijska 

sigurnost �Q�H���W�U�H�E�D���S�U�R�P�D�W�U�D�W�L���V�D�P�R���V���W�H�K�Q�L�þ�N�R�J���D�V�S�H�N�W�D�����Y�H�ü��postoji i ljudski problem. �,�V�W�U�D�å�L�Y�D�Q�M�H��

je imalo �S�U�D�N�W�L�þ�D�Q�� �L�� �]�Q�D�Q�V�W�Y�H�Q�L�� �G�R�S�U�L�Q�R�V �W�H�� �M�H�� �X�W�Y�U�ÿ�H�Q�R�� �N�D�N�R�� �S�R�V�W�R�M�L�� �S�R�W�U�H�E�D�� �]�D�� �S�U�R�X�þ�D�Y�D�Q�M�H�P��

informacijske sigurnosti s �W�H�K�Q�R�O�R�ã�N�R�J���� �R�U�J�D�Q�L�]�D�F�L�M�V�N�R�J���� �G�U�X�ã�W�Y�H�Q�R�J�� �L�� �X�S�U�D�Y�O�M�D�þ�N�R�J aspekta. 

�3�U�H�G�O�R�å�H�Q�L���R�N�Y�L�U���P�R�å�H���V�H���S�U�R�P�D�W�U�D�W�L���N�D�R���X�U�D�Y�Q�R�W�H�å�H�Q���D�O�D�W���]�D���S�U�H�S�R�]�Q�D�Y�D�Q�M�H���L���X�W�M�H�F�D�M���Q�D���I�D�N�W�R�U���N�R�M�L��

�Q�H���S�U�L�G�R�Q�R�V�L���G�R�Y�R�O�M�Q�R���S�R�V�W�R�M�H�ü�R�M���N�X�O�W�X�U�L���L�Q�I�R�U�P�D�F�L�M�V�N�H���V�L�J�X�U�Q�R�V�W�L���X���R�U�J�D�Q�L�]�D�F�L�M�L���L�O�L�����R�E�U�Q�X�W�R�����I�D�N�W�R�U��

koji uvelike u�W�M�H�þ�H�� �Q�D�� �S�R�V�W�R�M�H�ü�X�� �N�X�O�W�X�U�X�� �L�Q�I�R�U�P�D�F�L�M�V�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �L�� �R�P�R�J�X�ü�X�M�H�� �V�W�Y�D�U�D�Q�M�H�� �G�R�G�D�Q�H��

vrijednosti za organizaciju u cjelini (Arbana�V�����6�S�U�H�P�L�ü�����ä�D�M�G�H�O�D���+�U�X�V�W�H�N��������������. 

2.2 �.�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�Lk 

�.�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�F�L���Q�D�V�W�D�M�X���N�D�R���S�R�V�O�M�H�G�L�F�D���L�Q�W�H�Q�]�L�Y�Q�H���S�U�L�P�M�H�Q�H��digitalnih tehnologija u poslovanju i 

�V�Y�D�N�R�G�Q�H�Y�Q�R�P���å�L�Y�R�W�X�����6�S�U�H�P�L�ü���� ������������ Organizacije i �S�R�M�H�G�L�Q�D�þ�Q�L���N�R�U�L�V�Q�L�F�L���L�]�O�R�å�H�Q�L���V�X���U�L�]�L�F�L�P�D��

�N�D�R���ã�W�R���V�X���N�U�D�ÿ�D���L�G�H�Q�W�L�W�H�W�D�����X�Q�L�ã�W�D�Y�Dnje reputacija i �V�X�G�V�N�H���W�X�å�E�H���L�W�G�����5�L�]�L�N���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L��

odnosi se na kombinac�L�M�X���Y�M�H�U�R�M�D�W�Q�R�V�W�L���S�U�L�M�H�W�Q�M�H���L���J�X�E�L�W�N�D�����R�E�L�þ�Q�R���X���I�L�Q�D�Q�F�L�M�V�N�R�P���V�P�L�V�O�X�� (Muscat, 

2019). �.�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�F�L���L�P�D�M�X���G�Y�R�M�Q�X���Q�D�U�D�Y �M�H�U���V�X���Q�H�L�]�E�M�H�å�Q�L�����V�W�D�O�Q�R���V�X���S�U�L�V�X�W�Q�L���L���Q�M�L�K�R�Y�D���S�R�M�D�Y�D��

�L�� �L�Q�W�H�Q�]�L�W�H�W�� �V�W�Y�D�U�D�M�X�� �S�U�R�E�O�H�P�H�� �X�� �S�R�V�O�R�Y�D�Q�M�X���� �D�� �Q�M�L�K�R�Y�R�� �E�R�O�M�H�� �X�S�U�D�Y�O�M�D�Q�M�H�� �þ�X�Y�D vrijednost 

�L�Q�I�R�U�P�D�W�L�þ�N�L�K��ulaganja ���6�S�U�H�P�L�ü���� ������7). �.�L�E�H�U�Q�H�W�L�þ�N�H�� �S�U�L�M�H�W�Q�M�H�� �R�G�Q�R�V�H�� �V�H�� �Q�D�� �G�R�J�D�ÿ�D�M�H�� �V��

�P�R�J�X�ü�Q�R�ã�ü�X���S�U�R�X�]�U�R�þ�H�Q�M�D���ã�W�H�W�H�����G�R�N���V�X���U�D�Q�M�L�Y�R�V�W�L���V�O�D�E�R�V�W�L���X���V�X�V�W�D�Y�X�� Prijetnja je opasnija �ã�W�R���Y�L�ã�H��

ranjivosti sustava iskoristi. �.�L�E�H�U�Q�H�W�L�þ�N�H���S�U�L�M�H�W�Q�M�H���E�L�O�M�H�å�H���N�R�Q�W�L�Q�X�L�U�D�Q�L���S�R�U�D�V�W���Q�D���J�O�R�E�D�O�Q�R�M���U�D�]�L�Q�L�����D��

�Q�D�M�Y�H�ü�L���E�U�R�M���S�U�L�M�H�W�Q�M�L���X���S�R�V�O�M�H�G�Q�M�H���G�Y�L�M�H���J�R�G�L�Q�H���Q�D�V�W�D�R���M�H���]�E�R�J���S�D�Q�G�H�P�L�M�H���N�R�U�R�Q�D���Y�L�U�X�V�D�����5�L�]�L�N���R�G��

zaraze prisilio je organizacije na rad od ku�ü�H�� �þ�L�P�H�� �V�X�� �V�H�� �V�W�Y�R�U�L�O�L�� �G�R�G�D�W�Q�L�� �N�L�E�H�U�Q�H�W�L�þ�N�L�� �U�L�]�L�F�L����

Organizacije su premjestile svoj rad iz ureda te su bile prisiljene koristiti poslovanje u oblaku gdje 

su zaposlenici stvarali i pohranjivali podatke na daljinu putem aplikacija u oblaku (eng. Cloud) i 

�W�L�P�H���V�X���V�H���S�R�Y�H�ü�D�O�H���P�R�J�X�ü�Q�R�V�W�L���]�D���Q�D�S�D�G�����2�V�L�P���U�L�]�L�N�D���N�R�M�L���V�X���Q�D�V�W�D�O�L���]�E�R�J���U�D�G�D���Q�D���G�D�O�M�L�Q�X�����X�Y�R�ÿ�H�Q�M�H��

���*�� �P�U�H�å�H�� �L�� �S�R�Y�H�ü�D�Q�M�H�� �N�R�U�L�ã�W�H�Q�M�D��Internet stvari (eng. Internet of Things, dalje u tekstu �ÄIoT�³) 

�G�R�Y�R�G�L�� �G�R�� �S�R�Y�H�ü�D�Q�M�D�� �U�D�Q�M�L�Y�R�V�W�L�� �S�R�G�D�W�D�N�D�� �Q�D���N�L�E�H�U�Q�H�W�L�þ�N�H napade. Pojam IoT se odnosi na 

�S�R�Y�H�]�L�Y�D�Q�M�H�� �E�U�R�M�Q�L�K�� �X�U�H�ÿ�D�M�D�� �R�S�U�H�P�O�M�H�Q�L�K�� �U�D�þ�X�Q�D�O�Q�L�P�� �þ�L�S�R�Y�L�P�D�� �N�R�M�L�� �þ�L�Q�H�� �W�H�K�Q�R�O�R�ã�N�H�� �L��
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infrastrukturne digitalne platforme ���6�S�U�H�P�L�ü���� ����������. Razvijanje novih tehnologija dovodi do 

svakodnevnog �S�R�Y�H�ü�D�Q�M�D�� �S�R�G�D�W�D�N�D �þ�L�P�H�� �V�H�� �S�R�Y�H�ü�D�Y�D��rizik �R�G�� �Q�M�L�K�R�Y�R�J�� �R�ã�W�H�ü�H�Q�M�D���� �J�X�E�L�W�N�D�� �L�O�L��

manipulacije. Podaci se stvaraju i pohranjuju na privatnim i javnim IT infrastrukturama, na 

komunalnim infrastrukturama, na privatnim i javnim podatkovnim centrima u oblaku, na osobnim 

�U�D�þ�X�Q�D�O�Q�L�P���X�U�H�ÿ�D�M�L�P�D���L���Q�D���,�R�7���X�U�H�ÿ�D�M�L�P�D�����3�U�H�P�D��Morganu (2020) �G�R���������������J�R�G�L�Q�H���ü�H���X�N�X�S�Q�R���E�L�W�L��

pohranjeno 100 zetabajta podataka. 

Tablica 1 Mjerne jedinice za podatke 

 

Izvor: samostalna izrada autorice rada (prema: PC Chip, 2018)  

Prema Agenciji Europske unije za �N�L�E�H�U�Q�H�W�L�þ�N�X��sigurnost (2021) postoji devet glavnih skupina 

prijetnji: 

1. �8�F�M�H�Q�M�L�Y�D�þ�N�L���V�R�I�W�Y�H�U�����H�Q�J�����Uansomware) �± �Q�D�N�R�Q���Q�H�R�Y�O�D�ã�W�H�Q�R�J�D���X�S�D�G�D���X���U�D�þ�X�Q�D�O�R�����Q�D�M�þ�H�ã�ü�H��

�G�M�H�O�R�Y�D�Q�M�H�P���U�D�þ�X�Q�D�O�Q�R�J�D���Y�L�U�X�V�D���N�R�M�H�J�D���M�H���S�R�N�U�H�Q�X�R���Q�H�R�S�U�H�]�Q�L���N�R�U�L�V�Q�L�N�����ã�L�I�U�L�U�D�M�X���V�H���S�R�G�D�F�L��

�N�R�M�L���V�X���X���Q�M�H�P�X���S�R�K�U�D�Q�M�H�Q�L�����D���N�R�M�L���V�X���Q�H�R�S�K�R�G�Q�L���]�D���Q�D�V�W�D�Y�D�N���U�D�G�D���L�O�L���S�R�V�O�R�Y�D�Q�M�D�����S�U�L���þ�H�P�X��

�U�D�þ�X�Q�D�O�Q�L���N�U�L�P�L�Q�D�O�F�L���W�U�D�å�H���R�G�ã�W�H�W�X�����Q�D�M�þ�H�ã�ü�H���X��b�L�W�F�R�L�Q�L�P�D�����]�D���Q�M�L�K�R�Y�R���G�H�ã�L�I�U�L�U�D�Q�M�H�����6�S�U�H�P�L�ü����

2017). 

2. Zlonamjerno rudarenje kriptovalute (eng. cryptojacking) �± �Q�H�R�Y�O�D�ã�W�H�Q�R�� �N�R�U�L�ã�W�H�Q�M�H�� �W�X�ÿ�L�K��

�U�D�þ�X�Q�D�O�Q�L�K���U�H�V�X�U�V�D���]�D���U�X�G�D�U�H�Q�M�H���N�U�L�S�W�R�Y�D�O�X�W�H�����&�K�L�F�N�R�Z�V�N�L��������������. 

3. Prijetnje podacima �± objavljivanj�H�� �R�V�M�H�W�O�M�L�Y�L�K���� �S�R�Y�M�H�U�O�M�L�Y�L�K�� �L�O�L�� �]�D�ã�W�L�ü�H�Q�L�K�� �S�R�G�D�W�D�N�D�� �X��

�Q�H�S�R�X�]�G�D�Q�R���R�N�U�X�å�H�Q�M�H. 

Naziv jediniceKratica Decimalni sustavBinarni sustav
Jotabajt (YB) 1.000^8 1.024^8
Zetabajt (ZB) 1.000^7 1.024^7
Eksabajt (EB) 1.000^6 1.024^6
Petabajt (PB) 1.000^5 1.024^5
Terabajt (TB) 1.000^4 1.024^4
Gigabajt (GB) 1.000^3 1.024^3

Megabajt (MB) 1.000^2 1.024^2
Kilobajta (KB) 1.000 1.024

Bajt (B) 1 1
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4. �=�O�R�Q�D�P�M�H�U�Q�L�� �U�D�þ�X�Q�D�O�Q�L��programi (eng. malware) �± �U�D�þ�X�Q�D�O�Q�L�� �Y�L�U�X�V�L�� �L�� �R�V�W�D�O�L�� �]�O�R�Q�D�P�M�H�U�Q�L��

�U�D�þ�X�Q�D�O�Q�L�� �N�R�G�R�Y�L�� �Q�D�S�L�V�D�Q�L�� �L�� �G�L�V�W�U�L�E�X�L�U�D�Q�L�� �V�� �Q�D�P�M�H�U�R�P�� �G�D�� �Q�D�S�U�D�Y�H�� �ã�W�H�W�X�� �Q�D�G�� �U�D�þ�X�Q�D�O�Q�L�P�� �L��

�R�V�W�D�O�L�P���U�H�V�X�U�V�L�P�D�����6�S�U�H�P�L�ü��������������. 

5. Dezinformacija �± �ã�L�U�H�Q�M�H���S�R�J�U�H�ã�Q�L�K���L�Q�I�R�U�P�D�F�L�M�D kako bi se smanjilo povjerenje. 

6. Nezlonamjerne prijetnje �±lj �X�G�V�N�H���S�R�J�U�H�ã�N�H���L���S�R�J�U�H�ã�Q�H���N�R�Q�I�L�J�X�U�D�F�L�M�H���V�X�V�W�D�Y�D. 

7. Prijetnje dostupnosti i integritetu �± �Q�D�S�D�G�L�� �N�R�M�L�� �V�S�U�M�H�þ�D�Y�D�M�X�� �N�R�U�L�V�Q�L�N�H�� �V�X�V�W�D�Y�D�� �X�� �S�U�L�V�W�X�S�X��

njihovim �S�R�G�D�F�L�P�D���X�]�U�R�N�X�M�X�ü�L���V�P�D�Q�M�H�Q�M�H���S�H�U�I�R�U�P�D�Q�V�L�����J�X�E�L�W�D�N���S�R�G�D�W�D�N�D���L���S�U�H�N�L�G�H���X�V�O�X�J�D. 

8. Prijetnje povezane s e-�S�R�ã�W�R�P���± cilj je manipulirati ljudima putem e-�S�R�ã�W�H. 

9. Prijetnje lancu opskrbe �± npr. napad na �S�U�X�å�D�W�H�O�M�D���X�V�O�X�J�D�����N�D�N�R���E�L���V�H���G�R�E�L�R���S�U�L�V�W�X�S���S�R�G�D�F�L�P�D��

kupca. 

�.�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�F�L���V�X���X�Y�L�M�H�N���S�U�L�V�X�W�Q�L���W�H���L�K���Q�L�M�H���P�R�J�X�ü�H���R�W�N�O�R�Q�L�W�L�����Q�R���S�R�W�U�H�E�Q�R��ih je dobro poznavati 

�L�� �U�D�]�Y�L�W�L�� �S�O�D�Q�R�Y�H�� �R�G�J�R�Y�R�U�D�� �Q�D�� �Q�M�L�K���� �.�D�N�R�� �E�L�� �V�H�� �V�P�D�Q�M�L�O�L�� �N�L�E�H�U�Q�H�W�L�þ�N�L�� �U�L�]�L�F�L�� �R�U�J�D�Q�L�]�D�F�L�M�H�� �U�H�G�R�Y�L�W�R��

�P�R�U�D�M�X�� �R�G�U�å�D�Y�D�W�L�� �V�Y�R�M�H�� �V�X�V�W�D�Y�H�� �W�H�� �E�L�W�L�� �X�� �W�R�N�X�� �V�� �Q�D�M�Q�R�Y�L�M�L�P�� �W�H�K�Q�R�O�R�J�L�M�D�P�D���� �3�R�W�U�H�E�Q�R�� �M�H�� �S�U�R�Y�R�G�L�W�L��

�V�H�J�P�H�Q�W�D�F�L�M�X�� �Q�D�� �P�U�H�å�D�P�D�� �N�D�N�R�� �E�L�� �V�H�� �V�P�D�Q�M�L�R�� �X�þ�L�Q�D�N�� �Q�D�S�D�G�D����odr�å�D�Y�D�W�L�� �X�V�N�O�D�ÿ�H�Q�R�V�W�� �V�D�� �+�,�3�$�$����

SOX, ISO 27001 i drugima, �W�H���M�H���Q�D�M�Y�D�å�Q�L�M�H���H�G�X�F�L�U�D�W�L���]�D�S�R�V�O�H�Q�L�N�H���R���U�L�]�L�F�L�P�D���N�R�M�L�P�D���V�X���L�]�O�R�å�H�Q�L����

Podizanje svijesti organizacije �M�H���N�O�M�X�þ�Q�L���þ�L�P�E�H�Q�L�N���R�V�L�J�X�U�D�Q�M�D���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L��  

2.3 �.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�Gi 

�.�L�E�H�U�Q�H�W�L�þ�N�L�� �Q�D�S�D�G�L�� �V�H �G�R�J�D�ÿ�D�M�X�� �V�Y�H�� �þ�H�ã�ü�H��i postaju sofisticiraniji �W�H�� �L�P�D�M�X�� �Y�H�ü�L�� �X�W�M�H�F�D�M�� �Q�D��

�V�Y�D�N�R�G�Q�H�Y�Q�L���å�L�Y�R�W���L���S�R�V�O�R�Y�D�Q�M�H. Napadi se mogu dogoditi bilo kada, o�V�L�P���S�R�M�H�G�L�Q�D�F�D���L���S�R�G�X�]�H�ü�D����

�N�L�E�H�U�Q�H�W�L�þ�N�L�� �Q�D�S�D�G�L�� �N�D�R�� �P�H�W�H�� �L�P�D�M�X�� �L�� �O�R�N�D�O�Q�H�� �L�� �G�U�å�D�Y�Q�H�� �Y�O�D�V�W�L���� �W�R�þ�Q�L�M�H�� �N�U�L�W�L�þ�Q�H��infrastrukture. 

Svakodnevno se otkrivaju novi malware i virusi. �.�L�E�H�U�Q�H�W�L�þ�N�L�� �Qapad bi potencijalno mogao 

onesposobiti sustave organizacije, grada ili �G�U�å�D�Y�H. �.�L�E�H�U�Q�H�W�L�þ�N�L�� �Q�D�S�D�G�L�� �V�X�� �Y�U�O�R�� �R�S�D�V�Q�L�� �]�D��

organizacije kao i za pojedince. I�]�G�D�F�L���]�D���N�L�E�H�U�Q�H�W�L�þ�N�L���N�U�L�P�L�Q�D�O���G�U�D�P�D�W�L�þ�Q�R���U�D�V�W�X te je p�U�R�U�D�þ�X�Q���]�D��

�N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���X���S�R�U�D�V�W�X���N�D�N�R���V�Y�H���Y�L�ã�H��organizacija �V�K�Y�D�ü�D���Y�U�L�M�H�G�Q�R�V�W���L���Y�D�å�Q�R�V�W���X�O�D�J�D�Q�M�D���X��

�N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W�� �7�U�R�ã�N�R�Y�L���N�L�E�H�U�Q�H�W�L�þ�N�R�J��napada �X�N�O�M�X�þ�X�M�X���R�ã�W�H�ü�H�Q�M�H���L���X�Q�L�ã�W�D�Y�D�Q�M�H���S�R�G�D�W�D�N�D����

ukradeni novac, izg�X�E�O�M�H�Q�X�� �S�U�R�G�X�N�W�L�Y�Q�R�V�W���� �N�U�D�ÿ�X�� �L�Q�W�H�O�H�N�W�X�D�O�Q�R�J�� �Y�O�D�V�Q�L�ã�W�Y�D���� �N�U�D�ÿ�X�� �R�V�R�E�Q�L�K�� �L��

�I�L�Q�D�Q�F�L�M�V�N�L�K���S�R�G�D�W�D�N�D�����S�U�R�Q�H�Y�M�H�U�X�����S�U�L�M�H�Y�D�U�X�����S�R�U�H�P�H�ü�D�M��kontinuiteta poslovanja, �L�V�W�U�D�J�X�����Y�U�D�ü�D�Q�M�H��

i brisanje podataka �W�H�� �Q�D�U�X�ã�D�Y�D�Q�M�H�� �X�J�O�H�G�D�� �3�R�M�H�G�L�Q�F�L�� �V�X�� �W�D�N�R�ÿ�H�U�� �V�Y�M�H�V�Q�L�� �U�L�]�L�N�D�� �R�G���N�L�E�H�U�Q�H�W�L�þ�N�L�K��

�Q�D�S�D�G�D���M�H�U���V�X���Q�D�V�O�R�Y�L���R���Q�D�S�D�G�L�P�D���X���P�H�G�L�M�L�P�D���V�Y�H���þ�H�ã�ü�L�� �8���G�D�Q�D�ã�Q�M�H���Y�U�L�M�H�P�H���Qe morate biti poslovni 
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�,�7���V�W�U�X�þ�Q�M�D�N���G�D���E�L�V�W�H���U�D�]�X�P�M�H�O�L��da postoje sigurnosni rizi�F�L�����D�O�L���M�H���W�H�å�H��razumjeti tko, kako�����]�D�ã�W�R���L��

�N�D�G�D���P�R�å�H���S�R�V�W�D�W�L���å�U�W�Y�D���Q�D�S�D�G�D�����N�R�O�L�N�R���V�X �Q�D�S�D�G�L���U�D�ã�L�U�H�Q�L���L���N�R�M�H���ü�H���V�H���Y�U�V�W�H���S�U�L�M�H�W�Q�M�L���Q�D�M�Y�M�H�U�R�M�D�W�Q�L�M�H��

pojaviti. 

2.3.1 �9�U�V�W�H���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D 

�8���R�Y�R�P���S�R�J�O�D�Y�O�M�X���R�E�M�D�ã�Q�M�H�Q�L���V�X neki od �N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���N�R�M�L��ovisno o razmjeru mogu utjecati 

na pojedinca ili organizaciju. Kako se svakodnevno u svijetu �G�R�J�D�ÿ�D�M�X���U�D�]�O�L�þ�L�W�H���Y�U�V�W�H���N�L�E�H�U�Q�H�W�L�þ�N�L�K��

�Q�D�S�D�G�D���S�R�W�U�H�E�Q�R���M�H���U�D�V�S�R�]�Q�D�W�L���N�R�M�H���V�X���W�R���Y�U�V�W�H���L���N�R�M�L���V�X���Q�D�þ�L�Q�L���]�D�ã�W�L�W�H���R�G���Q�M�L�K. 

A. Napadi zlonamjernih softvera (eng. malware) su jedni od �Q�D�M�þ�H�ã�ü�L�K��vrsta �N�L�E�H�U�Q�H�W�L�þ�N�L�K��

napada. To su �S�U�R�J�U�D�P�L���N�R�M�L���V�X���Q�D�M�þ�H�ã�ü�H���W�D�M�Q�R���X�E�D�þ�H�Q�L���X���V�X�V�W�D�Y���V���Q�D�P�M�H�U�R�P���R�P�H�W�D�Q�M�D���L�O�L��

�S�R�þ�L�Q�M�H�Q�M�D�� �R�G�U�H�ÿ�H�Q�H�� �ã�W�H�W�H �R�G�Q�R�V�Q�R�� �V�� �Q�D�P�M�H�U�R�P�� �X�J�U�R�å�D�Y�D�Q�M�D�� �S�R�Y�M�H�U�O�M�L�Y�R�V�W�L���� �L�Q�W�H�J�U�L�W�H�W�D�� �L�O�L��

dostupnosti podataka, aplikacija, operacijskoga sustava ili nekoga drugog dijela 

�U�D�þ�X�Q�D�O�Q�R�J�D��ili informacijskoga sustava ���6�S�U�H�P�L�ü����������7). Zlonamjerni softveri se probijaju 

�X���V�X�V�W�D�Y�H���N�U�R�]���P�U�H�å�Q�H���U�D�Q�M�L�Y�R�V�W�L�����.�D�G�D���N�R�U�L�V�Q�L�N���N�O�L�N�Q�H���Q�D���]�D�U�D�å�H�Q�X���S�R�Y�H�]�Q�L�F�X���L�O�L���S�U�H�X�]�P�H��

privitak iz e-�P�D�L�O�D���R�Q���S�U�R�S�X�ã�W�D���]�O�R�Q�D�P�M�H�U�Q�L���V�R�I�W�Y�H�U���X���V�Y�R�M�R�M���V�X�V�W�D�Y�����1�D�S�D�G�L��zlonamjernih 

�V�R�I�W�Y�H�U�D���V�H���P�R�J�X���V�S�U�L�M�H�þ�L�W�L���D�Q�W�L�Y�L�U�X�V�Q�L�P���V�R�I�W�Y�H�U�L�P�D�����Q�S�U�����$�Y�D�V�W���$�Q�W�L�Y�L�U�X�V�����1�R�U�W�R�Q���$�Q�W�L�Y�L�U�X�V��

�L���0�F�$�I�H�H���$�Q�W�L�Y�L�U�X�V�����W�H���N�R�U�L�ã�W�H�Q�M�H�P���Y�D�W�U�R�]�L�G�D���N�R�M�L���I�L�O�W�U�L�U�D�M�X���P�U�H�å�Q�L���S�U�R�P�H�W�����8���]�O�R�Q�D�P�M�H�U�Q�H��

softvere spadaju: 

o �5�D�þ�X�Q�D�O�Q�L���Frvi (eng. worms) koji sami �V�H�E�H���X�P�Q�R�å�D�Y�D�M�X���L���ã�L�U�H���V�H���S�X�W�H�P���U�D�þ�X�Q�D�O�Q�H��

�P�U�H�å�H, 

o �â�S�L�M�X�Q�V�N�L��softver (eng. spyware) koji krade povjerljive podatke bez znanja �å�U�W�Y�H, 

o �8�F�M�H�Q�M�L�Y�D�þ�N�L�� �V�R�I�W�Y�H�U�� ���H�Q�J���� �U�D�Q�V�R�P�Z�D�U�H����je softver koji �E�O�R�N�L�U�D�� �S�U�L�V�W�X�S�� �N�O�M�X�þ�Q�L�P��

�N�R�P�S�R�Q�H�Q�W�D�P�D���P�U�H�å�H��te je najpoznatiji model �P�R�Q�H�W�L�]�D�F�L�M�H���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D, 

o �=�O�R�Q�D�P�M�H�U�Q�L���R�J�O�D�ã�L�Y�D�þ�N�L��softveri (eng. adware) �N�R�M�L���S�U�L�N�D�]�X�M�H���U�H�N�O�D�P�Q�L���V�D�G�U�å�D�M na 

zaslonu korisnika �N�R�M�L���V�D�G�U�å�L���U�D�þ�X�Q�D�O�Q�L���Y�L�U�X�V�� 

o Trojanski virusi koji �V�H���S�U�H�U�X�ã�D�Y�Dju u legitimne softvere. 
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B. Phishing napadi �V�X�� �M�H�G�Q�L�� �R�G�� �Q�D�M�U�D�ã�L�U�H�Q�L�M�L�K�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D���� �7�R�� �M�H�� �Y�U�V�W�D�� �Q�D�S�D�G�D�� �N�R�M�D��

�V�S�D�G�D���X���G�U�X�ã�W�Y�H�Q�L���L�Q�å�H�Q�M�H�U�L�Q�J�����Y�U�V�W�D���U�D�þ�X�Q�D�O�Q�H���S�U�L�M�H�Y�D�U�H���V���F�L�O�M�H�P���N�U�D�ÿ�H���L�G�H�Q�W�L�W�H�W�D�����3�K�L�V�K�L�Q�J��

se odnosi na aktivnosti kojim�D�� �S�U�H�Y�D�U�D�Q�W�L�� �L�� �U�D�þ�X�Q�D�O�Q�L�� �N�U�L�P�L�Q�D�O�F�L�� �V�O�D�Q�M�H�P�� �O�D�å�Q�L�K��

�H�O�H�N�W�U�R�Q�L�þ�N�L�K���S�R�U�X�N�D�����N�R�M�H���L�]�J�O�H�G�D�M�X���N�D�R���G�D���V�X���L�K���S�R�V�O�D�O�H���L�]�Y�R�U�Q�H���L�Q�V�W�L�W�X�F�L�M�H�����G�R�E�L�M�X���S�U�L�V�W�X�S��

�S�R�Y�M�H�U�O�M�L�Y�L�P�� �N�R�U�L�V�Q�L�þ�N�L�P�� �S�R�G�D�F�L�P�D�� ���6�S�U�H�P�L�ü���� ����������. �.�D�N�R�� �E�L�� �V�H�� �V�S�U�L�M�H�þ�L�O�L�� �R�Y�D�N�Y�L�� �Q�D�S�D�G�L��

potrebno je provjeravati e-�P�D�L�O�� �L�� �Q�H�� �R�W�Y�D�U�D�W�L�� �S�R�ã�W�X�� �R�G�� �V�X�P�Q�M�L�Y�L�K�� �L�]�Y�R�U�D�� �W�H�� �M�H�� �S�R�W�U�H�E�Q�R��

�U�H�G�R�Y�L�W�R���D�å�X�U�L�U�D�W�L���O�R�]�L�Q�N�H���X���V�N�O�D�G�X���V���G�R�E�U�L�P���S�U�D�N�V�D�P�D�� 

C. Napadi na lozink�H���X���N�R�M�L�P�D���Q�D�S�D�G�D�þ���U�D�]�Q�L�P���S�U�R�J�U�D�P�L�P�D���S�U�R�E�L�M�D���O�R�]�L�Q�N�X���L���G�R�E�L�Y�D���S�U�L�V�W�X�S��

podacima. �3�R�V�W�R�M�H���U�D�]�O�L�þ�L�W�H���Y�U�V�W�H���Q�D�S�D�G�D na zaporke �N�D�R���ã�W�R���V�X���Q�D�S�D�G�L���J�U�X�E�R�P���V�L�O�R�P�����Q�D�S�D�G�L��

�U�M�H�þ�Q�L�N�R�P�� �L�� �N�H�\�O�R�J�J�H�U�� �Q�D�S�D�G�L�� �.�D�N�R�� �E�L�� �V�H�� �V�S�U�M�H�þ�L�O�L�� �R�Y�D�N�Y�L�� �Q�D�S�D�G�L�� �S�R�W�U�H�E�Q�R�� �M�H�� �S�R�V�W�D�Y�L�W�L��

lozinke u skladu s dobrim praksama. 

D. Man-in-the-Middle (MITM) napadi su napadi �S�U�L�V�O�X�ã�N�L�Y�D�Q�M�H�P�����1�D�S�D�G�D�þ���N�R�M�L���V�H���Q�D�O�D�]�L��na 

�N�D�Q�D�O�X�� �L�]�P�H�ÿ�X�� �W�U�D�å�L�W�H�O�M�D�� �U�H�V�X�U�V�D�� �L�� �U�H�V�X�U�V�D�� �L�V�N�R�U�L�ã�W�D�Y�D�� �U�D�Q�M�L�Y�R�V�W�L�� �P�U�H�å�H�� �L�� �]�D�R�E�L�O�D�]�L��

�N�R�P�X�Q�L�N�D�F�L�M�V�N�H���S�U�R�W�R�N�R�O�H�����þ�L�P�H���P�X���M�H���R�P�R�J�X�ü�H�Q�R���Q�D�G�J�O�H�G�D�W�L���V�D�G�U�å�D�M�����S�R�K�U�D�Q�M�L�Y�D�W�L���G�D�W�R�W�H�N�H��

�L�� �P�L�M�H�Q�M�D�W�L�� �V�D�G�U�å�D�M�� �N�R�P�X�Q�L�N�D�F�L�M�H�� ���6�S�U�H�P�L�ü���� ����������. Ovakvi napadi mogu se �V�S�U�L�M�H�þ�L�W�L��

enkripcijom podataka na �P�U�H�å�Q�L�P���X�U�H�ÿ�D�M�L�P�D���L���S�D�å�O�M�L�Y�L�P���N�R�U�L�ã�W�H�Q�M�H�P���M�D�Y�Q�L�K Wi-�)�L���P�U�H�å�D�� 

E. SQL napadi (eng. SQL injection) su napadi u kojima se zlonamjerni kod ubacuje u SQL 

�V�H�U�Y�H�U���N�D�N�R���E�L���L�]�Y�U�ã�L�R���R�G�U�H�ÿ�H�Q�X���Q�D�U�H�G�E�X�����+�X�U�H�P�R�Y�L�ü��������������. N�D�S�D�G�D�þ���P�R�å�H���S�U�H�J�O�H�G�D�Y�D�W�L����

�X�U�H�ÿ�L�Y�D�W�L���L���E�U�L�V�D�W�L��podatke u bazama podataka. �2�Y�D�N�Y�X���Y�U�V�W�X���Q�D�S�D�G�D���P�R�J�X�ü�H���M�H���V�S�U�L�M�H�þ�L�W�L��

�L�Q�V�W�D�O�L�U�D�Q�M�H�P�� �V�R�I�W�Y�H�U�D�� �]�D�� �R�W�N�U�L�Y�D�Q�M�H�� �Q�H�R�Y�O�D�ã�W�H�Q�R�J�� �S�U�L�V�W�X�S�D�� �P�U�H�å�L�� �L�� �S�U�R�Y�M�H�U�D�P�D�� �Y�D�O�M�D�Q�R�V�W�L��

podataka. 

F. Napadi �X�V�N�U�D�ü�L�Y�D�Q�M�H�P�� �X�V�O�X�J�H (eng. Denial-of-Service) �X�N�O�M�X�þ�X�M�X�� �Q�H�G�R�S�X�ã�W�H�Q�H�� �D�N�W�L�Y�Q�R�V�W�L��

�V�S�U�M�H�þ�D�Y�D�Q�M�D���L�O�L���R�Q�H�P�R�J�X�ü�D�Y�D�Q�M�D���R�Y�O�D�ã�W�H�Q�H���X�S�R�U�D�E�H���U�D�þ�X�Q�D�O�Q�H���P�U�H�å�H�����V�X�V�W�D�Y�D���L�O�L���S�U�R�J�U�D�P�D��

�L�V�N�R�U�L�ã�W�D�Y�D�Q�M�H�P�� �Q�M�L�K�R�Y�L�K�� �U�H�V�X�U�V�D ���6�S�U�H�P�L�ü���� ����������. �8�N�R�O�L�N�R�� �X�� �Q�D�S�D�G�X�� �V�X�G�M�H�O�X�M�H�� �Y�L�ã�H��

kompromitiranih sustava tada govorimo o dis�W�U�L�E�X�L�U�D�Q�R�P�� �Q�D�S�D�G�X�� �X�V�N�U�D�ü�L�Y�D�Q�M�H�P�� �X�V�O�X�J�H 

(eng. Distributed Denial-of-Service)���� �'�D�� �E�L�� �V�H�� �V�S�U�L�M�H�þ�L�O�L�� �Q�D�S�D�G�L�� �S�R�W�U�H�E�Q�R�� �M�H�� �D�Q�D�O�L�]�L�U�D�W�L��

�P�U�H�å�Q�L���S�U�R�P�H�W���W�H���G�H�I�L�Q�L�U�D�W�L���S�O�D�Q�R�Y�H���R�G�J�R�Y�R�U�D���Q�D���L�Q�F�L�G�H�Q�W�H���N�D�N�R���E�L���V�H���Y�U�L�M�H�P�H���E�H�]���X�V�O�X�J�H��

smanjilo. 
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G. Unutarnji napadi ne �X�N�O�M�X�þ�X�M�X �W�U�H�ü�X�� �V�W�U�D�Q�X�� �Y�H�ü��korisnike informacijskog sustava i 

zaposlenike organizacije �W�H���V�X���U�D�ã�L�U�H�Q�L�M�L���X���P�D�Q�M�L�P���R�U�J�D�Q�L�]�D�F�L�M�D�P�D���M�H�U���M�H���V�H�J�P�H�Q�W�D�F�L�M�D���X�O�R�J�D��

�P�D�Q�M�D�� �Q�H�J�R�� �X�� �Y�H�ü�L�P�� �R�U�J�D�Q�L�]�D�F�L�M�D�P�D�� �8�� �P�Q�R�J�L�P�� �V�O�X�þ�D�M�H�Y�L�P�D���� �Q�D�S�D�G�D�þ�� �N�R�U�L�V�W�L�� �]�Q�D�þ�D�M�Q�X��

�N�R�O�L�þ�L�Q�X�� �U�H�V�X�U�V�D���� �D�O�D�W�D�� �L�� �Y�M�H�ã�W�L�Q�D�� �N�D�N�R�� �E�L�� �S�R�N�U�H�Q�X�R�� �V�R�I�L�V�W�L�F�L�U�D�Q�L�� �U�D�þ�X�Q�D�O�Q�L�� �Q�D�S�D�G�� �L��

potencijalno uklonio sve dokaze tog napada (Techopedia, b.d.). Kako bi �V�H���V�S�U�L�M�H�þ�L�O�L��ovakvi 

napadi organizacije bi trebale imati zdravu organizacijsku kulturu te visoku razinu svijesti 

o sigurnosti. 

H. Napadi zlonamjernog rudarenja kriptovalute (eng. cryptojacking) su usko povezani s 

kriptovalutama. N�D�S�D�G�D�þ�L���S�U�L�V�W�X�Saju �W�X�ÿi�P���U�D�þ�X�Q�D�Oima radi rudarenja kriptovalute koje se 

�R�G�Y�L�M�D���X���S�R�]�D�G�L�Q�L���W�H���J�D���å�U�W�Y�H���Q�L�V�X���V�Y�M�H�V�Q�H. Pristup se dobiva zarazom preko web stranice ili 

poveznice. Napadi se mogu �V�S�U�L�M�H�þ�L�W�L��redovitim a�å�X�U�L�U�Dnjem sustava, instaliranjem softvera 

za blokiranje oglasa koji su primarni izvor ovakvih zaraza i instaliranjem ekstenzije koje se 

koriste za prepoznavanje i blokiranje skripta. 

I. Eksploatacija nultog dana (eng. Zero-Day Exploit) �M�H���U�D�Q�M�L�Y�R�V�W���X���V�X�V�W�D�Y�X���L�O�L���X�U�H�ÿ�D�M�X���N�R�M�D���M�H��

�R�W�N�U�L�Y�H�Q�D�����D�O�L���M�R�ã���Q�L�M�H���]�D�N�U�S�D�Q�D (Trend Micro, b.d.). �1�D�M�þ�H�ã�ü�H���V�H���R���U�D�Q�M�L�Y�R�V�W�L���R�E�D�Y�M�H�ã�W�D�Y�D�M�X��

�]�D�S�R�V�O�H�Q�L�F�L�����D�O�L���Y�L�M�H�V�W���G�R�O�D�]�L���L���G�R���Q�D�S�D�G�D�þ�D. Ovisno o ranjivosti potrebno je neko vrijeme da 

se popravi problem dok u �P�H�ÿ�X�Y�U�H�P�H�Q�X�����Q�D�S�D�G�D�þ�L���F�L�O�M�D�M�X���R�W�N�U�L�Y�H�Q�X���U�D�Q�M�L�Y�R�V�W�����(�N�V�S�O�R�D�W�D�F�L�M�H��

�Q�X�O�W�R�J���G�D�Q�D���P�R�J�X���V�H���V�S�U�L�M�H�þ�L�W�L��automatizacijom i dobrim upravljanjem procesom razvijanja 

zakrpa kako bi se izbjegla �N�D�ã�Q�M�H�Q�M�D���X���L�P�S�O�H�P�H�Q�W�D�F�L�M�L�� 

J. Napad na �S�R�X�]�G�D�Q�R�� �L�� �S�R�V�M�H�ü�H�Q�R�� �Z�H�E�� �P�M�H�V�W�R (eng. Watering Hole Attack) cilja na web 

stranice koje �å�U�W�Y�D �þ�H�V�W�R���N�R�U�L�V�W�L kako bi se komprimirali osobni podac�L���L�O�L���R�P�R�J�X�ü�L�R���X�G�D�O�M�H�Q�L��

�S�U�L�V�W�X�S���U�D�þ�X�Q�D�O�X���å�U�W�Y�H. �&�L�O�M���M�H���]�D�U�D�]�L�W�L���U�D�þ�X�Q�D�O�R���F�L�O�M�D�Q�R�J���N�R�U�L�V�Q�L�N�D���L���G�R�E�L�W�L���S�U�L�V�W�X�S���P�U�H�å�L���Q�D��

radnom mjestu ciljanog korisnika (Wright, Bacon 2021). Napadi ovakve vrste mogu se 

�V�S�U�L�M�H�þ�L�W�L���U�H�G�R�Y�L�W�L�P���R�G�U�å�D�Y�D�Q�M�H�P���V�X�V�W�D�Y�D�����X�S�R�W�U�H�E�R�P���V�X�V�W�D�Y�D���]�D���V�S�U�M�H�þ�D�Y�D�Q�M�H���X�S�D�G�D�����,�3�6������

�S�U�L�N�U�L�Y�D�Q�M�H�P���D�N�W�L�Y�Q�R�V�W�L���Q�D���P�U�H�å�L���S�X�W�H�P���9�3�1-�D���N�R�M�L���R�P�R�J�X�ü�X�M�H���V�L�J�X�U�Q�L�M�X���Y�H�]�X�� 
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2.3.2 �.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���X���E�U�R�M�N�D�P�D 

�8���R�Y�R�P���S�R�J�O�D�Y�O�M�X���L�]�G�Y�R�M�H�Q�L���V�X���S�R�G�D�F�L���L�]���Q�H�N�R�O�L�N�R���L�V�W�U�D�å�L�Y�D�Q�M�D���L�]���S�R�G�U�X�þ�M�D �N�L�E�H�U�Q�H�W�L�þ�Ne sigurnosti 

koja su provedena u 2021. godini. �.�L�E�H�U�Q�H�W�L�þ�Na sigurnost se pomno prati i detaljno analizira kako 

�E�L���V�H���X���E�X�G�X�ü�Q�R�V�W�L���V�S�U�L�M�H�þ�L�O�L napadi i kako bi �V�H���N�L�E�H�U�Q�H�W�L�þki rizici minimizirali. 

�¾ Verizon Data Breach Investigations Report 

U Verizon �L�]�Y�M�H�ã�ü�X��"Data Breach Investigations Report" (2022) prikazano je �N�D�N�R���Q�D�S�D�G�D�þ�L���G�M�H�O�X�M�X��

i koga ciljaju te koje metode napada �L�P�D�M�X�� �Q�D�M�Y�H�ü�H�� �S�R�V�O�M�H�G�L�F�H. Verizon je analizirao 23.896 

�L�Q�F�L�G�H�Q�D�W�D���X���R�W�S�U�L�O�L�N�H���������U�D�]�O�L�þ�L�W�L�K���L�Q�G�X�V�W�U�L�M�D���N�R�M�L���V�X���V�H���G�R�J�R�G�L�O�L���W�L�M�H�N�R�P���Y�U�H�P�H�Q�V�N�R�J��razdoblja od 

1. studenog 2020. do 31. listopada 2021.  

�5�D�Q�V�R�P�Z�D�U�H���Q�D�S�D�G�L���V�X���L�P�D�O�L���S�R�U�D�V�W���R�G���V�N�R�U�R�����������X���R�G�Q�R�V�X���Q�D���������������J�R�G�L�Q�X�����,�V�W�U�D�å�L�Y�D�Q�M�H���M�H���R�W�N�U�L�O�R��

�G�D�� �M�H�� �þ�D�N�� �������� �R�U�J�D�Q�L�]�D�F�L�M�D�� �G�R�å�L�Y�M�H�O�R�� �Q�D�S�D�G�H�� �U�D�Q�V�R�P�Z�D�U�H-a putem e-�S�R�ã�W�H�� �X�� ������������ �$�X�W�R�U�L 

�L�V�W�U�D�å�L�Y�D�Q�M�D���S�U�L�P�M�H�ü�X�M�X���G�D���M�H���S�U�R�P�M�H�Q�D���O�M�X�G�V�N�R�J���S�R�Q�D�ã�D�Q�M�D���R�Q�R���ã�W�R���M�H���S�R�W�U�H�E�Q�R���N�D�N�R���E�L���V�H���V�P�D�Q�M�L�R��

rizik od napada ransomware-�D�����/�M�X�G�V�N�L���H�O�H�P�H�Q�W���M�H���E�L�R���N�O�M�X�þ�D�Q���]�D�����������L�Q�F�L�G�H�Q�D�W�D���X���������������J�R�G�L�Q�L���W�H��

je i dalje glavni uzrok porasta napada.  

Slika 1 Porast ransomware napada 

 

Izvor: Verizon Data Breach Investigations Report (2021) 

�,�V�W�U�D�å�L�Y�D�þ�L���V�X���V�P�D�W�U�D�O�L���G�D���M�H���Y�D�å�Q�R���U�D�]�X�P�M�H�W�L���P�R�W�L�Y���Q�D�S�D�G�D�þ�D�����)�L�Q�D�Q�F�L�M�V�N�L���P�R�W�L�Y���M�H���J�O�D�Y�Q�L���S�R�N�U�H�W�D�þ��

napada. Nakon toga slijede napadi zbog nezadovoljstva ili protesta, napadi nastali iz zabave. Na 

posljednjem mjestu su napadi nastali zbog osobnih zamjeraka. 
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Slika 2 �0�R�W�L�Y�L���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D 

 

Izvor: Verizon Data Breach Investigations Report (2021) 

�,�V�W�U�D�å�L�Y�D�Q�M�H�� �M�H�� �S�R�N�D�]�D�O�R�� �N�D�N�R�� �M�H�� �Y�M�H�U�R�M�D�W�Q�R�V�W�� �Q�D�S�D�G�D���Q�D�M�Y�H�ü�D�� �R�G�� �Y�D�Q�M�V�N�L�K�� �L�]�Y�R�U�D���� �8�� �V�N�R�U�R�� �W�U�L�� �R�G��

�þ�H�W�L�U�L���V�O�X�þ�D�M�D���L�]�Y�R�U�L���Q�D�S�D�G�D���V�X���E�L�O�L���L�]�Y�D�Q���R�U�J�D�Q�L�]�D�F�L�M�H�����3�R�V�O�R�Y�Q�L���S�D�U�W�Q�H�U�L���E�L�O�L���V�X���L�]�Y�R�U�L���Q�D�S�D�G�D���X����������

�R�E�U�D�ÿ�H�Q�L�K���S�R�Y�U�H�G�D���S�R�G�D�W�D�N�D�����8�Q�X�W�D�U�Q�M�L���L�]�Y�R�U�L���þ�L�Q�L�O�L���V�X���Q�D�M�P�D�Q�M�L���E�U�R�M���L�Q�F�L�G�H�Q�D�W�D�������������� 

Slika 3 �,�]�Y�R�U�L���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D 

 

Izvor: Verizon Data Breach Investigations Report (2021) 
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�¾ The State of Incident Response 

Prema VMware-�R�Y�R�P�� �L�]�Y�M�H�ã�ü�X���ÄThe State of Incident Response�³ (2021) potreba za detaljnim i 

�G�R�E�U�R���X�Y�M�H�å�E�D�Q�L�P���S�O�D�Q�R�Y�L�P�D���R�G�J�R�Y�R�U�D���Q�D���L�Q�F�L�G�H�Q�W�H���M�H���Y�H�ü�D���Q�H�J�R���L�N�D�G�D����Pandemija korona virusa 

�S�R�N�D�]�D�O�D���M�H���Q�H�G�R�V�W�D�W�N�H���R�G�M�H�O�D���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���P�Q�R�J�R�E�U�R�M�Q�L�K���R�U�J�D�Q�L�]�D�F�L�M�D���W�H���Q�H�X�þ�L�Q�N�R�Y�L�W�R�V�W��

njihovih planova odgovora na incidente. Ve�O�L�N�D�� �Y�H�ü�L�Q�D�� ������������ �R�U�J�D�Q�L�]�D�F�L�M�D�� �M�H�� �G�R�å�L�Y�M�H�O�D��

�N�R�P�S�U�R�P�L�W�L�U�D�Q�M�H���S�R�G�D�W�D�N�D���X���S�U�R�W�H�N�O�L�K���������P�M�H�V�H�F�L�����D���Y�H�ü�L�Q�D���Y�R�G�L�W�H�O�M�D���V�L�J�X�U�Q�R�V�W�L���������������V�P�D�W�U�D���G�D���M�H��

�Q�M�L�K�R�Y�D���R�U�J�D�Q�L�]�D�F�L�M�D���U�D�Q�M�L�Y�D�����7�D�N�R�ÿ�H�U�����L�V�W�U�D�å�L�Y�D�Q�M�H���M�H���S�R�N�D�]�D�O�R���N�D�N�R���Jotovo polovica organizacija 

(49%) nije spremna �R�G�J�R�Y�R�U�L�W�L���Q�D���L�]�D�]�R�Y�H���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L�����G�R�N���G�U�X�Ja polovica (54%) gubi 

�Y�U�L�M�H�P�H���L�V�W�U�D�å�X�M�X�ü�L upozorenja niske razine i �W�L�P�H���X�V�S�R�U�D�Y�D���S�U�R�F�H�V���R�G�J�R�Y�R�U�D���Q�D���Y�D�å�Q�L�M�H��incidenta. 

Gotovo polovica organizacija smatra da nema �R�G�J�R�Y�D�U�D�M�X�üe resurse ���X�N�O�M�X�þ�X�M�X�ü�L osoblje i 

�V�W�U�X�þ�Q�R�V�W�����]�D���R�W�N�U�L�Y�D�Q�M�H ili odgovaranje na �N�L�E�H�U�Q�H�W�L�þ�N�H��prijetnje. 

Na slici 4 prikazani su rizici za koje voditelji sigurnosti smatraju da su njihove organizacije bile 

�L�]�O�R�å�H�Q�H�� �W�L�M�H�N�R�P�� ������������ �J�R�G�L�Q�H���� �1�D�M�Y�H�ü�X�� �L�]�O�R�å�H�Q�R�V�W�� �L�P�D�O�L�� �V�X�� �U�D�Q�V�R�P�Z�D�U�H�� �Q�D�S�D�G�L�Pa, nakon toga 

�V�O�L�M�H�G�H���U�L�]�L�F�L���N�R�M�L���V�X���Q�D�V�W�D�O�L���]�E�R�J���U�D�G�D���R�G���N�X�ü�H���N�R�M�L���X�N�O�M�X�þ�X�M�X���L���U�D�G���X��o�E�O�D�N�X�����W�H���V�P�D�Q�M�H�Q�M�H���E�X�G�å�H�W�D��

�]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���X�Q�X�W�D�U���R�U�J�D�Q�L�]�D�F�L�M�H�� 

Slika 4 �5�L�]�L�F�L���N�R�M�L�P�D���V�X���R�U�J�D�Q�L�]�D�F�L�M�H���L�]�O�R�å�H�Q�H 

 

Izvor: The State of Incident Response (2021) 

�,�V�W�U�D�å�L�Y�D�Q�M�H���M�H���S�R�N�D�]�D�O�R���N�D�N�R���Y�R�G�L�W�H�O�M�H���V�L�J�X�U�Q�R�V�W�L���]�D�E�U�L�Q�M�D�Y�D�M�X���Q�H�J�D�W�L�Y�Q�H���S�R�V�O�M�H�G�L�F�H���N�L�E�H�U�Q�H�W�L�þ�N�L�K��

�Q�D�S�D�G�D�� �N�R�M�H�� �V�X�� �U�H�G�R�P�� �Q�H�J�D�W�L�Y�Q�D�� �U�H�S�X�W�D�F�L�M�D���� �J�X�E�L�W�D�N�� �L�O�L�� �R�ã�W�H�ü�H�Q�M�H�� �S�R�G�D�Waka, prekid poslovanja, 

�J�X�E�L�W�D�N���N�O�L�M�H�Q�D�W�D�����S�U�D�Y�Q�L���V�S�R�U�R�Y�L�����I�L�]�L�þ�N�R���R�ã�W�H�ü�H�Q�M�H���L�P�R�Y�L�Q�H���L���S�R�Y�U�H�G�H���]�D�S�R�V�O�H�Q�L�N�D�� 



17 
 

Slika 5 �1�H�J�D�W�L�Y�Q�H���S�R�V�O�M�H�G�L�F�H���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D 

 

Izvor: The State of Incident Response (2021) 

�¾ Cybersecurity Workforce Study 

Studija �S�R�G�� �Q�D�]�L�Y�R�P�� �ÄCybersecurity Workforce Study�³ (2021) prikupila je podatke od 4753 

�V�W�U�X�þ�Q�M�D�N�D���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���N�R�M�L���U�D�G�H���V���P�D�O�L�P�����V�U�H�G�Q�M�L�P���L���Y�H�O�L�N�L�P���R�U�J�D�Q�L�]�D�F�L�M�D�P�D���G�L�O�M�H�P��

Sjeverne Amerike, Europe, Latinske Amerike i Azije i Pacifika. 

�=�D���������������V�W�X�G�L�M�D���S�U�R�F�M�H�Q�M�X�M�H���G�D���S�R�V�W�R�M�L�������������P�L�O�L�M�X�Q�D���V�W�U�X�þ�Q�M�D�N�D���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���G�L�O�M�H�P��

�V�Y�L�M�H�W�D�����ã�W�R���M�H���S�R�Y�H�ü�D�Q�M�H���R�G���Y�L�ã�H���R�G�������������������X���R�G�Q�R�V�X���Q�D���S�U�R�ã�O�X���J�R�G�L�Q�X�� Drugu godinu zaredom, 

�Q�H�G�R�V�W�D�W�D�N���U�D�G�Q�H���V�Q�D�J�H���X���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L���V�P�D�Q�M�L�R���V�H���Q�D�������������P�L�O�L�M�X�Q�D���X���X�V�S�R�U�H�G�E�L���V������������

�P�L�O�L�M�X�Q�D�� �S�U�R�ã�O�H�� �J�R�G�L�Q�H. No, procj�H�Q�D�� �U�D�G�Q�H�� �V�Q�D�J�H�� �]�D�� �N�L�E�H�U�Q�H�W�L�þ�N�X�� �V�L�J�X�U�Q�R�V�W�� �L�� �Q�H�G�R�V�W�D�W�D�N�� �U�D�G�Q�H��

�V�Q�D�J�H���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���V�X�J�H�U�L�U�D�M�X���G�D���J�O�R�E�D�O�Q�D���U�D�G�Q�D���V�Q�D�J�D���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���W�U�H�E�D��

�S�R�U�D�V�W�L���]�D�����������G�D���E�L���V�H���X�þ�L�Q�N�R�Y�L�W�R���E�U�D�Q�L�O�D���N�U�L�W�L�þ�Q�D���V�U�H�G�V�W�Y�D���R�U�J�D�Q�L�]�D�F�L�M�H�� 
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Slika 6 �-�D�]���U�D�G�Q�H���V�Q�D�J�H���X���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L 

 

Izvor: Cybersecurity Workforce Study (2021) 

Jaz u radnoj snazi za kiber�Q�H�W�L�þ�N�X��sigurnost razlikuje se od regije do regije. Jaz radne snage se 

�S�R�Y�H�ü�D�Y�D�� �X�� �6�M�H�Y�H�U�Q�R�M�� �$�P�H�U�L�F�L���� �(�X�U�R�S�L�� �L�� �/atinskoj Americi. �0�H�ÿ�X�W�L�P���� �]�H�P�O�M�H�� �$�3�$�&�� �S�R�N�D�]�X�M�X 

�N�R�Q�W�L�Q�X�L�U�D�Q�R���V�P�D�Q�M�H�Q�M�H���M�D�]�D���X���U�D�G�Q�R�M���V�Q�D�]�L���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W te je taj pad �G�R�Y�R�O�M�Q�R���]�Q�D�þ�D�M�D�Q��

�G�D���Q�D�G�R�N�Q�D�G�L���S�R�W�U�D�å�Q�M�X���X���R�V�W�D�W�N�X���V�Y�L�M�H�W�D. 
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�¾ Check Point Research 

�6�W�D�W�L�V�W�L�N�D�� �L�� �S�R�G�D�F�L�� �N�R�U�L�ã�W�H�Q�L�� �X�� �L�]�Y�M�H�ã�ü�X���S�R�G�� �Q�D�]�L�Y�R�P�� �Ä�&�K�H�F�N�� �3�R�L�Q�W�� �5�H�V�H�D�U�F�K�³�� ��������������prikazuju 

podatke koje je otkrila tehnologija Threat Prevention tvrtke Check Point, pohranjene i analizirane 

�X�� �7�K�U�H�D�W�&�O�R�X�G�X���� �7�K�U�H�D�W�&�O�R�X�G�� �S�U�X�å�D�� �R�E�D�Y�M�H�ã�W�D�Y�D�Q�M�H�� �R�� �S�U�L�M�H�W�Q�M�D�P�D�� �X�� �V�W�Y�D�U�Q�R�P�� �Y�U�H�P�H�Q�X�� �N�R�M�H��

proizlazi iz stotina milijuna senzora diljem svijeta, preko �P�U�H�å�D�����N�U�D�M�Q�M�L�K���W�R�þ�D�N�D���L���P�R�E�L�O�Q�L�K���W�H�O�H�I�R�Q�D����

�3�U�H�P�D�� �L�]�Y�M�H�ã�ü�X���� �R�G��sredine 2020. do 2021. porastao je broj �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D te je dostigao 

vrhunac od 925 �N�L�E�H�U�Q�H�W�L�þ�N�L�K napada tjedno po organizaciji, na globalnoj razini. Na Slici 7 vidljiv 

je rast broja napada po kvartalima u razdoblju od drugog kvartala 2020. do zadnjeg kvartala 2021. 

godine. 

Slika 7 Globalni tjedni napadi na organizacije 

 

Izvor: Check Point Research (2022) 

Prema podacima koje je prikupio Check Point, 2021. godina je bila rekordna godina u pogledu 

�N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �V�� �S�R�U�D�V�W�R�P�� �Q�D�S�D�G�D�� �R�G�� �þ�D�N�� �������� �Q�D�� �J�O�R�E�D�O�Q�R�M�� �U�D�]�L�Q�L�� �X�� �X�V�S�R�U�H�G�E�L�� �V�� ������������

�J�R�G�L�Q�R�P�����S�U�L���þ�H�P�X���M�H�������R�G���������R�U�J�D�Q�L�]�D�F�L�M�H���X���V�Y�L�M�H�W�X���V�Y�D�N�L���W�M�H�G�D�Q���S�R�J�R�ÿ�H�Q�D���U�D�Q�V�R�P�Z�D�U�H�R�P�� 



20 
 

Slika 8 Tjedni napadi na organizacije prema regijama 

 

Izvor: Check Point Research (2022) 

�3�R�G�D�F�L���G�R�E�L�Y�H�Q�L���L�V�W�U�D�å�L�Y�D�Q�M�H�P���J�U�X�S�L�U�D�O�L���V�X���V�H���L���D�Q�D�O�L�]�L�U�D�O�L���S�U�H�P�D���U�H�J�L�M�D�P�D�����,�V�W�U�D�å�L�Y�D�Q�M�H���M�H���S�R�N�D�]�D�O�R��

�N�D�N�R���M�H���$�I�U�L�N�D���M�H���G�R�å�L�Y�M�H�O�D���Q�D�M�Y�H�ü�L���E�U�R�M���Q�D�S�D�G�D �X���������������V���þ�D�N�������������W�M�H�G�Q�D���Q�D�S�D�G�D���S�R���R�U�J�D�Q�L�]�D�F�L�M�L���W�H��

�L�P�D�� �S�R�Y�H�ü�D�Q�M�H�� �R�G�� �������� �X�� �R�G�Q�R�V�X�� �Q�D�� ������������ �J�R�G�L�Q�X���� �5�H�J�L�M�D�� �$�3�$�&�� ���$�]�L�M�D-Pacifik) je druga je 

�S�U�R�V�M�H�N�R�P�� �R�G�� ���������� �W�M�H�G�Q�D�� �Q�D�S�D�G�D�� �S�R�� �R�U�J�D�Q�L�]�D�F�L�M�L�� �������������� �ã�W�R�� �M�H�� �S�R�Y�H�ü�D�Q�M�H�� �R�G�� �������� �X�� �R�G�Q�R�V�X�� �Q�D��

2020. Nakon toga slijedi Latinska Amerika s tjednim prosjekom od 1118 napada i Europa sa 670 

tjednih napada. Iako je Sjeverna Amerika zadnja sa samo 503 napada po organizaciji tjedno, ona 

�M�H�� �L�P�D�O�D�� �Q�D�M�Y�H�ü�L�� �S�R�U�D�V�W�� �E�U�R�M�D�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D�� �X�� ������������ �J�R�G�L�Q�L���� �þ�D�N�� �������� �X�� �R�G�Q�R�V�X�� �Q�D�� ������������

godinu. 

�'�R�G�D�W�Q�R���� �S�R�G�D�F�L�� �G�R�E�L�Y�H�Q�L�� �L�V�W�U�D�å�L�Y�D�Q�M�H�P�� �J�U�X�S�L�U�D�O�L�� �V�X�� �V�H�� �S�U�H�P�D�� �L�Q�G�X�V�W�U�L�M�V�N�L�P�� �V�H�N�W�R�U�L�P�D����U 2021. 

�J�R�G�L�Q�L���R�E�U�D�]�R�Y�D�Q�M�H���L�V�W�U�D�å�L�Y�D�Q�M�H���M�H���E�L�R���V�H�N�W�R�U���N�R�M�L���M�H���G�R�å�L�Y�L�R���Q�D�M�Y�H�ü�L���E�U�R�M���Q�D�S�D�G�D�����V���S�U�R�V�M�H�þ�Q�R������������

napada po organizaciji svaki tjedan. To je bilo �S�R�Y�H�ü�D�Q�M�H�� �R�G�� �������� �X�� �R�G�Q�R�V�X�� �Q�D�� ������������ �6�O�L�M�H�G�L��

�Y�O�D�G�L�Q���Y�R�M�Q�L�� �V�H�N�W�R�U���� �N�R�M�L�� �M�H�� �L�P�D�R�� ���������� �Q�D�S�D�G�D�� �W�M�H�G�Q�R�� ���S�R�Y�H�ü�D�Q�M�H�� �R�G�� ���������� �L�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�D��

�L�Q�G�X�V�W�U�L�M�D���N�R�M�D���M�H���L�P�D�O�D�������������Q�D�S�D�G�D���W�M�H�G�Q�R���S�R���R�U�J�D�Q�L�]�D�F�L�M�L�����S�R�Y�H�ü�D�Q�M�H���R�G������������ 
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Slika 9 �3�U�R�V�M�H�þ�Q�L���W�Medni napadi na organizacije po industrijama 

 

Izvor: Check Point Research (2022) 

Check Point je utvrdio kako �M�H�� �M�H�G�D�Q�� �R�G�� �Q�D�M�Y�H�ü�L�K�� �L�]�D�]�R�Y�D�� �V�� �N�R�M�L�P�D�� �V�H�� �V�X�R�þ�D�Y�D�M�X�� �V�W�U�X�þ�Q�M�D�F�L�� �]�D��

�V�L�J�X�U�Q�R�V�W���Q�D�S�D�G�L���*�H�Q���9���N�R�M�L���N�R�P�E�L�Q�L�U�D�M�X���ã�L�U�R�N���U�D�V�S�R�Q���S�U�L�M�H�W�Q�M�L�����Q�D�S�D�G�D���Y�H�O�L�N�L�K���U�D�]�P�M�H�U�D���L���ã�L�U�R�N�H��

�S�R�Y�U�ã�L�Q�H���Q�D�S�D�G�D���� 

�¾ ENISA Threat Landscape Report 

�,�]�Y�M�H�ã�ü�H Agencije Europske unije za kibe�U�Q�H�W�L�þ�N�X��sigurnost pod nazivom �ÄENISA Threat 

�/�D�Q�G�V�F�D�S�H�� �5�H�S�R�U�W�³ (2021) �J�R�G�L�ã�Q�M�H je �L�]�Y�M�H�ã�ü�H�� �R�� �V�W�D�W�X�V�X�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �S�U�L�M�H�W�Q�M�L�� �N�R�M�H�� �L�G�H�Q�W�L�I�L�F�L�U�D��

glavne prijetnje, trendove, �W�H�K�Q�L�N�H�� �Q�D�S�D�G�D���� �D�� �W�D�N�R�ÿ�H�U�� �R�S�L�V�X�M�H�� �U�H�O�H�Y�D�Q�W�Q�H�� �P�M�H�U�H�� �X�E�O�D�å�D�Y�D�Q�M�D 

�Q�H�J�D�W�L�Y�Q�L�K���X�þ�L�Q�D�N�D�����9�U�H�P�H�Q�V�N�L���U�D�V�S�R�Q���L�]�Y�M�H�ã�ü�D��je od travnja 2020. do srpnja 2021. godine, a neka 

od naj�Y�D�å�Q�L�M�L�K���V�D�]�Q�D�Q�M�D���V�X���V�O�M�H�G�H�ü�D�� 

�ƒ �3�U�L�P�L�M�H�ü�H�Q�L �V�X���S�R�M�D�þ�D�Q�L���Q�D�S�R�U�L���Y�O�D�G�D���G�D���R�P�H�W�D�M�X���L���S�R�G�X�]�L�P�D�M�X���S�U�D�Y�Q�H���U�D�G�Q�M�H���S�U�R�W�L�Y���S�U�L�M�H�W�Q�M�L��

�N�R�M�H���V�S�R�Q�]�R�U�L�U�D���G�U�å�D�Y�D�� 

�ƒ �.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L �V�Y�H���Y�L�ã�H���F�L�O�M�D�M�X���L���X�W�M�H�þ�X���Q�D���N�U�L�W�L�þ�Qe infrastrukture. 

�ƒ Pojavile su se nove vrste zlonamjernog softvera poput zlonamjernog softvera bez datoteke 

�N�R�M�L���V�H���L�]�Y�U�ã�D�Y�D���L�]���P�H�P�R�U�L�M�H�� 
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�ƒ �.�R�O�L�þ�L�Q�D��napada zlonamjernog rudarenja kriptovaluta dosegla je rekordnu razinu u prvom 

kvartalu 2021.  

�ƒ �.�L�E�H�U�Q�H�W�L�þ�N�L���N�U�L�P�L�Q�D�O�F�L�� �V�X�� �V�Y�H�� �Y�L�ã�H�� �P�R�W�L�Y�L�U�D�Q�L�� �P�R�Q�H�W�L�]�D�F�L�M�R�P��svojih aktivnosti, a 

kriptovaluta je �Q�D�M�þ�H�ã�ü�L���Q�D�þ�L�Q���L�V�S�O�D�W�H otkupnina. 

�ƒ Poslovni model Phishing-as-a-�6�H�U�Y�L�F�H�����3�K�D�D�6�����S�R�V�W�D�M�H���V�Y�H���U�D�ã�L�U�H�Q�L�M�L�� 

�ƒ �'�R�ã�O�R�� �M�H�� �G�R�� �S�R�U�D�V�W�D��napada povezanih sa zdravstvenim sektorom zbog pandemije i 

�S�R�U�D�V�W�R�P���S�R�W�U�D�å�Q�M�H���]�D���L�Q�I�R�U�P�D�F�L�M�D�P�D���R���F�M�H�S�L�Y�X��. Poslovni model dezinformacije kao usluge 

���'�D�D�6�����]�Q�D�W�Q�R���M�H���S�R�U�D�V�W�D�R�����'�H�]�L�Q�I�R�U�P�D�F�L�M�H���V�X���R�P�R�J�X�ü�H�Q�H���X�P�M�H�W�Q�R�P���L�Q�W�H�O�L�J�H�Q�F�L�M�R�P�����$�,���� 

�ƒ Tradicionalni DDoS (Distributed Denial of Service) napadi se fokusiraju na mobilne �P�U�H�åe 

i IoT (Internet stvari). Dijeljenje resursa u virtualnim �R�N�U�X�å�H�Q�M�L�P�D���S�R�Y�H�ü�D�Y�D��DDoS napade. 

�ƒ Tijekom 2020. i 2021. porastao je broj nezlonamjernih incidentima. Naime, zbog 

�S�R�Y�H�ü�D�Q�R�J�� �N�R�U�L�ã�W�H�Q�M�D�� �W�H�K�Q�R�O�R�J�L�M�D�� �W�L�M�H�N�R�P�� �U�D�G�D�� �Q�D�� �G�D�O�M�L�Q�X���� �E�U�Rj ljudskih �S�R�J�U�H�ãaka i 

�S�R�J�U�H�ã�Qih konfiguracija sustava �V�H�� �S�R�Y�H�ü�D�R���� �7�D�N�R�ÿ�H�U���� �G�R�ã�O�R�� �M�H�� �G�R�� �Q�D�J�O�R�J�� �S�R�U�D�V�W�D��

nezlonamjernih sigurnosnih incidenata u oblaku. 

�ƒ �5�D�Q�V�R�P�Z�D�U�H�� �V�H�� �W�U�H�Q�X�W�Q�R�� �V�P�D�W�U�D�� �Q�D�M�]�D�E�U�L�Q�M�D�Y�D�M�X�ü�R�P�� �S�U�L�M�H�W�Q�M�R�P�� Podaci pokazuju da se 

�S�U�R�V�M�H�þ�Q�D��otkupnina �X�G�Y�R�V�W�U�X�þ�L�O�D���V�H���V�D�����������������H�X�U�D���Q�D�������������������H�X�U�D��u razdoblju od 2019. 

do 2021. godine. 

�ƒ �3�U�R�V�M�H�þ�Q�R�� �Y�U�L�M�H�P�H�� �S�U�H�N�L�G�D�� �U�D�G�D�� �Q�D�S�D�G�Q�X�W�L�K�� �R�U�J�D�Q�L�]�D�F�L�M�D�� �E�L�O�R�� �M�H�� ������ �G�D�Q�D, a napad 

ransomwareom dogodio se otprilike svakih 11 sekundi. 

�ƒ 76% Europljana vjeruje da su �V�X�R�þ�H�Q�L���V�D���V�Y�H���Y�H�ü�L�P���U�L�]�L�N�R�P���G�D���S�R�V�W�D�Q�X���å�U�W�Y�H���N�L�E�H�U�Q�H�W�L�þ�N�R�J��

napada. 

�7�L�M�H�N�R�P���L�]�Y�M�H�ã�W�D�M�Q�R�J���U�D�]�G�R�E�O�M�D�����S�H�W���V�H�N�W�R�U�D���V���Q�D�M�Y�L�ã�H���L�Q�F�L�G�H�Q�D�W�D���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���E�L�O�L���V�X���M�D�Y�Q�D��

�X�S�U�D�Y�D�� �L�� �Y�O�D�G�D�� ���������� �L�Q�F�L�G�H�Q�D�W�D������ �S�U�X�å�D�W�H�O�M�L�� �G�L�J�L�W�D�O�Q�L�K�� �X�V�O�X�J�D�� ����������i�Q�F�L�G�H�Q�W�D������ �R�S�ü�D�� �M�D�Y�Q�R�V�W�� ����������

incident), zdravstvo i financije (143 incidenata). �7�D�N�R�ÿ�H�U�����]�Q�D�þ�D�M�D�Q���E�U�R�M���L�Q�F�L�G�H�Q�D�W�D���E�L�R je usmjeren 

�Q�D���N�U�D�M�Q�M�H���N�R�U�L�V�Q�L�N�H�����D���Q�H���Q�D���Q�H�N�L���R�G�U�H�ÿ�H�Q�L���V�H�N�W�R�U�� 
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Slika 10 �.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���S�R���V�H�N�W�R�U�L�P�D 

 

Izvor: ENISA Threat Landscape Report (2021) 

2.4 �.�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H 

�2�V�L�P���Q�D�S�D�G�D���Q�D���S�R�M�H�G�L�Q�F�H�����V�Y�H���V�X���þ�H�ã�ü�L���Q�D�S�D�G�L���Q�D���N�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H���M�H�U���V�X���Q�D�S�D�G�D�þ�L���S�U�H�S�R�]�Q�D�O�L��

vrijednost ometanja njihovih sigurnosnih sustava. �.�U�L�W�L�þ�Q�D���L�Q�I�U�D�V�W�U�X�N�W�X�U�D���R�S�ü�L���M�H���L�]�U�D�]���]�D���I�L�]�L�þ�N�H���L��

�U�D�þ�X�Q�D�O�Q�H���V�X�V�W�D�Y�H���N�R�M�L���V�X���N�O�M�X�þ�Q�L���]�D���I�X�Q�N�F�L�R�Q�L�U�D�Q�M�H���Y�O�D�G�H���L���J�R�V�S�R�G�D�U�V�W�Y�D��(Encyclopedia.com, b.d.). 

�1�D�S�D�G�L�� �Q�D�� �N�U�L�W�L�þ�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H�� �S�R�N�D�]�D�O�L�� �V�X�� �N�R�O�L�N�R�� �V�X�� �J�U�D�G�R�Y�L���� �G�U�å�D�Y�Q�H�� �L�Q�V�W�L�W�X�F�L�M�H�� �L�� �Y�H�O�L�N�H��

organizacije ranjivi te da je potrebno podizanje svijesti o rizicima. 

�8���5�H�S�X�E�O�L�F�L���+�U�Y�D�W�V�N�R�M���M�H���R�G�����������V�Y�L�E�Q�M�D���������������J�R�G�L�Q�H���Q�D���V�Q�D�]�L���=�D�N�R�Q���R���N�U�L�W�L�þ�Q�L�P���L�Q�I�U�D�V�W�U�X�N�W�X�U�D�P�D��

���1�1�� ���������������� �=�D�N�R�Q�R�P�� �M�H�� �G�H�I�L�Q�L�U�D�Q�R�� �ã�W�R�� �V�H�� �V�P�D�W�U�D�� �N�U�L�W�L�þ�Q�R�P�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�R�P�� �W�H�� �N�D�N�R�� �V�H�� �Q�M�L�P�D��

upravlja. Dodatno, Sigurnosno-�R�E�D�Y�M�H�ã�W�D�M�Q�D�� �D�J�H�Q�F�L�M�D�� �M�H�� ������������ �J�R�G�L�Q�H�� �X�V�S�R�V�W�D�Y�L�O�D�� �&�H�Q�W�D�U�� �]�D��

�N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W���V���F�L�O�M�H�P���]�D�ã�W�L�W�H���Q�D�F�L�R�Q�D�O�Q�R�J���N�L�E�H�U�Q�H�W�L�þ�N�R�J���S�U�R�V�W�R�U�D���W�H���]�D�M�H�G�Q�R���V�D���=�D�Y�R�G�R�P��

�]�D���V�L�J�X�U�Q�R�V�W���L�Q�I�R�U�P�D�F�L�M�V�N�L�K���V�X�V�W�D�Y�D���L���U�D�]�Y�L�O�D���V�U�H�G�L�ã�Q�M�L���V�X�V�W�D�Y���]�D���G�U�å�D�Y�Q�R���V�S�R�Q�]�R�U�L�U�D�Q�H���N�L�E�H�U�Q�H�W�L�þ�N�H��

napada pod nazivom SK@UT.  

�3�U�H�P�D���S�R�G�M�H�O�L���N�R�M�D���M�H���R�S�ü�H�S�U�L�K�Y�D�ü�H�Q�D���S�R�V�W�R�M�L���������N�U�L�W�L�þ�Q�L�K���L�Q�I�U�D�V�W�U�X�N�W�X�Ua: 

1. Energetika,  

2. Komunikacijska i informacijska tehnologija, 

3. Promet, 
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4. Zdravstvo, 

5. Vodno gospodarstvo, 

6. Hrana, 

7. Financije, 

8. �3�U�R�L�]�Y�R�G�Q�M�D�����V�N�O�D�G�L�ã�W�H�Q�M�H���L���S�U�L�M�H�Y�R�]���R�S�D�V�Q�L�K���W�Y�D�U�L�� 

9. �-�D�Y�Q�H���V�O�X�å�E�H�� 

10. Nacionalni spomenici i vrijednosti. 

Provedeno je preliminarno �L�V�W�U�D�å�L�Y�D�Q�Me ���6�S�U�H�P�L�ü�����â�L�P�X�Q�L�F����������������o tome kako velika �S�R�G�X�]�H�ü�D u 

Hrvatskoj, koja �V�X�� �S�R�Y�H�]�D�Q�H�� �V�� �Y�D�å�Q�R�P�� �L�O�L�� �N�U�L�W�L�þ�Q�R�P�� �Q�D�F�L�R�Q�D�O�Q�R�P�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�R�P�� �X�S�U�D�Y�O�M�D�M�X��

�N�L�E�H�U�Q�H�W�L�þ�N�R�P���V�L�J�X�U�Q�R�ã�ü�X�����5�H�]�X�O�W�D�W�L���L�V�W�U�D�å�L�Y�D�Q�M�D���S�R�N�D�]�D�O�L���V�X���N�D�N�R �S�R�G�X�]�H�ü�D �L�P�D�M�X���Y�U�O�R���X�þ�L�Q�N�R�Y�L�W�H��

�R�V�Q�R�Y�Q�H���R�U�J�D�Q�L�]�D�F�L�M�V�N�H���L���W�H�K�Q�L�þ�N�H���N�R�Q�W�U�R�O�H, ali da �V�Y�L�M�H�V�W���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L���M�R�ã���X�Y�L�M�H�N���Q�Lje 

�N�O�M�X�þ�Q�L�� �G�L�R�� �S�R�V�O�R�Y�Q�H�� �V�W�U�D�W�H�J�L�M�H�� �L�� �N�X�O�W�X�U�H�����7�D�N�R�ÿ�H�U�����L�V�W�U�D�å�L�Y�D�Q�M�H je pokazalo kako �Q�D�M�Y�L�ã�L��

rukovoditelji �L���G�D�O�M�H���S�U�H�W�S�R�V�W�D�Y�O�M�D�M�X���G�D���M�H���N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W���L�V�N�O�M�X�þ�L�Y�R���R�G�J�R�Y�R�U�Q�R�V�W���,�7���R�G�M�H�Oa. 

�3�R�G�X�]�H�ü�D���E�L���W�U�H�E�D�O�D���G�D�Y�D�W�L���Y�L�ã�H���]�Q�D�þ�D�M�D���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L���N�D�N�R���E�L���ã�W�R���X�þ�L�Q�N�R�Y�L�W�L�M�H���G�M�H�O�R�Y�D�O�D��

�X���V�Y�U�K�X���]�D�ã�W�L�W�H���N�R�Q�W�L�Q�X�L�W�H�W�D���S�R�V�O�R�Y�D�Q�M�D�� 
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3. ANALIZA  �.�,�%�(�5�1�(�7�,�ý�.�,�+���1�$�3�$�'�$ NA �.�5�,�7�,�ý�1�(��
INFRASTRUKTURE 

�6�Y�D�N�R�G�Q�H�Y�Q�R�� �V�H�� �E�L�O�M�H�å�L���S�R�U�D�V�W�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D�� �Q�D�� �N�U�L�W�L�þ�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H. Prethodno se 

smatralo da �M�H�� �U�L�]�L�N�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D�� �Q�D�� �N�U�L�W�L�þ�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H�� �Q�L�]�D�N�� �]�E�R�J�� �S�R�W�U�H�E�H�� �]�D��

�V�S�H�F�L�M�D�O�L�V�W�L�þ�N�L�P�� �]�Q�D�Q�M�H�P�� �L�� �]�E�R�J�� �Q�H�S�R�V�W�R�M�D�Q�M�D�� �R�G�J�R�Y�D�U�D�M�X�ü�L�K�� �L�Q�W�H�U�Q�H�W�V�N�L�K�� �Y�H�]�D�����0�H�ÿ�X�V�R�E�Qa 

povezanost mnogih digitalnih tehnologija i �Y�D�å�Q�Lh �L�O�L���N�U�L�W�L�þ�Q�Lh infrastrukturnih sustava dovela je 

do stvaranja �Q�R�Y�L�K���U�D�Q�M�L�Y�R�V�W�L���V���G�D�O�H�N�R�V�H�å�Q�L�P���L�P�S�O�L�N�D�F�L�M�D�P�D ���6�S�U�H�P�L�ü�����â�L�P�X�Q�L�F��������������. U odlomku 

�V�X���D�Q�D�O�L�]�L�U�D�Q�L���N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���Q�D���N�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H���� �*�D�ã�H�Q�M�H���N�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H���]�E�R�J��

�N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D���P�R�å�H �L�P�D�W�L���]�Q�D�þ�D�M�D�Q���G�U�X�ã�W�Y�H�Q�L���X�þ�L�Q�D�N�����6�W�R�J�D���M�H���Y�D�å�Q�R���D�Q�D�O�L�]�L�U�D�W�L���Q�D�S�D�G�H���N�R�M�L��

�F�L�O�M�D�M�X���Q�D���X�S�U�D�Y�O�M�D�þ�N�H���V�X�V�W�D�Y�H�� 

3.1 Energetika 
�.�L�E�H�U�Q�H�W�L�þ�N�L napadi na energetski sektor postaju sve ciljaniji i sofisticiraniji, a u�W�M�H�F�D�M���N�L�E�H�U�Q�H�W�L�þ�N�R�J��

�Q�D�S�D�G�D�� �P�R�å�H�� �E�L�W�L�� �U�D�]�R�U�D�Q. �*�O�D�Y�Q�L�� �þimbenici koji �S�R�Y�H�ü�D�Y�D�M�X�� �U�D�Q�M�L�Y�R�V�W�� �H�Q�H�U�J�H�W�V�N�R�J�� �V�H�N�W�R�U�D su 

�V�O�M�H�G�H�ü�L�� 

�ƒ �%�U�]�L���W�H�P�S�R���W�H�K�Q�R�O�R�ã�N�L�K���L�Q�R�Y�D�F�L�M�D 

�ƒ �6�Y�H���Y�H�ü�D���V�R�I�L�V�W�L�F�L�U�D�Q�R�V�W���N�L�E�H�U�Q�H�W�L�þ�N�L�K��napada 

�ƒ �3�U�L�Y�O�D�þ�Q�R�V�W���V�H�N�W�R�U�D���N�D�R���N�L�E�H�U�Q�H�W�L�þ�N�H���P�H�W�H. 

�6�W�X�[�Q�H�W���M�H���U�D�þ�X�Q�D�O�Q�L���F�U�Y�����R�W�N�U�L�Y�H�Q���X���O�L�S�Q�M�X�����������������N�R�M�L���M�H���S�R�V�H�E�Q�R���V�W�Y�R�U�H�Q���]�D���S�U�H�X�]�L�P�D�Q�M�H���R�G�U�H�ÿ�H�Q�L�K��

�S�U�R�J�U�D�P�L�E�L�O�Q�L�K���L�Q�G�X�V�W�U�L�M�V�N�L�K���N�R�Q�W�U�R�O�Q�L�K���V�X�V�W�D�Y�D���L���S�U�R�X�]�U�R�N�X�M�H���N�Y�D�U���R�S�U�H�P�H���N�R�M�X���W�L���V�X�V�W�D�Y�L���S�R�N�U�H�ü�X����

�F�L�M�H�O�R�� �Y�U�L�M�H�P�H�� �X�Q�R�V�H�ü�L�� �O�D�å�Q�H�� �S�R�G�D�W�N�H�� �X�� �P�R�Q�L�W�R�U�H�� �V�X�V�W�D�Y�D�� �N�R�M�L�� �S�R�N�D�]�X�M�X�� �G�D�� �R�S�U�H�P�D�� �U�D�G�L�� �N�D�N�R�� �M�H��

�S�U�H�G�Y�L�ÿ�H�Q�R�����%�U�L�W�D�Q�Q�L�F�D, b.d.). 

�8���V�L�M�H�þ�Q�M�X���������������J�R�G�L�Q�H���L�Q�V�S�H�N�W�R�U�L���N�R�M�L���V�X���S�R�V�M�H�W�L�O�L���W�Y�R�U�Q�L�F�X���]�D���R�E�R�J�D�ü�L�Y�D�Q�M�H���X�U�D�Q�D���S�U�L�P�L�M�H�W�L�O�L���V�X���G�D��

se �F�H�Q�W�U�L�I�X�J�H���N�Y�D�U�H���Q�H�Y�L�ÿ�H�Q�R�P���E�U�]�L�Q�R�P�����8���W�R���Y�U�L�M�H�P�H���Q�L�V�X���P�R�J�O�L���R�W�N�U�L�W�L���X�]�U�R�N�����1�D�N�R�Q���S�H�W���P�M�H�V�H�F�L����

�L�V�W�U�D�å�L�Y�D�þ�L�� �V�X�� �S�U�R�Q�D�ã�O�L�� �]�O�R�Q�D�P�M�H�U�Q�H�� �G�D�W�R�W�H�N�H�� �X�� �M�Hdnom od sustava. 15. srpnja 2010. dogodio se 

DDoS napad na mailing listu za sigurnost industrijskih sustava. Ovaj napad je prekinuo bitan izvor 

�L�Q�I�R�U�P�D�F�L�M�D���]�D���W�Y�R�U�Q�L�F�H���L���H�O�H�N�W�U�D�Q�H�����6�W�X�[�Q�H�W���V�H���ã�L�U�L�R���X���G�Y�D���Y�D�O�D�����3�U�Y�L���Y�D�O���E�L�R���M�H���P�D�Q�M�H���Y�L�G�O�M�L�Y���L���F�L�O�M�D�Q�L�M�L��

od d�U�X�J�R�J�����6�W�X�[�Q�H�W���M�H���M�D�Y�Q�R�V�W�L���S�R�V�W�D�R���S�R�]�Q�D�W���W�L�M�H�N�R�P���G�U�X�J�R�J���Y�D�O�D�����N�R�M�L���M�H���E�L�R���D�J�U�H�V�L�Y�Q�L�M�L���L���U�D�ã�L�U�H�Q�L�M�L����

�&�U�Y���M�H���X�V�S�L�R���]�D�U�D�]�L�W�L���Y�L�ã�H���R�G�����������������X�U�H�ÿ�D�M�D���X���������L�U�D�Q�V�N�L�K���Q�X�N�O�H�D�U�Q�L�K���S�R�V�W�U�R�M�H�Q�M�D���L���X�Q�L�ã�W�L�W�L���R�N�R����������

centrifuga (Fruhlinger, 2017). 
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Slika 11 �7�L�M�H�N���G�R�J�D�ÿ�D�M�D���Q�D�S�D�G�D���6�W�X�[�Q�H�W-om 

 

Izvor: NEC (2017) 

Slika prikazuje faze napada �X�V�S�R�U�H�ÿ�X�M�X�ü�L�� �D�N�W�L�Y�Q�R�V�W�L�� �Q�D�S�D�G�D�þ�D�� �V�� �Y�R�M�Q�L�P�� �D�N�F�L�M�D�P�D. Iako metode 

���L�]�Y�L�ÿ�D�Q�M�D�����L�����Q�D�R�U�X�å�D�Y�D�Q�M�D�����Q�L�V�X���M�D�V�Q�H����pretpostavlja se da su Sjedinjene �'�U�å�D�Y�H���E�L�O�H���W�H���N�R�M�H���V�X��

�X�Q�D�S�U�L�M�H�G���S�U�L�N�X�S�L�O�H���L�Q�I�R�U�P�D�F�L�M�H���L���V�W�Y�R�U�L�O�H���6�W�X�[�Q�H�W���N�R�U�L�V�W�H�ü�L���R�S�U�H�P�X���Q�X�N�O�H�D�U�Q�R�J���S�R�V�W�U�R�M�H�Q�M�D���N�R�M�D���M�H��

�]�D�S�O�L�M�H�Q�M�H�Q�D�� �X�� �/�L�E�L�M�L���� �.�D�U�D�N�W�H�U�L�V�W�L�N�H�� �R�Y�R�J�� �Q�D�S�D�G�D�� �X�N�O�M�X�þ�X�M�X�� �L�V�N�R�U�L�ã�Wavanje ranjivosti univerzalne 

�N�R�Q�W�U�R�O�Q�H���R�S�U�H�P�H���L�����]�D�W�D�ã�N�D�Y�D�Q�M�H���N�R�P�X�Q�L�N�D�F�L�M�H���]�D���V�N�U�L�Y�D�Q�M�H���Q�D�S�D�G�D���L���R�Q�H�V�S�R�V�R�E�O�M�D�Y�D�Q�M�H���X�U�H�ÿ�D�M�D��

za upozorenje" (Noguchi, Ueda, 2017). 

�,�D�N�R�� �Q�L�M�H�G�Q�D�� �G�U�å�D�Y�D�� �Q�L�M�H�� �V�O�X�å�E�H�Q�R�� �S�U�L�]�Q�D�O�D�� �V�W�Y�D�U�D�Q�M�H�� �6�W�X�[�Q�H�W�D���� �Y�M�H�U�X�M�H��se da su SAD i Izrael 

�]�D�M�H�G�Q�L�þ�N�L���U�D�]�Y�L�O�L���F�U�Y�����6�W�X�[�Q�H�W���M�H���E�L�R���S�U�Y�L���Y�L�U�X�V���N�R�M�L���M�H���L�]�D�]�Y�D�R���I�L�]�L�þ�N�R���X�Q�L�ã�W�H�Q�M�H���]�D�U�D�å�H�Q�L�K���X�U�H�ÿ�D�M�D����

To je ozbiljno �Q�D�ã�W�H�W�L�O�R���L�U�D�Q�V�N�R�P��nuklearnom programu. 

Stuxnet je najvjerojatnije prenijet preko USB stickova koje su agenti nosili unutar objekata. Nakon 

prodiranja u Windows sustave, Stuxnet inficira datoteke koje pripadaju Siemensovim industrijskim 

�V�R�I�W�Y�H�U�V�N�L�P���D�S�O�L�N�D�F�L�M�D�P�D���L���S�U�H�N�L�G�D���Q�M�L�K�R�Y�X���N�R�P�X�Q�L�N�D�F�L�M�X�����.�D�G�D���]�D�U�D�]�L���U�D�þ�X�Q�D�O�R�����S�U�R�Y�M�H�U�D�Y�D���M�H���O�L���W�R��

�U�D�þ�X�Q�D�O�R�� �V�S�R�M�H�Q�R�� �Q�D�� �R�G�U�H�ÿ�H�Q�H�� �P�R�G�H�O�H�� �S�U�R�J�U�D�P�L�E�L�O�Q�L�K�� �O�R�J�L�þ�N�L�K�� �N�R�Q�W�U�R�O�H�U�D�� ���3�/�&���� �N�R�M�H�� �S�U�R�L�]�Y�R�G�L��

Siemens. PLC-�R�Y�L�� �V�X�� �Q�D�þ�L�Q�� �Q�D�� �N�R�M�L�� �U�D�þ�X�Q�D�O�D���N�R�P�X�Q�L�F�L�U�D�M�X�� �V�� �L�Q�G�X�V�W�U�L�M�V�N�L�P�� �V�W�U�R�M�H�Y�L�P�D�� �N�D�R�� �ã�W�R�� �V�X��

centrifuge za uran i upravljaju njima (Fruhlinger, 2017). Crv zatim mijenja programiranje PLC-a, 
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�ã�W�R���G�R�Y�R�G�L���G�R���W�R�J�D���G�D���V�H���F�H�Q�W�U�L�I�X�J�H���R�N�U�H�ü�X���S�U�H�E�U�]�R���L���S�U�H�G�X�J�R�����R�ã�W�H�ü�X�M�X�ü�L���L�O�L���X�Q�L�ã�W�D�Y�D�M�X�ü�L���R�V�M�H�W�O�M�L�Y�X��

�R�S�U�H�P�X���X���S�U�R�F�H�V�X�����'�R�N���V�H���W�R���G�R�J�D�ÿ�D�����3�/�&-�R�Y�L���J�R�Y�R�U�H���X�S�U�D�Y�O�M�D�þ�N�R�P���U�D�þ�X�Q�D�O�X���G�D���V�Y�H���U�D�G�L���G�R�E�U�R����

�ã�W�R���R�W�H�å�D�Y�D���R�W�N�U�L�Y�D�Q�M�H���L�O�L���G�L�M�D�J�Q�R�V�W�L�F�L�U�D�Q�M�H���ã�W�R���Q�L�M�H���X���U�H�G�X���G�R�N���Q�H���E�X�G�H���S�U�H�N�D�V�Q�R�����6�W�X�[�Q�H�W���W�D�N�R�ÿ�H�U��

�V�D�G�U�å�L���U�R�R�W�N�L�W���N�R�M�L���V�D�N�U�L�Y�D���F�U�Y�D���R�G���Q�D�G�]�R�U�Q�L�K���V�X�V�W�D�Y�D�� 

�6�W�X�[�Q�H�W���V�H���Q�L�N�D�G���Q�L�M�H���Q�D�P�M�H�U�D�Y�D�R���S�U�R�ã�L�U�L�W�L���L�]�Y�D�Q���L�U�D�Q�V�N�R�J���Q�X�N�O�H�D�U�Q�R�J���S�R�V�W�U�R�M�H�Q�M�D���X���1�D�W�D�Q�]�X�����2�E�M�H�N�W��

�M�H���E�L�R���S�U�R�]�U�D�þ�H�Q���L���Q�L�M�H���E�L�R���V�S�R�M�H�Q���Q�D���L�Q�W�H�U�Q�H�W�����0�H�ÿ�X�W�L�P, zlonamjerni softver z�D�Y�U�ã�L�R���M�H���Q�D���U�D�þ�X�Q�D�O�L�P�D��

�S�R�Y�H�]�D�Q�L�P�� �V�� �L�Q�W�H�U�Q�H�W�R�P�� �L�� �S�R�þ�H�R�� �V�H�� �ã�L�U�L�W�L�� �X�� �G�L�Y�O�M�L�Q�L�� �]�E�R�J�� �V�Y�R�M�H�� �L�]�X�]�H�W�Q�R�� �V�R�I�L�V�W�L�F�L�U�D�Q�H�� �L�� �D�J�U�H�V�L�Y�Q�H��

�S�U�L�U�R�G�H�����L�D�N�R���M�H���Q�D�S�U�D�Y�L�R���P�D�O�X���ã�W�H�W�X���Y�D�Q�M�V�N�L�P���U�D�þ�X�Q�D�O�L�P�D���N�R�M�D���M�H���]�D�U�D�]�L�R�� 

�.�D�N�R���E�L���V�H���S�R�G�X�]�H�ü�D���]�D�ã�W�L�W�L�O�D���R�G���6�W�X�[�Q�H�W�D���S�U�H�S�R�U�X�þ�D���V�H���N�R�U�L�ãtenje vatrozida i popisa �G�R�S�X�ã�W�H�Q�L�K��

�D�S�O�L�N�D�F�L�M�D�� �]�D�� �I�L�O�W�U�L�U�D�Q�M�H�� �P�U�H�å�H�� �R�G�� �]�O�R�Q�D�P�M�H�U�Q�L�K�� �D�N�W�H�U�D���� �S�D�å�O�M�L�Y�R�� �Q�D�G�]�L�U�D�Q�M�H��aktivnosti �Q�D�� �P�U�H�å�L i 

�R�G�U�å�D�Y�D�Q�M�H���V�W�U�R�J�L�K��pravila za prijenosne medije.  

3.2 Komunikacijska i informacijska tehnologija 

15. srpnja 2020. godine �Q�D�S�D�G�Q�X�W�D���M�H���G�U�X�ã�W�Y�H�Q�D���P�U�H�å�D���7�Z�L�W�W�H�U�� Napad je trajao 24 sata, a n�D�S�D�G�D�þ��

je bio 17-�J�R�G�L�ã�Q�M�D�N���L���Q�M�H�J�R�Y�L���V�X�X�þ�H�V�Q�L�F�L���W�H���V�X���S�U�H�X�]�H�O�L���N�R�Q�W�U�R�O�X���Q�D�G���U�D�þ�X�Q�L�P�D��korisnika od visoke 

�Y�D�å�Q�R�V�W�L ���U�D�þ�X�Q�L�� �S�R�O�L�W�L�þ�D�U�D���� �V�O�D�Y�Q�L�K�� �R�V�R�E�D�� �L�� �S�R�G�X�]�H�W�Q�L�N�D���� �N�R�P�S�D�Q�L�M�D�� �]�D�� �N�U�L�S�W�R�Y�D�O�X�W�H���� �8�� �L�]�Y�M�H�ã�ü�X��

Ministarstva �I�L�Q�D�Q�F�L�M�V�N�L�K���X�V�O�X�J�D���G�U�å�D�Y�H���1�H�Z���<�R�U�N��(2020) detaljno je opisan tijek napada i njegove 

posljedice. 

�=�Q�D�þ�D�M�Q�R���M�H���G�D���Q�D�S�D�G���Q�L�M�H���X�N�O�M�X�þ�L�Y�D�O�R���Q�L�W�L���M�H�G�Q�X���R�G���Y�L�V�R�N�R�W�H�K�Q�R�O�R�ã�N�L�K���L�O�L���V�R�I�L�V�W�L�F�L�U�D�Q�L�K���W�H�K�Q�L�N�D���N�R�M�H��

�V�H�� �þ�H�V�W�R�� �N�R�U�L�V�W�H�� �X�� �N�L�E�H�U�Q�H�W�L�þ�N�L�P�� �Q�D�S�D�G�L�P�D���± bez zlonamjernog softvera, bez eksploatacija i bez 

�V�W�U�D�å�Q�M�L�K���Y�U�D�W�D����Hakeri su se prilikom telefonskih poziva pretvarali da su iz Twitterovog odjela za 

informacijsku tehnologiju. �2�Y�D���Y�U�V�W�D���Q�D�S�D�G�D���Q�D�]�L�Y�D���V�H���Y�K�L�V�K�L�Q�J���L���V�S�D�G�D���X���G�U�X�ã�W�Y�H�Q�L���L�Q�å�H�Q�M�H�U�L�Q�J����

�'�U�X�ã�W�Y�H�Q�L���L�Q�å�H�Q�M�H�U�L�Q�J�����H�Q�J�O�����V�R�F�L�D�O���H�Q�J�L�Q�H�H�U�L�Q�J�����V�H���R�G�Q�R�V�L���Q�D���Q�D�Y�R�ÿ�H�Q�M�H���L�O�L���P�D�Q�L�S�X�O�L�U�D�Q�M�H���R�V�R�E�D�P�D��

�N�D�N�R���E�L���R�W�N�U�L�O�L���ã�W�R���M�H���P�R�J�X�ü�H���Y�L�ã�H���S�R�G�D�W�D�N�D���R���V�H�E�L�����6�S�U�H�P�L�ü��������������. 

Napad se dogodio u tri faze: 

1. �Q�D�S�D�G�L���G�U�X�ã�W�Y�H�Q�R�J���L�Q�å�H�Q�M�H�U�L�Q�J�D���]�D���G�R�E�L�Y�D�Q�M�H���S�U�L�V�W�X�S�D���7�Z�L�W�W�H�U�R�Y�R�M���P�U�H�å�L 

2. �S�U�H�X�]�L�P�D�Q�M�H���U�D�þ�X�Q�D���V���S�R�å�H�O�M�Q�L�P���N�R�U�L�V�Q�L�þ�N�L�P���L�P�H�Q�L�P�D���L���S�U�R�G�D�M�D���S�U�L�V�W�X�S�D 

3.  �S�U�H�X�]�L�P�D�Q�M�H���G�H�V�H�W�D�N�D���7�Z�L�W�W�H�U���U�D�þ�X�Q�D���Y�L�V�R�N�R�J���S�U�R�I�L�O�D���L���S�R�N�X�ã�D�M���S�U�H�Y�D�U�H���O�M�X�G�L���G�D���K�D�N�H�U�L�P�D��

�S�R�ã�D�O�M�X��bitcoin. 
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�3�U�H�P�D���L�]�Y�M�H�ã�ü�X���0�L�Q�L�V�W�D�U�V�W�Y�D���I�L�Q�D�Q�F�L�M�V�N�L�K���X�V�O�X�J�D���G�U�å�D�Y�H���1�H�Z���<�R�U�N�������������������X �Q�R�Y�þ�D�Q�R�M���Y�U�L�M�H�G�Q�R�V�W�L����

hakeri su ukrali bitcoine u vrijednosti od preko 118.000 USD. �8�N�X�S�Q�R���M�H�����������N�R�U�L�V�Q�L�þ�N�L�K���U�D�þ�X�Q�D��

u�J�U�R�å�H�Q�R��, a o�G���W�R�J�D���M�H���������U�D�þ�X�Q�D���N�R�U�L�ã�W�H�Q�R���]�D��objavljivanje tweetova. Za sedam neverificiranih 

�7�Z�L�W�W�H�U�� �U�D�þ�X�Q�D���� �K�D�N�H�U�L�� �V�X�� �W�D�N�R�ÿ�H�U�� �S�U�H�X�]�H�O�L�� �L�Q�I�R�U�P�D�F�L�M�H�� �R�� �U�D�þ�X�Q�X�� �S�X�W�H�P�� �7�Z�L�W�W�H�U�R�Y�R�J�� �D�O�D�W�D�� ���9�D�ã�L��

�S�R�G�D�F�L���V���7�Z�L�W�W�H�U�D���������<�7�'���������N�R�M�L���G�D�M�H���V�D�å�H�W�D�N���G�H�W�D�O�M�D���L���D�N�W�L�Y�Q�R�V�W�L���7�Z�L�W�W�H�U���U�D�þ�X�Q�D (Department of 

Financial Services, 2020). �1�D�N�R�Q���ã�W�R���V�X���K�D�N�H�U�L���S�U�H�X�]�H�O�L���N�R�Q�W�U�R�O�X �Q�D�G���7�Z�L�W�W�H�U���U�D�þ�X�Qima kompanija 

�]�D���N�U�L�S�W�R�Y�D�O�X�W�H�����N�R�P�S�D�Q�L�M�H���V�X���U�H�D�J�L�U�D�O�H���X���U�R�N�X���R�G���Q�H�N�R�O�L�N�R���P�L�Q�X�W�D���L���E�O�R�N�L�U�D�O�H���W�U�D�Q�V�D�N�F�L�M�H���L�]�P�H�ÿ�X��

bitcoin adresa kupaca i hakera. 

Twitter je prvi put postao svjestan ovog napada kada je nekoliko zaposlenika prijavilo sumnjive 

prijave i telefonske pozive ujutro 15. srpnja 2020. godine �Q�D�N�R�Q�� �þ�H�J�D�� �M�H�� �R�E�M�D�Y�L�R�� �N�D�N�R�� �M�H�� �S�R�G��

napadom i da poduzimaju korake kako bi se sustavi oporavili. Stavili su zabranu objava mnogim 

verificiranim �U�D�þ�X�Q�L�P�D�����W�H���L�P���M�H���E�L�O�R���R�Q�H�P�R�J�X�ü�H�Q�R��mijenjanje lozinki ili im �V�H���þ�D�N���N�R�U�L�V�Q�L�þ�N�L���U�D�þ�X�Q��

�]�D�N�O�M�X�þ�D�R�� Zaposlenicima je bio zabranjen pristup �V�Y�L�P�� �V�X�V�W�D�Y�L�P�D�� �N�D�N�R�� �V�H�� �Q�D�S�D�G�� �Q�H�� �E�L�� �S�U�R�ã�L�U�L�R����

�7�D�N�R�ÿ�H�U�� �M�H�� �S�R�N�U�H�Q�X�R�� �S�U�R�F�H�V�� �Y�H�U�L�I�L�N�D�F�L�M�H�� �W�L�M�H�N�R�P�� �N�R�M�H�J�� �M�H�� �V�Y�D�N�L�� �]�D�S�R�V�O�H�Q�L�N�� �7�Z�L�W�W�H�U�D�� �P�R�U�D�R��

prisustvovati videokon�I�H�U�H�Q�F�L�M�L�� �V�� �Q�D�G�U�H�ÿ�H�Q�L�P�� �L�� �S�U�R�P�L�M�H�Q�L�W�L�� �V�Y�R�M�H�� �O�R�]�L�Q�N�H�� �S�U�H�G�� �Q�D�G�U�H�ÿ�H�Q�L�P 

(Thompson, Barrett, 2020). 

�8�V�S�M�H�K���K�D�N�H�U�D���X���Y�H�O�L�N�R�M���M�H���P�M�H�U�L���E�L�R���U�H�]�X�O�W�D�W���V�O�D�E�R�V�W�L���X���N�L�E�H�U�Q�H�W�L�þ�Noj sigurnosti. Twitter nije imao 

�J�O�D�Y�Q�R�J�� �V�O�X�å�E�H�Q�L�N�D�� �]�D�� �L�Q�I�R�U�P�D�F�L�M�V�N�X�� �V�L�J�X�U�Q�R�V�W�� ���&�,�6�2���� �R�G��prosinca 2019., a zbog pandemije je 

�S�U�H�ã�D�R���Q�D���U�D�G���Q�D���G�D�O�M�L�Q�X���ã�W�R���M�H���V�W�Y�R�U�L�O�R���M�R�ã���Y�L�ã�H���U�D�Q�M�L�Y�R�V�W�L�� �,�D�N�R���M�H���7�Z�L�W�W�H�U���L�P�D�R���R�G�U�H�ÿ�H�Q�H���N�R�Q�W�U�R�O�H��

�S�U�L�V�W�X�S�D�����R�Q�H���Q�L�V�X���E�L�O�H���G�R�Y�R�O�M�Q�H���G�D���V�S�U�L�M�H�þ�H���Q�D�S�D�G����Zaposlenici su prva linija obrane te je potrebno 

osigurati da budu svjesni prijetnji i rizika rada na daljinu. �7�D�N�R�ÿ�H�U�����Q�D�S�D�G���V�H���P�R�J�D�R���L�]�E�M�H�ü�L���G�D���V�X��

se pratile �P�U�H�å�Q�H���D�N�W�L�Y�Q�R�V�W�L���� �6�L�J�X�U�Q�R�V�Q�L�� �W�L�P�R�Y�L�� �W�U�H�E�D�M�X�� �N�R�U�L�V�W�L�W�L�� �V�X�V�W�D�Y�� �]�D�� �S�U�D�ü�H�Q�M�H�� �P�U�H�å�Q�L�K��

�D�N�W�L�Y�Q�R�V�W�L���L���S�U�D�ü�H�Q�M�H���X�S�R�]�R�U�H�Q�M�D���R���S�U�L�M�H�W�Q�M�D�P�D���L���U�D�]�Y�L�W�L���S�U�R�F�H�V�H���]�D���S�U�L�N�X�S�O�M�D�Q�M�H��i analizu sigurnosnih 

informacija. �.�L�E�H�U�Q�H�W�L�þ�N�L�� �Q�D�S�D�G �Q�D�� �7�Z�L�W�W�H�U�X�� �S�R�N�D�]�X�M�H�� �S�R�W�U�H�E�X�� �]�D�� �V�Q�D�å�Q�R�P�� �N�L�E�H�U�Q�H�W�L�þ�N�R�P��

�V�L�J�X�U�Q�R�ã�ü�X �V�Y�L�K�� �G�U�X�ã�W�Y�H�Q�L�K�� �P�H�G�L�M�D�� �M�H�U���S�R�J�U�H�ã�N�H�� �X�� �N�L�E�H�U�Q�H�W�L�þ�N�R�M�� �V�L�J�X�U�Q�R�V�W�L�� �P�R�J�X�� �L�P�D�W�L�� �R�]�E�L�O�M�Q�H��

posljedice. 
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3.3 Promet 

Ministarstvo prometa u Coloradu (�&�'�2�7���� �E�L�O�R���M�H���å�U�W�Y�D���G�Y�D�M�X���Q�D�S�D�G�D��������������godine. U �Y�H�O�M�D�þi je 

izveden prvi napad SamSam ransomware-om na Ministarstvo prometa u Coloradu (CDOT) koji je 

zahvatio �R�W�S�U�L�O�L�N�H���S�R�O�R�Y�L�F�X���U�D�þ�X�Q�D�O�D��u CDOT-u. Iako je Ministarstvo zajedno s Uredom guvernera 

�]�D���L�Q�W�H�U�Q�H�W�V�N�X���W�H�K�Q�R�O�R�J�L�M�X���R�G�P�D�K���R�G�J�R�Y�R�U�L�O�R���Q�D���Q�D�S�D�G�����X���R�å�X�M�N�X���L�V�W�H���J�R�G�L�Q�H���Q�D�S�D�G�D�þ�L���V�X���L�]�Y�H�O�L �M�R�ã��

�M�H�G�D�Q���Q�D�S�D�G���N�R�M�L���M�H���E�L�R���U�L�]�L�þ�D�Q���L���]�D���G�U�X�J�H���G�U�å�D�Y�Q�H���U�H�V�X�U�V�H�����1�D�N�R�Q���Q�D�Y�H�G�H�Q�L�K���Q�D�S�D�G�D���R�V�Q�R�Y�D�Q�D���M�H��

Ujedinjena zapovjedna skupina (UCG) za definiranje smjernica i kontrola prilikom incidenata koja 

�M�H���L�P�D�O�D���Y�D�å�Q�X���X�O�R�J�X���X���U�M�H�ã�D�Y�D�Q�M�X���S�U�R�E�O�H�P�D�� 

�6�D�P�6�D�P���U�D�Q�V�R�P�Z�D�U�H���N�R�U�L�ã�W�H�Q���X���R�Y�R�P���L�Q�F�L�G�H�Q�W�X���S�U�Y�L���S�X�W���V�H���S�R�M�D�Y�L�R���������������J�R�G�L�Q�H���L���N�R�U�L�ã�W�H�Q���M�H���V�D�P�R��

�X���F�L�O�M�D�Q�L�P���Q�D�S�D�G�L�P�D���W�H���V�H���X���S�U�R�ã�O�R�V�W�L���ã�L�U�L�R���S�X�W�H�P protokola �X�G�D�O�M�H�Q�H���U�D�G�Q�H���S�R�Y�U�ã�L�Q�H (eng. Remote 

Desktop Protocol, dalje u tekstu �ÄRDP�³��. RDP je �V�L�J�X�U�D�Q�� �P�U�H�å�Q�L�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�L�� �S�U�R�W�R�N�R�O�� �N�R�M�L��

o�P�R�J�X�ü�X�M�H�� �P�U�H�å�Q�L�P�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�L�P�D�� �G�D�� �G�D�O�M�L�Q�V�N�L�� �G�L�M�D�J�Q�R�V�W�L�F�L�U�D�M�X�� �S�U�R�E�O�H�P�H�� �V�� �N�R�M�L�P�D�� �V�H��

�S�R�M�H�G�L�Q�D�þ�Q�L���N�R�U�L�V�Q�L�F�L���V�X�V�U�H�ü�X���L���G�D�M�H���N�R�U�L�V�Q�L�F�L�P�D���G�D�O�M�L�Q�V�N�L���S�U�L�V�W�X�S���Q�M�L�K�R�Y�L�P���I�L�]�L�þ�N�L�P���U�D�G�Q�L�P���V�W�R�O�Q�L�P��

�U�D�þ�X�Q�D�O�L�P�D (Chai, Posey, 2022). �1�D�S�D�G�D�þ�L���V�N�H�Q�L�U�D�M�X���,�Q�W�H�U�Q�H�W���X���S�R�W�U�D�]�L���]�D���U�D�þ�X�Q�D�O�L�P�D���V���R�W�Y�R�U�H�Q�L�P��

�5�'�3���Y�H�]�D�P�D���L���S�U�R�E�L�M�D�M�X���V�H���X���Y�H�O�L�N�H���P�U�H�å�H���L���ã�L�U�H���Q�D���M�R�ã���Y�L�ã�H���U�D�þ�X�Q�D�O�D�����1�D�N�R�Q���ã�W�R���L�P�D�M�X���G�R�Y�R�O�M�Q�R��

�M�D�N�X�� �S�U�L�V�X�W�Q�R�V�W�� �Q�D�� �P�U�H�å�L���� �Q�D�S�D�G�D�þ�L�� �S�R�V�W�D�Y�O�M�D�M�X�� �U�D�Q�V�R�P�Z�D�U�H�� �6�D�P�6�D�P�� �L�� �þ�H�N�D�M�X�� �G�D�� �Q�D�S�D�G�Q�X�W�D��

�R�U�J�D�Q�L�]�D�F�L�M�D���S�O�D�W�L���R�W�N�X�S�Q�L�Q�X���L�O�L���L�P���E�U�L�ã�X���S�R�G�D�W�N�H�� �.�D�R���ã�W�R���M�H���R�E�M�D�ã�Q�M�H�Q�R���X���S�R�J�O�D�Y�O�M�X�����������.�L�E�H�U�Q�H�W�L�þ�N�L��

rizik, glavni cilj napada ransomware-om je dobiti otkupninu za napadnute podatke i sustave, te je 

�Q�D�M�þ�H�ã�ü�D���Y�D�O�X�W�D���S�O�D�ü�D�Q�M�D��bitcoin 

�&�R�O�R�U�D�G�R���M�H���E�L�R���S�U�L�V�L�O�M�H�Q���S�U�R�J�O�D�V�L�W�L���S�U�Y�R���L�]�Y�D�Q�U�H�G�Q�R���V�W�D�Q�M�H���X���S�R�Y�L�M�H�V�W�L���]�E�R�J���N�L�E�H�U�Q�H�W�L�þ�N�R�J���L�Q�F�L�G�H�Q�W�D����

Debbi Blyth (2020), �G�U�å�D�Y�Q�D�� �V�O�X�å�E�H�Q�L�F�D�� �]�D�� �L�Q�I�R�U�P�D�F�L�M�V�N�X�� �V�L�J�X�U�Q�R�V�W���� �U�H�N�O�D�� �M�H�� �N�D�N�R�� �M�H�� �E�L�O�R�� �E�L�W�Q�R��

�S�U�R�J�O�D�V�L�W�L���L�]�Y�D�Q�U�H�G�Q�R���V�W�D�Q�M�H���N�D�N�R���E�L���V�H���R�P�R�J�X�ü�L�O�R���V�X�U�D�ÿ�L�Y�D�Q�M�H���V���'�U�å�D�Y�Q�L�P���X�U�H�G�R�P���]�D���X�S�U�D�Y�O�M�D�Q�M�H��

hitnim situacijama i Nacionalnom gardom Colorada. �.�D�N�R���E�L���V�H���S�U�R�Q�D�ã�O�R���U�M�H�ã�H�Q�M�H�����V�D�V�W�Dnci su se 

od�U�å�D�Y�D�O�L �G�Y�D���S�X�W�D���S�X�W�D���G�Q�H�Y�Q�R���W�H���V�X���Q�D���Q�M�L�P�D���V�X�G�M�H�O�R�Y�D�O�L���8�U�H�G���]�D���K�L�W�Q�H���V�O�X�þ�D�M�H�Y�H�����G�U�å�D�Y�Q�L���I�X�]�L�M�V�N�L��

centar Colorada, Guvernerov ured za informacijsku tehnologiju, US-CERT, Ministarstvo 

domovinske sigurnosti, Savezna agencija za upravljanje hitnim �V�L�W�X�D�F�L�M�D�P�D���L���)�%�,�����]�D�M�H�G�Q�R���V���þ�H�W�L�U�L��

�Q�H�L�P�H�Q�R�Y�D�Q�D�� �G�R�E�D�Y�O�M�D�þ�D�� �V�L�J�X�U�Q�R�V�Q�L�K�� �X�V�O�X�J�D�� �L���W�Y�U�W�N�D�� �]�D�� �R�G�J�R�Y�R�U�� �Q�D�� �L�Q�F�L�G�H�Q�W�H���� �9�L�ã�H�� �R�G�� �������� �O�M�X�G�L��

�E�L�O�R���M�H���X�N�O�M�X�þ�H�Q�R���X���L�Q�W�H�U�Y�H�Q�F�L�M�X���L���R�S�R�U�D�Y�D�N�����D���P�Q�R�J�L���R�G���Q�M�L�K���U�D�G�L�O�L���V�X���������V�D�W�L���G�Q�H�Y�Q�R����Sigurnosni 

�V�O�X�å�E�H�Q�L�F�L���X�J�D�V�L�O�L���V�X���Y�L�ã�H���R�G�������������U�D�þ�X�Q�D�O�D���]�D�S�R�V�O�H�Q�L�N�D���G�R�N���V�X���L�V�W�U�D�å�L�Y�D�O�L���Q�D�S�D�G�����D���X���P�H�ÿ�X�Y�U�H�P�H�Q�X����

�]�D�S�R�V�O�H�Q�L�F�L�P�D���M�H���]�D�E�U�D�Q�M�H�Q���S�U�L�V�W�X�S���L�Q�W�H�U�Q�H�W�X���G�R�N���V�H���S�U�R�E�O�H�P���Q�H���U�L�M�H�ã�L�� �'�Y�D���W�M�H�G�Q�D���X�W�U�R�ã�H�Q�D���V�X���Q�D��
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�X�N�O�D�Q�M�D�Q�M�H���V�Y�L�K���S�U�L�M�H�W�Q�M�L���L���X�N�O�D�Q�M�D�Q�M�H���]�O�R�Q�D�P�M�H�U�Q�R�J���V�R�I�W�Y�H�U�D�����D���M�R�ã���G�Y�D���W�M�H�G�Q�D���Q�D���Y�U�D�ü�Dnje sustava i 

�X�V�O�X�J�D�����ã�W�R���M�H���N�R�ã�W�D�O�R���X�N�X�S�Q�R�����������P�L�O�L�M�X�Q�D���G�R�O�D�U�D��(Wright, 2020). Manje od devet mjeseci nakon 

�L�Q�F�L�G�H�Q�W�D�����0�L�Q�L�V�W�D�U�V�W�Y�R���S�U�D�Y�R�V�X�ÿ�D���R�S�W�X�å�L�O�R���M�H���G�Y�R�M�L�F�X���R�V�X�P�Q�M�L�þ�H�Q�L�N�D���S�R�Y�H�]�D�Q�L�K���V���Q�D�S�D�G�L�P�D�� 

Ut�Y�U�ÿ�H�Q�R��je kako je glavni uzrok bila ranjivost nastala zbog novog internetskog virtualnog 

�S�R�V�O�X�å�L�W�H�O�M�H�P�� �V�� �L�]�U�D�Y�Q�R�P�� �Y�H�]�R�P�� �L�]�U�D�Y�Q�R�� �Q�D �P�U�H�å�X �N�R�M�L�� �M�H�� �E�L�R�� �S�R�J�U�H�ã�Q�R�� �N�R�Q�I�L�J�X�U�L�U�D�Q�� �W�H 

administrativne privilegije �]�D�� �N�R�M�H�� �Q�L�V�X�� �S�R�V�W�R�M�D�O�H�� �R�G�J�R�Y�D�U�D�M�X�ü�H�� �N�R�Q�W�U�R�O�H�� Sustav je trebao biti 

�S�R�V�O�X�å�L�W�H�O�M�� �]�D�� �N�U�D�W�N�R�U�R�þ�Q�R�� �W�H�V�W�L�U�D�Q�M�H���� �D�O�L�� �N�D�N�R�� �V�W�D�Q�G�D�U�G�Q�H�� �V�L�J�X�U�Q�R�V�Q�H�� �N�R�Q�W�U�R�O�H�� �Q�L�V�X�� �S�U�L�P�L�M�H�Q�M�H�Q�H��

�S�R�V�O�X�å�L�W�H�O�M je �E�L�R�� �X�J�U�R�å�H�Q�� �X�� �U�R�N�X�� �R�G�� �G�Y�D�� �G�D�Q�D�� �R�G�� �V�W�Y�D�U�D�Q�M�D. SamSam ransomware je pogodio 

�:�L�Q�G�R�Z�V���2�6���U�D�þ�X�Q�D�O�D���L�D�N�R���V�X���E�L�O�D���]�D�ã�W�L�ü�H�Q�D���0�F�$�I�H�H antivirusom. 

Iako je ovaj napad imao vrlo jak utjecaj na poslovanje Ministarstva prometa u Coloradu neke 

preventivne aktivnosti koje su �V�H���S�U�R�Y�R�G�L�O�H���V�S�U�L�M�H�þ�L�O�H���V�X���Q�D�V�W�D�Q�D�N���Y�H�ü�H���ã�W�H�W�H�����1�D�L�P�H����Ministarstvo 

prometa je redovito pohranjivalo podatke i stvaralo �V�L�J�X�U�Q�R�V�Q�H�� �N�R�S�L�M�H�� �W�H�� �M�H�� �]�D�K�Y�D�O�M�X�M�X�ü�L�� �W�R�P�H��

�L�]�E�M�H�J�O�R���S�O�D�ü�D�Q�M�H���R�W�N�X�S�Q�L�Qe. Osim redovitih sigurnosnih kopija CDOT - �R�Y�D���P�U�H�å�Q�D���V�H�J�P�H�Q�W�D�F�L�M�D��

�R�J�U�D�Q�L�þ�L�O�D���M�H���V�S�R�V�R�E�Q�R�V�W���Q�D�S�D�G�D�þ�D���ã�L�U�H���U�D�Q�V�R�P�Z�D�U�H���Q�D���N�U�L�W�L�þ�Q�D���S�R�G�U�X�þ�M�D���S�R�S�X�W���V�X�V�W�D�Y�D���]�D���N�R�Q�W�U�R�O�X��

prometa (Chuang, 2020). �0�U�H�å�Q�D�� �V�H�J�P�H�Q�W�D�F�L�M�D�� �R�P�R�J�X�ü�L�O�D�� �M�H��izolaciju zlonamjernog softvera 

unutar jednog odjela. I�D�N�R���V�X���X�þ�L�Q�F�L���Q�D���&�'�2�7���E�L�O�L���]�Q�D�þ�D�M�Q�L�����R�Y�D���M�H���V�H�J�P�H�Q�W�D�F�L�M�D���L�]�U�D�Y�Q�R���S�U�L�G�R�Q�L�M�H�O�D��

�R�E�X�]�G�D�Y�D�Q�M�X���]�O�R�Q�D�P�M�H�U�Q�R�J���V�R�I�W�Y�H�U�D���L���V�S�U�L�M�H�þ�L�O�D���ã�L�U�H�Q�M�H���N�U�R�]���&�R�O�R�U�D�G�R���6�W�D�W�H���1�H�W�Z�R�U�N�����&�6�1������Dok 

su sustavi CDOT-�D���E�L�O�L���S�R�G���Q�D�S�D�G�R�P�����R�S�H�U�D�W�L�Y�Q�L���S�R�V�O�R�Y�L���V�X���V�H���Q�D�V�W�D�Y�L�O�L���L�]�Y�U�ã�D�Y�D�W�L��zbog definiranog 

Plana kontinuiteta poslovanja. �0�H�ÿ�X�W�L�P����plan nije bio operativan koliko je mogao biti i nije se 

�X�Y�M�H�å�E�D�Y�D�R���G�R�Y�R�O�M�Q�R���þ�H�V�W�R���G�D���E�L���V�H���R�P�R�J�X�ü�L�O�D���S�R�X�]�G�D�Q�D���S�U�Lmjena plana. Kao rezultat toga, nije 

�S�R�V�W�R�M�D�R�� �V�X�V�W�D�Y�D�Q�� �S�U�L�V�W�X�S�� �H�V�N�D�O�L�U�D�M�X�ü�H�P�� �L�Q�F�L�G�H�Q�W�X����N�D�S�D�G�� �V�H�� �P�R�J�D�R�� �V�S�U�L�M�H�þ�L�W�L�� �S�U�D�Y�R�Y�U�H�P�H�Q�R�P��

implementacijom alata i softvera za sigurnosnu analitiku i otkrivanje koji je bio kupljen. Da je skup 

alata bio u potpunosti implementiran, ranije bi upozorio na napad �L���P�R�å�G�D ga u potpunost�L���V�S�U�L�M�H�þ�L�R. 

Napad ransomware-�D�� �6�D�P�6�D�P�� �Q�D�� �0�L�Q�L�V�W�D�U�V�W�Y�R�� �S�U�R�P�H�W�D���&�R�O�R�U�D�G�D�� �X�� �N�R�Q�D�þ�Q�L�F�L�� �M�H�� �R�M�D�þ�D�R�� �G�U�å�D�Y�Q�L��

�S�U�R�J�U�D�P�� �N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L���X�N�O�M�X�þ�X�M�X�ü�L�� �]atvaranje instanci Microsoftovog protokola za 

�X�G�D�O�M�H�Q�X���U�D�G�Q�X���S�R�Y�U�ã�L�Q�X���N�R�M�H���V�X���E�L�O�H���R�W�Y�R�U�H�Q�H���]�D���L�Q�W�H�U�Q�H�W���L���X�Y�R�ÿ�H�Q�M�H���G�Y�R�I�D�N�W�R�U�V�N�H���D�X�W�H�Q�W�L�I�L�N�D�F�L�M�H��

�]�D���V�Y�H���S�U�L�Y�L�O�H�J�L�U�D�Q�H���U�D�þ�X�Q�H�����W�H���M�H���Y�M�H�U�R�M�D�W�Q�R���V�S�U�L�M�H�þ�L�R���S�R�Q�R�Y�Q�H���Q�D�S�D�G�H�� 
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3.4 Zdravstvo 

U rujnu 2020. godine �X�� �1�M�H�P�D�þ�N�R�M�� �M�H�� �]�D�E�L�O�M�H�å�H�Q�D�� �S�U�Y�D�� �V�P�U�W�� �N�R�M�D�� �M�H�� �L�]�U�D�Y�Q�R�� �S�R�Y�H�]�D�Q�D�� �V��

�N�L�E�H�U�Q�H�W�L�þ�N�L�P�� �Q�D�S�D�G�R�P�����ä�H�Q�D��je �X�P�U�O�D�� �W�L�M�H�N�R�P�� �U�D�Q�V�R�P�Z�D�U�H�� �Q�D�S�D�G�D�� �Q�D�� �6�Y�H�X�þ�L�O�L�ã�Q�X�� �E�R�O�Q�L�F�X�� �X��

�'�•�V�V�H�O�G�R�U�I�X�����5�D�Q�V�R�P�Z�D�U�H���M�H���Q�D�S�D�R���������S�R�V�O�X�å�L�W�H�O�M�D���X���6�Y�H�X�þ�L�O�L�ã�Q�R�M���E�R�O�Q�L�F�L���X���'�•�V�V�H�O�G�R�U�I�X�����V�U�X�ã�L�Y�ã�L��

sustave te je �S�U�L�V�L�O�L�R���E�R�O�Q�L�F�X���G�D���R�G�E�L�M�H���K�L�W�Q�H���S�D�F�L�M�H�Q�W�H�����.�D�R���U�H�]�X�O�W�D�W���W�R�J�D���å�H�Q�D���X���å�L�Y�R�W�Q�R�M���R�S�D�V�Q�R�V�W�L��

poslana je u bolnicu udaljenu 32 km u Wuppertalu i umrla je zbog �N�D�ã�Q�M�H�Q�M�D���X���O�L�M�H�þ�H�Q�M�X (Ralston, 

2020). Naime, napad nije bio namijenjen bolnici �Y�H�ü je �R�W�N�X�S�Q�L�Q�D���X�S�X�ü�H�Q�D���Q�D���R�E�O�L�å�Q�M�H���V�Y�H�X�þ�L�O�L�ã�W�H����

�3�R�O�L�F�L�M�D���X���'�•�V�V�H�O�G�R�U�I�X���N�R�Q�W�D�N�W�L�U�D�O�D���M�H���Q�D�S�D�G�D�þ�H���S�X�W�H�P���S�R�U�X�N�H���]�D���R�W�N�X�S�Q�L�Q�X���N�D�N�R���E�L���R�E�M�D�V�Q�L�O�D���G�D���M�H��

�S�R�J�R�ÿ�H�Q�D�� �E�R�O�Q�L�F�D���� �D�� �Q�H�� �V�Y�H�X�þ�L�O�L�ã�W�H���� �W�H�� �G�D�� �G�R�Y�R�G�H�� �X�� �R�S�D�V�Q�R�V�W�� �]�G�U�D�Y�O�M�H�� �S�D�F�L�M�H�Q�D�W�D���� �1�D�S�D�G�D�þ�L�� �V�X��

zaustavili napad i �R�W�N�O�M�X�þ�D�O�L���S�R�G�D�W�N�H. �1�L�M�H���M�D�V�Q�R�� �M�H�V�X���O�L���N�L�E�H�U�Q�H�W�L�þ�N�L���N�U�L�P�L�Q�D�O�F�L���Q�D�P�M�H�U�D�Y�D�O�L���X�]�H�W�L��

�V�X�V�W�D�Y�H�� �6�Y�H�X�þ�L�O�L�ã�Q�H�� �E�R�O�Q�L�F�H�� �'�•�V�V�H�O�G�R�U�I�� �]�D�� �W�D�R�F�H�� �L�O�L�� �M�H�� �E�R�O�Q�L�F�D�� �E�L�O�D�� �N�R�O�D�W�H�U�D�O�Q�D���ã�W�H�W�D�� �X�� �Q�D�S�D�G�X�� �Q�D��

�V�Y�H�X�þ�L�O�L�ã�W�H����Zahtjev za otkupninom �M�H�� �X�S�X�ü�H�Q�� �6�Y�H�X�þ�L�O�L�ã�W�X�� �+�H�L�Q�U�L�F�K�� �+�H�L�Q�H���� �N�R�Me je povezano s 

bolnicom, a ne samoj bolnici. 

N�D�S�D�G�D�þ�L��su �S�U�R�Y�D�O�L�O�L�� �X�� �E�R�O�Q�L�F�X�� �N�R�U�L�V�W�H�ü�L�� �U�X�S�X�� �X�� �V�R�I�W�Y�H�U�X�� �&�L�W�U�L�[���� �%�X�G�X�ü�L�� �G�D�� �E�R�O�Q�L�F�D�� �Q�L�M�H�� �X�V�S�M�H�O�D��

�D�å�X�U�L�U�D�W�L���V�Y�R�M���V�R�I�W�Y�H�U�����N�L�E�H�U�Q�H�W�L�þ�N�L���N�U�L�P�L�Q�D�O�F�L���V�X���P�R�J�O�L���L�V�N�R�U�L�V�W�L�W�L���Q�H�G�R�V�W�D�W�D�N���]�D���S�U�R�Y�D�O�X���L���ã�L�I�U�L�U�D�Q�M�H��

podataka. 

�1�M�H�P�D�þ�N�H���Y�O�D�V�W�L���M�R�ã���X�Y�L�M�H�N���L�V�W�U�D�å�X�M�X���V�P�U�W���R�Y�H���å�H�Q�H�����$�N�R���V�H���X�W�Y�U�G�L���G�D���M�H���Q�M�H�]�L�Q�R���S�U�H�X�V�P�M�H�U�D�Y�D�Q�M�H���X��

drugu bolnicu odgovorno za njezinu smrt, policija bi taj �N�L�E�H�U�Q�H�W�L�þ�N�L napad mogao tretirati kao 

ubojstvo. �7�X�å�L�W�H�O�M�L���V�S�U�H�P�D�M�X���W�X�å�E�X pod pretpostavkom da se napad �P�R�å�H���L�G�H�Q�W�L�I�L�F�L�U�D�W�L kao ubojstvo 

iz nehaja koje se definira kao ubojstvo druge osobe iz nemara ili bez zlobe. Kako bi uspjeli u tome, 

�W�U�H�E�D�O�L���E�L���X�W�Y�U�G�L�W�L���S�U�D�Y�Q�X���X�]�U�R�þ�Q�R�V�W��tj. �G�D���V�X���Q�D�S�D�G���L���R�G�J�R�G�D���X���O�L�M�H�þ�H�Q�M�X���N�R�M�H���M�H���L�]�D�]�Y�Dna, dovoljno 

pridonijeli smrtnosti (Ralston, 2020). 

�6�W�U�X�þ�Q�M�D�F�L���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W��se �Q�D�G�D�M�X���G�D���ü�H���V�P�U�W���R�G���Q�D�S�D�G�D���Q�D���U�D�Q�V�R�P�Z�D�U�H���E�L�W�L���S�R�]�L�Y���Q�D��

�E�X�ÿ�H�Q�M�H���U�H�J�X�O�D�W�R�U�L�P�D���L���,�7���D�G�P�L�Q�L�V�W�U�D�W�R�U�L�P�D���G�D���M�H���S�R�W�U�H�E�Q�R���X�þ�L�Q�L�W�L���Y�L�ã�H���N�D�N�R���E�L���V�S�U�L�M�H�þ�L�O�L���L���R�G�Y�U�D�W�L�O�L��

kiberneti�þ�N�H��napade. 
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3.5 Vodno gospodarstvo 

Izraelski vodovodni sustav pod stalnim je �N�L�E�H�U�Q�H�W�L�þ�N�L�P���Q�D�S�D�G�L�P�D���W�H���M�H���L�]�U�D�H�O�V�N�D���X�S�U�D�Y�D���]�D���Y�R�G�X��

p�R�W�S�L�V�D�O�D���X�J�R�Y�R�U���R���]�D�ã�W�L�W�L���Y�R�G�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�Ue s �S�R�G�X�]�H�ü�H�P���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W��SIGA OT 

�6�R�O�X�W�L�R�Q�V���G�D���]�D�ã�W�L�W�L��svoju infrastrukturu nakon napada. 

U travnju 2020. godine je �ã�H�V�W���R�E�M�H�N�D�W�D���8�S�U�D�Y�H���]�D���Y�R�G�X���E�L�O�R��meta �N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D�����1�D�S�D�G�D�þ�L��

su �S�R�N�X�ã�D�O�L���S�R�Y�H�ü�D�W�L���N�R�O�L�þ�L�Q�X���N�O�R�U�D���X���R�S�V�N�U�E�L���Y�R�G�R�P���N�R�M�D���W�H�þ�H���X���V�W�D�P�E�H�Q�D���S�R�G�U�X�þ�M�D���W�H���E�L���V�W�R�W�L�Q�H��

�O�M�X�G�L���E�L�O�H���X���R�S�D�V�Q�R�V�W�L���G�D���V�H���U�D�]�E�R�O�H�����7�D�N�R�ÿ�H�U�����S�R�V�W�R�M�D�O�D���M�H���ã�D�Q�V�D���G�D���E�L���Q�D�S�D�G���D�N�W�L�Y�L�U�D�R���V�L�J�X�U�Q�R�V�Q�L��

�V�X�V�W�D�Y�����L�V�N�O�M�X�þ�L�R���F�U�S�N�H���L���R�V�W�D�Y�L�R���W�L�V�X�ü�H���E�H�]���Y�R�G�H���W�L�M�H�N�R�P���R�]�E�L�O�M�Q�R�J���W�R�S�O�L�Q�V�N�R�J���Y�D�O�D��(Staff, 2020). 

Da je uspjelo, to bi izazvalo velike zdravstvene probleme svima koji su pili vodu, kao i ozbiljno 

�Q�D�ã�W�H�W�L�O�R�� �S�R�O�M�R�S�U�L�Y�U�H�G�Q�R�M�� �L�Q�G�X�V�W�U�L�M�L���� �2�Y�D�M�� �Q�D�S�D�G�� �G�R�J�R�G�L�R���V�H�� �M�H�U�� �V�X�� �Q�D�S�D�G�D�þ�L provalili u 

programibilne �O�R�J�L�þ�N�H���N�R�Q�W�U�R�O�H�U�H�����3�/�&�����L���S�U�H�X�]�H�Oi kontrolu nad opskrbom vodom. Zaposlenici u 

postrojenju za vodu otkrili su promjenu u razinama klora u vodi i brzo su upozorili izraelsku 

�D�J�H�Q�F�L�M�X�� �]�D�� �N�L�E�H�U�Q�H�W�L�þ�N�X�� �V�L�J�X�U�Q�R�V�W�����1�D�N�R�Q�� �X�S�D�G�D���� �,�]�U�D�H�O�V�N�D�� �Q�D�F�L�R�Q�D�O�Q�D�� �N�L�E�H�U�Q�H�W�L�þ�N�D�� �X�S�U�D�Y�D�� �L��

Uprava za vodu poslali su upozorenje u kojem po�]�L�Y�D�M�X�� �S�R�V�W�U�R�M�H�Q�M�D�� �]�D�� �S�U�R�þ�L�ã�ü�D�Y�D�Q�M�H�� �Y�R�G�H�� �G�D��

�S�U�R�P�L�M�H�Q�H���O�R�]�L�Q�N�H���V�Y�R�M�H���R�S�U�H�P�H���S�R�Y�H�]�D�Q�H���V���L�Q�W�H�U�Q�H�W�R�P���V���Q�D�J�O�D�V�N�R�P���Q�D���R�S�H�U�D�W�L�Y�Q�H���V�X�V�W�D�Y�H���L���X�U�H�ÿ�D�M�H��

za kontrolu klora. 

�,�]�U�D�H�O�V�N�L�� �G�X�å�Q�R�V�Q�L�F�L�� �Q�L�N�D�G�D�� �Q�L�V�X�� �S�U�L�S�L�V�D�O�L�� �Q�D�S�D�G�� �X�� �W�U�D�Y�Q�M�X���� �D�O�L�� �:�D�V�K�L�Q�J�W�R�Q�� �3�R�V�W objavio je da je 

upad bio povezan s Iranom �S�R�]�L�Y�D�M�X�ü�L�� �V�H�� �Q�D�� �V�W�U�D�Q�H�� �R�E�D�Y�M�H�ã�W�D�M�Q�H�� �V�O�X�å�E�H (Warrick, Nakashima, 

2020). 

U lipnju 2020. godine dogodila su se dva napada �N�R�M�D���Q�L�V�X���Q�D�Q�L�M�H�O�D���R�]�E�L�O�M�Q�X���ã�W�H�W�X���Y�R�G�R�Y�R�G�Q�R�P��

sustavu. Prvi napad pogodio je pumpe za poljoprivrednu vodu u gornjoj Galileji, dok je drugi napad 

�S�R�J�R�G�L�R�� �S�X�P�S�H�� �]�D�� �Y�R�G�X�� �X�� �V�U�H�G�L�ã�Q�M�R�M�� �S�R�N�U�D�M�L�Q�L�� �0�D�W�H�K�� �<�H�K�X�G�D. �5�D�G�L�O�R�� �V�H�� �R�� �V�S�H�F�L�I�L�þ�Q�L�P���� �P�D�O�L�P��

�L�Q�V�W�D�O�D�F�L�M�D�P�D�� �R�G�Y�R�G�Q�M�H���X�� �S�R�O�M�R�S�U�L�Y�U�H�G�Q�R�P�� �V�H�N�W�R�U�X�� �N�R�M�H���V�X�� �P�M�H�ã�W�D�Q�L�� �R�G�P�D�K�� �V�D�Q�L�U�D�O�L���� �E�H�]�� �L�N�D�N�Y�L�K��

�ã�W�H�W�D�� �L�O�L�� �E�L�Oo kakvih stvarnih posljedica (Staff, 2020). �1�D�S�D�G�D�þ�L�� �V�X�� �K�D�N�L�U�D�O�L�� �V�R�I�W�Y�H�U�� �N�R�M�L�� �S�R�N�U�H�ü�H��

�F�U�S�N�H���Q�D�N�R�Q���X�V�P�M�H�U�D�Y�D�Q�M�D���S�U�H�N�R���D�P�H�U�L�þ�N�L�K���L���H�X�U�R�S�V�N�L�K���S�R�V�O�X�å�L�W�H�O�M�D���N�D�N�R���E�L���V�D�N�U�L�O�L���L�]�Y�R�U�� 

�����S�U�R�V�L�Q�F�D���������������L�U�D�Q�V�N�L���Q�D�S�D�G�D�þ���M�H���R�E�M�D�Y�L�R���Y�L�G�H�R���S�U�R�E�R�M�D���X���+�0�,���V�X�V�W�D�Y���L�]�U�D�H�O�V�N�R�J rezervoara za 

otpadnu vodu. HMI sustav rezervoara bio je povezan izravno s internetom, bez ikakvog 

�V�L�J�X�U�Q�R�V�Q�R�J���X�U�H�ÿ�D�M�D���N�R�M�L���E�L���J�D���E�U�D�Q�L�R���L�O�L���R�J�U�D�Q�L�þ�D�Y�D�R���S�U�L�V�W�X�S�����D���X���Y�U�L�M�H�P�H���R�E�M�D�Y�H���V�X�V�W�D�Y���Q�L�M�H���N�R�U�L�V�W�L�R��

niti jednu metodu autentifikacije prilikom pristupa. �7�R�� �M�H�� �Q�D�S�D�G�D�þ�L�P�D�� �G�D�O�R�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �S�U�L�V�W�X�S��

�V�X�V�W�D�Y�X���L���P�R�J�X�ü�Q�R�V�W���L�]�P�M�H�Q�H���E�L�O�R���N�R�M�H���Y�U�L�M�H�G�Q�R�V�W�L���X���V�X�V�W�D�Y�X�����6�Y�H���ã�W�R���M�H���S�U�R�W�L�Y�Q�L�F�L�P�D���E�L�O�R���S�R�W�U�H�E�Q�R��
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�E�L�O�D���M�H���Y�H�]�D���V�D���P�U�H�å�R�P���L���Z�H�E���S�U�H�J�O�H�G�Q�L�N�����.�D�R���R�G�J�R�Y�R�U���Q�D���Q�D�S�D�G�����R�G���������S�U�R�V�L�Q�F�D���������������+�0�,���Z�H�E��

aplikacija zahtijeva au�W�H�Q�W�L�I�L�N�D�F�L�M�X���]�D���S�U�L�V�W�X�S���V�X�V�W�D�Y�X�����0�H�ÿ�X�W�L�P�����V�X�V�W�D�Y���M�H���L���G�D�O�M�H���G�R�V�W�X�S�D�Q���S�X�W�H�P��

�L�Q�W�H�U�Q�H�W�D���E�H�]���L�N�D�N�Y�L�K���S�U�H�S�U�H�N�D�����7�D�N�R�ÿ�H�U�����V�X�V�W�D�Y���M�R�ã���X�Y�L�M�H�N���G�R�S�X�ã�W�D���N�R�P�X�Q�L�N�D�F�L�M�X���]�D���N�R�M�X���V�H���N�R�U�L�V�W�L��

�]�D���0�R�G�E�X�V���7�&�3���S�U�R�W�R�N�R�O���N�R�M�L���Q�H���]�D�K�W�L�M�H�Y�D���Q�L�N�D�N�Y�X���S�U�R�Y�M�H�U�X���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���ã�L�I�U�L�U�D�Q�Me. Glavni razlog 

�]�E�R�J���N�R�M�H�J���M�H���U�H�]�H�U�Y�R�D�U���E�L�R���P�H�W�D���W�R���ã�W�R���M�H���R�P�R�J�X�ü�L�R���O�D�N�����Q�H�]�D�ã�W�L�ü�H�Q���S�U�L�V�W�X�S���� 

�2�Y�L�� �V�O�X�þ�D�M�H�Y�L�� �Q�D�J�O�D�ã�D�Y�D�M�X�� �S�R�W�U�H�E�X�� �]�D�� �R�G�J�R�Y�D�U�D�M�X�ü�R�P�� �N�L�E�H�U�Q�H�W�L�þ�N�R�P�� �]�D�ã�W�L�W�R�P�� �Q�D�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�L�� �X��

�S�R�G�U�X�þ�M�L�P�D���N�R�M�D���V�X���X���V�X�N�R�E�L�P�D���Mer su stalno na meti. 

3.6 Prehrana 

�8�� �R�å�X�M�N�X�� ������������ �D�P�H�U�L�þ�N�R�� �S�R�G�X�]�H�ü�H �]�D�� �S�U�R�L�]�Y�R�G�Q�M�X�� �S�L�ü�D���� �0�R�O�V�R�Q�� �&�R�R�U�V���� �S�U�H�W�U�S�M�H�Oo je napad 

�U�D�Q�V�R�P�Z�D�U�H�R�P�� �N�R�M�L�� �M�H�� �S�U�R�X�]�U�R�þ�L�R�� �]�Q�D�þ�D�M�Q�H�� �S�R�U�H�P�H�ü�D�M�H�� �X�� �Q�M�Hgovo�P�� �S�R�V�O�R�Y�D�Q�M�X���� �X�N�O�M�X�þ�X�M�X�ü�L��

poslovanje, proizvodnju i otpremu. �1�D�S�D�G�D�þ�L���U�D�Q�V�R�P�Z�D�U�H�R�P���W�U�D�å�H���U�D�Q�M�L�Yosti s�X�V�W�D�Y�D���N�D�N�R���E�L���X�ã�O�L��

�X���P�U�H�å�X���L���R�Q�G�D���V�H���ã�L�U�H�����V�W�R�J�D���M�H���S�R�G�X�]�H�ü�H �L�V�N�O�M�X�þ�L�O�R �V�Y�R�M�H���V�X�V�W�D�Y�H���N�D�N�R���E�L���V�S�U�L�M�H�þ�L�Oi �G�D�O�M�Q�M�H���ã�L�U�H�Q�M�H��

zlonamjernog softvera, izravno ut�M�H�þ�X�ü�L�� �Q�D�� �]�D�S�R�V�O�H�Q�L�N�H�� �N�R�M�L�� �Q�L�V�X�� �P�R�J�O�L�� �S�U�L�V�W�X�S�L�W�L�� �R�G�U�H�ÿ�H�Q�L�P��

sustavima. �1�D�S�D�G���M�H���G�R�Y�H�R���G�R���N�D�ã�Q�M�H�Q�M�D���L���S�U�H�N�L�G�D���X���U�D�G�X�����S�U�R�L�]�Y�R�G�Q�M�L���L���L�V�S�R�U�X�F�L�� 

�1�D�N�R�Q�� �ã�W�R�� �V�X�� �R�W�N�U�L�O�L�� �S�U�L�M�H�W�Q�M�X�� aktivirali su plan odgovora na incidente i komunicirali sa 

zaposlenicima i poslovnim �S�D�U�W�Q�H�U�L�P�D���R���S�U�R�E�O�H�P�X���� �7�D�N�R�ÿ�H�U, �D�Q�J�D�å�L�U�D�O�L��su �Y�R�G�H�ü�H�� �I�R�U�H�Q�]�L�þ�N�H�� �,�7��

�V�W�U�X�þ�Q�M�D�N�H���L���S�U�D�Y�Q�H���V�D�Y�M�H�W�Q�L�N�H kako bi identificirali glavni uzrok. Otvorena je i policijska istraga te 

�V�X���R�E�D�Y�L�M�H�ã�W�H�Q�D���V�Y�D �U�H�O�H�Y�D�Q�W�Q�D���R�V�L�J�X�U�D�Y�D�M�X�ü�D���G�U�X�ã�W�Y�D (Hope, 2021). �0�H�ÿ�X�W�L�P�����Q�L�M�H�G�Q�D���U�D�Q�V�R�P�Z�D�U�H��

skupina nije preuzela odgovornost za �N�L�E�H�U�Q�H�W�L�þ�N�L �Q�D�S�D�G���Q�L�W�L���M�H���]�D�W�U�D�å�L�O�D���R�W�N�X�S�Q�L�Q�X�����1�D�S�D�G�D�þ�L���þ�H�V�W�R��

�ã�X�W�H���R�G�P�D�K���Q�D�N�R�Q���Q�D�S�D�G�D���N�D�N�R���E�L���S�R�Y�H�ü�D�O�L���Y�M�H�U�R�M�D�W�Q�R�V�W���V�X�U�D�G�Q�M�H���å�U�W�Y�H�����7�L�ã�L�Q�D���L�P���W�D�N�R�ÿ�H�U���G�R�Q�R�V�L��

�Y�H�ü�X���P�R�ü���M�H�U���P�Q�R�J�H���å�U�W�Y�H���S�R�N�X�ã�D�Y�D�M�X���S�U�L�N�U�L�W�L���L�Q�F�L�G�H�Q�W���N�D�N�R���E�L���L�]�E�M�H�J�O�H���ã�W�H�W�X���U�H�S�X�W�D�F�L�M�L���S�R�Y�H�]�D�Q�X���V��

napadima ransomwarea. Nakon obmanjivanja vlasti i javnosti, organizacije bi mogle pretrpjeti 

�G�D�O�M�Q�M�X���ã�W�H�W�X���S�R���X�J�O�H�G�X���L���P�R�J�X�ü�H���S�U�D�Y�Q�H���S�R�V�O�M�H�G�L�F�H���D�N�R���R�G�E�L�M�X���S�O�D�W�L�W�L���R�W�N�X�S�Q�L�Q�X�� 

Ovo je primjer k�D�N�R�� �Q�D�S�D�G�D�þ�L�� �F�L�O�M�D�M�X�� �R�U�J�D�Q�L�]�D�F�L�M�H�� �Y�L�V�R�N�R�J�� �S�U�R�I�L�O�D�� �N�D�N�R�� �E�L�� �S�U�H�N�L�Q�X�O�L�� �N�O�M�X�þ�Q�H��

operacije poslovanja. Za proizvodne organizacije, ransomware predstavlja veliku prijetnju 

podacima i dostupnosti sustava. �.�D�R���ã�W�R���M�H���Q�D�Y�H�G�H�Q�R���X���S�R�J�O�D�Y�O�M�X�������������.�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�N�����Rvakvim 

napadom gubi se pristup podacima, ali se i sustavi koji upravljaju proizvodnim procesom mogu 

�]�D�X�V�W�D�Y�L�W�L�����V�S�U�M�H�þ�D�Y�D�M�X�ü�L���X�V�S�M�H�ã�Q�X���S�U�R�L�]�Y�R�G�Q�M�X�����S�D���þ�D�N���L���L�V�S�R�U�X�N�X���S�U�R�L�]�Y�R�G�D�����5�D�Q�V�R�P�Z�D�U�H���Q�D�S�D�G�L��

na proizvodne tvrtke mogli bi biti razorni jer bi mali prekid u proizvodnji mogao biti katastrofalan 
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za druge tvrtke u opskrbnom lancu. Prema Edgardu Capdevielleu (2021)�����L�]�Y�U�ã�Qom direktoru tvrtke 

Nozomi Networks, �Q�D�S�D�G�L���Y�L�V�R�N�R�J���S�U�R�I�L�O�D���S�R�V�W�D�M�X���S�U�H�þ�H�V�W�L���M�H�U���V�X���Q�D�S�D�G�D�þ�L���V�K�Y�D�W�L�O�L���G�D���V�X���Q�H�L�]�P�M�H�U�Q�R��

profitabilniji kada ciljaju velike organizacije i ometaju njihove kriti�þ�Q�H���S�R�V�O�R�Y�Q�H���R�S�H�U�D�F�L�M�H�� 

Glavni cilj oporavka �M�H���E�L�R���ã�W�R���S�U�L�M�H���S�R�þ�H�W�L���V�D���S�R�Q�R�Y�Q�R�P���S�U�R�L�]�Y�R�G�Q�M�R�P���W�H���V�X���X���R�V�W�Y�D�U�L�O�L���]�Q�D�þ�D�M�D�Q��

napredak u obnavljanju sustava i sve pivovare �V�X�� �P�R�J�O�H�� �S�R�Q�R�Y�Q�R�� �S�U�R�L�]�Y�R�G�L�W�L�� �L�� �L�V�S�R�U�X�þ�L�Y�D�W�L��

proizvode. 

�.�D�N�R�� �E�L�� �V�H�� �S�R�G�X�]�H�ü�H�� �R�S�R�U�D�Y�L�O�R�� �R�G�� �Q�D�S�D�G�D�� �L�� �V�P�D�Q�M�L�O�R�� �P�R�J�X�ü�Q�R�V�W�� �S�R�Q�R�Y�Q�L�K�� �L�Q�F�L�G�H�Q�D�W�D�� �X�Y�H�O�R�� �M�H��

�S�U�R�P�M�H�Q�H�� �N�D�R�� �ã�W�R�� �V�X �V�Q�D�å�Q�D�� �V�H�J�P�H�Q�W�D�F�L�M�D���� �R�E�X�N�D�� �N�R�U�L�V�Q�L�N�D���� �S�U�R�D�N�W�L�Y�Q�L�� �S�U�R�J�U�D�P�L�� �N�L�E�H�U�Q�H�W�L�þ�N�H��

higijene, multi faktorska �S�U�R�Y�M�H�U�D���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���L���X�S�R�W�U�H�E�D���V�W�D�O�Q�R���D�å�X�U�L�U�D�Q�L�K���S�R�G�D�W�D�N�D���R���S�U�L�M�H�W�Q�M�D�P�D��

�]�D�� �]�D�ã�W�L�W�X�� �,�7�� �L�� �R�S�H�U�D�W�L�Y�Q�L�K�� �R�N�U�X�å�H�Q�M�D�� �R�G�� �U�D�Q�V�R�P�Z�D�U�H�D�� �L�� �G�U�X�J�L�K�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D�� �3�R�G�X�]�H�ü�H��

Molson Coors je napravilo je �]�Q�D�þ�D�M�D�Q���Q�D�S�U�H�G�D�N���X��informacijskim sustavima zbog kibernet�L�þ�N�R�J��

�Q�D�S�D�G�D���L���X�Q�D�S�U�L�M�H�G�L�O�R���V�Y�R�M�X���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W�� 

3.7 Financije 

�8�� ������������ �Q�D�S�D�G�D�þ�L�� �V�X�� �L�]�� �D�P�H�U�L�þ�N�H�� �P�X�O�W�L�Q�D�F�L�R�Q�D�O�Q�H�� �D�J�H�Q�F�L�M�H�� �]�D�� �L�]�Y�M�H�ã�W�D�Y�D�Q�M�H�� �R�� �S�R�W�U�R�ã�D�þ�N�L�P��

kreditima, Equifax, izvukli stotine milijuna podataka o klijentima. Agencija je prvotno napadnuta 

pu�W�H�P�� �Z�H�E�� �S�R�U�W�D�O�D�� �]�D�� �S�U�L�W�X�å�E�H�� �S�R�W�U�R�ã�D�þ�D���� �D�� �Q�D�S�D�G�D�þ�L�� �V�X�� �N�R�U�L�V�W�L�O�L�� �R�S�ü�H�� �S�R�]�Q�D�W�X�� �U�D�Q�M�L�Y�R�V�W�� �N�R�M�D�� �M�H��

trebala biti zakrpana, ali nije zbog kvarova u internim procesima Equifaxa. �1�D�S�D�G�D�þ�L���V�X���V�H���P�R�J�O�L��

�S�R�P�D�N�Q�X�W�L���V���Z�H�E���S�R�U�W�D�O�D���Q�D���G�U�X�J�H���S�R�V�O�X�å�L�W�H�O�M�H���M�H�U���V�X�V�W�D�Y�L���Q�L�V�X���E�Lli adekvatno segmentirani jedan 

�R�G���G�U�X�J�R�J�D�����D���P�R�J�O�L���V�X���S�U�R�Q�D�ü�L���N�R�U�L�V�Q�L�þ�N�D���L�P�H�Q�D���L���O�R�]�L�Q�N�H���S�R�K�U�D�Q�M�H�Q�H���X���R�E�L�þ�Q�R�P���W�H�N�V�W�X���N�R�M�L���L�P���M�H��

�R�P�R�J�X�ü�L�R���S�U�L�V�W�X�S���G�D�O�M�Q�M�L�P���V�X�V�W�D�Y�L�P�D (Fruhlinger, 2020). �2�G���V�Y�L�E�Q�M�D���G�R���V�U�S�Q�M�D���������������Q�D�S�D�G�D�þ�L���V�X��

�X�V�S�M�H�O�L���G�R�E�L�W�L���S�U�L�V�W�X�S���Y�L�ã�H�V�W�U�X�N�L�P���E�D�]�D�P�D���S�R�G�D�W�D�N�D���(�T�X�L�I�D�[�D���N�R�M�H���V�D�G�U�å�H���L�Q�I�R�U�P�D�F�L�M�H���R���V�W�R�W�L�Q�D�P�D��

�P�L�O�L�M�X�Q�D���O�M�X�G�L�����3�R�S�X�W���P�Q�R�J�L�K���N�L�E�H�U�Q�H�W�L�þ�N�L�K���O�R�S�R�Y�D�����(�T�X�L�I�D�[�R�Y�L���Q�D�S�D�G�D�þ�L���ã�L�I�U�L�U�D�O�L���V�X���S�R�G�D�W�N�H���N�R�M�H��

�V�X���S�U�H�P�M�H�ã�W�D�O�L���N�D�N�R���E�L���L�K���D�G�P�L�Q�L�V�W�U�D�W�R�U�L���W�H�å�H���X�R�þ�L�O�L�����N�D�R���L���P�Q�R�J�D���Y�H�O�L�N�D���S�R�G�X�]�H�ü�D�����(�T�X�L�I�D�[���M�H���Lmao 

�D�O�D�W�H���N�R�M�L���V�X���G�H�ã�L�I�U�L�U�D�O�L�����D�Q�D�O�L�]�L�U�D�O�L���L���]�D�W�L�P���S�R�Q�R�Y�Q�R���ã�L�I�U�L�U�D�O�L���L�Q�W�H�U�Q�L���P�U�H�å�Q�L���S�U�R�P�H�W�����S�R�V�H�E�Q�R���N�D�N�R���E�L��

�Q�D�Q�M�X�ã�L�O�L���G�R�J�D�ÿ�D�M�H���N�U�D�ÿ�H���S�R�G�D�W�D�N�D���N�D�R���ã�W�R���M�H���R�Y�D�M�����$�O�L���N�D�N�R���E�L���S�R�Q�R�Y�Q�R���ã�L�I�U�L�U�D�O�L���W�D�M���S�U�R�P�H�W�����R�Y�L���D�O�D�W�L��

�W�U�H�E�D�M�X���F�H�U�W�L�I�L�N�D�W���M�D�Y�Q�R�J���N�O�M�X�þ�D���N�R�M�L���V�H���N�X�S�X�M�H���R�G���W�U�H�ü�L�K���V�W�U�D�Q�D���L���P�R�U�D���V�H���R�E�Q�D�Y�O�M�D�W�L���V�Y�D�N�H���J�R�G�L�Q�H 

(Fruhlinger, 2020). Equifax nije uspio obnoviti jedan od svojih certifikata prije gotovo 10 mjeseci 

�ã�W�R���M�H���]�Q�D�þ�L�O�R���G�D���V�H���ã�L�I�U�L�U�D�Q�L���S�U�R�P�H�W���Q�H���S�U�R�Y�M�H�U�D�Y�D�����(�T�X�L�I�D�[���Q�L�M�H���R�E�M�D�Y�L�R���N�U�ã�H�Q�M�H���G�R���Y�L�ã�H���R�G���P�M�H�V�H�F��

�G�D�Q�D���Q�D�N�R�Q���ã�W�R���V�X���R�W�N�U�L�O�L���G�D���V�H���G�R�J�R�G�L�O�R�����S�U�R�G�D�M�D���G�L�R�Q�L�F�D���R�G���V�W�U�D�Q�H���Q�D�M�Y�L�ã�Lh rukovoditelja otprilike 

�X���W�R���Y�U�L�M�H�P�H���G�R�Y�H�O�D���M�H���G�R���R�S�W�X�å�E�L���]�D���W�U�J�R�Y�D�Q�M�H���S�R�Y�O�D�ã�W�H�Q�L�P���L�Q�I�R�U�P�D�F�L�M�D�P�D�� 
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Equifax posluje s �R�V�R�E�Q�L�P�� �S�R�G�D�F�L�P�D���� �W�D�N�R�� �G�D�� �V�X�� �L�Q�I�R�U�P�D�F�L�M�H�� �N�R�M�H�� �V�X�� �Q�D�S�D�G�D�þ�L�� �N�R�P�S�U�R�P�L�W�L�U�D�O�L�� �L��

�R�G�Q�L�M�H�O�L�� �E�L�O�H�� �S�U�L�O�L�þ�Q�R�� �G�H�W�D�O�M�Q�H�� �L�� �S�R�N�U�L�Y�D�O�H�� �V�X�� �R�J�U�R�P�D�Q�� �E�U�R�M�� �O�M�Xdi. Potencijalno je pogodio 143 

�P�L�O�L�M�X�Q�D�� �O�M�X�G�L�� �þ�L�M�D�� �V�X�� �L�P�H�Q�D���� �D�G�U�H�V�H���� �G�D�W�X�P�L�� �U�R�ÿ�H�Q�M�D���� �E�U�R�M�H�Y�L�� �V�R�F�L�M�D�O�Q�R�J�� �R�V�L�J�X�U�D�Q�M�D�� �L�� �E�U�R�M�H�Y�L��

�Y�R�]�D�þ�N�L�K���G�R�]�Y�R�O�D���E�L�O�L���L�]�O�R�å�H�Q�L�����0�D�O�L���S�R�G�V�N�X�S���]�D�S�L�V�D��(oko 200 000) �W�D�N�R�ÿ�H�U���M�H���X�N�O�M�X�þ�L�Y�D�R���E�U�R�M�H�Y�H��

kreditnih kartica. �ý�L�P��objavljen napad�����V�W�U�X�þ�Q�M�D�F�L��su �S�R�þ�H�O�L���Q�D�G�]�L�U�D�W�L��dark �Z�H�E���V�W�U�D�Q�L�F�H�����þ�H�N�D�M�X�ü�L��

�J�R�O�H�P�H���N�R�O�L�þ�L�Q�H���S�R�G�D�W�D�N�D���N�R�M�L���E�L���P�R�J�O�L���E�L�W�L���S�R�Y�H�]�D�Q�L���V���Q�M�L�P�D, ali podaci nisu objavljeni. Zbog toga 

se smatra da je napad bio �V�S�R�Q�]�R�U�L�U�D�Q���R�G���N�L�Q�H�V�N�H���G�U�å�D�Y�H���þ�L�M�D���M�H���V�Y�U�K�D���E�L�O�D���ã�S�L�M�X�Q�D�å�D�����D���Q�H���N�U�D�ÿ�D�����8��

�Y�H�O�M�D�þ�L�� ������������ �0�L�Q�L�V�W�D�U�V�W�Y�R�� �S�U�D�Y�R�V�X�ÿ�D�� �6�M�H�G�L�Q�M�H�Q�L�K�� �'�U�å�D�Y�D�� �V�O�X�å�E�H�Q�R�� �M�H�� �R�S�W�X�å�L�O�R�� �þ�H�W�L�U�L�� �S�U�L�S�D�G�Q�L�N�D��

kineske vojske za napad. 

�3�R�Y�U�H�G�X���(�T�X�L�I�D�[�D���L�V�W�U�D�å�L�Y�D�O�R���M�H���Q�H�N�R�O�L�N�R���V�D�Y�H�]�Q�L�K���W�L�M�H�O�D�����X�N�O�M�X�þ�X�M�X�ü�L���)�%�,�����)�7�&���L���&�)�3�%�����.�R�P�L�V�L�M�D��

za vrijednosne papire i burzu (SEC) i U�U�H�G���D�P�H�U�L�þ�N�R�J���G�U�å�D�Y�Q�R�J���R�G�Y�M�H�W�Q�L�N�D���X���$�W�O�D�Q�W�L���S�U�R�Y�H�O�L���V�X��

�G�R�G�D�W�Q�X�� �L�V�W�U�D�J�X�� �W�U�J�R�Y�D�Q�M�D�� �S�R�Y�O�D�ã�W�H�Q�L�P�� �L�Q�I�R�U�P�D�F�L�M�D�P�D�� �X�� �Y�H�]�L�� �V�� �S�U�R�G�D�M�R�P�� �G�L�R�Q�L�F�D�� �(�T�X�L�I�D�[�D�� �X��

�Y�U�L�M�H�G�Q�R�V�W�L���R�G�������P�L�O�L�M�X�Q�D���G�R�O�D�U�D���R�G���V�W�U�D�Q�H���U�X�N�R�Y�R�G�L�W�H�O�M�D���Q�D�N�R�Q���R�W�N�U�L�ü�D���N�U�ã�H�Q�M�D��(Fruhlinger, 2020). 

Povre�G�X�� �M�H�� �W�D�N�R�ÿ�H�U�� �L�V�W�U�D�å�L�R�� �6�W�D�O�Q�L�� �L�V�W�U�D�å�Q�L�� �S�R�G�R�G�E�R�U�� �]�D�� �G�R�P�R�Y�L�Q�V�N�X�� �V�L�J�X�U�Q�R�V�W�� ���3�6�,������ �S�R�G�R�G�E�R�U��

�R�G�J�R�Y�R�U�D�Q�� �]�D�� �L�V�W�U�D�å�L�Y�D�Q�M�H�� �Y�O�D�G�L�Q�L�K�� �R�S�H�U�D�F�L�M�D���� �X�V�N�O�D�ÿ�H�Q�R�V�W�L�� �V�� �S�U�R�S�L�V�L�P�D�� �L�� �]�D�N�R�Q�L�P�D�� �W�H�� �V�O�X�þ�D�M�H�Y�D��

kriminala i prijevare koji prijete nacionalnoj dobrobiti (HSGAC). 

Equifax �V�H���V�X�R�þ�L�R���V���W�X�å�E�D�P�D���O�R�N�D�O�Q�L�K���L���G�U�å�D�Y�Q�L�K���Y�O�D�V�W�L�����8���������������E�L�Y�ã�D���G�L�U�H�N�W�R�U�L�F�D���L�Q�I�R�U�P�L�U�D�Q�M�D���-�X�Q��

�<�L�Q�J�� �S�U�R�J�O�D�ã�H�Q�D�� �M�H�� �N�U�L�Y�R�P�� �]�D�� �W�U�J�R�Y�D�Q�M�H���S�R�Y�O�D�ã�W�H�Q�L�P�� �L�Q�I�R�U�P�D�F�L�M�D�P�D�� �L�� �R�V�X�ÿ�H�Q�D�� �Q�D�� �þ�H�W�L�U�L�� �P�M�H�V�H�F�D��

�]�D�W�Y�R�U�D���� �%�L�Y�ã�L�� �P�H�Q�D�G�å�H�U�� �(�T�X�L�I�D�[�D�� �6�X�G�K�D�N�D�U�� �5�H�G�G�\�� �%�R�Q�W�K�X�� �W�D�N�R�ÿ�H�U�� �M�H�� �S�U�R�J�O�D�ã�H�Q�� �N�U�L�Y�L�P�� �]�D��

�W�U�J�R�Y�D�Q�M�H���S�R�Y�O�D�ã�W�H�Q�L�P���L�Q�I�R�U�P�D�F�L�M�D�P�D���L���R�V�X�ÿ�H�Q���Q�D�������P�M�H�V�H�F�L���N�X�ü�Q�R�J���]�D�W�Y�R�U�D���� 

U srpnju 2019., u nagodbi s FTC-�R�P���� �8�U�H�G�R�P�� �]�D�� �I�L�Q�D�Q�F�L�M�V�N�X�� �]�D�ã�W�L�W�X�� �S�R�W�U�R�ã�D�þ�D���� ������ �G�U�å�D�Y�D����

Distriktom Columbia i Portorikom, Equifax je pristao platiti do 700 �P�L�O�L�M�X�Q�D���G�R�O�D�U�D���N�D�]�Q�L���L���R�G�ã�W�H�W�H��

�]�D�����������P�L�O�L�M�X�Q�D���S�R�J�R�ÿ�H�Q�L�K���S�R�M�H�G�L�Q�D�F�D�������������P�L�O�L�M�X�Q�D���G�R�O�D�U�D���R�G���Q�D�J�R�G�E�H���S�R�G�L�M�H�O�M�H�Q�R���M�H���S�R�M�H�G�L�Q�F�L�P�D��

�þ�L�M�L���V�X���R�V�R�E�Q�L���S�R�G�D�F�L���E�L�O�L���L�]�O�R�å�H�Q�L���W�L�M�H�N�R�P���N�U�ã�H�Q�M�D�����(�T�X�L�I�D�[���M�H���W�D�N�R�ÿ�H�U���W�U�H�E�D�R���S�O�D�W�L�W�L���G�R�����������P�L�O�L�M�X�Q�D��

�G�R�O�D�U�D���Q�D�N�Q�D�G�H���S�R�W�U�R�ã�D�þ�L�Pa za dodatne gubitke (Fruhlinger, 2020). 

�.�D�N�R�� �E�L�� �V�H�� �U�L�M�H�ã�L�O�L�� �Q�H�G�R�V�W�D�F�L�� �X�� �N�L�E�H�U�Q�H�W�L�þ�N�R�M�� �V�L�J�X�U�Q�R�V�W�L�� �(�T�X�L�I�D�[�D���� �)�7�&�� �M�H�� �W�D�N�R�ÿ�H�U�� �]�D�K�W�L�M�H�Y�D�R�� �R�G��

�(�T�X�L�I�D�[�D���G�D���X�V�S�R�V�W�D�Y�L���V�Y�H�R�E�X�K�Y�D�W�D�Q���S�U�R�J�U�D�P���L�Q�I�R�U�P�D�F�L�M�V�N�H���V�L�J�X�U�Q�R�V�W�L���N�R�M�L���E�L���X�N�O�M�X�þ�L�Y�D�R���J�R�G�L�ã�Q�M�H��

procjene unutarnjih i v�D�Q�M�V�N�L�K�� �V�L�J�X�U�Q�R�V�Q�L�K�� �U�L�]�L�N�D�� �L�� �R�V�L�J�X�U�D�Y�D�R�� �G�D�� �S�U�X�å�D�W�H�O�M�L�� �X�V�O�X�J�D�� �V�� �S�U�L�V�W�X�S�R�P��

�R�V�R�E�Q�L�P�� �S�R�G�D�F�L�P�D�� �N�R�M�H�� �S�R�K�U�D�Q�M�X�M�H�� �(�T�X�L�I�D�[�� �W�D�N�R�ÿ�H�U�� �L�P�S�O�H�P�H�Q�W�L�U�D�M�X�� �R�G�J�R�Y�D�U�D�M�X�ü�H�� �V�L�J�X�U�Q�R�V�Q�H��

programe. 
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3.8 �3�U�R�L�]�Y�R�G�Q�M�D�����V�N�O�D�G�L�ã�W�H�Q�M�H���L���S�U�L�M�H�Y�R�]���R�S�D�V�Q�L�K���W�Y�D�U�L 

Norsk Hydro je �M�H�G�D�Q�� �R�G�� �Q�D�M�Y�H�ü�L�K�� �S�U�R�L�]�Y�R�ÿ�D�þ�D�� �D�O�X�P�L�Q�L�M�D�� �X�� �V�Y�L�M�H�W�X�� �L�� �S�R�G�X�]�H�ü�H za proizvodnju 

obnovljive energije. �8�� ������������ �J�R�G�L�Q�L�� �S�R�G�X�]�H�ü�H�� �M�H�� �Q�D�S�D�G�Q�X�W�R�� �/�R�F�N�H�U�*�R�J�D�� �U�D�Q�V�R�P�Z�D�U�H-om. 

�/�R�F�N�H�U�*�R�J�D�� �M�H�� �]�O�R�Q�D�P�M�H�U�Q�L�� �U�D�Q�V�R�P�Z�D�U�H�� �S�U�R�J�U�D�P�� �N�R�M�L�� �M�H�� �Q�D�S�U�D�Y�O�M�H�Q�� �]�D�� �ã�L�I�U�L�U�D�Q�M�H�� �S�R�G�D�W�D�N�D��

�S�R�K�U�D�Q�M�H�Q�L�K���Q�D���U�D�þ�X�Q�D�O�L�P�D���L���]�D���X�F�M�H�Q�M�L�Y�D�Q�M�H���N�R�U�L�V�Q�L�N�D���W�U�D�å�H�Q�M�H�P���R�W�N�X�S�Q�L�Q�H���X���]�D�P�M�H�Q�X���]�D���D�O�D�W�H���]�D��

�G�H�ã�L�I�U�L�U�D�Q�M�H��(Beaumont, 2019). 

�3�U�H�W�S�R�V�W�D�Y�O�M�D���V�H���G�D���M�H���]�D���ã�L�U�H�Q�M�H���Y�L�U�X�V�D���L�V�N�R�U�L�ã�W�H�Q���$�N�W�L�Y�Q�L���'�L�U�H�N�W�R�U�L�M�� �1�D�S�D�G�D�þ�L���V�X���G�R�E�L�O�L���S�U�L�V�W�X�S���R�N�R��

2-3 tjedna prije napada. �7�H���V�X���R�N�R���S�R�Q�R�ü�L���X���X�W�R�U�D�N�������������R�å�X�M�N�D�����R�W�N�U�L�Y�H�Q�L���V�L�J�X�U�Q�R�V�Q�L���Q�D�S�D�G�L�����1�D�N�R�Q��

�ã�W�R���V�X���G�R�E�L�O�L���S�U�L�V�W�X�S���P�U�H�å�L�����L�V�N�R�U�L�V�W�L�O�L���V�X���S�U�D�Y�D���D�G�P�L�Q�L�V�W�U�D�W�R�U�D���G�R�P�H�Q�H���G�D���L�]�Y�U�ã�H���Q�D�S�D�G���W�H���V�X���V�W�D�Y�L�O�L��

�L�]�Y�U�ã�Q�X���G�D�W�R�W�H�N�X���Q�H�J�G�M�H���J�G�M�H���V�Y�D�N�L���V�X�V�W�D�Y���X���R�U�J�D�Q�L�]�D�F�L�M�L���P�R�å�H���G�R�V�H�ü�L�����$�N�W�L�Y�Q�L���'�L�U�H�N�W�R�U�L�M�����7�D�N�R�ÿ�H�U����

�/�R�F�N�H�U�*�R�J�D���P�L�M�H�Q�M�D���V�Y�D�N�X���]�D�S�R�U�N�X���O�R�N�D�O�Q�L�K���D�G�P�L�Q�L�V�W�U�D�W�R�U�V�N�L�K���U�D�þ�X�Q�D���L���Q�D�N�R�Q���W�R�J�D���Q�L�M�H���P�R�J�X�ü�D��

�S�U�L�M�D�Y�D�� �]�D�� �R�S�R�U�D�Y�D�N�� �V�X�V�W�D�Y�D�� �M�H�U�� �S�R�G�D�F�L�� �R�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�L�P�D�� �Q�L�V�X�� �W�R�þ�Q�L�� �W�H�� �G�R�O�D�]�L�� �G�R�� �R�G�M�D�Y�H�� Na 

�S�U�L�M�H�Q�R�V�Q�L�P���L���V�W�R�O�Q�L�P���U�D�þ�X�Q�D�O�L�P�D���P�R�J�X�ü�H���M�H���S�R�Q�R�Y�Q�D���S�U�L�M�D�Y�D���S�R�P�R�ü�X���N�R�U�L�V�Q�L�þ�N�L�K���U�D�þ�X�Q�D���G�R�P�H�Q�H��

�X�� �S�U�H�G�P�H�P�R�U�L�M�L���� �Q�R�� �V�Y�H�� �ã�W�R�� �N�R�U�L�V�Q�L�N�� �P�R�å�H�� �X�þ�L�Q�L�W�L�� �M�H�� �S�U�R�þ�L�W�D�W�L�� �S�R�U�X�N�X�� �R�� �R�W�N�X�S�Q�L�Q�L�����%�X�G�X�ü�L�� �G�D�� �M�H��

�S�R�V�W�D�Y�O�M�H�Q���N�D�R���D�G�P�L�Q�L�V�W�U�D�W�R�U���Q�D�S�D�G�D�þ���L�P�D���S�X�Q�X���N�R�Q�W�U�R�O�X���Q�D�G���V�Y�L�P���G�D�W�R�W�H�N�D�P�D�����7�R���M�H���R�P�R�J�X�ü�L�O�R��

�N�R�U�L�ã�W�H�Q�M�H���J�U�X�S�Q�L�K���S�U�D�Y�L�O�D���N�D�R���ã�W�R���M�H���S�O�D�Q�L�U�D�Q�R���V�W�Y�D�U�D�Q�M�H���]�D�G�D�W�N�D���L�O�L���V�W�Y�D�U�D�Q�M�H���X�V�O�X�J�H���]�D���D�X�W�R�P�D�W�V�N�R��

�S�R�N�U�H�W�D�Q�M�H���L�]�Y�U�ã�Q�H���G�D�W�R�W�H�N�H���/�R�F�N�H�U�*�R�J�D�����6�Y�D�N�R���S�U�L�M�H�Q�R�V�Q�R���U�D�þ�X�Q�D�O�R�����V�W�R�O�Q�R���U�D�þ�X�Q�D�O�R���L���S�R�V�O�X�å�L�W�H�O�M��

spojen na Aktivni Direktorij od�P�D�K���S�R�N�U�H�ü�H���]�O�R�Q�D�P�M�H�U�Q�L���V�R�I�W�Y�H�U�� �'�R���M�X�W�U�D���M�H���1�R�U�G���+�\�G�U�R���R�G�O�X�þ�L�R��

�L�V�N�O�M�X�þ�L�W�L�� �V�Y�R�M�X�� �P�U�H�å�X�����.�D�N�R�� �E�L�� �V�H�� �V�S�U�L�M�H�þ�L�O�R�� �ã�L�U�H�Q�M�H�� �Y�L�U�X�V�D�� �Q�D�� �R�V�W�D�O�H�� �G�L�M�H�O�R�Y�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�H����

�S�R�G�X�]�H�ü�H�� �M�H�� �S�U�H�N�L�Q�X�O�R�� �N�R�Q�W�D�N�W�� �V�� �U�D�þ�X�Q�D�O�Q�L�P�� �V�X�V�W�D�Y�L�P�D�� �L�� �V�W�R�J�D�� �M�H�� �P�R�U�D�R�� �W�Y�R�U�Q�L�þ�N�L�� �N�R�P�X�Q�L�F�L�U�D�W�L��

tel�H�I�R�Q�R�P���L���R�G�U�å�D�Y�D�W�L���U�D�G���U�X�þ�Q�R�����2�E�D�Y�L�M�H�V�W�L�O�L���V�X���E�X�U�]�H���G�D���S�U�H�O�D�]�H���Q�D���U�X�þ�Q�X���S�U�R�L�]�Y�R�G�Q�M�X�����ã�W�R���]�Q�D�þ�L��

�G�D�� �ü�H�� �X�S�U�D�Y�O�M�D�W�L�� �W�Y�R�U�Q�L�F�D�P�D�� �E�H�]�� �P�R�G�H�U�Q�H�� �L�Q�I�R�U�P�D�W�L�N�H���� �6�Y�D�N�L�� �X�S�U�D�Y�L�W�H�O�M�� �O�R�N�D�O�Q�H�� �W�Y�R�U�Q�L�F�H�� �L�P�D�R�� �M�H��

�]�D�G�D�W�D�N���R�G�U�å�D�Y�D�W�L���Q�D�U�X�G�å�E�H���N�X�S�D�F�D��  

�6�Y�D�N�L���S�R�J�R�ÿ�H�Q�L���V�X�V�W�D�Y���L�P�D�R���M�H���þ�H�W�L�U�L���N�O�M�X�þ�Q�D���H�O�H�P�H�Q�W�D�� 

- Svi su pokretali Microsoft Windows. 

- �'�D�W�R�W�H�N�H�����X�N�O�M�X�þ�X�M�X�ü�L���Q�H�N�H���V�L�V�W�H�P�V�N�H���G�D�W�R�W�H�N�H�����E�L�O�H���V�X���ã�L�I�U�L�U�D�Q�H�� 

- �0�U�H�å�Q�R���V�X�þ�H�O�M�H���Q�D���V�Y�D�N�R�P���V�X�V�W�D�Y�X���E�L�O�R���M�H���R�Q�H�P�R�J�X�ü�H�Q�R�� 

- �/�R�N�D�O�Q�L���N�R�U�L�V�Q�L�þ�N�L���U�D�þ�X�Q�L���Q�D���V�Y�D�N�R�P���V�X�V�W�D�Y�X���S�U�R�P�L�M�H�Q�L�O�L���V�X���O�R�]�L�Q�N�X��(Beaumont, 2019). 
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Slika 12 LockerGoga poruka za otkupninu 

 

Izvor: DoublePulsar (2019) 

�'�D�W�R�W�H�N�D���5�(�$�'�0�(���Q�D�Y�R�G�L���G�D���V�X���L�V�N�R�U�L�V�W�L�O�L���]�Q�D�þ�D�M�D�Q���S�U�R�S�X�V�W���X���V�L�J�X�U�Q�R�V�W�L���V�X�V�W�D�Y�D���L���N�U�L�S�W�L�U�D�O�L���V�Y�H��

�S�R�G�D�W�N�H�� �N�R�U�L�V�W�H�ü�L�� �5�6�$-4096 i AES-�������� �N�U�L�S�W�R�J�U�D�I�V�N�H�� �D�O�J�R�U�L�W�P�H���� �6�Y�D�N�R�M�� �ã�L�I�U�L�U�D�Q�R�M�� �G�D�W�R�W�H�F�L��

LockerGoga dodaje ".locked!?" ili ".locked". Datoteka "1.pdf" na primjer postaje "1.pdf.locked!?" 

�L�O�L���������S�G�I���O�R�F�N�H�G�������.�D�R���G�R�N�D�]���G�D���L�P���V�H���P�R�å�H���Y�M�H�U�R�Y�D�W�L���L���G�D���L�P�D�M�X���D�O�D�W���V�S�R�V�R�E�D�Q���]�D���G�H�ã�L�I�U�L�U�D�Q�M�H�����å�H�O�H��

�G�D���å�U�W�Y�H���S�R�ã�D�O�M�X���G�Y�L�M�H���L�O�L���W�U�L���G�D�W�R�W�H�N�H���]�D���E�H�V�S�O�D�W�Q�R���G�H�ã�L�I�U�L�U�D�Q�M�H��(Beaumont, 2019). 
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Slika 13 �1�D�G�]�R�U�Q�D���S�O�R�þ�D���9�L�U�X�V���7�R�W�D�O 

 

Izvor: DoublePulsar (2019) 

�/�R�F�N�H�U�*�R�J�D���Q�H�P�D���N�R�G���]�D���V�D�P�R�ã�L�U�H�Q�M�H�����ã�W�R���]�Q�D�þ�L���G�D���V�H���Q�H���P�R�å�H���V�D�P���U�H�S�O�L�F�L�U�D�W�L���S�R���P�U�H�å�L���]�D���U�D�]�O�L�N�X��

�R�G���G�U�X�J�L�K���G�H�V�W�U�X�N�W�L�Y�Q�L�K���N�R�G�R�Y�D���N�D�R���ã�W�R���V�X���:�D�Q�Q�D�&�U�\���L���1�R�W�3�H�W�\�D�����7�R���]�D�S�U�D�Y�R���P�R�å�H���E�L�W�L���Q�D�P�M�H�U�Q�R��

�E�X�G�X�ü�L���G�D���Q�H���N�R�U�L�V�W�L���&���� ��eng. �&�R�P�P�D�Q�G���D�Q�G���&�R�Q�W�U�R�O�����S�R�V�O�X�å�L�W�H�O�M�H���L���'�1�6���S�U�R�P�H�W���� �W�R���]�Q�D�þ�L���G�D���M�H��

�P�D�Q�M�D�� �Y�M�H�U�R�M�D�W�Q�R�V�W���G�D�� �ü�H�� �J�D�� �S�U�H�S�R�]�Q�D�W�L�� �L�� �D�O�D�W�L�� �]�D�� �R�W�N�U�L�Y�D�Q�M�H���P�U�H�å�H�� �L�� �N�O�D�V�L�I�L�N�D�F�L�M�X�� �N�U�D�M�Q�M�L�K�� �W�R�þ�D�N�D��

(Trend Micro, 2019). �1�D�G�]�R�U�Q�D���S�O�R�þ�D���9irus Total pokazuje da je je stopa otkrivanja bila 0 od 67 

antivirusnih �W�R�þ�D�N�D. �7�R���]�Q�D�þ�L���G�D���M�H���1�R�U�G���+�\�G�U�R���L�P�D�R��nultu detekciju �ã�W�R���M�H �L�]�X�]�H�W�Q�R���O�R�ã���]�Q�D�N jer 

anti-�P�D�O�Z�D�U�H���U�M�H�ã�H�Q�M�H���Q�L�M�H���R�W�N�U�L�O�R���S�U�L�M�H�W�Q�M�X�� 

�3�U�H�P�D�� �S�R�þ�H�W�Q�R�M�� �I�L�Q�D�Q�F�L�M�V�N�R�M�� �S�U�R�F�M�H�Q�L���U�D�Q�V�R�P�Z�D�U�H�� �M�H�� �S�U�R�X�]�U�R�þ�L�R�� �J�X�E�L�W�D�N�� �R�G�� ������ �G�R�� ������ �P�L�O�L�M�X�Q�D��

�G�R�O�D�U�D�����1�R�U�V�N���+�\�G�U�R���Q�L�M�H���S�O�D�W�L�R���Q�R�Y�D�F���Q�D�S�D�G�D�þ�L�P�D�����7�Y�U�W�N�D���M�H���Y�U�D�ü�D�O�D���V�X�V�W�D�Y�H���S�R�P�R�ü�X���V�L�J�X�U�Q�R�V�Q�L�K��

kopija. �1�D���R�S�R�U�D�Y�N�X���L���U�M�H�ã�D�Y�D�Q�M�X���S�U�R�E�O�H�P�D���U�D�G�L�R���M�H���W�L�P���L�]���0�L�F�U�R�V�R�I�W-a i neimenovanih tvrtki te su 

�V�X�U�D�ÿ�L�Y�D�O�L���V���Q�D�F�L�R�Q�D�O�Q�L�P���W�L�M�H�O�L�P�D���]�D���N�L�E�H�U�Q�H�W�L�þ�N�L���N�U�L�P�L�Q�D�O���L���S�R�O�L�F�L�M�R�P�� 

Nord Hydro je imao vrlo dobar plan za predstavljanje incidenta, Imali su privremenu web stranicu, 

�R�E�M�D�Y�L�O�L���V�X���ã�L�U�R�M���M�D�Y�Q�R�V�W�L�����V�Y�L�P��zaposlenicima �L���Q�L�V�X���V�N�U�L�Y�D�O�L���Q�L�N�D�N�Y�H���G�H�W�D�O�M�H���W�H���V�X���þ�D�N���L�P�D�O�L��dnevne 

�L�Q�W�H�U�Q�H�W�V�N�H���S�U�L�M�H�Q�R�V�H���V���8�S�U�D�Y�R�P������ �D���þ�D�N���V�X���R�G�J�R�Y�D�U�D�O�L���Q�D���S�L�W�D�Q�M�D���J�O�H�G�D�W�H�O�M�D�����=�D���U�D�]�O�L�N�X���R�G���Q�H�N�L�K��

drugih incidenata, njihova je cijena dionica zapravo porasla zbog transparentnosti. 
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Osim kod napada na Nord Hydro, LockerGoga pojavio se �X���M�R�ã���Q�H�N�R�O�L�N�R��napada. Jedna od prvih 

�S�R�]�Q�D�W�L�K�� �å�U�W�D�Y�D�� �/�R�F�N�H�U�*oga �E�L�O�D�� �M�H�� �I�U�D�Q�F�X�V�N�D�� �L�Q�å�H�Q�M�H�U�V�N�D�� �N�R�Q�]�X�O�W�D�Q�W�V�N�D�� �W�Y�U�W�N�D�� �$�O�W�U�D�Q��

Technologies, a napadnuta su i �N�H�P�L�M�V�N�D���S�R�G�X�]�H�ü�D���+�H�[�L�R�Q���L���0�R�P�H�Q�W�L�Y�H�����1�D�N�R�Q���Q�D�S�D�G�D�����S�R�G�X�]�H�ü�D��

Hexion i Momentive su objavila kako rade �Q�D���S�R�Q�R�Y�Q�R�P���X�V�S�R�V�W�D�Y�O�M�D�Q�M�X���P�U�H�å�D���L���Q�R�U�P�D�O�Q�R�J���U�D�G�D��

�Q�D�N�R�Q�� �ã�W�R�� �V�X�� �S�U�H�W�U�S�M�H�O�L�� �P�U�H�å�Q�H�� �V�L�J�X�U�Q�R�V�Q�H�� �L�Q�F�L�G�H�Q�W�H�� �N�R�M�L�� �V�X�� �V�S�U�L�M�H�þ�L�O�L�� �S�U�L�V�W�X�S�� �R�G�U�H�ÿ�H�Q�L�P�� �,�7��

sustavima i podacima. �,�Q�F�L�G�H�Q�W���M�H���S�U�L�V�L�O�L�R���S�R�G�X�]�H�ü�H���G�D���Q�D�U�X�þ�L���V�W�R�W�L�Q�H���Q�R�Y�L�K���U�D�þ�X�Q�D�O�D���L���G�D���Q�H�N�L�P��

zaposlenicima otvo�U�L�� �Q�R�Y�H�� �U�D�þ�X�Q�H�� �H-�S�R�ã�W�H�� �M�H�U�� �V�X�� �Q�M�L�K�R�Y�L�� �V�W�D�U�L�� �S�R�V�W�D�O�L�� �Q�H�G�R�V�W�X�S�Q�L����Hexion i 

�0�R�P�H�Q�W�L�Y�H���V�X���X���Y�O�D�V�Q�L�ã�W�Y�X���L�V�W�H���J�U�X�S�H���L�Q�Y�H�V�W�L�W�R�U�D���S�D���M�H���P�R�J�X�ü�H���G�D���V�X���Q�M�L�K�R�Y�L���V�X�V�W�D�Y�L���S�R�Y�H�]�D�Q�L���L���G�D��

je tako virus �S�U�H�ã�D�R���L�]���M�H�G�Q�H���R�U�J�D�Q�L�]�D�F�L�M�H���X���G�U�X�J�X�� �6�W�U�X�þ�Q�M�D�N���]�D���V�L�J�X�U�Q�R�V�W���.�H�Y�L�Q���%�H�D�Xmont (2019), 

koji je pratio napade LockerGoga, rekao je da je na temelju broja jedinstvenih uzoraka 

�]�O�R�Q�D�P�M�H�U�Q�R�J���V�R�I�W�Y�H�U�D���S�R�J�R�ÿ�H�Q�R���Q�D�M�P�D�Q�M�H��osam organizacija. 

3.9 �-�D�Y�Q�H���V�O�X�å�E�H 

30. lipnja 2022. godine na hakerskom forumu, BreachForum, je osoba pod imenom ChinaDan 

postavila ponudu za prodaju �V�N�X�S�D�� �S�R�G�D�W�D�N�D�� �R�G�� ������������ �W�H�U�D�E�D�M�W�D�� �N�R�M�L�� �Q�D�Y�R�G�Q�R�� �V�D�G�U�å�L�� �P�L�O�L�M�D�U�G�X��

osobnih podataka stanovnika Kine za cijenu od 10 b�L�W�F�R�L�Q�D���ã�W�R���M�H���R�W�S�U�L�O�L�N�H����������������������ChinaDan je 

�Q�D�Y�H�R�� �N�D�N�R�� �V�X�� �S�R�G�D�F�L�� �Q�D�E�D�Y�O�M�H�Q�L�� �V�D�� �V�H�U�Y�H�U�D�� �â�D�Q�J�D�M�V�N�H���Q�D�F�L�R�Q�D�O�Q�H�� �S�R�O�L�F�L�M�H�� �W�H�� �G�D�� �V�D�G�U�å�H�� �L�P�H�Q�D����

�D�G�U�H�V�H�����P�M�H�V�W�R���U�R�ÿ�H�Q�M�D���L���G�D�W�X�P�H���U�R�ÿ�H�Q�M�D�����Q�D�F�L�R�Q�D�O�Q�H���R�V�R�E�Q�H���E�U�R�M�H�Y�H�����E�U�R�M�H�Y�H���P�R�E�L�W�H�O�D���L���M�R�ã���P�Q�R�J�R��

�W�R�J�D�����1�D���I�R�U�X�P�X���M�H���W�D�N�R�ÿ�H�U���R�E�M�D�Y�O�M�H�Q���G�L�R���W�L�K���S�R�G�D�W�D�N�D�����������������������W�H���V�X���Q�R�Y�L�Q�D�U�L���5�D�F�K�H�O���&�K�H�X�Q�J���L�]��

VICE World Newsa i Kare�Q���+�D�R���L�]���:�D�O�O���6�W�U�H�H�W���-�R�X�U�Q�D�O�D���Q�D�]�Y�D�O�L���S�R�M�H�G�L�Q�F�H���þ�L�M�L���V�X���S�R�G�D�F�L���R�E�M�D�Y�O�M�H�Q�L��

�W�H���V�X���X�W�Y�U�G�L�O�L���G�D���V�X���S�R�G�D�F�L���W�R�þ�Q�L (Lam, 2022). �.�D�N�R���V�H���Y�L�M�H�V�W���S�U�R�ã�L�U�L�O�D���G�U�X�ã�W�Y�H�Q�L�P���P�U�H�å�D�P�D�����Q�H�N�L��

�N�L�Q�H�V�N�L���N�R�U�L�V�Q�L�F�L���L�Q�W�H�U�Q�H�W�D���S�R�þ�H�O�L���V�X���W�H�V�W�L�U�D�W�L���R�E�M�D�Y�O�M�H�Q�L���X�]�R�U�D�N�����0�H�ÿ�X�W�L�P�����Q�M�L�K�R�Y�H���Uasprave i nalazi 

�E�U�]�R���V�X���F�H�Q�]�X�U�L�U�D�Q�L���Q�D���G�U�X�ã�W�Y�H�Q�L�P���P�U�H�å�D�P�D�� 
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Slika 14 Prikaz ponude na BreachForumu 

 

Izvor: Grid News (2022) 

�2�V�L�P���R�V�R�E�Q�L�K���S�R�G�D�W�D�N�D���G�D�W�R�W�H�N�H���X�N�O�M�X�þ�X�M�X �N�R�U�L�V�Q�L�þ�N�H���Q�D�U�X�G�å�E�H���]�D���N�X�S�Q�M�X�����Q�D�U�X�G�å�E�H���]�D���G�R�V�W�D�Y�X����

�S�O�D�ü�D�Q�M�D���� �Q�D�U�X�G�å�E�H�� �K�U�D�Q�H���� �N�D�U�W�H�� �L�� �H�Y�L�G�H�Q�F�L�M�X�� �S�X�W�R�Y�D�Q�M�D, evidenciju useljenika, informacije o 

mjestima za zabavu, upute za kontrolu prometa i pojedinosti o pojedincima klasificiranim kao 

�V�H�G�D�P���F�L�O�M�D�Q�L�K���V�N�X�S�L�Q�D���ã�W�R���V�H���R�E�L�þ�Q�R���R�G�Q�R�V�L���Q�D���S�R�W�H�Q�F�L�M�D�O�Q�H���W�H�U�R�U�L�V�W�H�����D�N�W�L�Y�L�V�W�L�� kriminalci, dileri 

�G�U�R�J�H���� �E�M�H�J�X�Q�F�L���� �P�H�Q�W�D�O�Q�R�� �S�R�U�H�P�H�ü�H�Q�L�� �S�R�M�H�G�L�Q�F�L�� �L�� �P�R�O�L�W�H�O�M�L���� �7�D�N�R�ÿ�H�U, �X�N�O�M�X�þuju informacije o 

�N�L�E�H�U�Q�H�W�L�þ�N�L�P���L�V�W�U�D�J�D�P�D�����]�D�O�D�J�D�R�Q�L�F�D�P�D�����S�U�L�W�Y�R�U�V�N�L�P���F�H�Q�W�U�L�P�D���L���R�E�M�H�N�W�L�P�D�����F�H�Q�W�U�L�P�D���]�D���O�L�M�H�þ�H�Q�M�H��

ovisnosti, evidenciji vlasnika nekretnina, evidenciji o registraciji stanovnika, evidenciji o 

�U�H�J�L�V�W�U�D�F�L�M�L���N�X�ü�D�Q�V�W�D�Y�D���� �U�H�G�R�Y�L�W�R�P���V�W�D�Q�R�Y�Q�L�ã�W�Y�X���� �V�W�Y�D�U�Q�R�P���V�W�D�Q�R�Y�Q�L�ã�W�Y�X���� �P�H�G�L�F�L�Q�V�N�L�P���N�D�U�W�R�Q�L�P�D����

�H�Y�L�G�H�Q�F�L�M�L���R���N�R�U�L�ã�W�H�Q�M�X���J�R�U�L�Y�D���L���M�R�ã���P�Q�R�J�R���W�R�J�D�� Prikupljanje podataka od strane policijskih organa 

obavlja se pom�R�ü�X softvera "Police Cloud" koji prikuplja i analizira sve podatke o stanovnicima i 

�P�R�å�H�� �X�S�R�]�R�U�L�W�L�� �S�R�O�L�F�L�M�V�Ne �V�O�X�å�E�H�Q�L�Ne na promjene �X�� �S�R�Q�D�ã�D�Q�M�X��(Pike, Powers, Paladino, 2022). 

�6�R�I�W�Y�H�U���M�H���R�V�P�L�ã�O�M�H�Q���N�D�N�R���E�L���N�R�U�L�V�Q�L�F�L�P�D���R�P�R�J�X�ü�L�R���F�L�O�M�D�Q�M�H���R�G�U�H�ÿ�H�Q�L�K��skupina ljudi koji se smatraju 

sumnjivima. �7�D�N�R�ÿ�H�U���� �X�� �V�N�X�S�X�� �S�R�G�D�W�D�N�D�� �Q�D�O�D�]�L�� �V�H�� �L datoteka u kojoj se nalaze �S�R�]�L�Y�L�� �J�U�D�ÿ�D�Q�D��

policiji, kao i prijave koje su uslijedile, identifikacijske informacije o pozivateljima i 

�R�V�X�P�Q�M�L�þ�H�Q�L�F�L�P�D�����H�Y�L�G�H�Q�F�L�Ma kaznenih djela �S�R�S�X�W���N�U�D�ÿ�H�����R�E�L�W�H�O�M�V�N�R�J���Q�D�V�L�O�M�D���L���V�L�O�R�Y�D�Q�M�D�� 

Kina je donijela novi �=�D�N�R�Q�� �R�� �]�D�ã�W�L�W�L�� �S�R�G�D�W�D�N�D�� �X�� �V�W�X�G�H�Q�R�P�� ������������ �J�R�G�L�Q�H kojim �V�H�� �R�J�U�D�Q�L�þ�D�Y�D��

�N�R�U�L�ã�W�H�Q�M�H�� �R�V�R�E�Q�L�K�� �S�R�G�D�W�D�N�D�� �X�� �M�D�Y�Q�R�P�� �L�� �S�U�L�Y�D�W�Q�R�P�� �V�H�N�W�R�U�X���� �D�O�L�� �V�H�� �G�U�å�D�Y�L�� �G�D�M�H�� �P�R�J�X�ü�Q�R�V�W��

�P�D�Q�L�S�X�O�D�F�L�M�H�� �L�� �P�R�Q�R�S�R�O�D�� �Q�D�G�� �L�Q�I�R�U�P�D�F�L�M�D�P�D���� �7�D�N�R�ÿ�H�U���� �S�R�V�O�M�H�G�Q�M�L�K�� �Q�H�N�R�O�L�N�R�� �J�R�G�L�Q�D�� �G�U�å�D�Y�D�� �M�H��
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�S�U�L�N�X�S�O�M�D�O�D�� �R�S�V�H�å�Q�H�� �S�R�G�D�W�N�H�� �R�� �V�W�D�Q�R�Y�Q�L�F�L�P�D�� �X�� �V�L�J�X�U�Q�R�V�Q�H�� �V�Y�U�K�H�� �W�H��ih spremala u nacionalnu 

policijsku bazu �S�R�G�D�W�D�N�D�� �ã�D�Q�J�D�M�V�N�H�� �Y�O�D�G�H, a ovaj napad pokazao je kako �G�U�å�D�Y�D �U�D�V�S�R�O�D�å�H��

informacijama �N�R�M�L�P�D���P�R�å�H���Q�D�G�]�L�U�D�W�L���V�W�D�Q�R�Y�Q�L�ã�W�Y�R�� 

Kina koristi jedan od najsofisticiranijih policijskih sustava te da bi se osigurala sigurnost takvih 

�S�R�G�D�W�D�N�D���S�R�W�U�H�E�Q�R���M�H���L�P�D�W�L���M�D�N�X���N�L�E�H�U�Q�H�W�L�þ�Nu �R�E�U�D�Q�H�����1�D�L�P�H�����R�Y�D���N�U�D�ÿ�D���S�R�G�D�W�D�N�D���Q�L�M�H���]�D�K�W�L�M�H�Y�D�O�D��

�Q�D�S�U�H�G�Q�R���K�D�N�L�U�D�Q�M�H���M�H�U���M�H���S�R�U�W�D�O���]�D���S�U�L�V�W�X�S���L���X�S�U�D�Y�O�M�D�Q�M�H���S�R�G�D�F�L�P�D���E�L�R���R�W�Y�R�U�H�Q�����E�H�]���O�R�]�L�Q�N�H�����ã�W�R���J�D��

�M�H���þ�L�Q�L�O�R���U�D�Q�M�L�Y�L�P���� 

�2�Y�D�N�R���Y�H�O�L�N�H���N�R�O�L�þ�L�Q�H���S�R�G�D�W�D�N�D���P�R�J�X���E�L�W�L���Y�U�O�R���R�S�D�V�Q�H���W�H���X�N�R�O�L�N�R���V�H���Q�H���N�R�U�L�V�W�H���R�G�J�R�Y�D�U�D�M�X�ü�H���P�M�H�U�H��

�V�L�J�X�U�Q�R�V�W�L���P�R�J�X���X�J�U�R�]�L�W�L���å�L�Y�R�W�H���L���S�R�V�O�R�Y�D�Q�M�D���O�M�X�G�L�����.�L�Q�H�V�N�H���Y�O�D�V�W�L���Q�L�V�X���L�P�D�O�H���U�H�V�X�U�V�H���Q�L�W�L���V�L�J�X�U�Q�R��

�R�N�U�X�å�H�Q�M�H���N�D�N�R���E�L���V�S�U�L�M�H�þ�L�O�H���F�X�U�H�Q�M�H���S�R�G�D�W�D�N�D�����0�Q�R�J�L���V�P�D�W�U�D�M�X���N�D�N�R���E�L���R�G�J�R�Y�R�U���Q�D���Rvaj incident 

trebalo �E�L�W�L���V�X�V�W�D�Y�Q�R���V�P�D�Q�M�L�Y�D�Q�M�H���G�U�å�D�Y�Q�L�K���R�Y�O�D�V�W�L���S�U�L�N�X�S�O�M�D�Q�M�D���L���]�D�G�U�å�D�Y�D�Q�M�D���R�V�R�E�Q�L�K���S�R�G�D�W�D�N�D�� 

C�X�U�H�Q�M�H���S�R�G�D�W�D�N�D���P�R�J�O�R���M�H���G�R�ü�L���V���S�R�V�O�X�å�L�W�H�O�M�D���X��o�E�O�D�N�X���$�O�L�\�X�Q�D�����W�Y�U�W�N�H���]�D���U�D�þ�X�Q�D�O�V�W�Y�R���X��oblaku, 

�S�R�G�U�X�å�Q�L�F�H�� �$�O�L�E�D�E�D�� �*�U�X�S�H (Lam, 2022). Kineske vlasti nisu niti potvrdile niti opovrgle curenje 

podataka, �X�P�M�H�V�W�R���W�R�J�D�����R�G�O�X�þ�L�O�H���V�X���F�H�Q�]�X�U�L�U�D�W�L���U�D�V�S�U�D�Y�X���R���W�R�P�H���Q�D���N�L�Q�H�V�N�L�P���Y�L�M�H�V�W�L�P�D���L���G�U�X�ã�W�Y�H�Q�L�P��

medijima. Ukolik�R���M�H���V�N�X�S���S�R�G�D�W�D�N�D���R�G���������������7�%���V�W�Y�D�U�D�Q�����W�R���E�L���E�L�O�R���Q�D�M�Y�H�ü�H���F�X�U�H�Q�M�H���S�R�G�D�W�D�N�D���X��

povijesti. 

3.10 Nacionalni spomenici i vrijednosti 

�3�U�Y�L���N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G���N�R�M�L���M�H���S�R�J�R�G�L�R���F�L�M�H�O�X���G�U�å�D�Y�X���G�R�J�R�G�L�R���V�H���������������J�R�G�L�Q�H���X���(�V�W�R�Q�L�M�L����Naime, u 

�7�D�O�L�Q�X�� �V�X�� �G�R�Q�L�M�H�O�L�� �R�G�O�X�N�X�� �G�D�� �S�U�H�P�M�H�V�W�H�� �V�R�Y�M�H�W�V�N�L�� �V�S�R�P�H�Q�L�N�� �L�]�� �'�U�X�J�R�J�� �V�Y�M�H�W�V�N�R�J�� �U�D�W�D�� �L�]�� �V�U�H�G�L�ã�W�D��

�J�O�D�Y�Q�R�J�� �J�U�D�G�D�� �Q�D�� �ã�W�R�� �M�H�� �5�X�V�L�M�D�� �]�D�S�U�L�M�H�W�L�O�D�� �V�W�D�Q�R�Y�Q�L�F�L�P�D���� �1�D�N�R�Q�� �ã�W�R�� �M�H�� �V�S�R�P�H�Q�L�N�� �S�U�H�P�M�H�ã�W�H�Q����

�(�V�W�R�Q�L�M�D�� �M�H�� �R�V�W�D�O�D�� �E�H�]�� �S�U�L�V�W�X�S�D�� �,�Q�W�H�U�Q�H�W�X���� �5�X�V�L�M�D�� �M�H�� �L�]�Y�U�ã�L�O�D���U�D�V�S�R�G�L�M�H�O�M�H�Q�L�� �Q�D�S�D�G�� �X�V�N�U�D�ü�L�Y�D�Q�M�H�P��

usluge (eng. Distributed Denial of Service - DDoS) kojim �V�H�� �N�R�R�U�G�L�Q�L�U�D�Q�R���� �X�S�R�W�U�H�E�R�P�� �Y�L�ã�H��

�U�D�þ�X�Q�D�O�D�����S�R�Q�H�N�D�G�D���L���E�R�W�Q�H�W�D�����Q�D�S�D�G�D�M�X���R�G�U�H�ÿ�H�Q�L���U�H�V�X�U�V�L���V�X�V�W�D�Y�D���V���F�L�O�M�H�P���R�Q�H�P�R�J�X�ü�D�Y�D�Q�M�D���Q�M�L�K�R�Y�D��

rada ���6�S�U�H�P�L�ü��������������. �%�R�W�Q�H�W�R�Y�L���V�X���V�O�D�O�L���R�J�U�R�P�Q�H���N�R�O�L�þ�L�Q�H���Q�H�å�H�O�M�H�Q�H���S�R�ã�W�H�����D���D�X�W�R�P�D�W�L�]�L�U�D�Q�L���R�Q�O�L�Q�H��

zahtjevi preplavili su poslu�å�L�W�H�O�M�H�����5�H�]�X�O�W�D�W���]�D��g�U�D�ÿ�D�Q�H���E�L�R���M�H���G�D���E�D�Q�N�R�P�D�W�L���L���X�V�O�X�J�H���L�Q�W�H�U�Q�H�W�V�N�R�J��

�E�D�Q�N�D�U�V�W�Y�D���Q�L�V�X���U�D�G�L�O�L�����G�U�å�D�Y�Q�L���V�O�X�å�E�H�Q�L�F�L���Q�L�V�X���P�R�J�O�L���P�H�ÿ�X�V�R�E�Q�R���N�R�P�X�Q�L�F�L�U�D�W�L���H-�S�R�ã�W�R�P�����D���Q�R�Y�L�Q�H��

�L�� �W�H�O�H�Y�L�]�L�M�V�N�H�� �N�X�ü�H�� �L�]�Q�H�Q�D�G�D�� �V�X�� �R�W�N�U�L�O�H�� �G�D�� �Q�H�� �P�R�J�X�� �S�U�H�Q�R�V�L�W�L�� �Y�L�M�H�V�W�L�����1�D�S�D�G�L�� �V�X�� �G�R�ã�O�L�� �V�� �Uuskih IP 

�D�G�U�H�V�D�����R�Q�O�L�Q�H���X�S�X�W�H���E�L�O�H���V�X���Q�D���U�X�V�N�R�P���M�H�]�L�N�X�����D���S�R�]�L�Y�L���0�R�V�N�Y�L���]�D���S�R�P�R�ü���V�X���E�L�O�L���L�J�Q�R�U�L�U�D�Q�L�����Q�R���Q�L�M�H��

bilo konkretnih dokaza da je te napade doista izvela ruska vlada. 
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�2�V�L�P���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D�����L�V�W�R�Y�U�H�P�H�Q�R���V�H���G�R�J�R�G�L�R���L���I�L�]�L�þ�N�L���Q�D�S�D�G�����1�D�L�P�H�����Rdluka �R���S�U�H�P�M�H�ã�W�D�Q�M�X 

je izazvala bijes u medijima na ruskom jeziku. Policija se morala �V�X�R�þ�L�W�L s prosvjednicima koji su 

�E�L�O�L���Y�H�ü�L�Q�R�P���J�R�Y�R�U�Q�L�F�L ruskog jezika�����=�E�R�J���S�U�H�P�M�H�ã�W�D�M�D���V�S�R�P�H�Q�L�N�D���X��Talinu su se odvile �G�Y�L�M�H���Q�R�ü�L��

�Q�H�U�H�G�D�� �L�� �S�O�M�D�þ�Na���� �2�]�O�L�M�H�ÿ�H�Q�R�� �M�H�� �������� �R�V�R�E�D���� �M�H�G�Q�D�� �R�V�R�E�D�� �M�H�� �S�R�J�L�Q�X�O�D���� �D�� ������������ �R�V�R�E�D�� �M�H�� �S�U�L�Y�H�G�H�Q�R��

(McGuinness, 2017). 

�.�D�R�� �U�H�]�X�O�W�D�W�� �Q�D�S�D�G�D�� �L�]�� �������������� �(�V�W�R�Q�L�M�D�� �L�P�D�� �V�H�N�W�R�U�� �N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �V�Y�M�H�W�V�N�H�� �N�O�D�V�H�� �W�H�� �M�H��

u�V�S�R�V�W�D�Y�O�M�H�Q�D�� �M�H�� �G�R�E�U�R�Y�R�O�M�Q�D�� �-�H�G�L�Q�L�F�D�� �]�D�� �N�L�E�H�U�Q�H�W�L�þ�N�X�� �R�E�U�D�Q�X����Kooperativni centar izvrsnosti za 

�N�L�E�H�U�Q�H�W�L�þ�N�X�� �R�E�U�D�Q�X�� �V�� �D�N�U�H�G�L�W�D�F�L�M�R�P�� �1�$�7�2-�D�� ���L�D�N�R�� �Q�L�M�H�� �I�L�Q�D�Q�F�L�U�D�Q�� �Q�L�W�L�� �S�R�G�� �]�D�S�R�Y�M�H�G�Q�L�ã�W�Y�R�P��

NATO-�D�����S�R�N�U�H�Q�X�W���M�H���X���(�V�W�R�Q�L�M�L���J�R�G�L�Q�X���G�D�Q�D���Q�D�N�R�Q���Q�D�S�D�G�D�����R�N�X�S�O�M�D�M�X�ü�L���N�L�E�H�U�Q�H�W�L�þ�N�H���V�W�U�X�þ�Q�M�D�N�H���L�]��

vojske, vlade i industrije. 

Estonija �M�H���R�]�Q�D�þ�L�O�D���S�U�H�N�U�H�W�Q�L�F�X���X���N�R�U�L�ã�W�H�Q�M�X���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D�����R�G���V�W�U�D�Q�H���G�U�å�D�Y�H�����]�D���S�R�V�W�L�]�D�Q�M�H��

�Y�D�Q�M�V�N�R�S�R�O�L�W�L�þ�N�L�K���F�L�O�M�H�Y�D�� 
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4. �,�6�7�5�$�ä�,�9�$�1�-�( RAZINE INFORMIRANOSTI O 
�.�,�%�(�5�1�(�7�,�ý�.�,�0���1�$�3�$�'�,�0�$ 

4.1 �&�L�O�M���L�V�W�U�D�å�L�Y�D�Q�M�D 

�&�L�O�M���S�U�R�Y�H�G�H�Q�R�J���L�V�W�U�D�å�L�Y�D�Q�M�D���M�H���G�R�E�L�W�L��informacije o tome koliko su ispitanici �L�Q�I�R�U�P�L�U�D�Q�L���R���Y�D�å�Q�R�V�W�L��

�N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �L�� �N�L�E�H�U�Q�H�W�L�þ�N�L�P�� �Q�D�S�D�G�L�P�D�� �N�R�M�L�� �V�X�� �V�H�� �G�R�J�R�G�L�O�L te utvrditi razinu 

�L�Q�I�R�U�P�L�U�D�Q�R�V�W�L���V�W�X�G�H�Q�D�W�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D���Q�D���(�N�R�Q�R�P�V�N�R�P���I�D�N�X�O�W�H�W�X���=�D�J�U�H�E kao 

�E�X�G�X�ü�H�� �U�D�G�Q�H�� �Vnage u IT sektoru. �,�V�W�U�D�å�L�Y�D�Q�M�H�� �M�H�� �S�R�W�D�N�Q�X�W�R�� �L�V�W�U�D�å�L�Y�D�Q�Mima iz poglavlja 2.3.2 

�.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���X���E�U�R�M�N�D�P�D. 

4.2 �+�L�S�R�W�H�]�H���L�V�W�U�D�å�L�Y�D�Q�M�D 

�%�L�W�Q�R���M�H���L�]�Q�L�M�H�W�L���K�L�S�R�W�H�]�H���L�V�W�U�D�å�L�Y�D�Q�M�D���V���R�E�]�L�U�R�P���G�D���R�Q�H���X�W�M�H�þ�X���Q�D��c�L�O�M���V�D�P�R�J���L�V�W�U�D�å�L�Y�D�Q�M�D�� 

1) Ekonomski fakultet u Zagrebu �S�U�X�å�D���G�R�Y�R�O�M�Q�R���L�Q�I�R�U�P�D�F�L�M�D���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L. 

2) Studenti �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D��Ekonomskog fakulteta u Zagrebu prisustvovali bi 

�H�G�X�N�D�F�L�M�L���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L. 

3) Studenti �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D Ekonomskog fakulteta u Zagrebu, nakon 

�G�L�S�O�R�P�L�U�D�Q�M�D�����V�S�U�H�P�Q�L���V�X���]�D���U�D�G���X���,�7���S�R�G�U�X�þ�M�X. 

4.3 �0�H�W�R�G�R�O�R�J�L�M�D���L�V�W�U�D�å�L�Y�D�Q�M�D 

�8�� �V�Y�U�K�X�� �L�]�U�D�G�H�� �G�L�S�O�R�P�V�N�R�J�� �U�D�G�D�� �L�V�W�U�D�å�L�Y�D�Q�M�H�� �M�H�� �S�U�R�Y�H�G�H�Q�R�� �S�X�W�H�P�� �D�Q�N�H�W�Q�L�K�� �X�S�L�W�Q�L�N�D���� �N�R�M�H�� �V�X��

ispitanici mogli ispuniti online, putem Google obrasca. �/�L�Q�N���M�H���L�V�S�L�W�D�Q�L�F�L�P�D���S�U�R�V�O�L�M�H�ÿ�H�Q���S�X�W�H�P���H-

maila te su se podaci prikupljali od 13.08. do 19.08. 2022. godine. Pitanja su oblikovana prema 

�L�]�Y�M�H�ã�W�D�M�L�P�D�� �R�� �N�L�E�H�U�Q�H�W�L�þ�N�R�M�� �V�L�J�X�U�Q�R�V�W�L��koji �V�X�� �Q�D�Y�H�G�H�Q�L�� �X�� �S�R�J�O�D�Y�O�M�X�� ������������ �.�L�E�H�U�Q�H�W�L�þ�N�L�� �Q�D�S�D�G�L�� �X��

brojkama. U odabrani uzorak ispitanika odabrani su studenti �V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D���Q�D��

Ekonomskom fakultetu Zagreb. U anketi je sudjelovalo 60 ispitanika. 
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4.4 �0�R�J�X�ü�D���R�J�U�D�Q�L�þ�H�Q�M�D���S�U�L�O�L�N�R�P���L�V�W�U�D�å�L�Y�D�Q�M�D 

�3�U�L�O�L�N�R�P���L�]�E�R�U�D���D�Q�N�H�W�Q�R�J���X�S�L�W�Q�L�N�D���N�D�R���L�V�W�U�D�å�L�Y�D�þ�N�H���P�H�W�R�G�H���S�R�W�U�H�E�Q�R���M�H���Y�R�G�L�W�L���U�D�þ�X�Q�D���R���P�R�J�X�ü�L�P��

�R�J�U�D�Q�L�þ�H�Q�M�L�P�D�����7�L�M�H�N�R�P���S�U�R�Y�R�ÿ�H�Q�M�D���L�V�W�U�D�å�L�Y�D�Q�M�D���Q�H�N�L���R�G���S�U�R�E�O�H�P�D���V�X���E�L�O�L�� 

o pronalazak kompetentnih ispitanika 

o istinitost rezultata. 

�%�H�]���R�E�]�L�U�D���Q�D���V�S�R�P�H�Q�X�W�D���R�J�U�D�Q�L�þ�H�Q�M�D�����L�V�W�U�D�å�L�Y�D�Q�M�H��je �X�V�S�M�H�ã�Q�R���S�U�R�Y�H�G�H�Q�R�� 

4.5 �5�H�]�X�O�W�D�W�L���L�V�W�U�D�å�Lvanja 

�8���Q�D�V�W�D�Y�N�X���V�X���S�U�L�N�D�]�D�Q�L���U�H�]�X�O�W�D�W�L���S�U�R�Y�H�G�H�Q�R�J���L�V�W�U�D�å�L�Y�D�Q�M�D���S�R�P�R�ü�X���J�U�D�I�L�N�R�Q�D���S�R�S�U�D�ü�H�Q�L���W�H�N�V�W�X�D�O�Q�L�P��

�R�E�M�D�ã�Q�M�H�Q�M�L�P�D���L���N�U�D�W�N�L�P���]�D�N�O�M�X�þ�F�L�P�D�� �=�D���S�R�W�U�H�E�H�� �L�V�W�U�D�å�L�Y�D�Q�M�D���V�D�V�W�D�Y�O�M�H�Q�R���M�H��28 pitanja kojima se 

�S�R�N�U�L�Y�D�M�X�� �L�V�W�U�D�å�L�Y�D�þ�N�D�� �S�L�W�D�Q�M�D���� �F�L�O�M�H�Y�L�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �L�� �S�R�V�W�D�Y�O�M�H�Q�H�� �K�L�S�R�W�H�]�H�� �N�D�N�R�� �E�L�� �V�H�� �G�R�ã�O�R�� �G�R�� �ã�W�R��

relevantnijih rezultata. 

�ƒ Pitanje 1: Spol 

Slika 15 Spol ispitanika 

 

Izvor: samostalna izrada autorice rada 

Od ukupno 60 anonimnih ispitanika �V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D, njih 58,3% bilo je �å�H�Q�V�N�R�J 

spola, a ostatak od 41,7% �P�X�ã�Nog spola. 
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�ƒ Pitanje 2: �.�R�M�D���V�W�H���J�R�G�L�Q�D���Q�D���V�P�M�H�U�X���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�" 

Slika 16 Godina na smjeru u koju je student upisan 

 

Izvor: samostalna izrada autorice rada 

Od ukupno 60 �D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K�����������E�L�O�R���M�H���S�H�W�D���J�R�G�L�Q�D����

�������������þ�H�W�Y�U�W�D���J�R�G�L�Q�D���L�������������L�K���M�H���E�L�O�R���Q�D���D�S�V�R�O�Y�H�Q�W�V�N�R�M���J�R�G�L�Q�L�� 

�ƒ Pitanje 3: �-�H�V�W�H���O�L���X�S�R�]�Q�D�W�L���V���S�R�M�P�R�P���N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W�" 

Slika 17 �3�R�M�D�P���N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W 

 

Izvor: samostalna izrada autorice rada 

�2�G���X�N�X�S�Q�R�������� �D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K��98,3% upoznato je s 

�S�R�M�P�R�P���N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W�����G�R�N njih 1,7% nije. 
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�ƒ Pitanje 4: �6�K�Y�D�ü�D�W�H���O�L���Y�D�å�Q�R�V�W���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���]�D���S�R�V�O�R�Y�D�Q�M�H���R�U�J�D�Q�L�]�D�F�L�M�D�" 

Slika 18 �9�D�å�Q�R�V�W���]�D���S�R�V�O�R�Y�D�Q�M�H 

 

Izvor: samostalna izrada autorice rada 

�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K�� �������� �V�K�Y�D�ü�D���Y�D�å�Q�R�V�W��

�N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���]�D���S�R�V�O�R�Y�D�Q�M�H���R�U�J�D�Q�L�]�D�F�L�M�D�����G�R�N���Q�M�L�K���������Q�L�M�H���V�L�J�X�U�Q�R�� 

�ƒ Pitanje 5: �6�P�D�W�U�D�W�H���O�L���G�D���M�H���N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W���M�H�G�Q�D�N�R���Y�D�å�Q�D���N�D�R���L���I�L�]�L�þ�N�D���V�L�J�X�U�Q�R�V�W�" 

Slika 19 �)�L�]�L�þ�N�D���V�L�J�X�U�Q�R�V�W���Y�V�����N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W 

 

Izvor: samostalna izrada autorice rada 

�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K�� ������������ �V�P�D�W�U�D�� �G�D�� �M�H��

�N�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W���M�H�G�Q�D�N�R���Y�D�å�Q�D���N�D�R���L���I�L�]�L�þ�N�D���V�L�J�X�U�Q�R�V�W���������������L�V�S�L�W�D�Q�L�N�D���Qije sigurno, dok njih 

�����������Q�H���V�P�D�W�U�D���G�D���L�P�D�M�X���M�H�G�Q�D�N�X���Y�D�å�Q�R�V�W�� 
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�ƒ Pitanje 6: �-�H�V�W�H���O�L���X�S�R�]�Q�D�W�L���V���S�R�M�P�R�Y�L�P�D���N�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�N���L���S�U�L�M�H�W�Q�M�D�" 

Slika 20 �3�R�M�P�R�Y�L���N�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�N���L���S�U�L�M�H�W�Q�M�D 

 

Izvor: samostalna izrada autorice rada 

Od �X�N�X�S�Q�R�������� �D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K�������������� �X�S�R�]�Q�D�W�R���M�H���V��

�S�R�M�P�R�Y�L�P�D���N�L�E�H�U�Q�H�W�L�þ�N�L���U�L�]�L�N���L���S�U�L�M�H�W�Q�M�D�����G�R�N���Q�M�L�K�������������Q�L�M�H�� 

�ƒ Pitanje 7: �-�H�V�W�H���O�L���X�S�R�]�Q�D�W�L���V���S�R�M�P�R�P���N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�" 

Slika 21 �3�R�M�D�P���N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G 

 

Izvor: samostalna izrada autorice rada 

�2�G���X�N�X�S�Q�R�������� �D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K�������������� �X�S�R�]�Q�D�W�R���M�H���V��

�S�R�M�P�R�P���N�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�����G�R�N���Q�M�L�K�������������Q�L�M�H�� 
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�ƒ Pitanje 8: Smatrate li da ste dovoljno �L�Q�I�R�U�P�L�U�D�Q�L���R���N�L�E�H�U�Q�H�W�L�þ�N�L�P���Q�D�S�D�G�L�P�D�" 

Slika 22 �,�Q�I�R�U�P�L�U�D�Q�R�V�W���R���N�L�E�H�U�Q�H�W�L�þ�N�L�P���Q�D�S�D�G�L�P�D 

 

Izvor: samostalna izrada autorice rada 

�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K��75% smatra da je 

�G�R�Y�R�O�M�Q�R���L�Q�I�R�U�P�L�U�D�Q�R���R���N�L�E�H�U�Q�H�W�L�þ�N�L�P���Q�D�S�D�G�L�P�D�����G�R�N�����������V�P�D�W�U�D���G�D���M�H���Q�H�G�R�Y�R�O�M�Q�R��informirano. 

�ƒ Pitanje 9: �6�P�D�W�U�D�W�H���O�L���G�D���V�H���E�U�R�M���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���S�R�Y�H�ü�D�Y�D�" 

Slika 23 �3�R�Y�H�ü�D�Q�M�H���E�U�R�M�D���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D 

 

Izvor: samostalna izrada autorice rada 

�2�G���X�N�X�S�Q�R���������D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K�����������L�V�S�L�W�D�Q�L�N�D���V�P�D�W�U�D��

�G�D���V�H���E�U�R�M���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���S�R�Y�H�ü�D�Y�D���� ���������� �L�V�S�L�Wanika se izjasnilo kako ne znaju, dok 1,7% 

�L�V�S�L�W�D�Q�L�N�D���V�P�D�W�U�D���G�D���V�H���E�U�R�M���Q�D�S�D�G�D���Q�H���S�R�Y�H�ü�D�Y�D�� 
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�ƒ Pitanje 10: �=�D���Q�D�Y�H�G�H�Q�H���Y�U�V�W�H���Q�D�S�D�G�D���R�]�Q�D�þ�L�W�H���]�Q�D�W�H���O�L���ã�W�R���V�X�� 

Slika 24 Vrste napada 

 

Izvor: samostalna izrada autorice rada 

Ispitanici su generalno upoznati s navedenim vrstama napada. Za napade zlonamjernih softvera, 

�S�K�L�V�K�L�Q�J���Q�D�S�D�G�H���L���Q�D�S�D�G�H���Q�D���O�R�]�L�Q�N�H�����Y�H�ü�L�Q�D���L�V�S�L�W�D�Q�L�N�D���R�G�J�R�Y�R�U�L�O�D���M�H���N�D�N�R���]�Q�D�M�X���ã�W�R���V�X�����,�V�S�L�W�D�Q�L�F�L��

su najmanje upoznati s napadima na �S�R�X�]�G�D�Q�R�� �L�� �S�R�V�M�H�ü�H�Q�R�� �Z�H�E�� �P�M�Hsto i eksploatacijom nultog 

dana.  

�ƒ Pitanje 11: �=�D���N�R�M�H���R�G���Q�D�Y�H�G�H�Q�L�K���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���V�W�H���þ�X�O�L���X���P�H�G�L�M�L�P�D�" 

Slika 25 �.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���X���V�Y�L�M�H�W�X 

 

Izvor: samostalna izrada autorice rada 
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�=�D�� �Q�D�S�D�G�� �Q�D�� �G�U�X�ã�W�Y�H�Q�X�� �P�U�H�å�X�� �7�Z�L�W�W�H�U�� �þ�X�O�R�� �M�H�� �þ�D�N��44 od 60 ispitanika, nakon toga slijedi napad 

Stuxnet-om na iransko nuklearno postrojenje (32 ispitanika), napad na Equifax (21 ispitanik) te 

napad LockerGogom na Norsk Hydro (18 ispitanika)���� �1�D�M�P�D�Q�M�H�� �L�V�S�L�W�D�Q�L�N�D�� �þ�X�O�R�� �M�H�� �]�D�� �Q�D�S�D�G�� �Q�D��

Molson Coors i to samo 2 od 60 ispitanika. 

�ƒ Pitanje 12: �3�U�H�P�D���9�D�ã�H�P���P�L�ã�O�M�H�Q�M�X�����N�R�O�L�N�R���V�H���S�U�R�V�M�H�þ�Q�R���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���G�R�J�R�G�L���V�Y�D�N�L��

dan? 

Slika 26 �3�U�R�V�M�H�þ�D�Q���E�U�R�M���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���G�Q�H�Y�Q�R 

 

Izvor: samostalna izrada autorice rada 

�1�D�M�Y�L�ã�H���L�V�S�L�W�D�Q�L�N�D�����Q�M�L�K���������������V�P�D�W�U�D�O�R���M�H���G�D���V�H���S�U�R�V�M�H�þ�Q�R���G�R�J�R�G�L���������������± 5.000 napada svaki dan, 

�ã�W�R���M�H���L���W�R�þ�D�Q���S�R�G�D�W�D�N�����3�U�H�P�D���L�V�W�U�D�å�L�Y�D�Q�M�X���N�R�M�H���M�H���S�U�R�Y�H�R���1�R�U�W�R�Q�����������������S�U�R�V�M�H�þ�Q�R���V�H���G�Q�H�Y�Q�R���G�R�J�R�G�L��

�������������Q�D�S�D�G�D���ã�W�R���]�Q�D�þ�L���G�D���V�H���Q�D�S�D�G���G�R�J�R�G�L���R�W�S�U�L�O�L�N�H���V�Y�D�N�L�K��39 sekunda. 23,3% ispitanika smatralo 

je da se dogodi 2.500 �± 3.000 napada, 18,3% ispitanika da se dogodi 1.500 �± 2.000 napada i 13,3% 

ispitanika da se dogodi 1.000 �± 1.500 napada. Ostatak ispitanika smatralo je da se dogodi 500 -  

1.000 napada, a niti jedan ispitanik nije odgovorio da smatra da se dogodi 0 �± 500 napada. 
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�ƒ Pitanje 13: �3�U�H�P�D�� �9�D�ã�H�P�� �P�L�ã�O�M�H�Q�M�X���� �N�R�O�L�N�R�� �M�H�� �S�U�R�V�M�H�þ�Q�R�� �O�M�X�G�L�� �V�Y�D�N�H�� �J�R�G�L�Q�H�� �å�U�W�Y�D��

�N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D�" 

Slika 27 �3�U�R�V�M�H�þ�D�Q���E�U�R�M���å�U�W�D�Y�D���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D 

 

Izvor: samostalna izrada autorice rada 

�1�D�M�Y�L�ã�H�� �L�V�S�L�W�D�Q�L�N�D���� �Q�M�L�K�� ������������ �V�P�D�W�U�D�O�R�� �M�H�� �G�D��je �S�U�R�V�M�H�þ�Q�R �J�R�G�L�ã�Q�M�H 25 �± 50 milijuna �å�U�Wava 

�N�L�E�H�U�Q�H�W�L�þ�N�L�K napada, no ta brojka �G�R�V�H�å�H���þ�D�N�������������P�L�O�L�M�X�Q���S�U�H�P�D���L�V�W�U�D�å�L�Y�D�Q�M�X���3�X�U�S�O�Hsec-a (2022) 

�W�H���M�H�����������L�V�S�L�W�D�Q�L�N�D���W�R�þ�Q�R���R�G�J�R�Y�R�U�L�O�R�����������������L�V�S�L�W�D�Q�L�N�D���V�P�D�W�U�D�O�R���M�H���G�D���M�H���S�U�R�V�M�H�þ�Q�R���J�R�G�L�ã�Q�M�H���������± 

���������P�L�O�L�M�X�Q�D���å�U�W�D�Y�D���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D�� 

�ƒ Pitanje 14: �3�U�H�P�D�� �9�D�ã�H�P�� �P�L�ã�O�M�H�Q�M�X���� �N�R�O�L�N�L�� �M�H���S�U�R�V�M�H�þ�Q�L�� �W�U�R�ã�D�N�� �N�L�E�H�U�Q�H�W�L�þ�N�R�J�� �Q�D�S�D�G�D�� �]�D��

pojedinca? 

Slika 28 �3�U�R�V�M�H�þ�Q�L���W�U�R�ã�D�N���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D���]�D���S�R�M�H�G�L�Q�F�D 

 

Izvor: samostalna izrada autorice rada 
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�1�D�M�Y�L�ã�H���L�V�S�L�W�D�Q�L�N�D�����Q�M�L�K����1,7�����V�P�D�W�U�D�O�R���M�H���G�D���M�H���S�U�R�V�M�H�þ�Q�L���W�U�R�ã�D�N���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D���]�D���S�R�M�H�G�L�Q�F�D��

20.000 �± �������������� �+�5�.���� �Q�R���S�U�H�P�D���L�V�W�U�D�å�L�Y�D�Q�M�X���3�X�U�S�O�H�V�H�F-a (202������ �S�U�R�V�M�H�þ�D�Q���W�U�R�ã�D�N���L�]�Q�R�V�L��33.502 

�+�5�.�� �W�H�� �M�H�� �������� �L�V�S�L�W�D�Q�L�N�D�� �W�R�þ�Q�R�� �R�G�J�R�Y�R�U�L�O�R���� ������������ �L�V�S�L�W�D�Q�L�N�D�� �R�G�J�R�Y�R�U�L�O�R�� �M�H�� �N�D�N�R�� �V�P�D�W�U�D�� �G�D��

�S�U�R�V�M�H�þ�D�Q���W�U�R�ã�D�N���L�]�Q�R�V�L�����������������± 50.000 �+�5�.���� �D�� ������������ �M�H���R�G�J�R�Y�R�U�L�O�R���G�D�� �W�U�R�ã�D�N���L�]�Q�R�V�L�����������������± 

���������������+�5�.�����1�D�M�P�D�Q�M�H���L�V�S�L�W�D�Q�L�N�D���V�P�D�W�U�D�O�R���M�H���G�D���W�U�R�ã�D�N���L�]�Q�R�V�L���G�R�����������������+�5�.�� 

�ƒ Pitanje 15: �â�W�R���V�P�D�W�U�D�W�H���Q�D�M�R�S�D�V�Q�L�M�R�P���S�R�V�O�M�H�G�L�F�R�P���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D�" 

Slika 29 �3�R�V�O�M�H�G�L�F�H���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D 

 

Izvor: samostalna izrada autorice rada 

Prema odgovorima ispitanika najopasnije posljedice �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D��su gubitak podataka 

(43,3% ispitanika) i manipulacija podacima ���������������L�V�S�L�W�D�Q�L�N�D�������1�D�N�R�Q���W�R�J�D���V�O�L�M�H�G�H���I�L�Q�D�Q�F�L�M�V�N�D���ã�W�H�W�D��

s 15% i prekid poslovanja s 8,3%. 
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�ƒ Pitanje 16: �-�H�V�W�H���O�L���X�S�R�]�Q�D�W�L���V���S�R�M�P�R�P���N�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H�" 

Slika 30 �3�R�M�D�P���N�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H 

 

Izvor: samostalna izrada autorice rada 

�2�G���X�N�X�S�Q�R�������� �D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K��81,7% upoznato je s 

�S�R�M�P�R�P���N�U�L�W�L�þ�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H, dok 18,3% nije. 

�ƒ Pitanje 17: �.�D�N�R���E�L�V�W�H���R�F�L�M�H�Q�L�O�L���Y�D�å�Q�R�V�W���N�U�L�W�L�þ�Q�L�K���L�Q�I�U�D�V�W�U�X�N�W�X�U�D�" 

Slika 31 �9�D�å�Q�R�V�W���N�U�L�W�L�þ�Q�L�K���L�Q�I�U�D�V�W�U�X�N�W�X�U�D 

 

Izvor: samostalna izrada autorice rada 

�3�U�H�P�D���R�G�J�R�Y�R�U�L�P�D���L�V�S�L�W�D�Q�L�N�D���P�R�å�H�P�R���]�D�N�O�M�X�þ�L�W�L���N�D�N�R���Q�D�M�Y�H�ü�X���Y�D�å�Q�R�V�W���L�P�D�M�X���U�H�G�R�P����zdravstvo, 

financije, energetika, komunikacijska i informacijska tehnologija, p�U�R�L�]�Y�R�G�Q�M�D�����V�N�O�D�G�L�ã�W�H�Q�M�H���L��

prijevoz opasnih tvari, hrana i vodno gospodarstvo. �7�D�N�R�ÿ�H�U�����L�V�S�L�W�D�Q�L�Fi smatraju kako srednju 

�Y�D�å�Q�R�V�W���L�P�D�M�X���S�U�R�P�H�W�����M�D�Y�Q�H���V�O�X�å�E�H���L���Q�D�F�L�R�Q�D�O�Q�L���V�S�R�P�H�Q�L�F�L���L���Y�U�L�M�H�G�Q�R�V�W�����=�D���Q�L���M�H�G�Q�X���N�U�L�W�L�þ�Q�X��
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�L�Q�I�U�D�V�W�U�X�N�W�X�U�X���Q�H���S�U�H�Y�O�D�G�D�Y�D���R�G�J�R�Y�R�U���Q�L�V�N�H���Y�D�å�Q�R�V�W�L�����Q�R���Q�D�M�Y�L�ã�H���L�V�S�L�W�D�Q�L�N�D���R�F�L�M�H�Q�L�O�R���M�H���Q�D�F�L�R�Q�D�O�Q�H��

spomenike i vrijednosti kao infrastruktu�U�X���Q�L�V�N�H���Y�D�å�Q�R�V�W�L�� 

�ƒ Pitanje 18: �=�Q�D�W�H���O�L���J�G�M�H���V�H���L�Q�I�R�U�P�L�U�D�W�L���R���D�N�W�X�D�O�Q�L�P���N�L�E�H�U�Q�H�W�L�þ�N�L�P���S�U�L�M�H�W�Q�M�D�P�D�" 

Slika 32 Izvori informiranja 

 

Izvor: samostalna izrada autorice rada 

�9�H�ü�L�Q�D���L�V�S�L�W�D�Q�L�N�D������������������ �V�P�D�W�U�D���N�D�N�R���]�Q�D���J�G�M�H���V�H���P�R�J�X���L�Q�I�R�U�P�L�U�D�W�L���R���D�N�W�X�D�O�Q�L�P���N�L�E�H�U�Q�H�W�L�þ�N�L�P��

�S�U�L�M�H�W�Q�M�D�P�D���� ������������ �L�V�S�L�W�D�Q�L�N�D�� �Q�L�M�H�� �V�L�J�X�U�Q�R�� �J�G�M�H�� �P�R�J�X�� �S�U�R�Q�D�ü�L�� �L�Q�I�R�U�P�D�F�L�M�H���� �D�� �������� �L�V�S�L�W�D�Q�L�N�D�� �M�H��

odgovorilo kako ne zna gdje se mogu informirati. 

�ƒ Pitanje 19: �3�U�D�W�L�W�H���O�L���L�]�Y�M�H�ã�W�D�M�H���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L�" 

Slika 33 �3�U�D�ü�H�Q�M�H���L�]�Y�M�H�ã�W�D�M�D 

 

Izvor: samostalna izrada autorice rada 



55 
 

�2�G���X�N�X�S�Q�R���������L�V�S�L�W�D�Q�L�N�D�����Q�M�L�K���������������S�U�D�W�L���L�]�Y�M�H�ã�W�D�M�H���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L�����G�R�N���Q�M�L�K���������������Q�H��

prati. 

�ƒ Pitanje 20: Ako ste na prethodno pitanje odgovorili "Da", koje �L�]�Y�M�H�ã�W�D�M�H���S�U�D�W�L�W�H�" 

Slika 34 �9�U�V�W�H���L�]�Y�M�H�ã�W�D�M�D 

 

Izvor: samostalna izrada autorice rada 

�1�D�M�S�R�]�Q�D�W�L�M�L���L�]�Y�M�H�ã�W�D�M���S�U�H�P�D���R�G�J�R�Y�R�U�L�P�D���L�V�S�L�W�D�Q�L�N�D���M�H��CISCO Cybersecurity Report koji prati 18 

ispitanika, a nakon njega slijedi EY Cybersecurity Insights, case studies & services koji prati 12 

ispitanika. Najmanje ispitanika prati Verizon Data Breach Investigations Report (5 ispitanika). 
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�ƒ Pitanje 21: Smatrate li da biste mogli prepoznati da ste napadnuti nekom vrstom 

�N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D�" 

Slika 35 Sposobnost prepoznavanja napada 

 

Izvor: samostalna izrada autorice rada 

�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K��73,3% smatra da bi 

�P�R�J�O�L���S�U�H�S�R�]�Q�D�W�L���G�D���V�X���Q�D�S�D�G�Q�X�W�L���Q�H�N�R�P���Y�U�V�W�R�P���N�L�E�H�U�Q�H�W�L�þ�N�R�J��napada. 25% nije sigurno bi li mogli 

�S�U�H�S�R�]�Q�D�W�L�����D���V�D�P�R�������������V�P�D�W�U�D���N�D�N�R���Q�H���E�L���S�U�H�S�R�]�Q�D�O�L���G�D���V�X���å�U�W�Y�D���Q�D�S�Dda. 

�ƒ Pitanje 22: �-�H�V�W�H���O�L���E�L�O�L���å�U�W�Y�D���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D�" 

Slika 36 �ä�U�W�Y�H���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D 

 

Izvor: samostalna izrada autorice rada 
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�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K��63,3% nije bilo 

�Q�D�S�D�G�Q�X�W�R�����������������Q�L�M�H���V�L�J�X�U�Q�R�����D�����������L�V�S�L�W�D�Q�L�N�D���E�L�O�R���M�H���å�U�W�Y�D���N�L�E�H�U�Q�H�W�L�þ�N�R�J���Q�D�S�D�G�D�� 

�ƒ Pitanje 23: �6�P�D�W�U�D�W�H�� �O�L�� �G�D�� �V�H�� �Q�D�� �V�P�M�H�U�X�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D�� �V�W�X�G�H�Q�W�H��dovoljno 

�X�S�R�]�Q�D�M�H���V���N�L�E�H�U�Q�H�W�L�þ�N�R�P���V�L�J�X�U�Q�R�ã�ü�X�" 

Slika 37 �8�S�R�]�Q�D�W�R�V�W���V�W�X�G�H�Q�D�W�D���V�P�M�H�U�D���V���N�L�E�H�U�Q�H�W�L�þ�N�R�P���V�L�J�X�U�Q�R�ã�ü�X 

 

Izvor: samostalna izrada autorice rada 

�2�G���X�N�X�S�Q�R���������D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K��78,3% smatra da se na 

�V�P�M�H�U�X���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D���V�W�X�G�H�Q�W�H���G�R�Y�R�O�M�Q�R���X�S�R�]�Q�D�M�H���V���N�L�E�H�U�Q�H�W�L�þ�N�R�P���V�L�J�X�U�Q�R�ã�ü�X�����G�R�N����������

ispitanika nije sigurno, a 6,7% ispitanika smatra da studenti nisu do�Y�R�O�M�Q�R���X�S�R�]�Q�D�W�L���V���N�L�E�H�U�Q�H�W�L�þ�N�R�P��

�V�L�J�X�U�Q�R�ã�ü�X�� 
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�ƒ Pitanje 24: �.�R�M�L���R�G���Q�D�Y�H�G�H�Q�L�K���N�R�O�H�J�L�M�D���V�X���9�D�P���S�U�X�å�L�O�L���Q�D�M�Y�L�ã�H���L�Q�I�R�U�P�D�F�L�M�D���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M��

sigurnosti? 

Slika 38 Informacije o kolegijima 

 

Izvor: samostalna izrada autorice rada 

Od �X�N�X�S�Q�R���������L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K����6,7% odgovorilo je kako im je na 

�N�R�O�H�J�L�M�X���6�L�J�X�U�Q�R�V�W���L�Q�I�R�U�P�D�F�L�M�V�N�L�K���V�X�V�W�D�Y�D���S�U�X�å�H�Q�R���Q�D�M�Y�L�ã�H���L�Q�I�R�U�P�D�F�L�M�D���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L����

a nakon toga slijedi kolegij Revizija informacijskih sustava sa 71,7% ispitanika.  

�ƒ Pitanje 25: �$�N�R�� �E�L�� �V�H�� �Q�D�� �I�D�N�X�O�W�H�W�X�� �S�U�R�Y�H�O�D�� �H�G�X�N�D�F�L�M�D�� �R�� �N�L�E�H�U�Q�H�W�L�þ�N�R�M�� �V�L�J�X�U�Q�R�V�W�L���� �E�L�V�W�H�� �O�L��

sudjelovali? 

Slika 39 Zainteresiranost ispitanika za edukaciju 

 

Izvor: samostalna izrada autorice rada 
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�2�G���X�N�X�S�Q�R���������D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K��������������sudjelovalo bi 

�Q�D���H�G�X�N�D�F�L�M�L���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L�����������������Q�L�M�H���V�L�J�X�U�Q�R�����D���������Q�H���E�L���V�X�G�M�H�O�R�Y�D�O�R�� 

�ƒ Pitanje 26: �.�R�O�L�N�R�� �þ�H�V�W�R�� �X�� �V�Y�D�N�R�G�Q�H�Y�Q�R�P�� �å�L�Y�R�W�X�� �S�U�L�P�M�H�Q�M�X�M�H�W�H�� �]�Q�D�Q�M�H���V�W�H�þ�H�Q�R�� �Q�D��

kolegijima? 

Slika 40 Svakodnevna primjena znanja 

 

Izvor: samostalna izrada autorice rada 

�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K��61,7% �Y�U�O�R�� �þ�H�V�W�R�� �L�O�L��

�þ�H�V�W�R�� �S�U�L�P�M�H�Q�M�X�M�H�� �]�Q�D�Q�M�H�� �V�W�H�þ�H�Q�R�� �Q�D�� �N�R�O�H�J�L�M�L�P�D�� �X�� �V�Y�D�N�R�G�Q�H�Y�Q�R�P�� �å�L�Y�R�W�X���� ������������ �L�V�S�L�W�D�Q�L�N�D��

odgovorilo je kako ponekad primjenjuje znanje, a 5% je odgovorilo da ne primjenjuje znanje 

�V�W�H�þ�H�Q�R���Q�D���N�R�O�H�J�L�M�L�P�D�� 
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�ƒ Pitanje 27: �6�P�D�W�U�D�W�H���O�L���G�D���Q�D���W�U�å�L�ã�W�X���Q�H�G�R�V�W�D�M�H���V�W�U�X�þ�Q�M�D�N�D���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W�" 

Slika 41 �6�W�U�X�þ�Q�M�D�F�L���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W 

 

Izvor: samostalna izrada autorice rada 

�2�G���X�N�X�S�Q�R���������D�Q�R�Q�L�P�Q�L�K���L�V�S�L�W�D�Q�L�N�D���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D�����Q�M�L�K��������������smatra kako na 

�W�U�å�L�ã�W�X���Q�H�G�R�V�W�D�M�H���V�W�U�X�þ�Q�M�D�N�D���]�D���N�L�E�H�U�Q�H�W�L�þ�N�X���V�L�J�X�U�Q�R�V�W�����������������Q�L�M�H���V�L�J�X�U�Q�R�����D�������������V�P�D�W�U�D���G�D���L�K���Q�D��

�W�U�å�L�ã�W�X���L�P�D���G�R�Y�R�O�M�Q�R. 

�ƒ Pitanje 28: Smatrate li da ste kao �V�W�X�G�H�Q�W�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D�� �G�R�Y�R�O�M�Q�R��

kvalificirani za rad u odjelu informacijske sigurnosti neke organizacije? 

Slika 42 Kvalificiranost za rad 

 

Izvor: samostalna izrada autorice rada 
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�2�G�� �X�N�X�S�Q�R�� ������ �D�Q�R�Q�L�P�Q�L�K�� �L�V�S�L�W�D�Q�L�N�D�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D���� �Q�M�L�K��68,3% smatra da je 

dovoljno kvalificirano za rad u odjelu informacijske sigurnosti. 21,7% ispitanika nije sigurno, a 

10% ispitanika smatra kako nije dovoljno kvalificirano. 

 

Rezultati i�V�W�U�D�å�L�Y�D�Q�M�D�� �S�R�N�D�]�D�O�L�� �V�X�� �G�D�� �V�X�� �K�L�S�R�W�H�]�H�� �S�R�V�W�D�Y�O�M�H�Q�H�� �Q�D�� �S�R�þ�H�W�N�X�� �L�V�W�L�Q�L�W�H���� �R�G�Q�R�V�Q�R��da 

�(�N�R�Q�R�P�V�N�L���I�D�N�X�O�W�H�W���X���=�D�J�U�H�E�X���S�U�X�å�D���G�R�Y�R�O�M�Q�R���L�Q�I�R�U�P�D�F�L�M�D���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L, da bi studenti 

�V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D�� �L�Q�I�R�U�P�D�W�L�N�D�� �(�N�R�Q�R�P�V�N�R�J�� �I�D�N�X�O�W�H�W�D�� �X�� �=�D�J�U�H�E�X�� �S�U�L�V�X�V�W�Y�R�Y�D�Oi edukaciji o 

�N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L i da su s�W�X�G�H�Q�W�L���V�P�M�H�U�D���0�H�Q�D�G�å�H�U�V�N�D���L�Q�I�R�U�P�D�W�L�N�D���(�N�R�Q�R�P�V�N�R�J���I�D�N�X�O�W�H�W�D���X��

�=�D�J�U�H�E�X�����Q�D�N�R�Q���G�L�S�O�R�P�L�U�D�Q�M�D�����V�S�U�H�P�Q�L���]�D���U�D�G���X���,�7���S�R�G�U�X�þ�M�X�� �'�R�G�D�W�Q�R�����L�V�W�U�D�å�L�Y�D�Q�M�H���M�H���S�R�N�D�]�D�O�R���G�D��

�]�Q�D�þ�D�M�D�Q���S�R�V�W�R�W�D�N��ispitanika s�K�Y�D�ü�D���Y�D�å�Q�R�V�W���N�L�E�H�U�Q�H�W�L�þ�N�H���V�L�J�X�U�Q�R�V�W�L���L���G�D���M�H���X�S�R�]�Q�D�W�R���V���R�V�Q�R�Y�Q�L�P��

�S�R�M�P�R�Y�L�P�D���N�R�M�L���V�H���Y�H�å�X���X�]���Q�M�X���ã�W�R���S�R�N�D�]�X�M�H���G�D���V�H���Q�D���N�R�O�H�J�L�M�L�P�D���Q�D���(�N�R�Q�R�P�V�N�R�P���I�D�N�X�O�W�H�W�X���S�U�X�å�D��

dovoljno teorijskog znanja. I�V�W�U�D�å�L�Y�D�Q�M�H�P�� �M�H�� �X�W�Y�U�ÿ�H�Q�R�� �N�D�N�R�� �V�X�� �V�W�X�G�H�Q�W�L�� �V�P�M�H�U�D�� �0�H�Q�D�G�å�H�U�V�N�D��

informatika zainteres�L�U�D�Q�L���]�D���G�R�G�D�W�Q�H���H�G�X�N�D�F�L�M�H���R���N�L�E�H�U�Q�H�W�L�þ�N�R�M���V�L�J�X�U�Q�R�V�W�L���N�D�N�R���E�L���V�W�H�N�O�L���G�R�G�D�W�Q�D��

�]�Q�D�Q�M�D���L���G�R�E�L�O�L���L�Q�I�R�U�P�D�F�L�M�H���R���P�R�J�X�ü�Q�R�V�W�L�P�D���]�D�S�R�V�O�H�Q�M�D���X���S�R�G�U�X�þ�M�X���L�Q�I�R�U�P�D�F�L�M�V�N�H���V�L�J�X�U�Q�R�V�W�L�� 
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5. �=�$�.�/�-�8�ý�$�. 

�.�L�E�H�U�Q�H�W�L�þ�N�D���V�L�J�X�U�Q�R�V�W���S�R�M�D�P���M�H���N�R�M�L���L�P�D���P�Q�R�J�R���G�H�I�L�Q�L�F�L�M�D�����D�O�L���V�Y�H���X�N�D�]�X�M�X���Qa njezinu sveprisutnost 

�L���Y�D�å�Q�R�V�W�����3�R�V�W�R�M�L���Q�L�]���]�Q�D�Q�V�W�Y�H�Q�L�K���U�D�G�R�Y�D���N�R�M�L���V�H���E�D�Y�H���W�H�P�R�P���]�D�ã�W�L�W�H���R�G���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D���þ�L�M�D��

�M�H���S�X�W�D�Q�M�D���V�W�U�P�R�Y�L�W�R���X�]�O�D�]�Q�D���W�H���S�U�R�X�þ�D�Y�D�M�X���X�W�M�H�F�D�M���Q�D���S�R�M�H�G�L�Q�F�H�����R�U�J�D�Q�L�]�D�F�L�M�H�����H�N�R�Q�R�P�L�M�H�����S�R�O�L�W�L�N�H��

�L���G�U�X�J�H���G�L�P�H�Q�]�L�M�H���G�U�X�ã�W�Y�D�����,�D�N�R��se napredak tehnologije �V�P�D�W�U�D���S�R�]�L�W�L�Y�Q�L�P���]�D���G�U�X�ã�W�Y�R�����R�Q���V�D���V�R�E�R�P��

�G�R�Q�R�V�L�� �L�� �Q�H�J�D�W�L�Y�Q�H�� �X�þ�L�Q�N�H. Paralelno s razvojem i napredovanjem tehnologije, nastaju i nove 

�V�O�D�E�R�V�W�L�� �N�R�M�H�� �Q�D�S�D�G�D�þ�L�� �L�V�N�R�U�L�ã�W�D�Y�D�M�X����Pandemija korona virusa imala je negativan utjecaj na 

kiberneti�þ�N�X���V�L�J�X�U�Q�R�V�W���M�H�U���V�H���L�Q�W�H�Q�]�L�Y�Q�L�M�H���N�R�U�L�V�W�L�O�D���W�H�K�Q�R�O�R�J�L�M�D���L���V�W�Y�R�U�L�O�H���V�X���V�H���Q�R�Y�H���P�R�J�X�ü�Q�R�V�W�L���]�D��

prijetnje. �3�R�V�W�R�M�H���U�D�]�Q�H���Y�U�V�W�H���N�L�E�H�U�Q�H�W�L�þ�N�L�K���S�U�L�M�H�W�Q�M�L���N�R�M�H���N�D�R���F�L�O�M���L�P�D�M�X povredu podataka (gubitak 

ili manipulaci�M�D������ �I�L�Q�D�Q�F�L�M�V�N�X�� �ã�W�H�W�X���� �Q�D�U�X�ã�D�Y�D�Q�M�H�� �X�J�O�H�G�D�� �L���M�R�ã�� �P�Q�R�J�H�� �G�U�X�J�H�� �.�D�N�R�� �E�L�� �N�R�U�L�ã�W�H�Q�M�H��

�W�H�K�Q�R�O�R�J�L�M�H���E�L�O�R���ã�W�R���V�L�J�X�U�Q�L�M�H�����S�R�W�U�H�E�Q�R���M�H���S�R�]�Q�D�Y�D�W�L���S�U�L�M�H�W�Q�M�H���L���U�L�]�L�N�H���N�R�M�L���V�H���S�R�M�D�Y�O�M�X�M�X�����1�D�å�D�O�R�V�W����

�Q�D�M�Y�H�ü�D���V�O�D�E�R�V�W���V�X���O�M�X�G�L���N�R�M�L���Q�L�V�X���G�R�Y�R�O�M�Q�R���H�G�X�F�L�U�D�Q�L���W�H���V�X���O�M�X�G�V�N�H���J�U�H�ã�N�H���Q�D�M�þ�H�ã�ü�L���I�D�N�W�R�U���X�V�S�M�H�ã�Q�L�K��

napada. Kako bi �V�H�� �V�P�D�Q�M�L�R�� �E�U�R�M�� �N�L�E�H�U�Q�H�W�L�þ�N�L�K�� �Q�D�S�D�G�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �H�G�X�F�L�U�D�W�L�� �G�U�X�ã�W�Y�R�� �R�� �Y�D�å�Q�R�V�W�L��

�N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �L�� �Q�D�� �N�R�M�L�� �Q�D�þ�L�Q�� �R�G�J�R�Y�R�U�L�W�L�� �Q�D�� �S�U�L�M�H�W�Q�M�H�� �V�� �N�R�M�L�P�D�� �V�H�� �V�X�V�U�H�ü�H���� �0�D�Q�M�D�N��

�V�W�U�X�þ�Q�M�D�N�D�� �]�D�� �S�R�G�U�X�þ�M�H�� �N�L�E�H�U�Q�H�W�L�þ�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �G�R�Y�R�G�L�� �G�R�� �V�L�W�X�D�F�L�M�D�� �X�� �N�R�M�L�P�D�� �V�H�� �Q�D�� �Q�D�S�Dde ne 

odgovara adekvatno i u skladu s dobrim praksama koje su propisale institucije. Za organizacije je 

�N�O�M�X�þ�Q�R���G�D���L�P���M�H���S�R�V�O�R�Y�D�Q�M�H���D�J�L�O�Q�R���L���S�U�L�O�D�J�R�G�O�M�L�Y�R���V�Y�L�P���N�L�E�H�U�Q�H�W�L�þ�N�L�P���U�L�]�L�F�L�P�D���N�R�M�L���Q�D�V�W�D�M�X�����%�U�]�L�Q�D��

�L���Q�D�þ�L�Q���R�G�J�R�Y�R�U�D���Q�D���N�L�E�H�U�Q�H�W�L�þ�N�H���Q�D�S�D�G�H��od �N�O�M�X�þ�Q�H��su �Y�D�å�Q�R�V�W�L�� �.�L�E�H�U�Q�H�W�L�þ�N�L���Q�D�S�D�G�L���Q�D���N�U�L�W�L�þ�Q�H��

infrastrukture imaju �X�W�M�H�F�D�M���Q�D���G�U�å�D�Y�H���L���P�R�J�X���L�]�D�]�Y�D�W�L���P�H�ÿ�X�V�R�E�Q�H���V�X�N�R�E�H���V�W�R�J�D���M�H���E�L�W�Q�R���S�R�V�Y�H�W�L�W�L��

�S�R�V�H�E�Q�X���S�D�å�Q�M�X���S�U�R�Q�D�O�D�V�N�X���U�M�H�ã�H�Q�M�D���]�D���U�L�]�L�N�H���N�R�M�L�P�D���V�X���L�Q�I�U�D�V�W�U�X�N�W�X�U�H���L�]�O�R�å�H�Q�H�����1�D�S�D�G�L���Q�D���N�U�L�W�L�þ�Q�H��

infrastrukture m�R�U�D�M�X�� �V�H�� �G�H�W�D�O�M�Q�R�� �D�Q�D�O�L�]�L�U�D�W�L�� �W�H�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �P�R�U�D�M�X�� �E�L�W�L�� �W�U�D�Q�V�S�D�U�H�Q�W�D�� �L�� �G�R�V�W�X�S�Q�D��

�M�D�Y�Q�R�V�W�L�� �N�D�N�R�� �E�L�� �V�H�� �X�þ�L�O�R�� �Q�D�� �J�U�H�ã�N�D�P�D���� �8�� �L�Q�W�H�U�H�V�X�� �F�L�M�H�O�R�J���G�U�X�ã�W�Y�D �M�H�� �G�D�� �V�Y�L�� �E�X�G�X�� �R�E�D�Y�L�M�H�ã�W�H�Q�L�� �R��

�S�U�L�M�H�W�Q�M�D�P�D���N�R�M�H���V�H���S�R�M�D�Y�O�M�X�M�X���M�H�U���M�H���S�U�H�Y�H�Q�F�L�M�D���Q�D�M�E�R�O�M�L���Q�D�þ�L�Q���E�R�U�E�H���S�U�R�W�L�Y���N�L�E�H�U�Q�H�W�L�þ�N�L�K���Q�D�S�D�G�D����

Z�D�ã�W�L�Wa �N�U�L�W�L�þ�Qih infrastruktura �Y�D�å�D�Q���M�H���V�L�J�X�U�Q�R�V�Q�L���]�D�G�D�W�D�N���]�D���F�L�M�H�O�R���G�U�X�ã�W�Y�R. 
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