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Tema ovog diplomskog rada nast§iULND]DWL YDAaQRVW XW Mrd pdediicaN LEH U Q
RUJDQL]DFLMXERJIJGUXAWYRIH NR O agyjecjill. SRYMANRGPHH Y QRJ NRU
informacijske tehnologieNLEHU QHWLpPpNL Q VY Bl Giitel SuBpHS| D M2 bpAsnije

]D GUXAWWRPQH LQIUDVWUXNWXUH VX SRVHEQR RVMHWOMLY
nadzorom.Sigurnost N U L W L p @ WKU X I WUXOU Bet&8jd Wkbréikuirsrin analiziranjem
QDSDGD NRML VX VH GRJRGLOL 8] RVQRYQH SULQFLSH LQIRL
GUXaAWYR R YDAQRVWL NotijEthjdin@ Hrkitirpa kbji VidstalurpR ntahizivne
pULPMHQH LQIRUPDFLMVNH WHKQRORJLMH 7D NSFRRWMHAR YO Q/NNXO R
GLSORPVNRJ UDGD SURYHGHQR MH LVWUDALYDQMH R LQIRUP
NLEHUQHWLPNLP QDSDGLPD

.OMXpQH ULMH PVLL INWEHRMMWNLENDUQHWLPNL QDSDG NLEHUQH)

informacijski sustav

SUMMARY

The topic of this thesis aims to show the importance of the impact of cyberattacks on the individual,
organization and society. Due to the increasangpunt of data in circulation and daily use of
information technology, cyber attacks occoore often now than evand the consequencks
societyaredangerousCritical infrastructures are particularly vulnerable targets for attackers and

are under ineased surveillance. Security of critical infrastructures is achieved by detailed and
continuous analysis of attacks that have occurred. In addition to the basic principles of information
security, it is important to educate society about the importanngbef security, threats and risks

that arise due to the intensive application of information technology in business and everyday life.
Also, as part of the thesis, a survey was conducted on respondents’ awareness of cyber security and

cyber attacks.

Keywords:cyber security, cyber attack, cyber risk, critical infrastructure, information system
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1. UVOD

1.1 Predmeti cilj rada

Predmetovog diplomskograda je analiz NLEH UIQ repathp@D NULWLPpQH LQIUDV
Digitalizacijom i razvojem novihWHKQRORJLMD SRYHuUDYD VH YMHURMDWC(
NULWLPQLP LQIUDVWUXNWXUDPD ]E RGIiljxagd e atWdii@baBniti QIR U P D
QD NR Mdu ¥ BdgbddodabraniNLEHUQHWLPpNL QDSDGL WH NRIMHNX QM
infrastrukture.Na svjetskoj razini kontinuirano raste bito]. E H U @ Hapddp®Nji postaju sve
VORAHQLNMIL H jivBditeX VWRJID MH YDAQR VKYDWLWL XWMHFDM N
QD NULWLPQH LQIUDVWUXNWXUH WH VH SUDYRYUHPHQR LQI
QDSDGL VSbréenEhQADALOHLQMLKRYH SRVOMHGLFH

1.2 OHWRGH LVWUDALYDQMD L L]JYRUL SRGDWDND

5DG VH VDVWRML RG WHRULMVNRJ L HPSLULMVNRJ GLMHOD W
VX JQDQVWYHQH L VWUXpQH SXEOLNDFLMH GRVWXSQH X HOH
GRVWXSQL X NQMLAQLFL (NRQRPGNXDMDNXQPWHRDWL N J V WEJ
PDVRSLVD V SRGUXpMD HNRQRPLMH WH UD]JQH LOQWHUQHWVN
NRULAWHQMHP RQOLQH DQNHWQRJ XSLWQLND *RRJOH REUD]

fakulteta u Zagrebu. Svavori podataka navedeni su na kraju diplomskog rada u Literaturi.

1.3 6DGUADM L VWUXNWXUD UDGD

5DG MH SRGLMHOMHQ QD SHW SRJODYOMD SUL pHPX MH SUY
UDGD PHWRGH LVWUDALYDQM@ WXURR 9 ROEAIIEFMNE NKD UDRENK
YH]DQLK X] NLEHUQBW LpNH DOQIS DVHN L Erfidi Q hapadip N D LWL XQK R
infrastrukturete NOMXpQH LQIR U P WLUMHHI HRP QSVRLIFOID Y O M XnaDNQUIDLAM Jp QD Q |
infrastruktue koji su se dogodilo diljem svijet@ se nast@objasnitiposljedicenapada. Zatim je

UupHWYUWRP IYSRMODMOIYMOMH UDJLQH LQIRUPLUP QRRB\LWD QR RANLIOAV
isrDALYDQMD PHWRGRORJLMD L UH]XOWDWL SURYHGHQRJ LVV
]JDNOMXpDN NRML GRQRVL VDAHWDNraHGD L IDNOMXpQX PLVD
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21 .LEHUQHWLPpND VLIXUQRVW

3RGUXPpMHWLIpEHUPLIXUQRVWL LPD VYH YHUL ]JQDpDM X YUHF
tehnologija WH VH ]JERJ VYH YHUHJ NRUL&WHMDMHW R UPLDOFM M &IN
NLEHU QuapadapDINNR EL VH XVSMHAQR RGJRYRU VYR MHDV QDB YGKH G5
NLEHUQHWLpPNH]QDNOMRWWR P QHHGIHRLQLFLMH SRHARIN® YH]DQ
NRQWLQXLWHW SRVORG®D QRWID REBLUYBBRM B XNIQFOWH YDAQRVW N
VLIXUQRVQH SUD MigahizdfskeXkidtu@L M HOR P

5D]YRM GLJLWDOQH WUDQVIRUPDFLMH GRYHR MH GR QRYLK ¢
NRURQD YLUXVD VWYRULOD MH QRYH SULOLNH ]D NLEHUQHWI

koje rade na daljinu.
Postoji mnogo definit MD NLEHUQHWLpPpNKHuwWdkd XUQRVWL RG NRMLK

f .LEHUQHWLpPpND VLJXUWa3tRjivol obtaimbXiitO MetoQeRkdje se koriste za
RWNULYDQMH L VSUMH p DXen@tted, 2 DBWHQFLMDOQLK XOMH]L

f LEHUQHWLPND VLIXUQRVW X Nz®haiXjprdd Hapa®aDna sofverM H U L ]
UDpXQDOD L PUHAH 7R XNOMXpXMH DODWH NRML VH NR
YLUXVD EORNLUDQMH JORQDPMHUQRJ SULVWXSD SURYR}
ALIULUDQH NRP XQ LMNDdFds®/2006) WDNR GDOMH

f .LEHUQHWLpPND VLIXUQRVW VNXS MH DODWD SROLWLND
]DAWLWH VPMHUQLFD SULVWXSD XSUDYOMDQMX UL]JLNREF
WHKQRORJLMD NRMH VH PRJX NRULYVAWHIOWID 1D RAW QWPD R
imovine korisnikaITU, 2009)

f Aktivnost, proces, sposobnost ili stanje prema kojem su informacijski i komunikacijski
VXVWDYL L LQIRUPDFLMH VDGUADQH X QMLPD ]JDAWLUHQL
uporabe, modifikacijeLOL LV NRDHER0ODAY DQMD



.LEHUQWNWILHNORVW VH RVLIXUDYD NUR] VWUDW Hipattdidd L SODC
informacijske tehnologije za napad na protivnikRPRUX VWUDWHJLMD L SODQRY
sigurnost definras&S UDY QL RNYLU ]D NLEHUQHWLPNH UL]JLNH WH SRVYV

+ROLVWLpPNL RNYLUW ]PR RRK GUtBQNBEQjkeIsigurnosW L SUHGORAHQ
LVWUDALYDEDMHDPY 6SUHPLU &D M@eHeubrditdJkako \Wefirmacijska
sigurnostQH WUHED SURPDWUDWL Y BasojM ljudskip@hlern, VIV DA H X V@M |
jeimalo SUDNWLPDQ L JQD@OHWMHHUWGERSHOR®RNDNR SRVWRML SR
informacijske sigurnosti SWHKQROR&NRJNNRU JDZUABWLYM Q R Jaspektf.SUDY O M
SUHGORA&HQL RNYLU PR&A&H VH SURPDWUDWL NDR XUDYQRWHaH
QH SULGRQRVL GRYROMQR SRVWRMHURM NXOWXUL LQIRUPDFI
koji uvelike UWMHPpH QD SRVWRMHUOX NXOWXUX LQIRUPDFLMVNH VL
vrijednosti za organizaciju u cjelifpirbanayV 6 SUHPLU a4DMGHOD +UXVWHN

22 .LEHUQHWLpPNL UL]JL

.LEHUQHWLpPNL UL]JLFL QDVWDMX NigiRlrhReWi@gieGi lpssibvarQuW H Q ] L Y
VYDNRGQHYQRP A&LYRVOKan&&ljetHPRMHGLQDpPpQL NRULVQLFL L]OF
NDR &WR VX NUXQ@ Dalised@idi WHEDONH WoXdEN NWEHUQHWLpPNH V
odnosi se na kombindcM X YMHURMDWQRVWL SULMHWQMH (MuUsgdELWND R
2019) .LEHUQHWLPNL UL]JLFIMHRDWX GHRMRNKIEDUNVWDOQR VX SU
L LOQWHQ]JLWHW VWYDUDMX SUREOHPH X SRVOR&IDOSM X D (
LQIRUPDUdgapsl LESUHPLW. .LEHUQHWLPpNH SULMHWQMH RGQRV
PRIXUQR&AUX SURX]JURpPpHQMD aWHWH @Rj¢inj¥ & opdsré BWRRYMAIH V C
ranjivosti sustava iskorist. LEHUQHWLpPpNH SULMHWQMH ELOMH&H NRQWLQ
QDMYHUL EURM SULMHWQML X SRVOMHGQMH GYLMH JRGLQH
zaraze prisilio je organizacije na rad odikh pLPH VX VH VWYRULOL GRGDWQ
Organizacije su premjestile svoj rad iz ureda te su bile prisiljene kgpssitbvanje wblaku gdje

su zaposlenici stvarali i pohranjivali podatke na daljinu putem aplika@fd@aku (eng. Cloud)

WLPH VX VH SRYHUDOH PRJXUQRVWL |]D QDSDG 2VLP UL]JLND N
* PUH&H L SRYH i DQdvhet sW&i(¢hdi Witer@eMdD Thingsjalje u tekstuAoT 9
GRYRGL GR SRYHUDQMD UNICEWHLUYRIgIAME [PEHRGIONE® Ndbos a
SRYH]JLYDQMH EURMQLK XUHYyDMD RSUHPOMHQLK UDpPXQDO



infrastrukturne digitalne platforme 6 S U H P L 4. Razvijanje novih tehnologija dovodi do
svakodnevnogSRYHUDQMDpERIG DIMHD SRKHRIG YODMLKRYRJ RaAWHUHQMD

manipulacije. Podaci se stvarajupohranjuju na privatnim i javnim IT infrastrukturama, na

komunalnim infrastrukturama, na privatnim i javnim podatkovnim centrimidaku, na osobnim
UDpXQDOQLP XU HYDMLIPND L PNIDraREZRE) G R
pohranjendl00 zetabajta podataka.

Tablical Mjerne jedinice za podatke

JRGLQH UH XNXSCQ

Naziv jediniceKratica Decimalni sustavBinarni susta'

Jotabajt
Zetabaijt
Eksabajt
Petabajt
Terabajt
Gigabaijt
Megabaijt
Kilobajta
Bajt

(YB)
(ZB)
(EB)
(PB)
(TB)
(GB)
(MB)
(KB)
(B)

1.000"8
1.000"7
1.000"6
1.000"5
1.000™M
1.000"3
1.000"2
1.000
1

1.024"8
1.024"7
1.024"6
1.024"5
1.0247M4
1.024"3
1.024"2
1.024
1

Izvor: samostalna izrada autorice rada (preR@:Chip 2018)

Prema Agenciji Europske unije zb L E H U Gigihnbgi(ROR1) postoji devet glavnih skupina

prijetniji:

1. 8FMHQMLYDpN LanéRriwerg HQYD MRQ QHRYODAWHQRJD XSDGD X
GMHORYDQMHP UDpXQDOQRJID YLUXVD NRMHJD MH SRNUH
D NRML VX QHRSKRGQL

NRML VX X QMHPX SRKUDQMHQL

UDpXQDOQL NULPWB DG F IQhEV/N [DHRAHDR & D

2017)

]JD QMLKRYR GHAaLIL

2. Zlonamjerno rudarenje kriptovalute (engymtojacking tQHRYODAWHQR NRUL&W
UDpXQDOQLK UHVXUVD |]D UXGDUHQMH NULSWRYDOXWH &

3. Prijetnje podacimaz objavlivanjH RVMHWOMLY LK
QHSRX]GDQR RNUXAHQMH

SRYMHUOMLYLK LC



4. =ORQDP MH U Qlogtamifiex® Dev@® + UDpXQDOQL YLUXVL L RVWD
UDpXQDOQL NRGRYL QDSLVDQL L GLVWULEXLUDQL V QDF
RVWDOLP UHVXUVLPD 6SUHPLI

5. DezinformacijaztaLUHQMH SR JU H RaRd b sé Qrickilge\jerenp) D
6. Nezlonamjerne prijetnjef XGVNH SRJUHANH L SRJUHaAQH NRQILIJXUDF

7. Prijetnje dostupnosti i integritete QDSDGL NRML VSUMHpPDYDMX NRULVC
njihovim SRGDFLPD XJURNXMXuL VPDQMHQMH SHUIRUPDQVL

8. Prijetnje povezane s & R & WdRjfe manipulirati ljudima putem-S R aW H

9. Prijetnje lancu opskrbenpr. napatha SUXAaDWHOMD XVOXJD NDNR EL VH G
kupca

LEHUQHWLpPpNL UL]JLFL VX XYLMHN SULVXWiRQje ddbtd dokna@dtiMH P R J
L UD]JYLWL SODQRYH RGJRYRUD QD QMLK .DNR EL VH VPDQM
PRUDMX RGUADYDWL VYRMH VXVWDYH WH ELWL X WRNX V QC
VHIPHQWDFLMX QD PUHADPD NDNRodEADY B WIP XM DB Q@ QDWW X
SOX, I1ISO 27001 i drugimaW H MH QDMYDAaQLMH HGXFLUDWL ]DSRVOHQL!
Podizanje svijesti organizaci®iH NOMXpQL pLPEHQLN RVLIXUDQMD NLEHUC

23 .LEHUQHWLpPNL QDSDG

LEHUQHWLpPNIGRIDYDGIX WHpdstajuHsafistitiranii WH LPDMX YHUL XWM]
VYDNRGQHYQL aL¥a&adi ke i6gu Gogodib Qldkdday LP SRMHGLQDFD L SR
NLEHUQHWLpPpNL QDSDGL NDR PHWH LPDMX L irr&sMRIOOQH L GU
Svakodnevno se otkrivaju novi malware i virusiL E H U Q Hayal [bN poteQcijalno mogao
onesposobitisustave organizacijegradaili GUADYHHUQHWLPNL QDSDGL VX YL
organizacije kao i za pojedincel GDFL ]D NLEHUQB @ QUL P& @ R DJDAMINVPD
NLEHUQHWLpPNX VLJIXUQR \biWaniza8iRWIOWNND NN WG B RMVEH. YDAac
NLEHUQHWL pRXRAENRKWLQ R MiapadaX N\WO MPpNpPRM X RAWHIHQMH L XQLGé
ukradeni novac, iZFEOMHQX SURGXNWLYQRVW NUDyYyX LQWHOHNWX
ILQDQFLMVNLK SRGDWDND S U RdthtitstapasivargaULMAHY DIXX  YSIRDUHDF
i brisanje podatka WH QDUXaADYBRMHGLIOHGYOVX WDNRYMUWENY Q@HWQ h NU
QDSDGD MHU VX QDVORYL R QBS®GDQ B BQM B MadtvmtHpEitov H pHa l

10



,7 VWUXpPQMDN G Da Edsij&iglrnd®n)i¢iFEM H D O Lraduibhjettkipkbko ]DAWR L
NDGD PR&H SRVWDWL 4QWSDGLDSDAED HOROL NR NN iH VH YUVW

pojaviti.
231 9UVWH NLEHUQHWLpPpNLK QDSDGD

8 RYRP SRJODY O MgkiRAENLEHYUNDHHOWL P MdviKn@oD & Dj& modi Rt dati
na pojedinca ilorganizacijuKako se svakodnevno u svie®@ RJDYyDMX UD]JOLpPpLWH YUVW
QDSDGD SRWUHEQR MH UDVSR]QDWL NRMH VX WR YUVWH L NF

A. Napad zlonamjeriih softvera(eng. malware) su jedni o@@ DM piHSaI NK EHUQHWLpPNL
napadaTosu SURJUDPL NRML VX QDMpH&UH WDMQR XEDpHQL >
SRpLOQMHQMD RREURHOM WVWOHDWMHURP XJURADYDQMD SRY
dostupnosti podataka, aplikacija, operacijskoga sustava ili nekoga drugog dijela
U D p X Q i @@QrRdd)skoga sustava6 S U H P L7)1 Zlonamjerni softveri se probijaju
X VXVWDYH NUR] PUHAQH UDQMLYRVWL .DGD NRULVQLN I
privitak izePDLOD RQ SURSX&aWD JORQDPMHUQHonaRjEWIN HU X V°
VRIWYHUD VH PRJX VSULMHPLWL DQWLYLUXVQLP VRIWYHU
L OF$IHH $QWLYLUXV WH NRULaAWHQMHP YDWUR]LGD NRM

softvere spadaju:

o 5DpXQ Bidedd. wormskoji sami VHEH XPQRADYDMX L 4LUH VH S
PUH&H

0 aSLMXaxeNdng. pyware koji krade povjerljive podatke benanjad UW Y H

o 8FMHQMLYDpPNL VRIWY helsoftteQkbji EORNIRWPE BUH VW XS N
NRPSRQHQWije Bajpozndtiiodel PRQHWL]DFLMH NLEHUQHWL

0 =ORQDPMHU Q kofXaiQeb@ la@®dé NRML SULND]XMHNEHNODP C
zaslonu korisnikeNRML VDGUAL UDpXQDOQL YLUXV

o

Trojansk virus koji VH S U HUUXegDnMBsoftvee.

11



. Phishing napadv X MHGQL RG QDMUDALUHQLMLK NLEHUQHWLpPNI
VSDGD X GUXAW YHOQULWD ¥DPMADOQH SULMHYDUH V FLOME
se odnosi na aktivnosti kojidlb SUHYDUDQWL L UDpXQDOQL NULPL
HOHNWURQLpPNLK SRUXND NRMH L]JJOHGDMX NDR GD VX L
SRYMHUOMLYLP NRULVQLpPNLP.BREBIEALFH WSWHWPHRLOL RY
potrebno jeprovjeravati ePDLO L QH RWYDUDWL SRaAWX RG VXPQML
UHGRYLWR DaXULUDWL OR]JLQNH X VNODGX V GREULP SUD

. Napad nalozinkH X NRMLPD QDSDGDp UD]JQLP SURJUDPLPD SUR
podacima3RVWRMH UD]O Lfelzagdile NDWRWHW@RD\SY @D SDGL JUXERP
UMHPQLNRP L NH\.ORRHL Y§BESDSUMHpPLOL RYDNYL QDSDG

lozinke u skladu s dobrim praksama.

. Marntrin-the-Middle (MITM) napadi su napads ULV O X a NILDYPOQAVDHIPN R MdA. VH QD «
NDQDOX L]PHYyX WUDALWHOMD UHVXUVD L UHVXUVD LV
NRPXQLNDFLMVNH SURWRNROH pLPH PX MH RPRJXUHQR Q
L PLMHQMDWL VDGUADM NR P &@kvNmfadivirbgu GEVUSHPLLMIH p L W L

enkripcipm podatakma PUHAQLP XUHYDMLPD L SDaQW )L PR N&RI LAW

. SQL rapad (eng. SQL injection) su napadi u kojima se zlonamjerni kod ubacuje u SQL
VHUYHU NDNR EL L]YUGtRUBRPRNELHNIDSDRGDpH PRAEH SUHJOHC(
XUHYLY D Wbdatkét bazdbaypbdatak®2 YDNY X YUVWX QDSDGD PRJXU}
LQVWDOLUDQMHP VRIWYHUD ]D RWNULYDQMH QHRYODAaAW
podataka.

. Napad XVNUD LY D Q(&hbl. PeniaVobSeivitd XNOMXHERIXAWHQH DNWL
VSUMHpDYDQMD LOL RQHPRJXUDYDQMD RYODaAWHQH XSRU
LVNRULAWDYDQMHP 6BWIHKPRYIL B NREOVLRNWRVIX QDSDGX VXGMI
kompromitiranih sustava tada govorimodsWULEXLUDQRP QDSDGX XVNUDIU
(eng. Distributed Deniabof-Service) 'D EL VH VSULMHpPLOL QDSDGL SR\
PUHaQL SURPHW WH GHILQLUDWL SODQRYH RGJRYRUD QI

smanijilo.

12



G. Unutarnji napadi neXNOM P MXX V WKOrBrik& informacijskog sustava i
zaposlenike organizacijgH VX UDALUHQLML X PDQMLP RUJDQL]DFLM
PDQMD QHJR X YHULPS8 RARQIRILIADFQXEPMDHYLPD QDSDGDPp
NROLPLQX ODMADXUVDIMBODWLQD NDNR EL SRNUHQXR VRIL
potencijalno uklonio sve dokaze tog napé&bechopediab.d). Kakobi VH V S bvakdvH pL O L
napad organizacije bi trebale imatidravu organizacijsklulturu te visoku razinisvijest

0 sigurnosti.

H. Napadi zlonamjernog rudarenja kriptovalute (eng. cryptojackswgusko povezans
kriptovaluema N D S D G D p lajulSWIi¥y WX [@XadddiQudarenja kriptovalutkoje se
RGYLMD X SR]DGLQL W.HridtDp seltldbivazafakognsk oV triaviiQeHli
povezni@. Napadi se mogl/ S U L tdda\itlméd X Uhjeid Bustava, instaliranjem softvera
zablokiranje oglas&oji suprimarni izvorovakvih zaraza i instaliranjegkstenzije kag se

koriste za prepoznavae i blokiranje skripa

I. Eksploatacija nultog danarfg.Zero-Day Explo) MH UDQMLYRVW X VXVWDYX L
RWNULYHQD DO L(TveRrRdMiQad, Md). LDMPFHEQD VH R UDQMLYRVWL
]DSRVOHQLFL DOL YLMBY3N GrenfvDstihottebBde QeRdS/Dj&ridg D
sepopravi problendokuPHYy X YUHPHQX QDSDGDpL FLOMDMX RWNUL\
QXOWRJ GDQD P Rulotatizhchos Wdobtikh juphravljanjem procesom razvijanja
zakrpa kak bi se izbjegaNDaQMHQMD X LPSOHPHQWDFLML

J. Napad naSRX]GDQR L SRVMH (erigQRatetirbEHdreVAHACKEiIRa na web
stranice kojed U \§ M ' W R kbkR lil $e\kdvhprimirali osobni podac LOL RPRJXULR XGD
SULVWXS UDBRAQMOMHI UDWWHLWL UDpXQDOR FLOMDQRJ NRI
radnom mijestu ciljanog korisnik@Vright, Bacon 2021)Napadi ovakve vrste mogu se
VSULMHpWWP BBGRYYDQMHP VXVWDYD XSRWUHERP VXVW
SULNULYDQMHP DNWLYQRINWR NDID FPRIRHIBX.U X MW HA BBUQLMX

13



232 .LEHUQHWLpPNL QDSDGL X EURMNDPD

8 RYRP SRJODYOMX L]GYRMHQL VXL RGRIGALXEMQRBiRIGNR LV W
koja su provedena u 2021. godiniL E H U @ EiguriagsEepomno prati detaljno analizira kako
EL VH X EXGUILGM$pEdAMAKo bi V H N L EKHZIQ hhivirhipirali.

% Verizon Data Breach Investigations Report

U Verizon L ] Y M'HData Rreach Investigations Repof2022)prikazanoje NDNR QDSDGDpL GM
i koga ciljaju te koje metode napadaP DM X QD MY H.UMeriRj¥ aniizréol ZB3H96
LQFLGHQDWD X RWSULOLNH UD]J]OLPpLWLK LQGaxdowjawd MD NRM
1. studenog 2020. do 31. listopada 2021.

5DQVRPZDUH QDSDGL VX LPDOL SRUDVW RG VNRUR X RGQR
GD MH pDN RUJDQL]DFLMD GR-alpdtehH SR DS DGH UDDWRRI
LVWUDALPBPAMPOMXUGD MH SURPMHQD OMXGVNRJ SRQDaADQMD |
rizik od napada ransomwal® /MXGVNL HOHPHQW MH ELR NOMXpDQ ]D

je i dalje glavni uzrok porasta napada.

Slika 1l Porast ransomware napada

n
o

Izvor: Verizon Data Breach Investigations Re@a21)

,VWUDALYDpL VX VPDWUDOL GD MH YDAQR UD]J]XPMHWL PRWLY
napada. Nakon toga slijede napadi zbog nezadovoljstva ili protesta, nagatlinasabave. Na

posljednjem mjestu su napadi nastali zbog osobnih zamjeraka.
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Slikaz ORWLYL NLEHUQHWLPNLK QDSDGD

Financial or personal gain
Disagreement or protest
Fun, curiosity, or pride

Grudge or personal offense

. Larger Orgs . AllOrgs

Izvor: Verizon Data Breach Investigations Re{@A21)

,VWUDALYDQMH MH SRND]DORQNIVM\YRH IMCH R/G/1 M DR M D W IQKR W W RUDLE
pHWLUL VOXpDMD L]YRUL QDSDGD VX ELOL L]YDQ RUJDQL]DFL
REUDYHQLK SRYUHGD SRGDWDND 8QXWDUQML L]J]YRUL pLQLOL

Slika3 ,]YRUL NLEHUQHWLpPNLK QDSDGD

90% A

o]
o
ES

70% 4
60% A
50% -
40% A
30% 1
20% A

10% A

Percent of breaches in caseload

0% -
External Internal Partner

Izvor: Verizon Data Breach Investigations Re{@a21)
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% The State of Incident Response

Prema VMwareR Y R P L] YAh&! &téatX of Incident Resporis@021) potreba za detaljnim i

GREUR XYMHAEDQLP SODQRYLPD RGJRY Randen&orbr@ FituGaH QW H M
SRND]DOD MH QHGRVWDWNH RGMHOD NLEHUQHWLpPpNH VLIXUQ
njihovih planova odgovora na incident&e OLND YHULQD RUJDQL]DFLMD
NRPSURPLWLUDQMH SRGDWDND X SURWHNOLK PMHVHFL D ?
QMLKRYD RUJDQL]DFLMD UDQMLYD 7 DdidRg poldvich vrgahlZadja Y DQMH
(49%) nijespremma RGJRYRULWL QD L]D]RYH NLE HdpQovidabpa)idum LI XU QR
YULMHPH LugdaoeDja xisWexradineW LPH XVSRUDYD SURFHincid@aIA.RYRUD
Gotovo polovica organizacij@matra da nemaR GJR Y B WebuvsX (X N O M Xds&uijeXil L
VWUXpQRVW il bdgewaranigia WD @ M H @rjetvije.p N H

Na slici 4 prikazani su rizici za koje voditelji sigurnosti smatraju da su njihove organizacije bile
LIORAHQH WLMHNRP JRGLQH 1DMYHUX L]& Rak¢hQd@y¥ W LPD
VOLMHGH UL]JLFL NRML VX QDVWDOL J&eRODNXGCDVRGY RRE QM M@ M|
]D NLEHUQHWLpPpNX VLIXUQRVW XQXWDU RUJDQL]DFLMH

Slika4 5L]LFL NRMLPD VX RUJDQL]DFLMH L]ORAHQF

Exposure to
ransomware attacks

Decreased endpoint

visibility due to WFH
S Increased attacks against
remote desktop/VPN

Migration of internal
systems into the cloud

Compromise of
password-based/single
-factor user credentials

s

Reductionin
cybersecurity
budget

Izvor: The State of Incident Respor(2021)

, VWUDAaLYDQMH MH SRND]DOR NDNR YRGLWHOMH VLIXUQRVWI
QDSDGD NRMH VX UHGRP QHJDWLYQD Ué&k& XhkidlFpbdwianjal XELW D
JXELWDN NOLMHQDWD SUDYQL VSRURYL IL]JLPNR RAWHUHQMFE
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Slika5 1HIDWLYQH SRVOMHGLFH NLEHUQHWLpPNLK C

Damage to the
organization’s
reputation

Compromise or loss
of sensitive data

Disruption
of operations

Loss of business
or customers

Negative legal and
regulatory impact

Damage to
physical property

Harm
to people

Izvor: The State of Incident Respor(2021)

%, Cybersecurity Workforc&tudy

Studija SRG Q D]Cyb&$ecukity Workforce Study(2021) prikupila je podatke od 4753
VWUXpQMDND |]D NLEHUQHWLPNX VLIXUQRVW NRML UDGH V PI

Sjeverne Amerike, Europe, Latinske Amerike i Azije i Pacifika.

=D VWXGLMD SURFMHQMXMH GD BRVWRVQHWLPNY LMY RDC
VYLMHWD &4WR MH SRYHUDQMH RG YLA&HDRIGu godinu zaXed®®, QR V X (
QHGRVWDWDN UDGQH VQDJH X NLEHUQHWLPpNRM VLIXUQRVWL
PLOLMXQD SUN®AEodHIROG WPHS QH VQDJH D NLEHUQHWLpPpNX VLJ
VQDJH |]D NLEHUQHWLpPNX VLIXUQRVW VXJHULUDMX GD JORED
SRUDVWL ]D GD EL VH XpLQNRYLWR EUDQLOD NULWLpPQD VL
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Slka6 -D] UDGQH VQDJH X NLEHUQHWLpPNRM VLIXU!

Gap in Cybersecurity Professionals Since 2019

NA ‘ Europe |
/ < 9
Pandemic (2020): Pandemic (2020): Pandemic (2020): Pandemic (2020): Pandemic (2020):
~3.12M ~376,000 ~527,000 ~168,000 ~2.045M
1 | 2 | ]
Pre-pandemic (2019): Pre-pandemic (2019): Pre-pandemic (2019): Pre-pandemic (2019): Pre-pandemic (2019):
~4.07M ~561,000 ~600,000 ~291,000 ~2.6M

Izvor: Cybersecurity Workforce Stud2027)

Jaz u radnoj snazi za kib@rH W diguhh&st razlikuje se od regije do regij@z adre snag se
SRYHUDYD X 6MHYHU QR btingkBjHAbhéreiL0 H KXW SR LJHPOMH $3$& SRI
NRQWLQXLUDQR VPDQMHQMH MD]D X teGpRdd RYFRIM QR NQBHD
GD QDGRNQDGL SRWUDaQMX X RVWDWNX VYLMHWD
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% Check PoinResearch

6WDWLVWLND L SRGDFIRBRQDHWHRE@LAX KH ¥ M H3AR XQikizuguH VHD U F|
podatke koje je otkrila tehnologija Threat Prevention tvrtke Check Point, pohranjene i analizirane

X 7TKUHDW&ORXGX 7KUHDW&ORXG SUXab REDYMH&AWDYDQMH
proizlazi iz stotina milijuna senzora diliem svijeta, prskt) HAD NUDMQMLK WRpPpDND L P
SUHPD L]Y MiddinexX202B.@o 202porastao je broNLEH U Q HW L teNeldKstiQeld S D G D
vrhunac od 925N L E H U Qnidp&dajijédihdpo organizaciji, na globalnoj raaWa Slici7 vidljiv

je rast broja nagda po kvartalima u razdoblju od drugog kvartala 2020. do zadnjeg kvartala 2021.

godine.

Slika 7 Globalni tjedni napadi na organizacije

Global Weekly Cyber Attacks per Organization(2020-2021)

1000
900
800
700
600
500

400
2020-Q1 2020-Q2 2020-Q3 2020-Q4 2021-Q1 2021-Q2 2021-Q3 2021-Q4

Izvor: Check PoinResearcl{2022

Prema podacima koje je prikupio Cheatir®, 2021.godina je bila rekordna godina u pogledu
NLEHUQHWLpPpNH VLIXUQRVWL V SRUDVWRP QDSDGD RG pDN
JRGLQRP SUL pHPX MH RG RUJDQL]DFLMH X VYLMHWX VYD
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Slika 8 Tjedni napadi na organizacije prema regijama

Weekly Attacks per Organization by Region (2020 Vs. 2021)
1800

1600

+13%
1400
+25%

1200
1000 +38%

800

600

400

200

0

Africa APAC Latin Americas Europe North America

N 2020 m2021

Izvor: Check PoinResearclf2022

SRGDFL GRELYHQL LVWUDALYDQMHP JUXSLUDOL VX VH L DQDC
NDNR MH $IULND MH GRAaLYMHO DVQIDNY H i LWBWUHRG/Q Q@ DBMSEDG D SF
LPD SRYHUDQMH RG X RGQRVX QD -PacRilG [eQXuga5ei JILMD ¢
SURVMHNRP RG WMHGQD QDSDGD SR RUJDQL]DFLML

2020. Nakon toga slijediatinska Amerika s tjednim prosjekom od 1118 napada i Europa sa 670
tjednih napada. lako je Sjeverna Amerika zadnja sa samo 503 napada po organizaciji tiedno, ona
MH LPDOD QDMYHUOUL SRUDVW EURMD NLEHUQHWLPNLK QDSDG

godinu.

'RGDWQR SRGDFL GRELYHQL LVWUDALYDQMHP JU2®RLUDOL V>
JRGLQL REUD]J]RYDQMH LVWUDALYDQMH MH ELR VHNWRU NRML

napada po organizaciji svaki tjedan. To je bORYHUDQMH RG X RGQRVX QD
YODGLQ YRMQL VHNWRU NRML MH LPDR QDSDGD WMHGC
LQGXVWULMD NRMD MH LPDOD QDSDGD WMHGQR SR RUJDQ
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Slika9 3 U RV MeHrp @apadird organizacije po industrijama

Average Weekly Attacks per Organization by Industry (2021)

Education/Research

(1605, +75%)
Government/Military

(1136, +47%)
Communications I (1079, +51%)
ISP/MSP I (1068, +67%)
Healthcare I (330, +71%)
SI/VAR/Distributor I (778, +18%)
Utilities I (736, +46%)
Manufacturing I (704, +41%)
Finance/Banking I (703, +53%)
Insurance/Legal NN (636, +68%)
Leisure/Hospitality I (595, +40%)
Consultant I (576, +73%)
Software vendor NN (536, +146%)
Retail/Wholesale s (526, +39%)
Transportation I (501, +34%)

Hardware vendor N (367, +16%)

Izvor: Check PoinResearcl{2022)

Check Point je utvrdio k)kk MH MHGDQ RG QDMYHULK L]D]JRYD V NRMLPD
VLIXUQRVW QDSDGL *HQ 9 NRML NRPELQLUDMX a4aLURN UDVSR
SRYUGLQH QDSDGD

% ENISA Threat Landscape Report

, 1Y M H&gantije Europske unije za kitéQ H WsigprNost pod nazivomANISA Threat
/IDQGVFDSH2BH)SIROALEQYHMHEUH R VWDWXVX NLEHUQHWLpPNLK
glavne prijetnje, trende, WHKQLNH QDSDGD D WDNRVYHU RSLVXMH UF
QHIJDWLYQLRWPRIPOWNWL U Qa8 Raynja P¥2A.1dé& srphja 202jodine a neka
odnaYDAQLMLK VD]QDQMD VX VOMHGHUD

f SBULPLMHXKUBERMDpPDQL QDSRUL YODGD GD RPHWDMX L SRGX
NRMH VSRQ]JRULUD GUADYD

f LEHUQHWLYNH YD5B GLOMD MainkastrWkieH pX QD NULWLPQ

f Pojavile su se nove vrst®namjermog softvela poputzlonamjermmg softveia bez datoteke
NRML VH L]YUabyYyD L] PHPRULMH
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f .ROL papadzlonamjernog rudarenja kriptovaluti@segla je rekordnu razinu u prvom
kvartalu 2021.

f  LEHUQHWILPNIQDOFL VX VYH YLa&H P&ujhaktiiubhla PRQHW
kriptovalutaje QDMpH&a UL QdikppnpaLVSODWH

f Poslovni model Phishingsaa 6HUYLFH 3KDD6 SRVWDMH VYH UD&LUHC

f '"RAOR MH G Rap&lapoe¥avitDsa zdravstvenim sektorabog pandemije i
SRUDVWRP SRWUDAaQMH ] D Pos)oMRi thBdelrieAnformBcije kidisiugd. Y X
‘DD6 ]QDWQR MH SRUDVWDR 'H]JLQIRUPDFLMH VX RPRJXIi

f Tradicionalni DDoS (Distributed Denial of Service) napsefokusiraju nanobilne P Uél &
i loT (Internet stvari)Dijeljenje resursa u virtualm R N U X & HSRWLHAOIDOBG Dapad.

f Tijekom 2020. i 2021.porastao je brojnezlonamjerri incidentima Naime, zbog
SRYHUDQRJ NRULAWHQMD WHKQRORjJudtsbh WR MB#NER P UDG
S R J UhHkKo@figuracip sustava VH SRYHUDR HR®0OIRYyMH GR QDJORJ ¢

nezlonamijernitsigurnosnih incidenataablaku

f 5SDQVRPZDUH VH WUHQXWQR VPDWU Bodad pbkérkjw dsg MDY D M >
SURV btiip@@®OXGYRVWUXpPpLOD VH VD u réz¥dbid o@ R019. H X!
do 2021. godine.

f B3URVMHpPQR YULMHPH SUHNLGD UDGD QDSDEG&AWNLK RU

ransomwareom dogodio se otprilike svakih 11 sekundi.

f 76% Europljanavjeruedasd XRpHQL VD VYH YHULP UL]JLNRP GD SRVW

napada.

7LMHNRP L]YMHaAWIHWQ RH NOW RGEPEV QDMYL&H LQFLGHQDWD NLE
XSUDYD L YODGD LQFLGHQDWD iQUX &DHVQNDM L RGBLIID. WD Q
incident), zdravstvo i financijel43 incidenata) 7 DNRYHU J]QDpDMDQ jEusRjdeh QF L G H (
QD NUDMQMH NRULVQLNH D QH QD QHNL RGUHYyHQL VHNWRU
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Slikal0 .LEHUQHWLpPNL QDSDGL SR VHNWRULPD

200 All Sectors
m Transport
| Water utilities
m Construction
) Digital Service Providers
150 | Education/Academic
W Energy
Finance/Banking
m Food
General public
100 m Healthcare/Medica
W Lega
m Media/Entertainment
m Military
Postal & Courier Services
50 Public administration/Government
Semiconductor

m Software supply chain
Space
. m Targeted individuals

Izvor: ENISA Threat Landscape Rep(2021)

0

24 . ULWLPQH LQIUDVWUXNWXUH

2VLP QDSDGD QD SRMHGLQFH VYH VX pH&aiL QDSDGL QD NULW
vrijednost ometanja njihovih sigurnosnih sustavll LWLPpQD LQIUDVWUXNWXUD RSl
UDpXQDOQH VXVWDYH NRML VX NOMXp QEndRlopEdmNeibRIP L UD Q MH
1DSDGL QD NULWLPQH LQIUDVWUXNWXUH SRND]DOL VX NRO
organizacijeranjivi te da je potrebno podizanje svijesti o rizicima
8 BHSXEOLFL +tUYDWVNRM MH RG VYLEQMD JRGLQH QD
11 =DNRQRP MH GHILQLUDQR aWR VH VPDWUD NULWLD
upravlja. Dodatno, SigurnoshRREDYMH&aWDMQD DJHQFLMD MH JRGLQ
NLEHUQHWLPNX VLIXUQRVW V FLOMHP |DAWLWH QDFLRQDOQR
]D VLIXUQRVW LQIRUPDFLMVNLK VXVWDYD RULDIDQEINVEHGQ &
napada pod nazivom SK@UT.

B3UHPD SRGMHOL NRMD MH RSUHSULKYRUHQD SRVWRML NUL\
1. Energetika,
2. Komunikacijska i informacijska tehnologija,

3. Promet,
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4. Zdravstvo,

5. Vodno gospodarstvo,

6. Hrana,

7. Financije,

8. BURL]YRGQMD VNODGL&A&WHQMH L SULMHYR] RSDVQLK WYL
9. -DYQH VOXAaEH

10. Nacionalni spomenici i vrijednosti.

Provedeno jepreliminarno LVW U B a6 YD) U & L P X @€ kako velilas SRGXUH U D
Hrvatskoj, koa VX SRYH]DQH V YDA&QRP LOL NULWLPQRP QDFLRQDH
NLEHUQHWLpNRBHKDXNWOINVRIA LY W U D& LYR@MIBPERINKDY DO R K} LIND\N
RVOQRYQH RUJDQL]DFLMMaNda \LYWMKQWp R HN NRQUAQMRELHXA R M HV\L 1D
NOMXpQL GLR SRVORY QH7 D/NARYBNWHU D BHHpdRAQNDK KNG R DM Y L & L
rukovoditeli L GDOMH SUHWSRVWDYOMDMX GD MH NLEHUQHWLpPND
BRGX]J]HUD EL WUHEDOD GDWDMWMNR ML ¥ HJPMQDPpWDL NNLIEENMR EGH aWR
X VYUKX |DAWLWH NRQWLQXLWHWD SRVORYDQMD
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3. ANALIZA ., % (51(7,y.,+ 1$3]N& .5,7,y1(
INFRASTRUKTURE

6YDNRGQHYQRSRUHDEMOMHEHUQHWLpPNLK QD S.DReethodp® seNUL WL p
smatralo daMH UL]JLN NLEHUQHWLpPNLK QDSDGD QD NULWLpPQH L
VSHFLMDOLVWLpPNLP J]QDQMHP L ]JERJ QHSRVWRHWX@RBEQRGJF
povezawst mnogih digitalnih tehnologija iy D 8 QO L NhUrfrégtrdk@ribh sustaa dovela je
dostvaranjgQRYLK UDQMLYRVWL V G D OGSNURHWH @IQ AR ALBGHEMKUD FLM D P |
VX DQDOL]LUDQL NLEHUQHWLpPNL QDSDGL QD NULWLPpQH LQIU
NLEHUQHWLpPpNRUPQIMNIDI®D PRMBQ GUXAWYHQL XpLQDN 6WRJID
FLOMDMX QD XSUDYOMDpPNH VXVWDYH

3.1 Energetila
. L E HU Qriapedi pa\ebergetski sektor postaju sve ciljaniji i sofisticirayyv MHFDM NLEHUQH\
QDSDGD PRAH.EFOWYIQAONR KD QRYHUDYDMX UDQMLYRWW HQHU]J
VOMHGHUL

f %U]L WHPSR WHKQRORANLK LQRYDFLMD
f 6YH YHUD VRINYEH B QupsgeR MWK
f 3ULYODPQRVW VHNWRUD NDR NLEHUQHWLpNH PHWH

6WX[QHW MH UDpXQDOQL FUY KRRMHAQYR § WYRIWSHIMPM SUHXRM
SURJUDPLELOQLK LQGXVWULMVNLK NRQWUROQLK VXVWDYD L
FLMHOR YULMHPH XQRVHiUL ODAQH SRGDWNH X PRQLWRUH V:
SUHGYLYHQR b#ULWDQQLFD

8 VLMHpPpQMX JRGLQH LQVSHNWRUL NRML VX SRVMHWLOL W
seFHQWULIXJH NYDUH QHYLYHQRP EU]JLQRP 8 WR YULMHPH QL
LVWUDALYDpL VX SURQDa&O tUndd &GosRakaH13. Gipnje OdbgodidideH X MH
DDoS napad na mailing listu za sigurnost industrijskih sustava. Ovaj hapad je prekinuo bitan izvor
LQIRUPDFLMD ]|D WYRUQLFH L HOHNWUDQH 6WX[QHW VH aLULF
oddUXJRJ 6WX[QHW MH MDYQRVWL SRVWDR SR]QDW WLMHNRP
&UY MH XVSLR J]DUD]JLWL YLa&H RG XUHyDMD X LUDQVNL
centrifuga(Fruhlinger, 2017)
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Slikall 7LMHN GRJDYDMDBDo@DSDGD 6WX[QHW

Step

Unclear

(1) Infection of an office PC via a USB

(2) Terminal hacking making use of the vulnerability
of Siemens remote surveillance software
(WIinCC/PCS7).

(3) Attack of Siemens engineering tool (STEP 7).

(4-1) Embedding of attack codes in 1 PLC
(Programmable Logic Controller).

} (4-2) Hacking of PLC under 2 WInCC (DCS).

(5) Causing malfunction only to a PLC meeting the
Actions on Objective } conditions, insertion of blinders in WinCC and PLC

communication functions, invalidation of sensor
warning devices.

Izvor: NEC(2017)

Slika prikazuje faze napadX VS RUHyYXMXiUL DNWLYQRVWL. Qo3RtGde pD V YI

LIYLYDQMD L QDRUX altydsteviaBea®l SjediffePWWGEIBDYH ELOH WH NR
XQDSULMHG SULNXSLOH LQIRUPDFLMH L VWYRULOH 6WX[QHW
]DSOLMHQMHQD X /LELML .DUDNWHU a%j¢ rahjivofki YiverlbeSDGD X
NRQWUROQH RSUHPH XQILDWBIAMB YYDOQWNUNRDQMH QDSDGD L R
za upozorenje(Noguchi, Ueda2017).

,DNR QLMHGQD GU&DYD QLMH VOXA&EHQRe&Usu]SAD® Rray WY DU D
]DMHGQLpNL UD]YLOL FUY 6WX[QHW MH ELR SUYL YLUXV NRM
To je ozbilinoQ D a W H W L Ohikldatioh@rogxairul?

Stuxnet je najvjerojatnije prenijet preko USB stickova koje su agenti nostiuabjekataNakon

prodiranja u Windows sustave, Stuxnet inficira datoteke koje pripadaju Siemensovim industrijskim
VRIWYHUVNLP DSOLNDFLMDPD L SUHNLGD QMLKRYX NRPXQLNL
UDpXQDOR VSRMHQR QD) URISRLHEYHOPH. P PRHOPINEK RNRQWUROHUL
Siemens. PLERYL VX QDpPpLQ QD NRML UDpXQDOD NRPXQLFLUDMX V
centrifuge za uran i upravljaju njin{f&ruhlinger, 2017)Crv zatim mijenja programiranje PL&,
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aWR GRRFrRW®UIGGD VH FHQWULIXJH RNUHUX SUHEU]JR L SUHGXJ
RSUHPX X SURFHVX 'RNR¥ WRYGRHDXBUBNMOMDPNRP UDPpXQD!
AWR RWHAaDYD RWNULYDQMH LOL GLMDJQR\DW QR UM B HW RV
VDGUAL URRWNLW NRML VDNULYD FUYD RG QDG]JRUQLK VXVWL

6WX[QHW VH QLNDG QLMH QDPMHUDYDR SURALULWL L]YDQ LUL
MH ELR SURJUDpPHQ L QLMH E L RoMaBiRrii sb@veDD YLUGW Rl WIGH@D QHDIHXKW
SRYH]DQLP V LQWHUQHWRP L SRpHR VH SLULWL X GLYOMLQL
SULURGH LDNR MH QDSUDYLR PDOX &WHWX YDQMVNLP UDpXQ

.DNR EL VH SRGX]HUD ]D&WLW L O DteRjSvab¥iddi Qopidl 5 BSIXBRHA DB
DSOLNDFLMD ]D ILOWULUDQMH 8SD&AM LR® DRGNP @ MEAK DN
R G U&D Y D QpvaMilavzspdjendsrié medije

3.2 Komunikacijska i informacijska tehnologija

15. srpnja 2020. godin@ DSDGQXWD MH G U X aN&padij© ttajde B4saa, HBLID/GED H U
jebiolZJRGLAQMDN L QMHJRYL VXXPpHVQLFL WdifisMké of Misdke] HOL N R
YDAQRMWXQL SROLWLPpDUD VODYQLK RVRED L SRGXMHHEQXND
Ministarsta ILQDQFLMVNLK XV O X@o20xetaljpofetopisanifekridpaba i njegove

posljedice.

=QDpDMQR MH GD QDSDG QLMH XNOMXpPLYDOR QLWL MHGQX R
VH pHVWR NRULVWH X NtbeAbaamardydfiver bex RK3pldatacija i bez

V W U D a Q Makéri susepikomtelefonskh poziva pretvarali da su iz Twitterovog odjela za
informacijsku tehnologiju2YD YUVWD QDSDGD QDJLYD VH YKLVKLQJ L V¢
'UXAWYHQL LEAHQMURERDO HQJLQHHULQJ VH RGQRVL QD QDY
NDNR EL RWNRUALUHAWREAM SRGDWDND R VHEL 6SUHPLU

Napadse dogodio u triaze:
1. QDSDGL GUXaWYHQRJ LQaAHQMHULQJD ]|D GRELYDQMH SUL
2. SUHX]LPDQMH UDpXQD V SRAHOMQLP NRULVQLpPNLP LPHQL
3. SUHX]LPDQMH GHVHWDND 7ZLWWHU UDpXQD YLVRNRJ SU|

S R a Dbitodh X
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SUHPD L]YMH&A&UX OLQLVWDUVWYD ILODQFLMRNIpK XRK XYJWDL @ H &L
hakeri su ukralbitcoine u vrijednosti od preko 1180USD. SN XSQR MH NRULVQLPNL
UJUR&HORB WRJD MH U D p XlgjebljiuiidUnlveetiidada Redddmeverificiranih
7ZLWWHU UDpXQD KDNHUL VX WDNRYHU SUHX]HOL LQIRUPDF
SRGDFL V 7ZLWWHUD <7' NRML GDMH WMDx3beybbhenGdi WD O M D
Financial Services, 20201 DNRQ aWR VX KD NH ULD&UHZ] WidaHkahfREBNE X O X
]D NULSWRYDOXWH NRPSDQLMH VX UHDJLUDOH X URNX RG Q

bitcoin adresa kupaca i hakera.

Twitter je prvi put postao svjestan ovog napada kada je nekoliko zaposlenika prijavilo sumnjive
prijave i telefonske pozive ujutro 15. srpr§@20. godineQDNRQ pHJD MH REMDYLR N
napadom i da poduzimaju korake kako bi se sustavi opor&talvili su zabranu objava mnogim
verificiranim UDp XQWHDLP MH EL ORijdj@ieRoRIIKKINIMMYR pDN NRULVQLpPpNL
] D N O MZ¢jpoBléhicima je bio zabranjen prisgt YLP VXVWDYLPD NDNR VH QDSD
7TDNRYyHU MH SRNUHQXR SURFHV YHULILNDFLMH WLMHNRP N
prisustvovati videokohHUHQFLML V QDGUHYHQLP L SURPLMHQLWL V)
(ThompsonBarrett,2020)

8VSMHK KDNHUD X YHOLNRM MH P M HdjdigiEnoBt Tikit¢Xnjpa/iniaey VO DEF
JODYQRJ VOXAEHQLND ]D LQIR U PpoBihdd Y04¥Ka YHod Yahdemijee & ,62

SUHADR QD UDG QD GDOMLQX aWBRNMHMWHWAZRWWRUMIRPASD RLE B UL
SULVWXSD RQH QLVX ELOH Zamaeri€) Moyl ligdobreddlte M piorebn@ D SD G

osigurati da budsvjesni prijetnji i rizika rada na dalinii DNRyBI§D® VH PRJDR L]EMHIU
se pratle PUHADMWLYQRVWL 6LJXUQRVQL WLPRYL WUHEDMX NR
DNWLYQRVWL L SUDUHQMH XSRIJRUHQMD R i%hhliAd $igekddhib PD L UL
informacija. .LEHUQHWLpQNDR DAOASNMMEHUX SRND]XMH SRWUHEX ]D V
VLIXUQYRAKXGUXaWYHGQ@RK UHBEGIHM R MHEHUQHWLPNRM VLIXUQR

posljedice.
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3.3 Promet

Ministarstvo prometa Coloradi (&'27 ELOR MH aAUWYD @&DéAX YQIDDODGHD
izveden prvi napa®amSanransomwarem na Ministarstvo prometaColoradi (CDOT) koji je
zahvatioRWSULOLNH S RO MkdJj® MiKiQds@dzajedno s Uredom guvernera

]D LQWHUQHWVNX WHKQRORJLMX RGPDK RGDEBFRDphpOMRGAD]|YDBS
MHGDQ QDSDG NRML MH ELR UL]LpDQ L ]D GUXJH GUADYQH Ul
Ujedinjena zapgedna skupina (UCG) za definiranje smjernica i kontrola prilikom incidekmata

MH LPDOD YDAQX XORJX X UMHADYDQMX SUREOHPD

6DP6DP UDQVRPZDUH NRULAGAWHQ X RYRP LQFLGHQWX SUYL SX)\
X FLOMDQLP QDSDGOGLRD AN Hpitduke WGIRAOIRI QH U e6yQRen®RY UAL Q +
Desktop Protocol, dalje u tekst®DP3. RDP je VLIJXUDQ PUHAQL NRPXQLNDFLMV
oPRJXUXMH PUHAQLP DGPLQLVWUDWRULPD GD GDOMLQVNL
SRMHGLQDPQL NRULVQLFL VXVUHUX L GDMH NRULVQLFLPD GD¢
UDp X Q@I Pd3ey, 2022)lDSDGDpL VNHQLUDMX ,QWHUQHW X SRWUD
5'3 YH]DPD L SURELMDMX VH X YHODLPXQPOHAHLDNRQ H VOB IVPRE
MDNX SULVXWQRVW QD PUHAaL QDSDGDpL SRVWDYOMDMX U
RUJDQL]DFLMD SODWL RWNDRQAWR ML REPMB@E IQAVKHRARGY W R HO DY
rizik, glavni cilj napada ransoware-om je dobiti otkupninu za napadnute podatke i sustave, te je
QDMpHAauUD YDla@xeoWwD SODUDQMD

&RORUDGR MH ELR SULVLOMHQ SURJODVLWL SUYR L]YDQUHGQ
Debbi Blyth (2020, GUADYQD VOXAEHQLFD ]D LQIRUPDFLMVNX VLJXU
SURJODVLWL L]YDQUHGQR VWDQMH NDNR EL VH RPRJXULOR V
hitnim situacijama i Nacionalnom gardom Colorad@ NR EL VH SURQD &GO B ¢¢MHAaHQN
odUADBGIYXODLSXWD SXWD GQHYQR WH VX QD QMLPD VXGMHORYDC
centar Colorada, Guvernerov ured za informacijsku tehnologiju;CHRT, Ministarstvo

domovinske sigurnosti, Savezna agencija za upravljanje hithilW XDFLMDPD L )%, |]DMH
QHLPHQRYDQD GREDYOMDpPD VLIXUQRVQLK XVOXJD L WYUWN
ELOR MH XNOMXpHQR X LQWHUYHQFLMX L RSRUSdmdsni D PQRJ
VOXAaEHQLFL XROGVLOUIMXXWQIEMD |JDSRVOHQLND GRN VX LVWUDa
]DSRVOHQLFLPD MH |IDEUDQMHQ SULVWXD IM)WHHR@MH W W (GHRANH @
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XNODQMDQMH VYLK SULMHWQML L XNODQMD Q Mi¢ SUStR@ID P MH U C
XVOXJD aWR MH NRAWDOR (MNGSZDED) Manfe o®deVeXrQieBec makbb U D
LQFLGHQWD OLQLVWDUVWYR SUDYRVXyD RSWX&LOR MH GYRM

Ut Y Uy HeQkBko je glavni uzrok bila ranjivost nastala zbog novog internetskidgalnog
SRVOXALWHOMHP V L]JUDYQPRAIHAMRMP MHUBYRRSRIUHAQR NRC(
administrative privilegiie ]|D NRMH QLVX SRVWRMDOBuskjé Rrybditido M XU H N
SRVOXAaLWHOM |]D NUDWNRURPQR WHVWLUDQMH DOL NDNR V
SRVOXAEWROMURAHQ X URNX RG .Gantbam DapdomRdte ¢ \Wogdlid D Q M D
'LQGRZV 26 UDpXQDOD LDNR ¥Xivieis@®D ]DAWLUHQD OF$IHH

lako je ovaj napad imao vrlo jak utjecaj na poslovanje Ministarstva prometa u Coloradu neke
preventivne aktivnosti koe sWH SURYRGLOH VSULMHpPLOH WKIisaBVOND QDN °
prometa je redovito pohranjivalo podatke i stvarAldd JXUQRVQH NRSLMH WH MH ]LC
LJEMHJOR SO Dé& D&nvrétoRiti 8igumashildkopija CDOOTRYD PUHA&QD VHJIPHQW
RJUDQLpLOD MH VSRVREQRVW QDSDGDpD aLUH UDQVRPZDUH ¢
prometa(Chuang, 20200 0UH&QD VHJPHQW D F IzdabijuRIBriRihrinh Saftveld H

unutar jednogodjeldDNR VX XpLQFL QD &'27 ELOL ]QDpDMQL RYD MH V
REX]GDYDQMX JORQDPMHUQRJ VRIWYHUD L VSULMHRPkOD aLUFE
susustaviCDOTD ELOL SRG QDSDGRP RSHUDWLY Qabo§ &efimddRogL VX VH
Plana kontinuiteta poslovanj@ H y X WhlaR nije bio operativan koliko je mogao biti i nije se
XYMHAEDYDR GRYROMQR pHVWR @n&panaHK® PeRultAtidgd, DijeS R X ] G [
SRVWRMDR VXVWDYDQ SULVWRSDHV N B OR R DIVRX VHSRJ LLNDHF | IGWM IQ V&
implementacijom alata i softvera ggurnosnu analitiku i otkrivanjeoji je biokupljen. Da je skup

alata bio u potpunosti implementiraanije biupozoriona napad. P R §as potpunost VSULMHpPLR

Napad ransomwasr® 6DP6DP QD OLQLVWDUVWYR SURPHWD &RORUDG
SURJUDP NLEHUQHWNPWME RAXiMBXjeL(HRaVidN Microsoftovog protokola za

XGDOMHQX UDGQX SRYUALQX NRMH VX ELOH RWYRUHQH ]D LC
]D VYH SULYLOHUHUNDID N UMPRRIBWQR VSULMHPLR SRQRYQH QU
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3.4 Zdravstvo

U rujnu 2020. godneX 1MHPDpNRM MH ]J]DELOMHAHQD SUYD VPUW |
NLEHUQHWLPpNERQDPDRBDGOGRPWLMHNRP UDQVRPZDUH QDSDGD Q
' VVHOGRUIX 5DQVRPZDUH MH QDSDR SRVOXALWHIOWED X 6Y
sustavde je SULVLOLR EROQLFX GD RGELMH KLWQH SDFLMHQWH .I
poslana je u bolnicu udaljer82 kmu Wuppertalu i umrla jgbog ND&Q M H Q M ORAston. MHPpHQ I
2020) Naime,napad nije bio namijenjen bolnidf HHIRWNXSQLQD XSXUHQD QD REOL
SROLFLMD X '"*VVHOGRUIX NRQWDNWLUDOD MH QDSDGDpH SXW
SRIRYHQD EROQLFD D QH VYHXpLOL&A&WH WH GD GRYRGH X
zaustavili napad RWNOMXpDOULMSRIBDWNRH MHVX OL NLEHUQHWLpPNL N
VXVWDYH 6YHXpLOLAQH EROQLFH ' VVHOGRUI |D WDRFH LOL
VY H X p ZzéhtjevVgaHtkupnimm MH XSXUHQ 6YHXpLOLaWX e pdddzend IsFK +HL

bolnicom, a ne samoj bolnici.

NDSDGDPURYDOLOL X EROQLFX NRULVWHUL UXSX X VRIWYHU X
DaXULUDWL VYRM VRIWYHU NLEHUQHWLPNL NULPLQDOFL VX |
podataka.

1IMHPDpNH YODVWL MR& XYLMHN LVWUDA&XMX VPUW RYH aHQH
drugu bolnicu odgovorno za njezinu smrt, policija bi thjL E H U Q&h&d Injodklo tretirati kao

ubojstvo. 7 X AL W B O NMR.D Mod pexpadtaxkom da sapadP RaH L G H Gatubblstva U D W L

iz nehaj&koje se definira kaabojstvo druge osobe iz nemara ili bez zldtako bi uspjeli u tome,
WUHEDOL EL XWYUGL®/DL %X MYDPHO &] U RCURGD Xn®DdowbkhpHQ M X N
pridonijeli smrtnost(Ralston, 202Q)

6WUXPQMDFL ]D NLEs¢QO@QBWMIMNED/IIHKVYRBRWWRG QDSDGD QD UL
EXYyHQMH UHJXODWRULPD L ,7 DGPLQLVWUDWRULPD GD MH SR
kibernetip Nnidpade.
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3.5 Vodno gospodarstvo

Izraelski vodovodni sustav pod stainfffNLEHUQHWLpPpNLP QDSDGLPD WH MH L]l
PRWSLVDOD XJRYRU R |D2WERGEGXYRGHMH |DQNUE Y WERGAVXNX VLJ
6 RO X W LR Q&ofs DfraStr@ikutuvaidon napada

U travnju 20D. godinfe aHVW REMHNDWD 8r8dtaINYH H D Q/HRW IXp B B@ BYESLG D
SsUuSRNXaAaDOL SRYHUDWL NROLpPpN@KX INORIpB X R SAMONPUEEQ D RSRGPU .
OMXGL ELOH X RSDVQRVWL GD VH UD]JEROH 7DNRYHU SRVWF
VXVWDY LVNOMXpLR FUSNH L RVWDYLR WLVX(BthffE2020Y RGH W 1
Da je uspjelo, to bi izazvalo velike zdravstvene probleme svima koji su pili vodu, kao i ozbiljno
QDAWHWLOR SROMRSULYUHGQRM VYBRBGMWMW UV K pQEHMmIMe/D pQD SO
programbilne ORJLPpNH NR QW U R Oitkahtlolu3ha& opkkrSdvdddivH Zaposlenici u
postrojenju za vodu otkrili su promjenu u razinama klora u vodi i brzo su upozorili izraelsku
DIJHQFLMX ]D NLEHUQBMRAPNXSUDGIXUQBOMMOVND QDFLRQDOQD
Uprava za vodu poslali su upozorenje u kojemlp&d DMX SRVWURMHQMD |]D SURDL
SURPLMHQH ORJLQNH VYRMH RSUHPH SRYH]DQH V LQWHUQHW

za kontrolu klora.

, JUDHOVNL GXAaQRVQLFL QLNDGD QLVX SULSIobjdiO|e aeSDG X \
upad bio povezan s lranoBR]LYDMXuUL VH QD VWU QWafrickR BNBKéWima W D M Q H
2020.

U lipnju 2020. godine dogodila su se dva napdlRMD QLVX QDQLMHOD R]JELOMQX
sustavuPrvi napad pogodio je pumpepaljoprivrednu vodu u gornjoj Galileji, dok je drugi napad

SRIJRGLR SXPSH ]D YRGX X VUHGLaAG@NME MOEKRWH ORM V. Q H FALD MpHRKL
LQVWDODFLMDPD RGYRGQMH X SROMRSULYUHGQRP VHNWRU X
aW HW b kak@ilh stzdrrth posljedicéStaff, 2020) 1DSDGD DINVXDIOL VRIWYHU NRNM
FUSNH QDNRQ XVPMHUDYDQMD SUHNR DPHULpPpNLK L HXURSVN

SURVLQFD LUDQVNL QDSDGDp MH REMD Yilerrnoaré s R SURE
otpadnu vodu. HMI sustav rezervoara bio je povezan izravno s internetom, bez ikakvog
VLIXUQRVQRJ XUHYDMD NRML EL JD EUDQLR LOL RJUDQLpPpDYDI
niti jednu metodu autentifikacije prilikom pristupd R MH QDSDGDpLPD GDOR MHGC
VXVWDYX L PRIXUQRVW LJPMHQH ELOR NRMH YULMHGQRVWL X
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ELOD MH YH]D VD PUHARP L ZHE SUHJOHGQLN .DR RGJRYRU (¢
aplikacija zahtjeva aW HQWLILNDFLMX ]D SULVWXS VXVWDYX OHYXWLP
LOQWHUQHWD EH] LNDNYLK SUHSUHND 7DNRYyHU VXVWDY MRA
]D ORGEXV 7&3 SURWRNRO NRML QH ]DKWLMHel GlagnLridzZbyl Y X SUR
]JERJ NRMHJ MH UH]JHUYRDU ELR PHWD WR aWR MH RPRJXULR C

2YL VOXpDMHYL QDJOD&abDYDMX SRWUHEX |]D RGJRYDUDMXURP
SRGUXPpMLPD NRME@ sy 3talkioViXmeRELP D M

3.6 Prehrana

8 RAa&MNX DRHSRG@XMHISURL]YRGQMX SLUD OR@E&WRRdI &RRUYV
UDQVRPZDUHRP NRML MH SURX]JURpavBP |GRVDNRY B QI/RXU HPNO M
poslovanje, proizvodnju i otpremd DSDGDpL UDQWEB P Z Bb&liIHRPWIDY D NDNR EL
X PUHAX L RQGD VR G |HN NOWKNKRMMH SVWDYH GSDORIGMH SUUM
zlonamjernog softvera, izravho MHp XUL QD ]JDSRVOHQLNH NRML QLVX PR
sustavima.l DSDG MH GRYHR GR NDaAaQMHQMD L SUHNLGD X UDGX S

IDNRQ aWR VX R Vdiiiwraliodu pa bdgolavaQma Xncidemti komunicirali s
zaposlenicima i poslovninEDUWQHULPD R SURBOB&BXYHOGONRYHBUHQ]LPpNF
VWUXPpQMDNH L ak®biidentifidiialvglawhMizgok Dtkorena je i policijska istraga te

VX REDYLMUEWHODQW®D RV LHS$pe RN ¥ i X VBLUPX SGMMWDH G QD UD Q!
skupina nije preuzela odgovornostd EHU @QHDVDIENQ LWL MH ] D WUDAGE D PL RWM N X,
aXWH RGP YDBRNDNR EL SRYHUDOL YMHURMDWQRVW VXUL
YHUX PRUO MHU PQRIMXASWIYMUS RINLXIAQFIDGHQW NDNR EL LIJEMHJ
napadima ransomwarea. Nakon obmanjivanja vlasti i javnosti, organizacije bi mogle pretrpjeti
GDOMQMX aWHWX SR XJOHGX L PRJXUH SUDYQH SRVOMHGLFH

Ovo je primier DNR QDSDGDpL FLOMDMX RUJDQL]DFLMH YLVRNRJ
operacije poslovanjaZa proizvodne organizacije, ransomware predstavlja veliku prijetnju
podacima i dostupnosti sustavaD R @8WR MH QDYHGHQR X SRJO ak@aw X L
napadom gubi se pristup podacima, ali sestavi koji upravljaju proizvodnim procesom mogu
]IDXVWDYLWL VSUMHPpDYDMXuL XVSMHaQX SURL]JYRGQMX SD |

na proizvodne tvrtke mogli bi biti razorni jer bi mali prekid u proizvodnji mogao biti katastrofalan
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za drugevrtke u opskrbnom lanc®Prema EdgamiCapdevielle (2021) L ]| Yobhdi@ktoru tvrtke
Nozomi NetworksQDSDGL YLVRNRJ SURILOD SRVWDMX SUHpHVWL MH
profitabilniji kada ciljaju velike organizacije i ometaju njihove kitQH SRVORYQH RSHUDFL

Glavni ciljoporavkaMH ELR @8WR SULMH SRpHWL VD SRWRDY QR®L S|QDL]D
napredak u obnavljanju sustava i sve pivovdf&X PRJOH SRQRYQR SURL]JYRGLW
proizvode.

.DNR EL VH SRGX]JHUBD SDSRUDYLPRQRIEOR PRIXUQRVW SRQRYC
SURPMHQH NODQRDAQR WKIPHQWDFLMD REXND NRULVQLND SU
higijene,multi faktorskaSURYMHUD DXWHQWLPQRVWL L XSRWUHED VWDC
]D 1DAWLWX ,7 L RSHUDWLYQLK RNUXAaHQMD RG 3RGEXVRBBADUH
Molson Coors je naprahije |QDpDMD Q QnibBriadijskib Nuskavima zbog kibernep NR J

QDSDGD L XQDSULMHGLOR VYRMX NLEHUQHWLPNX VLIXUQRVW

3.7 Financije

8 QDSDGDpL VX L] DPHULpNH PXOWLQDFLRQDOQH DJHQ
kreditima, Equifax, izvukli stotine milijuna podataka o klijentimM@encijaje prvotnonapadnid

pPUWHP ZHE SRUWDOD ]D SULWXAEH SRWURADpD D QDSDGDpL
trebala biti zakrpana, atiije zbog kvarova u internim procesima EquifaxaD SDGDpL VX VH PR
SRPDNQXWL V ZHE SRUWDOD QD G UlKatekvatRo/seghamtiveri @ddrH M H U
RG GUXJRJD D PRJOL VX SURQDUL NRULVQLPND LPHQD L OR]L
RPRJIJXULR SULVWXS @uaiMmeMOR) YEVWWDREDMD GR VUSQMD
XVSMHOL GRELWILP EDYWRX®B YRGADWDMPON(TXLID[D NRMH VDGUA
PLOLMXQD OMXGL 3RSXW PQRJLK NLEHUQHWLpPNLK ORSRYD
VX SUHPMHaAWDOL NDNR EL LK DGPLQLVWUDWRUL WmhhaH XRpLC
DODWH NRML VX GHALIULUDOL DQDOL]JLUDOL L IDWLP SRQRYC
QbQMXaLOL GRJDYyDMH NUDyH SRGDWDND NDR a8WR MH RYDM .
WUHEDMX FHUWLILNDW NMHY 8 JWNJHVI X KDVWRIWDIQ ¥ H. NPRINXDO VH R
(Fruhlinger, 202Q)Equifax nije uspio obnoviti jedan od svojih certifikata prije gotovo 10 mjeseci

aWwR MH ]QDpLOR GD VH aLIUITKDR QD[ SALRAHHREQID SULRXNMEKWOQM B
GDQD QDNRQ aWR VX RWNULOL GD VH G k3RaveddeRa optilikGDMD G
X WR YULMHPH GRYHOD MH GR RSWXAaEL ]D WUJRYDQMH SRYO
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Equifax ppslue sRVREQLP SRGDFLPD WDNR GD VX LQIRUPDFLMH NF
RGQLMHOL ELOH SULOLpPQR GHWD Od QdtentijaB® jd PagygdioOlK3 VX RJ
PLOLMXQD OMXGL pLMD VX LPHQD DGUHVH GDWXPL URYHQ
YR]DpNLK GR]JYROD ELOL L]O Rak&¢12DQ 00D VDIN B REGWY NMXS X B S MK L Y
kreditnih kartica y L Bbjavlien apad VWU Xp QRIPHFQL QDAHEDWMUDQLFH pHN
JROHPH NROLPLQH SRGDWDND NR MlilpoHdci Rigt dhjavijenZhid to§dR Y H]D Q L
se smatra daje napad WOSRQ]JRULUDQ RG NLQHVNH GUADYHNpDMD MH VY
YHOMDDL OLQLVWDUVWYR SUDYRVXyD 6MHGLQMHQLK 'Ua
kineske vojske za napad.

SRYUHGX (TXLID[D LVWUDALYDOR MH QHNROLNR VDYH]QLK WL
za vrijednosne papire i burz6EC) iUUHG DPHULpPNRJ GUADYQRJ RGYMHWQL|
GRGDWQX LVWUDJX WUJRYDQMD SRYOD&AWHQLP LQIRUPDFLM
YULMHGQRVWL RG PLOLMXQD GRODUD R G (RMWIidg2Q2020) X NRY R G
PovreGX MH WDNRYHU LVWUDALR 6WDOQL LVWUDAQL SRGRGERI
RGJRYRUDQ ]D LVWUDALYDQMH YODGLQLK RSHUDFLMD XVNO

kriminala i prijevare koji prijete nacionalnoj dobrobiti (HSGAC).

Equifax VH VXRpPLR V WXAEDPD ORNDOQLK L GUADYQLK YODVWL ¢
<LQJ SURJOD&AHQD MH NULYRP ]D WUJRYDQMH SRYODAWHQLP
]JDWYRUD %LYAaL PHQDGAHU (TXLID[D 6XGKDNIHRQ 5MGBIGAL Po R D
WUJRYDQMH SRYODaAWHQLP LQIRUPDFLMDPD L RVXYyHQ QD PN

U srpnju 2019., u nagodbi s FTRP 8UHGRP ]D ILQDQFLMVNX ]J]DAWLWX
Distriktom Columbia i Portorikom, Equifax je pristao platitido 7BAOLM X QD GRODUD ND]Q
1D PLOLMXQD SRIJIRYHQLK SRMHGLQDFD PLOLMXQD GROD
pLML VX RVREQL SRGDFL ELOL L]JORAHQL WLMHNRP NU&GHQMD
GRODUD QDNQ b aHdo&Rh#guiRigEnuhlinBer, 202Q)

.DNR EL VH ULMH&ALOL QHGRVWDFL X NLEHUQHWLpPpNRM VLJIXU
(TXLID[D GD XVSRVWDYL VYHREXKYDWDQ SURJUDP LQIRUPDFL
procjene unutarnjh i P QMVNLK VLIXUQRVQLK UL]JLND L RVLIJXUDYDR C
RVREQLP SRGDFLPD NRMH SRKUDQMXMH (TXLID[ WDNRYHU L
programe
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38 3URL]YRGQMD VNODGL&A&WHQMH L SULMHYR] RSDV(

Norsk Hydro e MHGDQ RG QRIMYR§DKDS DOXPLQLM DzaXpraivddijid WX L S
obnovljive energije. 8 JRGLQL SRGX]HUH MH QDSDGQW.R /RFNF
JRENHU*RJD MH ]JORQDPMHUQL UDQVRPZDUH SURJUDP NRML
SRKUDQMHQLK QD XPMXQMQYPDMH NRULVQLND WUD&HQMHP F
G HaL | YRsabnOnv RO

SUHWSRVWDYOMD VH GD MH |D aLUHQMXYE B GWDX VY D/ K VANRRBLLGW §q
2-3tjednaprijenapadaf H VX RNR SRQRUL X XWRUDN RaAXMND RWNU
AWR VX GRELOL SULVWXS PUHAL LVNRULVWLOL VX SUDYD DG
LIYUAQX GDWR@/MMN X QBINGMMVWDY X RUJDQL]DFLMDNRRYAHJGRYV
/IRFNHU*RJD PLMHQMD VYDNX |[DSRUNX ORNDOQLK DGPLQLVWI
SULMDYD ]D RSRUDYDN VXVWDYD MHU SRGDFL R DB&PLQLVWIL
SULMHQRVQLP L VWROQLP UDpXQDOLPD PRJXUH MH SRQRYQD
X SUHGPHPRULML QR VYH daWR NRULVQLN PRZZHXSXWQL@D MiH
SRVWDYOMHQ NDR DGPLQLVWUDWRU Q@D\SDVGBIK DD 3R QKHNRR)
NRULAWHQMH JUXSQLK SUDYLOD NDR aWR MH SODQLUDQR VW
SRNUHWDQMH L]YUAQH GDWRWHNH /RFNHU*RJD 6YDNR SULME
spojen na Aktivni Direktorjo® DK SRNUHUH JORQ®RPMXWQD WRHIWRHG +\GUR
LVNOMXpLWL \DWRRMELPVHAXSULMHpPLOR ALUHQMH YLUXVD QD
SRGX]J]HUH MH SUHNLQXOR NRQWDNW V UDpXQDOQLP VXVWDY
telHIRQRP L RGUADREWY LWIH/ WKPOQR/ X EXU]JH GD SUHOD]H QD L
GD UH XSUDYOMDWL WYRUQLFDPD EH] PRGHUQH LQIRUPDWLN
]DGDWDN RGUADYDWL QDUXGAEH NXSDFD

6YDNL SRIRYHQL WVXKWWDLY NP RPpPH HOHPHQWD

Svi su pokretali Microsoft Windows.
- 'DWRWHNH XNOMXpXMXiL QHNH VLVWHPVNH GDWRWHNH

- OUHAQR VXpHOMH QD VYDNRP VXVWDYX ELOR MH RQHPRJ>

/IRNDOQL NRULVQLPNL UDpXQL QD VY IBeaumoutX20W)DY X SURP
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Slika 12 LockerGoga poruka za otkupninu

Izvor: DoublePulsa2019

'‘DWRWHND 5(%$'0( QDYRGL GD VX LVNRULVWLOL 1QDpDMDQ SU]I
SRGDWNH NR-Y4OY WAEHSL 5N JLSWRJIUDIVNH DOJRULWPH 6YDNF
LockerGoga dodaje ".locked!?" ili ".locked". Datoteka "1.pdf" na prirpjestaje "1.pdf.locked!?"

LOL SGI ORFNHG .DR GRND] GD LP VH PRaAH YMHURYDWL L ¢
GD A4UWYH SR4DOMX GYLMH LOL W(BéauBonty®IYHNH ]D EHVSODW
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Slikal31DG]JRUQD SORpPD 9LUXV 7RWDO

Izvor: DoublePulsa2019

/IRFNHU*RJD QHPD NRG |]D VDPRALUHQMH &aWR ]QDpL GD VH QF
RG GUXJLK GHVWUXNWLYQLK NRGRYD NDSUBWR RFRAaH @QW& QD
EXGXUL GD QHMRRPPWRG& DQG &RQWURO SRVOXALWHOMH L
PDQMD YMHURMDWQRVW GD UH JD SUHSR]JQDWL L DODWL ]D ¥
(TrendMicro, 2019) 1 D G R U Q Din&Q &4l pokdzuje da je dopa otkrivanja bila 0 od 67
antivirusnh WRpDRDQDpL GD MH 1RUIG deteikiiB WR.IHHWQR @ R4 QDN
ant-PDOZDUH UMHAHQMH QLMH RWNULOR SULMHWQMX

SUHPD SRpHWQRM I|LQUD@QMRPZNDRIM SAHREMR®XIURPLR JXELWDN
GRODUD 1RUVN +\GUR QLMH SODWLR QRYDF QDSDGDpLPD 7Y
kopija. 1D RSRUDYNX L UMH&aGDYDQMX S U RaH Gehineidvahib @itkRteMud WLP L
VXUDNLWRQOFLRQDOQLP WLMHOLPD ]D NLEHUQHWLpPNL NULPLQ

Nord Hydro je imao vrlo dobar plan za predstavljanje incidenta, Imali su privremenu web stranicu,
REMDYLOL VX &L zdpadlendmaQ RYWX VWYULPYDOL QLNDNiMméyn& HWDOM
LOQOWHUQHWVNH SULMHQRVH V 8SUDYRP D pDN VX RGJRYDUD

drugih incidenata, njihova je cijena dionica zapravo porasla zbog transparentnosti.
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Osim kod napada na Nord Hydro, Lockeda pojavio seX MR a Q krhNadalédNarod prvih
SR]QDWLK &UW@GYBLO®RFNWHI*IUDQFXVND LQAHQMHUVND NRQ
Technologiesanapadnuasui NHPLMVND SRGX]J]HUD +H[LRQ L ORPHQWLYH
Hexion i Momentivesu objavila kako rad®Q D SRQRYQRP XVSRVWDYOMDQMX PU
QDNRQ aWR VX SUHWUSMHOL PUH&QH VLIJXUQRVQH LQFLGHC
sustavima i podacima, QFLGHQW MH SULVLOLR SRGX]JHuUH GD QDUXpL V
zaposlenicima otvbd L. QRYH 4SREXNIH MHHU VX QMLKRYL W&ionUIL SRVW
ORPHQWLYH VX X YODVQLaAWYX LVWH JUXSH LQYHVWLWRUD SI
je takovirus SUHADR L] MHGQH RWWOXHIRMMH]R & UIGKPRMW .HYLQ
koji je pratio napade LockerGoga, rekao ga je na temelju broja jedinstvenih uzoraka
JORQDPMHUQRJ VRIWY HsnSRWiRgHQR QDMPDQMH

39 -DYQH VOXAaEH

30. lipnja 2022. godine na hakerskom forumu, BreachForum, je osoba pod inGdmoatan

postavila ponudu za proday NXSD SRGDWDND RG WHUDEDMWD NRM
osobnih podataka stanovnika Kin& cijenu od 1I0LWFRLQD aWR MH &®WaDarLj©LNH
QDYHR NDNR VX SRGDFL QDEDYDOWHKDD/MQWHIR G UL M B QW B MG
DGUHVH PMHVWR URYyHQMD L GDWXPH URYHQMD QDFLRQDOQ
WRJD 1D IRUXPX MH WDNRYHU REMDYOMHQ GLR WLK SRGDWLEL
VICE World NewsaiKar€® +DR L] :DOO 6WUHHW -RXUQDOD QD]YDOL SRN\
WH VX XWYUGLOL (Gb, 2022)SREBRFYHWRPWHVW SURALULOD GUXaW
NLQHVNL NRULVQLFL LOQWHUQHWD SRpHOL V Xaspalhy WadldziD WL RE
EUJR VX FHQ]XULUDQL QD GUXaWYHQLP PUHADPD
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Slika 14 Prikaz ponude na BreachForumu

Izvor: Grid News(2022)

2VLP RVREQLK SRGDWDNIRGDWRWNNHRNIGXHPHME NXSQMX (
SODUDRWDGAEH KUDQH NDUWH, dvidencijuQuse@erikdyl XfoSnaseRor D Q M D
mjestima za zabavu, upute za kontrolu prometa i pojedinosti o pojedincima klasificiranim kao
VHGDP FLOMDQLK VNXSLQD a4WR VH RELpQR kRn@ral&l\dleiQD SRW
GURJH EMHJXQFL PHQWDOQR SRUHPHHNMBRivhacELOQFL L P
NLEHUQHWWRNDLUPDPD J]DODJDRQLFDPD SULWYRUVNLP FHQWUL
ovisnosti, evidenciji vlasnika nekretnina, estiji o registraciji stanovnika, evidenciji o
UHJLVWUDFLML NXuDQVWDYD UHGRYLWRP VWDQRYQLAWYX \
HYLGHQFLML R NRULA&aW H Q RriXupljani¢ lpddataka biRstarie QatdjskivoRydna

obavlja se ponk Us¥ftvel "Police Cloud" koji prikuplja i analizira sveodatke o stanovnicima

PRaH XSR]RUIEWIO SR hb@hieweNX S R Q D(RikeQmRowXers, Paladino, 2022)
6RIWYHU MH RVPLAOMHQ NDNR EL NR UdkyDalfodiRdj sR$hfatIfUI LR FLC
sumnjivima. 7 DNRyYyHU X VNXSX S Rd@abtékauNdjoj@dralRdS R/HYLL JUDyYyDQD
policiji, kao i prijave koje su uslijedileidentifikacijske informacije o pozivateljima i
RVXPQMLpHQL FdkBzZDeniH dj¢lslSRSRMWMNUDYH RELWHOMVNRJ QDVLOI

Kina je donijela novi=DNRQ R ]|DaAaWLWL SRGDWD N ojin VW XFGIHUDROR.pD YL
NRULAWHQMH RVREQLK SRGDWDND X MDYQRP L SULYDWQRI
PDQLSXODFLMH L PRQRSROD QDG LQIRUPDFLMDPD 7DNRYyHU
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SULNXSOMDOD RSVHaQH SRGDWNH R VhépépRly Q adion®m X VLJX
policijsku bazs SRGDWDND & D Qal bwdj\higdchakazadsjel kakoG U aDNMD/ SRODaH
informacijamaNRMLPD PRA&H QDG]JLUDWL VWDQRYQL&AWYR

Kina koristi jedan odnajsofisticiranijh policijskih sustawa te da bi se osiguralaigurnost takih
SRGDWDND SRWUHEQR MHREEDYH MDNRHNLEHL QHWEZPNSRGDWI
QDSUHGQR KDNLUDQMH MHU MH SRUWDO ]D SULVWXS L XSUD®
MH pLQLOR UDQMLYLP

2YDNR YHOLMSR®RWDPNDQMRIX ELWL YUOR RSDVQH WH XNROLN
VLIXUQRVWL PRJX XJUR]JLWL ALYRWH L SRVORYDQMD OMXGL
RNUXaAaHQMH NDNR EL VSULMHpPLOH FXUHQMH SRapilci¥edtIND OQR
trebaloELWL VXVWDYQR VPDQMLYDQMH GUADYQLK RYODVWL SUL!

CXUHQMH SRGDWDND PRJOREMID NER $I0O M XSRD OW & IUVHER4M]D XJ D p
SRGUXAQLFH $QambREDP) Kikexks klasti nisu niti potvrdile niti opovrgle curenje

podataka XPMHVWR WRJD RGOXpPLOH VX FHQ]XULUDWL UDVSUDYX
medijima. UkollkR MH VNXS SRGDWDND RG 7% VWYDUDQ WR EL

povijesti.
3.10Nacionalni spomenici i vrijednosti

UYL NLEHUQHWLpPpNL QDSDG NRML MH SRJRGLR MawvhelOX GUAaD
7TDOLQX VX GRQLMHOL RGOXNX GD SUHPMHVWH VRYMHWVNL
JODYQRJ JUDB Db XML NAWWRDBULMHWLOD VWDQRYQLFLPD 1DNR
(VWRQLMD MH RVWDOD EH] SULVWXYXYB R Q WMWH@NMMXL &X\EIDMGED >
usluge (eng. Distributed Denial of ServieeDDoS) kojm VH NRRUGLQLUDQR XSRW
UDpXQDOD SRQHNDGD L ERWQHWD QDSDGDMX RGUHYHQL UH
rada 6SUHPLUO %RWQHWRYL VX VODOL RJURPQH NROLPLQH QHAH
zahtjevi preplavili su posiLWHOMH GHIYXDO@QHD \ELI®® MH GD EDQNRPDWL L |
EDQNDUVWYD QLVX UDGLOL GUADYQL VOXAaERIMWRPQ LDV K PRLIQ
L WHOHYL]JLMVNH NXiUH LIQHQDGD VX RWSIDNGD H XadEiao PR/JX
DGUHVD RQOLQH XSXWH ELOH VX QD UXVNRP MH]JLNX D SR]L’

bilo konkretnih dokaza da je te napade doista izvela ruska vlada.
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2VLP NLEHUQHWLpPNRJ QDSDGD LVWRY UH PR \SH IEBRRM R &WR Q|
je izazvala bijes u medijima na ruskom jeziRolicija semorala V X R $ pr@é\jednicim&oji su
ELOL YHULQRUskddgRazRaUI QERUI SUHPMHaW DakhDsyse BRI INNDHXQ R U L

QHUHGDaL JOMMBHEKNHQR MH RVRED MHGQD RVRED MH SRJL
(McGuinness, 2017)

.DR UH]XOWDW QDSDGD L] (VWRQLMD LPD VHNWRU NLE
UWSRVWDYOMHQD MH GREURY RO M QRoopEr&ilrdeRthr ipDsiddtiEzs UQ H W |
NLEHUQHWLpPNX REUDQX - DINDNFRG IQUDFLMRFPD QSZYDQ QLWL S

NATO-D SRNUHQXW MH X (VWRQLML JRGLQX GDQD QDNRQ QDSC
vojske, vlade i industrije.

EstonjaMH R]QDpLOD SUHNUHWQLFX X NRULAWHQMX NLEHUQHWL
YDQMVNRSROLWLPpNLK FLOMHYD
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4. ,675%$4,9% RAZINE INFORMIRANOSTI O
L %(51(7,y.,0 1$3$',0$

41 &LOM LVWUDALYDQMD

&LOM SURYHGHQRJ LiMonMadiéd terDeoiisuldpita@RIEQ MRUPLUDQL R YDA
NLEHUQHWLpPNH VLIJXUQRVWL L NLEHUQH WL ptiditP ragidSDGLP D
LQIRUPLUDQRVWL VWXGHQDWD VPMHUD OHQDGAHUWD LQIRU
EXGXUH hhBeGWQIR séktoru, VWUDALYDQMH MH B W PogalaeB.2LVWUD &
.LEHUQHWLpPNL QDSDGL X EURMNDPD

42 +LSRWH]H LVWUDAaLYDQMD
%LWQR MH LIQLMHWL KLSRWH]H LV WIU®DNMLWDDRRIDLV VREDLAWR B @GN
1) Ekonomski fakulteti ZagrebuSUXAaD GRYROMQR LQIRUPDFLMD R NLEHUQ!

2) StudentiVPMHUD OHQ D G aH UBkdhomdkqy! fakulrtaVZ agheBuprisustvovali bi
HGXNDFLML R NLEHUQHWLpPpNRM VLIXUQRVWL

3) Studenti VPMHUD OHQDG aH U \Ekddomiskpd RfekBl&WIL Kalgreby nakon
GLSORPLUDQMD VSUHPQL VX |]D UDG X ,7 SRGUXpMX

43 OHWRGRORJLMD LVWUDALYDQMD

8 VYUKX LJUDGH GLSORPVNRJ UDGD LVWUDALYDQMH MH SUF
ispitanici mogli ispuniti online, putem Google obras¢& QN MH LVSLWDQLFLP-D SURVC
maila te su se podaci prikupljali dé.08. do 19.082022. godinePitanja su oblikovana prema
LIYMHAWDMLPD R NLEKUQX VQIDONRAVH @ L IX IBRROW Y O M X .LEI
brojkama.U odabraniuzorak ispitanika odabrani studeti VPMHUD OHQDGAHUVND LQIF
Ekonomskom fakultetu Zagreb anketi je sudjeloval60 ispitanika.
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44 ORJXUD RJUDQLpHQMD SULOLNRP LVWUDALYDQMD

SULOLNRP LJERUD DQNHWQRJ XS LSROGLNDE § B RMIHY WRIBLAW Y DUpDIFHX
RJUDQLpHQMLPD 7LMHNRP SURYRYHQMD LVWUDALYDQMD QHN

o pronalazakompetentnitispitanika

0 istinitost rezultata

%H] REJLUD QD VSRPHQXWD|RXVSPHEBQ VI RIMH/GUHIER. Y DQMH

45 5H]XOWDWhjJa LVWUDaAL

8 QDVWDYNX VX SULND]DQL UH]XOWDWL SURYHGHQRJ LVWUDa
REMDAQMHQMLPD L NUDWRWRJ HENMOIMXY B DRIBYERAGIMEOMS BV WD Y O M
SRNULYDMX LVWUDALYDpPpND SRWW®DR¥YW®M HFQ 8 MKHBIR WHWH DI DLINYFD €

relevantnijih rezultata.
f Pitanje 1:Spol

Slika 15 Spol ispitanika

Izvor: samostalna izrada autorice rada

Od ukupnaos0 anonimnih ispitanikadV PMHUD OH Q D G & H Unjil\eB, 3% QilloRdJaA-DQW INNRD)
spola, a ostatak ofll, @0 P X adNspola.
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f Pitanje2:..RMD VWH JRGLQD QD VPMHUX OHQDGAHUVND LQIRU

Slika16 Godina na smjeru u koju je student upisan

Izvor: samostalna izrada autorice rada

Od ukupno6DQRQLPQLK LVSLWDQLND VPMHUD OHQDGAHUVND LQIR
pHWYUWD JRGLQD L LK MH ELOR QD DSVROYHQWVNRM

f Pitanje3:-HVWH OL XSR]QDWL V SRMPRP NLEHUQHWLpPND VLJX

Slikal7 3SRMDP NLEHUQHWLpPpND VLIXUQRVW

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND V P8P6liErz0atoQedsG & H U V N
SRMPRP NLEHUQHW LnpiNIlPAMij X UQRVW GRN
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f Pitanje4:6 KYDUDWH OL YDAQRVW NLEHUQHWLpPNH VLIXUQRVW

Slikal89 DAQRVW ]D SRVORYDQMH

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VPMHUD OHDRIMERAHW V N
NLEHUQHWLpPNH VLIXUQRVWL ]D SRVORYDQMH RUJDQL]DELMD

f Pitanje5: 6PDWUDWH OL GD MH NLEHUQHWLpPND VLIXUQRVW M

Slikal9 )L]JLpPND VLIXUQRVW YV NLEHUQHWLpPND VLI

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VPMHUD OHQDG&HUVN
NLEHUQHWLpPND VLIXUQRVW MHGQDNR YD &igBighrBoRddk jln]LpN D V
QH VPDWUD GD LPDMX MHGQDNX YDA&QRVW
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f Pitanje6: -HVWH OL XSR]QDWL V SRMPRYLPD NLEHUQHWLpPNL LU

Slika20 S RMPRYL NLEHUQHWLpPNL UL]JLN L SULMHW

Izvor: samostalna izrada autorice rada

Od XNXSQR DQRQLPQLK LVSLWDQLND VPMHUD OHQDG&HUVNE
SRMPRYLPD NLEHUQHWLpPNL ULJLN L SULMHWQMD GRN QMLK

f Pitanje7. -HVWH OL XSR]QDWL V SRMPRP NLEHUQHWLpPNL QDS|

Slika21 3BRMDP NLEHUQHWLpPpNL QDSDG

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VPMHUD OHQDG&HUVN
SRMPRP NLEHUQHWLpPNL QDSDG GRN QMLK QLMH
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f Pitanje8: Smatrate li da ste dovolnbQIRUPLUDQL R NLEHUQHWLPpNLP QD S

Slika22 ,QIRUPLUDQRVW R NLEHUQHWLpPNLP QDSDGI

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VPR khitatr@ HaQi® GAH UV
GRYROMQR LQIRUPLUDQR R NLEHUQHWLpPNLP QDrBide6dPD GRN

f Pitanje9: 6PDWUDWH OL GD VH EURM NLEHUQHWLpPNLK QDSDG

Slika233RYHUDQMH EURMD NLEHUQHWLpPNLK QDSD

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VPMHUD OHQDGAHUVN
GD VH EURM NLEHUQHWLDp N L Karik® S Drfadil@aRorre amajyidok 1,7% LV SLW
LVSLWDQLND VPDWUD GD VH EURM QDSDGD QH SRYHUDYD
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f PitanjeD: =D QDYHGHQH YUVWH QDSDGD R]QDpLWH JQDWH OL

Slika 24 Vrste napada

Izvor: samostalna izrada autorice rada

Ispitanici su generalno upoznati s navedenim vrstama napad@pade zlonamjernih softvera,
SKLVKLQJ QDSDGH L QDSDGH QD ORJLQNH YHULQD LVSLWDQL
Su najmanje upoznati s napadima 88R X]GDQR L SRV Mtbl li¢kspRatZdjor mukbH

dana.

f Pitanjell: =D NRMH RG QDYHGHQLK NLEHUQHWLpPpNLK QDSDGD

Slika25 .LEHUQHWLpPNL QDSDGL X VYLMHWX

Izvor: samostalna izrada autorice rada
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=D QDSDG QD GUXAaAWYHQX P44 dd6R ispEdnikaWhiekdn poyaOsRiedi ihpadd N
Stuxnetom na iranskauklearno postrojenje (32 ispitanikajapad na Equifax2( ispitanik te
napad LockerGogom na Norsk Hydrb3(ispitanikd 1DMPDQMH LVSLWDQLND pXOR

Molson Coors i to samo 2 od 60 ispitanika.

f Pitanje2: 3SUHPD 9D&@HP PLAOMHQMX NROLNR VH SURVMHpPQR

dan?
Slika26 3URVMHpPDQ EURM NLEHUQHWLpPNLK QDSDGD
Izvor: samostalna izrada autorice rada
IDMYLAH LVSLWDQLND QMLK V P D W U0 RnddadaGvakidah, SUR V V

AWR MH L WRpDQ SRGDWDN 3UHPD LVWUDALYDQMX NRMH MH ¢
QDSDGD aWR ]QDpL GD VH Q DRSsbKandaZ3 BR GhitaRikd Srhatr&dd NH V'Y

je da se dogod.500 £3.000 napada, 18,3% ispitanika da se dogodi 150000 napadai 13,3%

ispitanika da se dogodi 1.0001.500 napada. Ostatak ispitanika smatralo je da se dogodi 500

1.000 napada, a niti jad ispitanik nije odgovorio da smatra da se dogo#b00 napada.
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f Pitanje B: 3UHPD 9D&HP PLAOMHQMX NROLNR MH SURVMH{
NLEHUQHWLpPpNLK QDSDGD™

Slika27 3URVMHpPDQ EURM aUWDYD NLEHUQHWLpPNLK

Izvor: samostalna izrada autorice rada

IDMYL&H LVSLWDQLND Q Mt K UR V MFREVRE BEBIRNiljuke S

N L E H U QridpaidapdNth Krdfa GRVHA&H pDN PLOLMXQ S&¢sBRIDA)VWUDAL

WH MH LVSLWDQLND WRpPQR RGIJRYRULOR LVSEWDQLNI
PLOLMXQD A&UWDYD NLEHUQHWLpPNLK QDSDGD

f Pitanje . 3UHPD 9D&HP PLAOMH@MX HNROIMWIWLREMBEN NLEHUQH\
pojedinca?

Slika28 3B URVMHpPpQL WURADN NLEHUQHWLpPpNRJ QDSDGD

Izvor: samostalna izrada autorice rada
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I1DMYLaH LVSUIWDHAMNGDUQOR KM HL GADURIAEENU RVUMH.IpQI RJ QDSDGD ]

20.000 + +5. QR SUHPD LVWUR420Y D GM R VAKHWISIDH WHEER ADN L]Q
+5. WH MH LVSLWDQLND WRpPQR RGIJRYRULOR LVSLW
SURVMHpPDQ W UR &5MO00HEIR VD MH RGJRYRULOR GD:t WURAD!|

+5. 1DMPDQMH LVSLWDQLND VPDWUDOR MH GD WURA&DN
f Pitane5: AWR VPDWUDWH QDMRSDVQLMRP SRVOMHGLFRP NLE

Slika29 SRVOMHGLFH NLEHUQHWLPpNRJ QDSDGD

Izvor: samostalna izrada autorice rada

Prema odgovorima ispitanika najopasmjosljedi@ NL EH U Q HW L piNgulsitakypodataka D
(43,3% ispitanika) manipulacija podacima LVSLWDQLND 1DNRQ WRJD VOLM
s 15% i prekid poslovanja s 8,3%.
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f Pitanje5: -HVWH OL XSR]QDWL V SRMPRP NULWLPpQH LQIUDVW

Slika30 3BRMDP NULWLPQH LQIUDVWUXNWXUH

Izvor: samostaln&rada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND V RBYBoliihz0atoQedsG & H U V N
SRMPRP NULWLpQddkLEBPWIMA/ WU XNW X UH

f PitanjeZ: .DNR ELVWH RFLMHQLOL YDAQRVW NULWLpPQLK LQIU

Slika3l19DAQRVW NULWLPQLK LQIUDVWUXNWXUD

Izvor: samostalna izrada autorice rada

SUHPD RGJRYRULPD LVSLWDQLND PRaHPR ]DN Ozita¢pttoV L NDNR
financije, energetika, komunikacijska i informacijska tehnologild, R L] YRGQMD VNODGLaw
prijevoz opasnih tvarihrana i vodno gospodarstvéd.D N Ry H U i krwedrajinkBkQ &rédnju
YDAQRVW LPDMX SURPHW MDYQH VOXAaEH L QDFLRQDOQL VSR
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LQIUDVWUXNWXUX QH SUHYODGDYD RGJRYRU QLVNH YDaQRVYV
spomenike i vrijednosti kao infrastrukttX QLVNH YDaQRVWL

f PitanjeB: =QDWH OL JGMH VH LQIRUPLUDWL R DNWXDOQLP NL

Slika 32 Izvori informiranja

Izvor: samostalna izrada autorice rada

9HULQD LVSLWDQLND V P D WILDI RIDANLRJ DOV RGC MNWXD @R LR
SULMHWQMDPD LVSLWDQLND QLMH VLIXUQR JGMH PRJX

odgovorilo kako ne zna gdje se mogu informirati.
f Pitanjel 3UDWLWH OL L] YMHAWDMH R NLEHUQHWLpPNRM VLJIX

Slika333UDUHQMH L]YMH&WDMD

Izvor: samostalna izrada autorice rada
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2G XNXSQR LVSLWDQLND QMLK SUDWL L]YMH&G&WDMH R I}
prati.

f Pitanje ®: Ako ste na prethodno pitanje odgovorili "Da", kd YMHaAWDMH SUDWLWH

Slika34 9OUVWH L]YMH&aWDMD

Izvor: samostalna izrada autorice rada

IDMSR]QDWLML L]YMHaAWDM S (TS0 CRoerddR iy Redekdiji pretS18W D QL N D
ispitanikg a nakon njega slijedeY Cybersecurity Insights, case studies & serviagsprati 12

ispitanika Najmanje ispitanikg@rati Verizon Data Breachnvestigations Reptd(5 ispitanika).
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f Pitanje A: Smatrate li da biste mogli prepoznati da st@padnuti nekom vrstom
NLEHUQHWLPpNRJ QDSDGD™

Slika 35 Sposobnost prepoznavanja napada

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VP ®dsDattad@ BiGaH UV N
PRJOL SUHSR]QDWL GD VX QDSDG Qapadh. 3% NijR Sigufrid BilWrRoBli NLE H U
SUHSR]QDWL D VDPR VPDWUD NDNRaQH EL SUHSR]QDOL G

f Pitanje2: -HVWH OL ELOL aUWYD NLEHUQHWLpPNRJI QDSDGD"

Slika36 aUWYH NLEHUQHWLpPNRJ QDSDGD

Izvor: samostalna izrada autorice rada
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2G XNXSQR DQRQLPQLK LVSLWDQLND VP 43834 DijeObil® DG aH U\
QDSDGQXWR QLMH VLIJXUQR D LVSLWDQLND ELOR MH

f Pitanje 3 6PDWUDWH OL GD VH QD VPMHUX OHQBjjEGEAHUVND
XSR]QDMH V NLEHUQHWLpPNRP VLIXUQRA&UGX"

Slika37 8SR]IQDWRVW VWXGHQDWD VPMHUD V NLEHUQHW

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND V P8B4 shiatr HaGOBAHUV N
VPMHUX OHQDGAHUVND LQIRUPDWLND VWXGHQWH GRYROMQR
ispitanika nije sigurno, a 6,7% ispitanika smatra da studentiniSIRIO MQR XSR]QDWL V NLE|
VLIXUQRAUX
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f Pitanje2: . RML RG QDYHGHQLK NROHJLMD VX 9DP SUXAaLOL QI

sigurnosti?

Slika 38 Informacije o kolegijima

Izvor: samostalna izrada autorice rada

Od XNXSQR LVSLWDQLND VPMHUD 0BT%®iGoadtild jé KaRo inQjé RdJ P D W L N
NROHJLMX 6LIXUQRVW LQIRUPDFLMVNLK VXVWDYD SUXAaHQR (

a nakon toga slijedi kolegij Revizija informacijskih sustava s@%lispitanika.

f Pitanje 3: $NR EL VH QD IDNXOWHWX SURYHOD HGXNDFLMD |

sudjelovali?

Slika 39 Zainteresiranost ispitanika za edukaciju

Izvor: samostalna izrada autorice rada
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2G XNXSQR DQRQLPQLK LVSLWDQLND VPMH Sjebk®@biGaHUVN
QD HGXNDFLML R NLEHUQHWLpPNRM VLIXUQRVWL QLMH VL

f Pitanje @ .ROLNR pHVWR X VYDNRGQHYQRP &MYHRPMXQ RS QP |
kolegijima?

Slika40 Svakodnevna primjena znanja

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND V Py B6UDU OHRQDHGVAW B VLN
pHVWR SULPMHQMXMH ]QDQMH VWHpPHQR QD NROHJIJLMLPD X
odgovorilo je kako ponekad primjenjuje znanje, a 5% je odgovorilo da neepijujg znanje
VWHpPHQR QD NROHJLMLPD
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f PitaneZ: 6PDWUDWH OL GD QD WUAaLd&WX QHGRVWDMH VWUXD

Slikadl 6WUXpQMDFL ]D NLEHUQHWLPNX VLIXUQRYV

Izvor: samostalna izrada autorice rada

2G XNXSQR DQRQLPQLK LVSLWDQLND VP MH thiatra Ka®ong aH U V N
WUALAWX QHGRVWDMH VWUXPQMDND |]D NLEHUQHWLpPNX VLIXL
WUALAWX LPD GRYROMQR

f Pitanje B: Smatrate li da ste ka WXGHQW VPMHUD OHQDGAHUVND L«

kvalificirani za rad u odjelu informacijske sigurnosti neke organizacije?

Slika 42 Kvalificiranost za rad

Izvor: samostalna izrada autorice rada
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2G XNXSQR DQRQLPQLK LVSLWDQLND V Peg3ttJdnabretdl @eGaHUV N
dovoljno kvalificirano za rad u odjelu informacijske sigurnosti. 21,7% ispitanika nije sigurno, a

10% ispitanika smatra kako nije dovoljno kvalificirano.

Rezultati iVWUDALYDQMD SRND]DOL VX GD VX KLSRWH]HIaSRVWDY
(NRQRPVNL IDNXOWHW X =DJUHEX SUXAaD GRYRM@K Q&tiQIRUPD|
VPMHUD OHQDGAHUVND LQIRUPDWLND (NRQR PR ¥duRadiji IODNXOWH
NLEHUQHWLpNR M WXIXHQWNVYWPMHUD OHQDGAHUVND LQIRUPDW
=DJUHEX QDNRQ GLSORPLUDQMD 'R/GDWP®AQL ]»WWIEA XY IQIRG M
]QDpDMD QispiiksViR WDIND YREDRV@HWLpPpNH VLIXUQRVWL L GD M
SRMPRYLPD NRML VH YHaX X] QMX aWR SRND]XMH GD VH QD N
dovoljno teorijskog znanjdl VW UDHEPYREGMXWYUYHQR NDNR VX VWXGHQWI
informatika zainteres UDQL ]|D GRGDWQH HGXNDFLMH R NLEHUQHWLDpPNI
]QDQMD L GRELOL LQIRUPDFLMH R PRIJXUQRVWLPD |[DSRVOHQN
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5.=%$./-8y%$.

.LEHUQHWLpPND VLIXUQRVW SRMDP MH N RahjezinB fvepridnd® GHILQ
L YDAQRVW 3RVWRML QL] JQDQVWYHQLK UDGRYD NRML VH EC
MH SXWDQMD VWUPRYLWR X]OD]QD WH SURXpDYDMX XWMHFD|!
L GUXJH GLPHQ]L%mhpedbX @Mmodgije/, PDNIRUD SRJLWLYQLP ]D GUXaw
GRQRVL L QHJIDRaraI¥H rddvdjérNiHhapredovanjem tehnologije, nastaju i nove
VODERVWL NRMH QD n@dmjjd kdranhl RitudadivvalaYj® Medativan utjecaj na
kibernetipNX VLIXUQRVW MHU VH LQWHQ]JLYQLMH NRULVWLOD WH
prijetnje. S RVWRMH UD]JQH YUVWH NLEHU Q HpudrNpodatakegubitdkW QML N
ili manipulaciM D ILQDQFLMVNX aWHWWXR&E B QRA B DEI@XEH XNJROUHLGIV H
WHKQRORJLMH ELOR a4WR VLIJXUQLMH SRWUHEQRDVID GRY@DY |
QDMYHUD VODERVW VX OMXGL NRML QLVX GRYROMQR HGXFLU
napadaKako bi VH VPDQMLR EURM NLEHUQHWLpPpNLK QDSDGD SRWU
NLEHUQHWLpPpNH VLIXUQRVWL L QD NRML QDpPpLQ RGIRYRULW
VWUXpQMDND ]D SRGUXpMH NLEHUQHWLpPNH VLIXUdQRVWL GR
odgovara adekvatno i u skladu s dobrim praksama koje su propisale insttaajganizacije je
NOMXpQR GD LP MH SRVORYDQMH DJLOQR L SULODJRGOMLYR
L QDpLQ RGJIJRYRUD QDodlNBMWMEMPEWAIORMIMIDBHDMEIHONL QDSDGL C
infrastrukture imauX WMHFDM QD GUADYH L PRJX L]D]YDWL PHYyXVREQ
SRVHEQX SDAQMX SURQDODVNX UMHAHQMD 1D D GLUNGDNRWIL\W D
infrastrukture MRUDMX VH GHWDOMQR DQDOL]JLUDWL WH LVWUDALY]
MDYQRVWL NDNR EL VH XpLOR QO UIEWAND B DV Y& LEXVGBHURIE XY E!I
SULMHWQMDPD NRMH VH SRMDYOMXMX MHUEMH GGHMALYHNLKL QD
Z D aaMLUNiWinfrasruktue Y D8@Q MH VLIJXUQRVQL ]DGDWDN ]D FLMHOR G
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