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SazZetak i kljucne rijeci

Podrucje kiberneticke sigurnosti iznimno je vazno podrucje, a pojavom pandemije korona
virusa navedeno podruéje dobiva na vaznosti i primjeni. Adekvatno upravljanje
kibernetiCkom sigurnosti temelj je svake uspjesSne organizacije. Ipak, mnoge organizacije te
njihovi zaposlenici, prije pojave pandemije korona virusa, nisu imale uspostavljene potrebne
kontrole upravljanja kibernetickom sigurnosti niti mogu¢im rizicima. Zbog pojave COVID-
a 19 i neefikasnih kontrola 1 mjera mnoge su organizacije bile mete kibernetickih napada.
Izostala je edukacija i pravovremeno informiranje zaposlenika. U ovom radu osvrée se na
probleme koji su bili kljuéni okidaci pojave novih kibernetskih prijetnji, kao §to su
nedovoljna informiranost, manjak resursa i vremena, nove metode i pristupi poslovanja kao
Sto je rad od kuce. Kako bi se dokazalo da se u pandemijskome razdoblju povecao broj
kiberneti¢kih napada, da mnogi zaposlenici i dalje rade od kuce te da se programi podizanja
svijesti o kibernetickoj sigurnosti ne provode dovoljno ¢esto, provedeno je istrazivanje na
zaposlenicima odjela IT-a i odjela informacijske sigurnosti. Kako bi kiberneticka sigurnost
postala prioritet organizacijama u ovim nesigurnim vremenima, potrebno je promijeniti
perspektivu menadZera i zaposlenika te se u ovom radu pokusava osvijestiti potreba za Sirim
gledanjem na podrucje kiberneticke sigurnosti, izvan okvira. Kiberneticki kriminalci, hakeri
1 ostali napadaci iskoriStavaju i najmanju ranjivost informacijskog sustava, a njihove metode
postaju sve sofisticiranije. Kiberneticki svijet i okruzenje se svakodnevno mijenja stoga je

nuzno da se promjene 1 pristupi prema kibernetickoj sigurnosti.

Kljuéne rijeci: kiberneticka sigurnost, kiberneticki napadi, pandemija, COVID-19



Summary and key words

Cyber security is crucial, and with the events of the coronavirus pandemic, the said area is
gaining in importance and application. Adequate cyber security management is the
foundation of any successful organization. However, many organizations and their
employees, before the onset of the coronavirus pandemic, did not have the necessary controls
in place to manage cyber security or possible risks. Many organizations were the targets of
cyberattacks as a result of the emergence of COVID-19 and ineffective controls and
measures. There was a lack of education and timely information for employees. This paper
looks at the problems that were the key triggers for the emergence of new cyber threats, such
as insufficient information, lack of resources and time, and new business methods and
approaches, such as working from home. A survey was conducted on employees of the IT
department and the information security department to prove that the number of cyberattacks
increased during the pandemic period, with many employees still working from home, and
that cyber security awareness programs are not conducted often enough. For cyber security
to become a priority for organizations in these uncertain times, it is necessary to change the
perspective of managers and employees, and this paper tries to raise awareness of the need
for a broader view of the field of cyber security, outside the box. Cybercriminals, hackers,
and other attackers exploit even the smallest vulnerabilities in the information system, and
their methods are becoming more and more sophisticated. The cyber world and its
environment are changing every day, so it is necessary to change approaches to cyber

security.

Keywords: cyber security, cybersecurity, cyberattacks, pandemic, COVID-19
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1. Uvod

Od pocetka pandemije korona virusa zapoceo je trend masovnog rada na daljinu, tj. ,,rada
od kuce®. Vijest o pojavi virusa, kao i sam virus, zahvatio je sve dijelova svijeta, sve grane
djelatnosti, razna podrucja pa tako i podrucje kiberneticke sigurnosti. Povecanjem broja
zaposlenika koji su tijekom pandemije zapoceli rad na daljinu, tj. ,,rad od kuée®, povecao se
I broj kiberneti¢kih napada. Buduéi da se utjecaj ove i dalje nove pandemije ne smanjuje,
dolazi do pojave novih rizika u svakodnevnom poslovanju. Mnoge tvrtke bile su prisiljene
prije¢i na nove nacine rada u Sto kra¢em roku. Unutar tog razdoblja izostavila se izrazito
nuzna edukacija zaposlenika kao 1 ulaganja u informacijsku sigurnost i §to sigurniji rad od
kuce. Hakeri su iskoristili, 1 dalje iskoriStavaju, ranjivosti koje su im pruzile moguénost puno
laksih i jednostavnijih napada na racunalne sustave. S obzirom na sve navedeno, izrazito je
vazno istaknuti potencijalne propuste koji su doveli do kibernetickih napada od pojave

pandemije do danas te izvuci bitne prijedloge 1 smjernice za poboljSanje postoje¢ih procesa.

1.1. Predmeti ciljevi diplomskog rada

Predmet ovog diplomskog rada veze se uz izrazito aktualno podrucje, kiberneticku
sigurnost. Posebna pozornost obratit ¢e se na utjecaj korona virusa na cijelu ekonomiju, a
posebno na podrucje informaticke sigurnosti. S obzirom na to da je ova pandemija negativno
zahvatila razne ekonomske djelatnosti, cilj ovog diplomskog rada je prikazati negativan
utjecaj virusa na kibernetiCku sigurnost u svim granama djelatnosti. Medutim, pojam
kibernetiCke sigurnosti nije svima jasan, stoga ¢e se u ovom diplomskom radu poblize
objasniti kiberneticka sigurnost, aspekti koje obuhvaca, Sto se podrazumijeva pod samim
pojmom kiberneticke sigurnosti i koji sve napadi na racunalne sustave postoje. Takoder ¢e
se temeljito obraditi hipoteza da se povecao broj kiberneti¢kih napada od pocetka pandemije
do danas, te da organizacije, bez obzira na iznimno brzu prilagodbu novom nacinu rada od

kuce, nisu dovoljno ulozile u zastitu racunalnih sustava kao i povezanih resursa.

1.2. Metode istrazivanja i izvori podataka

Kao primarni izvori podataka, prilikom pisanja ovog diplomskog rada, Kkoriste se
znanstveni ¢lanci iz podrucja informacijske sigurnosti te knjige odabranih autora. Temeljem

prikupljenih podataka kao i analizom istih te pomocu istraZivanja formirat ¢e se sud i vlastito



misljenje vezano uz temu utjecaja COVID-19 pandemije na kiberneti¢ku sigurnost. Provest
¢e se anketni upitnik medu zaposlenicima odjela I'T-a i odjela informacijske sigurnosti raznih
Drustava te ¢e se ispitati njihova svijest o potencijalnim kibernetickim napadima unutar

Drustva u kojem rade, u razdoblju od pocetka pandemije do danas.

1.3. Sadrzaj i struktura rada

Struktura ovog rada definirana je prema unaprijed zadanim akademskim pravilima.
Diplomski rad se sveukupno sastoji od 6 poglavlja s pripadaju¢im potpoglavljima. Rad
zapocinje uvodom u kojem se u kratkim crtama pojasnjava znacaj ovog rada te izvori Koji
su posluzili u formiranju rada. Nakon uvoda u kojem se kratko pojasnjava $to se sve obraduje
u diplomskom radu, u drugom poglavlju definira se sam pojam kiberneticke sigurnosti,
vaznost 1 utjecaj u 21. stoljecu. Poblize se objaSnjavaju aspekti kibernetiCke sigurnosti te se
u kratim crtama referira na Zakon o kibernetickoj sigurnosti kako bi se docarala vaznost
ovog podrucja i ulaganje u isto. Nadalje, unutar sljede¢ih potpoglavlja definirat ¢e se vrste
kibernetickih napada, njihova ucestalost te ¢e se obraditi neki od vecih i izrazito bitnih
kibernetickih napada na organizacije u razli¢itim sektorima. Unutar drugog poglavlja
osvrnut ¢e se na mitove o kibernetickoj sigurnosti. U idu¢em poglavlju definirat ¢e se pojam
COVID-19 pandemije, tj. koronavirusa te ¢e prikazati povezanost izmedu koronavirusa i
kiberneticke sigurnosti. Definirat ¢e se ranjivosti koje su se pojavile unutar pandemijskog
razdoblja te referirati na neke od prijetnji koje su se dogodile od pojave koronavirusa do
danas. U Cetvrtom poglavlju sve hipoteze prikazat ¢e se istrazivanjem koje ¢e se provesti
medu zaposlenicima raznih DrusStava te ¢e se ispitati njihova svijest o potencijalnim
kibernetickim napadima unutar Drustva u kojem rade, u razdoblju od pocetka pandemije do
danas. U predzadnjem poglavlju paZnja se daje rjeSenjima te kontrolama koje su nuzne kako
bi se smanjio broj kibernetickih napada te kako bi se Drustva unaprijed bolje pripremila na

iste te ¢e se iznijeti zakljuak diplomskog rada.



2. Uvod u Kkiberneticku sigurnost

Danas smo suoceni s aktivhom primjenom informacijske i digitalne tehnologije te s
koriStenjem suvremenih informacijskih sustava koji se u svome radu posebno oslanjaju na
spomenutu tehnologiju budu¢i da im primjena iste omogucéava efikasniju provedbu
transakcija (Spremi¢, 2017). Primjena informacijske tehnologije u svakodnevnom
poslovanju mijenja procese, ¢ini ih boljima i inovativnijima te pomaze poduze¢ima da lakse
i brze uvedu nove proizvode i usluge. Medutim, intenzivna primjena ovih tehnologija, bez
obzira na brojne prednosti, izlaZze poduzeca i pojedince novim te nezeljenim opasnostima 1
rizicima. Rizici koji se ovdje javljaju nazivaju se informaticki rizici (engl. IT risks), a prema
Spremi¢ (2017, str. 61) to su ,poslovni rizici koji proizlaze iz intenzivne uporabe
informacijskih sustava i tehnologije kao vazne podrske odvijanju i unaprjedenju poslovnih
procesa 1 poslovanja uopce. Kiberneticki rizici su podskup informatickih rizika, medutim,

u navedenom kontekstu, svi informaticki rizici ujedno su i kiberneticki (Spremié, 2017).

2.1. Znacaj i aspekti kiberneticke sigurnosti

Pojam kiberneticke sigurnosti i dalje je nepoznanica za mnoge pojedince, ali 1 poduzeca.
Mnogi pojedinci pretpostavljaju da je kiberneti¢ka sigurnost novi pojam Kkoji se relativno
poc¢eo spominjati u posljednjem desetlje¢u. Medutim, povijest kiberneticke sigurnosti seze

u sedamdesete godine, prije nego $to je veéina ljudi uopée posjedovala racunala.

U danasnje vrijeme kada je cijeli svijet zahvatila pandemija COVID-a 19 (vise o
navedenome u poglavlju 3.) i kada su sva poduzeéa nezeljeno dozivjela velike promjene u
svom poslovanju, kiberneticka sigurnost trebala bi biti jedna od vaznijih tema. Postoje
razli¢ite definicije kibernetiCke sigurnosti te se javlja problem nedostatka dosljednog
znacenja navedenog pojma. Pojam kiberneticke sigurnosti nije jednako definiran kroz
stru¢nu, akademsku i drzavnu literaturu. Medutim, veéina definicija sadrzi iste klju¢ne
komponente koja oznacavaju jednaka stajaliSta o ovom pojmu, a to je da je kljucni cilj
kiberneticke sigurnosti uspostava mjera koje ¢e sprijeciti ili ublaziti pojavu prijetnji. Udruga
za reviziju i kontrolu informacijskih sustava ISACA (engl. Information System Audit and
Control Association) u svome rje¢niku pojmova navodi da se kiberneticka sigurnost odnosi
na zastitu informacijske imovine rjeSavanjem prijetnji informacijama koje se obraduju,

3



pohranjuju i prenose putem umrezenih informacijskih sustava. Spremi¢ (2017) navodi da
kiberneticka sigurnost obuhvacéa sve mjere kontrole i zastite koje pojedince i poduzeca stite
od informatickih napada koje je tesko otkriti ili sprije¢iti. Vazno je napomenuti kako dobro
upravljanje kibernetickom sigurnosti ukljucuje koristenje raznih alata, primjenu pravilnika,
sigurnosnih mjera te smjernica kao i razli¢ite aktivnosti i akcije. Sukladno navedenome
potrebna su obucavanja, primjena najboljih praksi i tehnologije kako bi se moglo zastititi
kiberneticko okruzenje. Dodatno, prema Zakonu o kiberneti¢koj sigurnosti, (NN
64/2018) kiberneticka sigurnost definirana je kao ,sustav organizacijskih i tehniCkih
aktivnosti i mjera kojima se postize autenticnost, povjerljivost, cjelovitost i dostupnost

podataka, kao 1 mreznih 1 informacijskih sustava u kibernetickom prostoru.

Znacenje i upravljanje kibernetickom sigurnosti u danasnje vrijeme predstavlja temelj za
stabilan 1 siguran informacijski sustav kao i njegovo okruZenje. Vaznost se ocituje u

identificiranju prijetnji, propusta i pogresaka koje mogu negativno utjecati na poslovanje.

Prema Spremi¢ (2017), informaticki rizici su uvijek prisutni te imaju dualnu narav §to bi
znacilo da ako su informaticke inicijative dobro vodene — stvaraju vrijednost, nove prilike te
konkurentsku prednost, a ako su lose vodene — uniStavaju poslovanje, trose resurse te
stvaraju gubitke. Informaticki, kao i kiberneticki rizici proizlaze iz djelovanja prijetnji, a one
se, s obzirom na mjesto nastanka, dijele na unutarnje i vanjske. Razlika je u tome §to
unutarnje proizlaze iz poduzec¢a npr. nesvjesno odavanje povijerljivih informacija, a vanjske
izvan poduze¢a npr. pandemija korona virusa. Spremi¢ (2017) navodi kako su glavne
internetske prijetnje danas kiberneticki kriminal, kiberneticka industrijska Spijunaza te

kiberneticko ratovanje.

2.1.1. Zakon o kiberneti¢koj sigurnosti

U Republici Hrvatskoj postoje brojni zakoni 1 uredbe koji ureduju podrucje informacijske
i kiberneticke sigurnosti, a to su: Zakon o informacijskoj sigurnosti te pripadajuc¢a Uredba i
Pravilnici, Zakon o sigurnosnim provjerama te pripadaju¢a Uredba, Zakon o kibernetickoj
sigurnosti operatora klju¢nih usluga 1 davatelja digitalnih usluga s pripadaju¢om Uredbom

te Smjernicama, Nacionalna strategija kiberneticke sigurnosti itd.

Kako se povecavaju zahtjevi iz podrucja kiberneticke sigurnosti tako se povecava i broj

direktiva i uredbi. Sukladno navedenome, na razini Europske unije usvojena je NIS direktiva
4



(engl. Network and Information Security Directive) kojom su se definirali klju¢ni zahtjevi i
mjere. Pomocu definiranih zahtjeva i mjera omogucava se djelotvoran rad i postizanje visoke
razine sigurnosti kako mreznih tako i informacijskih sustava. Navedena direktiva preuzeta
je 1 u hrvatsko zakonodavstvo putem Zakona o kibernetickoj sigurnosti koji se primjenjuje
od 2018. godine. Na temelju Zakona donesena je i Uredba o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga. Godinu dana nakon, izraden je i
,,LOkvir dobrih praksi za uskladivanje operatora klju¢nih usluga S mjerama Zakona i
provodenje ocjene sukladnosti® Cija je prvobitna namjena da sluzi kao implementacijski

vodi€ za operatore klju¢nih usluga, ali 1 da sluzi kao vodi¢ za nadlezna tijela.

Prema okviru dobrih praksi, operatori bi trebali biti sukladni sa ¢lancima navedene Uredbe,
a oni obuhvacaju uspostavu i dokumentiranje politike primitaka, provedbu internih nadzora,
uspostavu sustava upravljanja rizicima te procjenu rizika, sprjecavanje, otkrivanje i
rjeSavanje incidenata te ublazavanje u¢inka incidenta, zastitu od zlonamjernog programskog
koda itd. Zakon se primjenjuje na osam sektora, a to su energetika, bankarstvo, prijevoz,
infrastrukture financijskog trziSta, zdravstveni sektor, opskrba i distribucija vode, digitalna

infrastruktura te poslovne usluge za drzavna tijela.

Za omogucavanje ucinkovite provedbe svih Zakona zasluzne su institucije koje djeluju na
podrucju informacijske sigurnosti, a najvaznije od njih su Nacionali CERT, Ured Vije¢a za
nacionalnu sigurnost — UVNS, Zavod za sigurnost informacijskih sustava — ZSIS, Agencija

za zastitu osobnih podataka — AZOP i Sigurnosno obavjeStajna agencija — SOA.

2.2. Informacijska sigurnost/kiberneticka sigurnost/sigurnost
informacijskih sustava

Kako bi se preciznije definirao pojam kiberneticke sigurnosti potrebno ga je usporediti s
pojmovima informacijske sigurnosti i sigurnosti informacijskih sustava. Svi navedeni

pojmovi svakako su medusobno povezani, no postoje i kljuéne razlike koje ih odvajaju.

Informacijska sigurnost prema Spremi¢ (2017) ukljucuje tri parametra koja predstavljaju
njezin temelj, a to su:
1. povijerljivost,

2. integritet/cjelovitost,



3. raspolozivost/dostupnost.

Kada govorimo o navedena tri parametra ¢esto se znamo susresti s pojmom CIA trijade
(engl. Confidentiality, integrity and availability triad) §to oznacava kraticu ovih pojmova na
engleskome jeziku. Mjere povijerljivosti oznacavaju zastitu informacija od neovlastenog
osoblja, odnosno govorimo o sigurnom pristupu informacijama kojima je moguce pristupiti
samo ako ste za to ovlastena osoba (Spremi¢, 2017). Bitno je voditi racuna da sve informacije
unutar odredenog poduzeca imaju svoju vrijednost i da su sklone ranjivostima. Mjere
integriteta ili cjelovitosti oznacavaju zastitu cjelovitosti informacija koje se obraduju i
kojima je omogucen pristup, odnosno ovim mjerama informacije se Stite od izmjene
(Spremi¢, 2017). Kada govorimo o integritetu i cjelovitosti vazno je da zaposlenici mogu
mijenjati samo one podatke za koje su ovlasteni, odnosno kojima imaju pristup sukladno
svojim ovlastenjima. Mjere raspolozivosti ili dostupnosti omogucavaju da zaposlenici imaju
stalan i nesmetan pristup onim podacima i informacijama za koje su ovlasteni. Upravljanje
informacijskom sigurno$¢u uvelike ovisi o resursima organizacije te o procjeni dogadaja
vjerojatnosti prijetnje ili ranjivosti te je vazno napomenuti da su sve mjere koje se
poduzimaju s ciljem ocCuvanja informacijske sigurnosti zapravo rutinske mjere niZe razine

zrelosti (Spremic, 2017).

Pojam kiberneticke sigurnosti objaSnjen je u poglavlju 2.1., a nasuprot navedenome o
informacijskoj sigurnosti, kiberneti¢ka sigurnost se isklju¢ivo odnosi na stvarne, a ne
procijenjene prijetnje Sto oznacava da su ovakve prijetnje vrlo ozbiljne 1 dolaze od strane
vrlo iskusnih napadaca. Samim time, mjere za oCuvanje kibernetiCke sigurnosti su vise
razine zrelosti kako bi se moglo efikasno i cjelovito upravljati sa informacijskim sustavom i
osigurati visoku razinu zastite istoga, a bitno je naglasiti da cilj kiberneticke sigurnosti nije

samo otkloniti rizike i prijetnje nego ih i previdjeti (Spremi¢, 2017).

Prema Zakonu o informacijskoj sigurnosti (NN 79/2007), sigurnost informacijskih sustava
oznacava ,,podrucje informacijske sigurnosti u okviru kojeg se utvrduju mjere i standardi
informacijske sigurnosti klasificiranog 1 neklasificiranog podatka koji se obraduje,
pohranjuje ili prenosi u informacijskom sustavu te zaStite cjelovitosti i raspolozivosti
informacijskog sustava u procesu planiranja, projektiranja, izgradnje, uporabe, odrZavanja 1

prestanka rada informacijskog sustava.“ Spremi¢ (2017) navodi da se provedbom navedenih



mjera smanjuju moguéi informaticki rizici, a sama sigurnost informacijskih sustava ocituje

se ispunjavanjem sigurnosnih zahtjeva:

I.  Zahtjev sigurnosti - veze se na prvi od tri parametra informacijske sigurnosti, a to je

povjerljivost, buduéi da se ispunjavanjem ovoga zahtjeva osigurava nesmetan rad

sustava.

ii.  Zahtjev raspolozivosti — veze se na zadnji parametar informacijske sigurnosti,

dostupnost, jer se ispunjavanjem ovoga zahtjeva osigurava da su informacije koje se

obraduju 1 kojima se pristupa, dostupne 1 raspolozive samo onim zaposlenicima koji

za to imaju ovlasti.

iii.  Zahtjev tajnosti — osigurava da su tajni i povjerljivi podaci dostupni samo odredenom

broju privilegiranih korisnika.

Sukladno navedenome, vazno je da organizacije budu svjesne razlika i sli¢nosti izmedu

navedenih pojmova kako bi efikasno mogle upravljati svojim informacijskim sustavima.

2.3. Kibernetske prijetnje i napadi

Prethodno je ve¢ spomenuto kako su se kiberneticki napadi, ali 1 rizici povecali u

pandemijskome razdoblju koje do danas obuhvaca otprilike dvije godine (2020.-2022.)

Prema ISACA izvjeS¢u o stanju kiberneticke sigurnosti (2021) najces$¢i kiberneticki

napadi u 2021. godini odnosili su se na:

drustveni inZenjering (engl. Social engineering) — 14%,

napredne ustrajne prijetnje (engl. Advanced persistent threat, ATP) — 10%,
ucjenjivacki softver (engl. Ransomware) — 9%,

nezakrpani softver — 9%,

napade uskra¢ivanjem usluge (engl. Denial of service, DoS) — 8%,

napade pogresne konfiguracije sigurnosti (engl. Security misconfiguration) — 8%.

Spremi¢ (2017) definira drustveni inzenjering kao kradu osobnih podataka Zrtve putem

manipulacije na temelju kojih se onda cine razliCite zloupotrebe istih, npr. lazno

predstavljanje. Ucjenjivacki softver odnosi se na neovlasteni upad u racunalo prilikom kojeg

se podaci nuzni za poslovanje kriptiraju, a racunalni kriminalci za dekriptiranje traze
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odredeni iznos otkupnine (Spremié, 2017). Nezakrpani softver je zapravo rac¢unalni kod koji
sadrzi razne sigurnosne slabosti koje zatim napadac¢ima omogucuju da iskoriste nezakrpanu
greSku pokretanjem zlonamjernog koda. Napade uskrac¢ivanjem usluge, Spremié¢ (2017)
svrstava u napade usmjerene na onemogucavanje rada, a definira kao nedopustene aktivnosti
kojima se iskoriStavanjem resursa programa, racunalne mreze ili sustava (memorija,
propusnost, itd.) sprjec¢ava i/ili onemogucuje ovlastena uporaba istih. Pogresne konfiguracije
sigurnosti, kao $to i sama rije¢ govori, odnose se na neuspjeh organizacije da implementira
sve sigurnosne kontrole ili da implementacija ukljucuje pogreske. Centar informacijske
sigurnosti (2011) u svom izvjes¢éu definira napredne ustrajne prijetnje kao ,ustrajne i
djelotvorne napade na odredeni subjekt. Napadaci su obi¢no organizirana skupina ljudi, a

napadi traju dulje vremensko razdoblje i ciljaju na to¢no odredene racunalne sustave.

Akteri prijetnje opéenito se definiraju kao osobe/entiteti odgovorni za incident koji utjece

ili ima potencijal utjecati na sigurnost organizacije (Sailio, Latvala i Szanto, 2020).
Prema Sailio, Latvala i Szanto (2020), akteri prijetnje dijele se na:

Akter prijetnje Ciljevi aktera prijetnje

Kiberneticki kriminalci Ciljevi su im izvu¢i vrijednost (novac, vrijedne
podatke) i1 izbjeci pravne posljedice na nacin da
se infiltriraju u mreZze koriste¢i bilo koju

dostupnu i iskoristivu ranjivost.

Akteri nacionalne drzave Cilj im je prikupljanje obavjestajnih podataka ili
podrska nacionalnim interesima (npr. prijenos

tehnologije).

Ideolozi (haktivisti i teroristi) lako su nacini djelovanja haktivista i terorista

vrlo razliCiti, oba su aktera ideoloski motivirana.

Tragaci za uzbudenjem Napadaju raCunalne sustave s  ciljem
dokazivanja, ucenja ili eksperimentiranja. U
ranijim godinama bili su poznati pod Sirim

pojmom haker ili haker s bijelim SeSirom.



Insajderi (osobe unutar organizacije) Mogu se podijeliti u dvije kategorije: insajder
pla¢enik i1 nezadovoljni zaposlenik. Insajder
plac¢enik prodaje pristup mrezi drugim akterima,
dok nezadovoljni zaposlenik uzrokuje probleme

organizaciji zbog nezadovoljstva.

Konkurenti Cilj im je pridobiti §to viSe informacija o

snaZnijim konkurentima.

Partneri Koriste povjerenje kao polugu za drustveni

inZenjering.

Tablica 1 Akteri prijetnje Kiberneti¢koj sigurnosti

lzvor: samostalna izrada autorice rada

Tijekom razdoblja pandemije napadaci su usvajali nove strategije te je njihova taktika
napada postala nepredvidljiva stoga ¢e se organizacije morati nositi s rastu¢im sigurnosnim
zahtjevima koji proizlaze iz povecanog rizika od kibernetickih napada (Khan, Brohi i

Zaman, 2020).

2.3.1. NajceS€e vrste napada te ucestalost napada prije COVID-19
Definirani su najucestaliji napadi tijekom 2021. godine koji se odnose na razdoblje
pandemije. Kako bi se uodila razlika u napadima prije i tijekom pandemije, definirani su i

najucestaliji napadi tijekom 2019. godine.

ISACA izvjesce o stanju sigurnosti iz 2019. godine navodi da su krada identiteta (engl.
phishing), zlonamjerni softver (engl. malware) i drustveni inZenjering na vrhu popisa
najucestalijih vrsta napada, a bili su na istom mjestu i prethodne dvije godine. Navedeno ne
oznacava da krada identiteta i zZlonamjerni softveri nisu prisutni u pandemijskome razdoblju.
Spremi¢ (2017) definira phishing kao kradu identiteta, odnosno phishing obuhvaca sve
aktivnosti kojima je cilj osigurati pristup povjerljivim podacima (npr. broj kreditne kartice,
Sifra i sl.). Kriminalci koriste razne metode kako bi pristupili povjerljivim podacima, a kada
je rije€¢ o phishing-u najc¢eS¢e koriStena metoda su lazne elektronicke poruke. Lazne
elektronicke poruke mogu sadrzavati razliCite privitke ili linkove koji sadrzavaju
zlonamjerne racunalne programe, npr. malware. Zlonamjerni softveri su virusi koji
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ugrozavaju informacijske sustave te se mogu inficirati u druge sustave, mijenjati ih i lako
prosirivati. Oni u sustave ulaze tajno, a cilj im je da prouzroce §to vecu Stetu, odnose ugroze

informacijski sustav (Spremi¢, 2017).

U navedenome izvje$cu takoder je definirano kako su kiberneticki napadi 2018. i 2019.
godine dozivjeli blagi pad, odnosno kako je 2018. godina bila godina stabilizacije prijetnji i
aktera napada.

Jedan od razloga povecanja broja kibernetickih napada u pandemijskome razdoblju
sigurno je i nepovjerenje u sposobnost tima za kiberneti¢ku sigurnost da otkrije i odgovori
na kiberneticke prijetnje. Organizacije se, uz navedeno, suo¢avaju i s nedovoljnim brojem
kompetentnih stru¢njaka za kiberneticku sigurnost. Svakako treba uzeti u obzir da su mnogi
incidenti kibernetickih napada prosli neprijavljeni, kako u prethodnim godinama, tako 1

danas.

2.3.2. Primjeri velikih napada na organizacije u razli¢itim sektorima

| prije pandemije COVID-a 19 mnoge organizacije bile su zrtve kibernetickih kriminalaca
i ostalih aktera prijetnji te su neke dozivjele velike gubitke za svoje poslovanje. Velike
povrede podataka postaju sve cesSce, jer kao S§to je ve¢ spomenuto hakeri postaju sve
sofisticiraniji. Kiberneti¢ki napadi nemaju samo negativan utjecaj na organizaciju koju
zahvate, nego i negativan utjecaj na kupce, klijente, dioni¢are, partnere i zaposlenike. U
nastavku su opisana dva slu¢aja Kibernetickih napada na organizacije prema DesJardins,
(2014):

Primjer 1. Target

Target Korporacija je americki lanac robnih kuc¢a osnovan 1902. godine i iza sebe ima
uspjesno, dugogodis$nje poslovanje. Target pohranjuje financijske podatke viSe od milijuna
svojih kupaca svake godine 1 bila je potrebna iznimno jaka zaStita informacijskog sustava
kako bi se zastitile velike koli¢ine podataka s kojima su poslovali. No, u prosincu 2013.
godine Target je bio meta iskusnih hakerskih napadaca koji su 2. prosinca poceli preuzimati
podatke s Target-ovih terminala na prodajnim mjestima. Hakerima je posao olak$an buduci
da Target nije imao u potpunosti uspostavljen sigurnosni softver, odnosno softver je bio u
fazi testiranja. Bez obzira na razna upozorenja od strane softvera, koji je uocio proboj u

sustav, Target-ov tim nije se obazirao te je proboj uocen tek 10 dana nakon.
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U meduvremenu, hakeri su uspjeli prikupiti podatke za vise od 40 milijuna debitnih i
kreditnih kartica. Podatke su prikupili pomocu ,,RAM scraping“ procesa (engl. Random
Access Memory scraping), a to je oblik pohrane ra¢unalnih podataka kojeg koriste sustavi
na prodajnom mjestu. Ono $to je hakerima bio cilj s prikupljenim podacima je da ih prodaju
na internetu preko hakerskih internetskih stranica, a nakon kupnje podaci se mogu pretvoriti
u fizike kartice koje se zatim mogu prodati na crnom trziStu. Zbog prespore reakcije Target-
ovih zaposlenika, hakeri su dodatno uspjeli proizvesti kopije kartica koje su zatim prodavali,

putem interneta, diljem svijeta.
Primjer 2. Adobe

Adobe je multinacionalna softverska tvrtka osnovana 1982. godine. Bez obzira na to $to je
imao veliki fokus prema tehnoloskom razvoju, Adobe ima povijest sigurnosnih propusta.
Tijekom godina, razne ranjivosti u njihovim softverskim proizvodima omogucile su
hakerima pristup datotekama na osobnim racunalima njihovih zaposlenika. Bez obzira na to
Sto je tvrtka tijekom tih godina ulagala u informacijsku sigurnost zbog navedenih propusta,
hakeri su 3. listopada 2013. godine uspjeli probiti Adobe-ovu internu mrezu. Adobe je nakon
uocenog propusta objavio da je doslo do povrede podataka koja ¢e utjecati na 3 milijuna
ljudi, medutim u roku od tjedan dana od objave, broj pogodenih racuna narastao je s 3
milijuna na 150 milijuna. Navedeno je znacilo da su podaci milijuna klijenata bili izlozeni 1
to podaci o kreditnim i debitnim karticama, njihova korisnicka imena, lozinke i adrese e-
poste. Jedino pozitivno otkri¢e bilo je Sto se radilo o staroj bazi podataka unutar koje su
brojni korisnicki racuni bili neaktivni. Medutim, saznalo se da su korisnici aktivnih racuna
koristili iste lozinke za viSe internetskih stranica, uklju¢uju¢i one koje sadrze bankovne
podatke. Dodatno, otkriveno je da je 1,9 milijuna probijenih racuna koristilo "123456" kao
svoju lozinku, vise od 345.000 koristilo je rije¢ "lozinka", a 211.000 rac¢una koristilo rije¢

"adobe123" kao lozinku.

Iz navedenog vazno je zakljuciti da je vrijeme otkrivanja proboja napadaca u informacijski
sustav jedna od najbitnijih komponenti kako bi se zastitio $to ve¢i broj informacija. Nacin
na koji organizacije reagiraju na krsenje znatno utjece na njihovo poslovanje i reputaciju.
Drugo, ako izostane opsezna i kontinuirana edukacija zaposlenika, izostaje i sigurnost
informacijskih sustava unutar organizacije. No, bitno je pronaci na¢in edukacije i za klijente

kako bi se postigla optimalna sigurnost za obje strane (DesJardins, 2014).
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2.4,

Mitovi o kiberneti¢koj sigurnosti

U prethodnim poglavljima ve¢ je dotaknuta neinformiranost kao i nedostatak svijesti o

vaznosti kiberneticke sigurnosti. [znenadna pojava pandemije te rata dale su ovom podrucju

vecu medijsku pozornosti nego ikad no, jo$ uvijek postoje neke uobiCajene zablude 0

kibernetickoj sigurnosti koje organizacije, njihove zaposlenike, klijente i dioni¢are dovode

u opasnost sto je vidljivo na primjerima u prethodnom poglavlju.

Prema O' Donnell (2020) neki od mitova o kiberneti¢koj sigurnosti su:

,,Kiberneticka sigurnost nije moja odgovornost® — Ovaj na¢in razmisljanja javlja se
jer pojedinci smatraju kako je kiberneticka sigurnost, odnosno opcenito IT sigurnost,
posao IT odjela. Medutim, svi zaposlenici su duzni voditi racuna o tome da okruzenje
u kojem rade bude sigurno. Takvi pojedinci su nazalost Cesta meta hakera stoga je
nuzno pruziti dobru 1 kvalitetnu edukaciju svim zaposlenicima neovisno o odjelu u
kojem rade.

,Hakeri ne ciljaju mala poduzeca, ve¢inom su meta velike organizacije* — Istina je
da hakeri od vec¢ih poduzeca mogu traziti vece svote otkupnina, medutim, mala
poduzeca su zapravo svakodnevna meta hakera zbog slabih sigurnosnih procedura,
nedostatka formalnih politika zaporki, nekoriStenja sigurnosnog softvera isl. Upravo
zbog toga $to mala poduzeca imaju ograni¢ene proracune za ulaganja u kiberneticku
sigurnost trebala bi osigurati stru¢nu i kompetentnu IT podrsku koja ¢e sve
zaposlenike informirati o mogu¢im posljedicama kibernetickih napada.

,Moje lozinke su dovoljno jake da me ¢uvaju‘ — Prethodno je ve¢ spomenuto da su
zaposlenici tvrtke Adobe koristili istu lozinku za viSe internetskih stranica.
Dodavanje velikih slova, brojeva i/ili posebnih znakova lozinke od jedne rije¢i nece
uciniti neuniStivima jer softver moze probiti i takve kratke lozinke bez obzira koliko
slozene bile i to za nekoliko dana. Zapravo, sto je lozinka duza, to je viSe vremena
potrebno za njezino probijanje te se sukladno tome preporucuje koriStenje
nezaboravne fraze. No, odredivanje jake lozinke koja se ne moze razbiti samo je prvi
korak. Zato je vazno Koristiti metode dvofaktorske i visefaktorske autentifikacije
koje zahtijevaju postavljanje dodatnog koraka provijere.

,Osnovni antivirusni softver bit ¢e dovoljan da zastitim svoje poslovanje® —
Nazalost, dani u kojima se mogao instalirati obi¢an besplatni antivirusni softver su

prosli. Jednostavan antivirusni softver viSe nije ni priblizno dovoljan kako bi se
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zaStitilo osobno racunalo, a pogotovo nije prikladan za zaStitu poslovanja. Sada
postoje namjenski alati za borbu protiv odredenih prijetnji (kao Sto je ucjenjivacki
softver), a osim toga preporucuje se i koriStenje alata za sigurnosno kopiranje i
oporavak od katastrofe.

e _Potrebno je zastiti se samo od hakera — Hakeri svakako predstavljaju veliku
prijetnju bilo kojem poslovanju, medutim, treba uzeti u obzir interne zaposlenike te
¢lanove osoblja koji imaju pristup povjerljivim informacijama. Razna poduzeca
svjedoci su krada povijerljivih podataka od strane zaposlenika. Osim toga, kao $to je
ve¢ navedeno, ukoliko izostane kvalitetna edukacija zaposlenika, ve¢i problem
predstavljaju interne prijetnje.
zato $to se podaci mogu unov¢iti i dijeliti, a to je jedan od razloga zasto su drustvene
mreze besplatne.

Vaznu ulogu u formiranju svijesti zaposlenika kao i u samo ulaganje u kiberneti¢ku sigurnost
ima menadzment. Neizvjesna priroda 1 ozbiljnost kibernetiCkih prijetnji otezava
donositeljima odluka rasporedivanje sredstava za ulaganje u kiberneti¢ku sigurnost. Ako
poduzece ne dozivi nikakve kiberneticke napade, odnosno, ako ih ne otkrije, nece ni imati
motivaciju za ulaganje u kiberneti¢ku sigurnost. Iz tog razloga, mnogi menadzeri Cesto
nemaju ispravnu percepciju kada je rije¢ o kiberneti¢kim rizicima, te se javljaju znacajni
jazovi izmedu percepcije menadzera i stvarnog stanja kiberneticke sigurnosti njihovih
organizacija. Kao rezultat toga, oni mogu podcijeniti uestalost u kojoj bi se incidenti mogli
dogoditi i vrijeme koje je potrebno da sposobnosti kiberneticke sigurnosti postanu aktivne u

sprjeavanju, otkrivanju i reagiranju na incident (S. Jalali, Siegel i Madnick, 2019).
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3. COVID-19 i kiberneticka sigurnost

Tijekom prethodne dvije godine svako se poslovanje moralo prilagoditi novim
zahtjevima, u ve¢em ili u manjem obliku. Uzrok promjena koje su zahvatile cijelu ekonomiju
lezi u pojavi tada novootkrivene pandemije, COVID-a 19, tj. korona virusa. Prilagodba
poslovanja morala se dogoditi u vremenskim rokovima Kkoji su prije pojave spomenutog
virusa bili nezamislivi. Naravno, brzina promjene, ne samo poslovanja nego i nacina zZivota
donijela je sa sobom pojavu novih rizika i ranjivosti. Sve $to je prije bilo drustveno
prihvatljivo kao normalno u doba pandemije gubi svoju vrijednost te su poduzeca, ali i
pojedinci prisiljeni prihvatiti ,,novo normalno“. Prema Ferreira i Cruz-Correia (2021), u
kiberneti¢koj sigurnosti, kao i u drugim podruc¢jima, "normalno" ukljucuje niske proracune,
nedostatak svijesti i obrazovanja kao i nedostatak odgovarajuce infrastrukture. “Normalno”
takoder znaci da su privatnost i sigurnost jo$ uvijek dio najvec¢ih izazova. Promjena ovakvih
stavova i stanja bila je klju¢na i prije pojave ove pandemije koja je samo jo$ vise naglasila

manjkavosti s kojima se susre¢emo kada govorimo o kiberneti¢koj sigurnosti.

3.1. Osnovne informacije vezane uz COVID-19

Jedna bolest je u 21. stolje¢u uspjela uzrokovati promjene u svakom poduzecu na svijetu
te u nacinu Zivota svakog pojedinca. Bolest pod nazivom COVID-19 uspjela je svakog
pojedinca zatvoriti u &etiri zida te smanjiti komunikaciju s vanjskim svijetom. Sto je to

korona virus?

Korona virus (COVID-19) je respiratorna bolest uzrokovana virusom SARS-CoV-2 te je
zapocela 2019. godine kada se iz Kine ovaj virus prosirio u mnoge druge zemlje diljem
svijeta, odnosno cijeli svijet. Epidemija je prvi put identificirana u Wuhanu, Hubei u Kini u
prosincu 2019. godine, a Svjetska zdravstvena organizacija (engl. World Health
Organization, WHO) ju je 11. ozujka 2020. godine proglasila kao pandemiju. Globalno,
najveci broj slucajeva prijavljen je u dobnoj skupini od 25 do 39 godina, s otprilike 50 %
slu¢ajeva u dobnoj skupini od 25 do 64 godine. Problem se javlja jer se ova bolest prenosi s
covjeka na Covjeka bliskim kontaktom. Prijenos se primarno dogada kada zarazena osoba
kihne ili se zakaslje te se zaraza $iri putem respiratornih kapljica koje nastaju kao i drugih
respiratornih patogena. Te se kapljice mogu taloziti u ustima ili nosnoj sluznici i plu¢ima
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ljudi s udahnutim zrakom. Trenutno jo$ uvijek nije u potpunosti jasno moze li se osoba
zaraziti COVID-om 19 dodirivanjem zarazene povrsine ili predmeta, a zatim dodirivanjem
usta, nosa ili mozda o¢iju (Isam, Kamil i Shaima R., 2021). Smatra se da razdoblje inkubacije
za COVID-19 traje 14 dana nakon izlaganja virusu, a veéina slucajeva javlja se otprilike
cetiri do pet dana nakon izlaganja. Zbog svega navedenoga, primarni cilj bila je zastita §to

vecéeg broja ljudi.

Pocele su se nositi zaStitne maske (u posti, u bolnici, na poslu i sl.) te je bila nuzna
dezinfekcija prilikom ulaska u bilo koji prostor. Neophodan je bio i razmak medu ljudima te
se pojavilo pravilo socijalne distance. Svaki pojedinac na svijetu se u ovom trenutku suocio
s ogromnim strahom 1 neizvjesnos¢u. Velik broj ljudi umire, a javlja se i ograni¢enje broja
ljudi na razli¢itim okupljanjima pa tako 1 na sprovodima. Velike poslovne konferencije viSe
nisu moguce, a poslovni sastanci premjestaju se na online platforme. COVID-19 uzrokuje
krizu te se javljaju pitanja sigurnosti hrane, zdravlja, zaposljavanja, cjepiva i sl. Ljudi koji
ne mogu raditi tijekom pandemije riskiraju gubitak prihoda i suocavaju se s mogu¢om
nezaposleno$¢u ako poduzeéa propadnu. Sukladno navedenome otvaraju se i pitanja
mentalnog i psihi¢kog zdravlja ljudi, a posebice zbog mjera socijalne izolacije. Navedene

mjere imaju teSke posljedice za mentalno zdravlje, osobito za one pojedince koji Zive sami.

Kako se COVID-19 sirio diljem svijeta, drustvo pocinje biti vodeno tehnologijom, a
samim time javlja se niz neselektivnih, a i niz ciljanih kiberneti¢kih napada (Singh Lallie et
al., 2021). Organizacije mijenjaju svoj na¢in rada i javlja se ,,rad od kuce®. Zasto? Dok je za
neke pojedince ovaj virus bio snazan udar na njihovo zdravlje, za neke je djelovao kao obicna
prehlada. Neki ¢ak nisu imali nikakve simptome te su se morali samoizolirati kako ne bi
§irili zarazu, ali su se osjecali dovoljno dobro da mogu raditi. Uvodenje rada od kuce bio je
spas za organizacije budu¢i da nitko nije mogao utjecati na broj zaraZenih, a niti jedna

organizacija si ne moZze priustiti da posao stane. Rad od kuce tada postaje ,,novo normalno*.

3.2. Prilike i prijetnje vezane uz COVID-19

Pojavom spomenutog rada od kuée te pojavom mjera socijalne distance COVID-19
otvara nove prilike organizacijama, ali omogucuje i ulazak neocekivanih prijetnji, otkrivanje

ranjivosti te iskoriStavanje slabosti svake organizacije. Povecava se vjerojatnost i uc¢inak
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kibernetickih napada, a dobre prakse kiberneticke sigurnosti za mnoge organizacije pale su
na stranu jer organizacije postaju ovisne o tehnologiji viSe nego ikad. Takoder priroda
prijetnje se mijenja jer napadaci iskoriStavaju nesigurnost, situacije bez presedana i brze IT

i organizacijske promjene (PwC, 2020).

Firch (2021) navodi kako su se napadi pojavili ¢im su tvrtke premjestile svoju radnu
snagu na fleksibilne modele rada, odnosno rad od kuée, buduci da akteri prijetnji
iskoristavaju trenutne dogadaje i promjenjive okolnosti. Dodatno, Firch (2021) tvrdi kako je
kiberneticki kriminal u cjelini porastao za 600% od pocetka globalne pandemije. ,, Hitnost
krize znacila je da je sigurnost bila zanemarena cak i dok su organizacije otvarale sustave

koji prije nisu bili otvoreni ““, navodi Richard Watson, EY Asia-Pacific Voditelj savjetovanja

o riziku kiberneti¢ke sigurnosti (Burg, Maddison i Watson, 2021).

Ucjenjivacki Zlonamjerno slanje
softver poruka na druitvenim
mrezama

Zlonamijerne
softveri e-mailovi
Kompromitiranje
poslovnog e-maila
Zlonamjerne
domene Mobilne
aplikacije

10 prijetn;ji kibernetickoj

DDoS _ mgurncifstl uzrokovane PR prcglednici
napadi pandemijom COVID-a 19

Slika 1 Prijetnje uzrokovane pandemijom COVID-19
Izvor: samostalna izrada autorice rada (prema: Khan, Brohi i Zaman, 2020)

Slika 1 prikazuje 10 prijetnji kiberneti¢koj sigurnosti koje su uzrokovane pojavom

pandemije COVID-a 19, a to su:

1. Raspodijeljeni napadi uskra¢ivanjem usluge (engl. Distributed Denial of Service,
DDo0S) - unato¢ kontinuiranom istrazivanju anomalija mreznog prometa,
kiberneticki napadi poput ovog i dalje su Cesti i mogu imati brojne negativne

posljedice na performanse informacijskih i komunikacijskih sustava i dostupnost
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usluga (Cviti¢, Perakovi¢, Perisa i Jurcut, 2021). Bitno je istaknuti da je velik broj
vladinih i zdravstvenih organizacija zabiljezilo brz porast napada distribuiranog
uskracivanja usluga zato S§to napadaci preplavljuju web stranice ili sustave
organizacija laznim korisnicima kako bi razrusili normalno funkcioniranje
sustava i tako prekinuli komunikacijski kanal (Khan, Brohi i Zaman, 2020).
Zlonamjerne domene — pojavljuju se zbog povecanog broja rije¢i povezanih s
COVID-om 19 (npr. korona virus, covid-19 i sl.) koje su se pojavile na velikom
broju registriranih domeni na internetu. Bez obzira na to Sto je velik broj stranica
na tim domenama pouzdan i legitiman, napadaci su iskoristili ovu moguénost da
svakim danom grade na tisu¢e novih web domena pomocu kojih Sire zlonamjerne
softvere ili posluzitelje, kradu identitete ili Sire ugroZene spam kampanje (Khan,
Brohi i Zaman, 2020).

Zlonamjerne web stranice — rastu kao i zlonamjerne domene. Raste broj stranica
kojima se jam¢i da daju pouzdane i to¢ne informacije o virusu te koje zahtijevaju
preuzimanje raznih informativnih aplikacija. Medutim, instaliranjem navedenih
aplikacija sustav se inficira zlonamjernim softverom koji ¢ini da se zarazeni
uredaji ponasaju kao botnet (mreza uredaja pod kontrolom napadaca) (Khan,
Brohi i Zaman, 2020).

Zlonamijerni softveri — Sire se putem spomenutih web stranica o korona virusu.
Korisnici najée$¢e preuzimaju zlonamjerne softvere putem nezeljenih e-mail
poruka, klikom na zarazene linkove i sl. Zlonamjerni softveri i domene zauzimaju
prvo mjesto kada govorimo o porastu prijetnji i napada (Khan, Brohi i Zaman,
2020).

Ucjenjivacki softveri — u doba pandemije pojavili su se u bolnicama, javnim
ustanovama, obrazovnim institucijama i domovima zdravlja. To su institucije koje
si ne mogu priustiti ,,iskljuenost” iz svojih sustava te su zbog toga napadaci
optimisti¢ni da ¢e takve institucije platiti bilo koji iznos otkupnine. Ucjenjivacki
softver moze zaraziti sustav (putem privitaka e-poste, poveznica ili preko
zaposlenika ¢iji su podaci ve¢ ugrozeni) iskoristavanjem ranjivosti (Khan, Brohi
i Zaman, 2020).

Nezeljeni e-mail-ovi — bili su ¢esta pojava i prije pandemije COVID-a 19 i svatko

se barem na mjesecnoj razini susreo sa spam porukom. Kao sto je ve¢ spomenuto,
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10.

pojavom pandemije pocele su se $iriti nejasne i nepravovaljane informacije $to su
napadaci opet iskoristili kao prednost te se pocinju §iriti e-poruke sa raznim
privicima (npr. pdf datoteke) koji naizgled ,,podizu svijest i informiranost* o
virusu. U ovim sluc¢ajevima bitno je obratiti pozornost na domenu e-mail-a, na¢in
komunikacije unutar e-mail-a, ne otvarati linkove niti preuzimati privitke.
Zlonamjerne poruke na drustvenim mrezama — za napadace Su izvrsna prilika
budu¢i da su druStvene mreze besplatne i dostupne svakom pojedincu. Najcesce
prijevare putem drustvenih mreza su besplatne pretplate te ako pojedinac
,hasjedne* na link on ga preusmjeri na web stranicu za kradu identiteta. U raznim
slucajevima stranice traze podatke za prijavu §to napadacima olakSava dohvat
podataka, a postoji i moguénost instalacije spomenutog zlonamjernog softvera
putem kojega napadaci kradu informacije o pojedincu (osobni podaci, preferencije
i sl.) (Khan, Brohi i Zaman, 2020).

Kompromitiranje poslovnog e-maila — u doba pandemije je olakSano buduéi da
napadaci koriste korona virus kao alat za ulazak u poslovni sustav neke
organizacije. Npr. ako napadac cilja na bankovni sustav moze ga kompromitirati
tako da se koristi podacima klijenta te banci posalje e-mail zahtjev za promjenom
svojih bankovnih podataka, naCina placanja i sl. Mnoge organizacije bile su meta
ovakvih vrsta napada u razdoblju pandemije (Khan, Brohi i Zaman, 2020).
Mobilne aplikacije — doZivjele su svoj vrhunac u doba sveprisutnog racunalstva.
Korisnici mobilnih uredaja ne obrac¢aju pozornost kada skidaju aplikacije niti se
obaziru na potencijalne viruse koji ostaju nakon deinstalacije istih. Khan, Brohi,
Zaman, 2020. navode postojanje aplikacije pod nazivom ,,CovidLock* koja dolazi
iz zlonamjerne Android aplikacije. Aplikacija navodno pomaze u pracenju
slu¢ajeva COVID-a 19. No, ucjenjivacki softver koji se koristi u aplikaciji
zakljucava uredaje Zrtava te zrtve imaju 48 sati da plate 100 USD u bitcoin-ima
kako bi napadaci otkljucali uredaj. Ako zrtve ne plate otkupninu prijeti im se
brisanjem telefonskih podataka te curenjem podataka o ra¢unu na druStvenim
mrezama.

Preglednici — su postali svakodnevno koristeni softveri, a koristi ih zapravo svaki

pojedinac koji ima pristup internetu. Povecao se broj usmjerivaca koji samostalno
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(automatski) otvaraju preglednike te korisnici tako neprimjetno preuzmu
zlonamijerni softver koji krade podatke (Khan, Brohi i Zaman, 2020).

Kao $to je navedeno, povecao se broj prijetnji kiberneti¢koj sigurnosti, a samim time i pitanja
privatnosti. No, problem se ocituje u tome $to to povecanje nije dozivjelo svoj vrhunac te
stagnaciju, nego se i dalje nastavlja povec¢avati. S izbijanjem pandemije korona virusa, doslo
je do ogromnog porasta broja korisnika koji su svoju komunikaciju morali preusmijeriti na
virtualne platforme. Sukladno navedenome, aplikacije za online video konferencije kao $to
su Zoom, Microsoft Teams 1 Google Meet svjedocile su eksponencijalnom porastu broja
novih korisnika koji se svakodnevno prijavljuju (Khan, Brohi i Zaman, 2020). Napadaci su
naravno iskoristili, i dalje iskoristavaju, svaku moguénost za napade na razliite platforme

bilo radi financijske dobiti ili drugih interesa.

Kada govorimo o prijetnjama povezanim s pojavom pandemije najistaknutiji problemi
javljaju se zbog rada od kuce. Kao posljedica toga, tehnologija je postala jo§ vaznija u
poslovnom i privatnom zivotu ljudi, ali unato¢ navedenome mnoge organizacije u to vrijeme
nisu pruzile svojim zaposlenicima sigurno kiberneticko okruzenje za rad na daljinu, a neke
jos uvijek ne pruzaju. Povecanje broja zaposlenika koji rade na daljinu trebalo je povecati
fokus organizacija na kiberneticku sigurnost zbog vece izlozenosti kibernetiCkom riziku.
Sukladno tome, trebala su se povecati i ulaganja u kiberneticku sigurnost 1 zastitu opcenito
(Nabe, 2021). Veliki problem ocituje se U hespremnosti organizacija na pandemiju, a jedan
primjer toga su male organizacije koje se vode politikom ,,donesi svoj vlastiti uredaj te
brojni zaposlenici u poslovne svrhe (npr. pristup korporativnim informacijama) koriste svoja
osobna ra¢unala. Naravno, ovakve politike ne predstavljaju problem ako IT odjel vodi
racuna o sigurnoj konfiguraciji ratunala svojih zaposlenika. Ono §to je sigurno je da rad od
kuce ne pruza identi¢nu razinu sigurnosti kao rad iz uredskog okruzenja. Najjednostavniji
primjer su kuéne internetske mreze koje je puno lakSe napasti nego korporativnu mrezu
buduci da je ona zaSti¢enija. Dakle, jedan od razloga povecanja kibernetickih napada je §to
brojne organizacije nisu provijerile jesu li osobni uredaji njihovih zaposlenika opremljeni
standardnom sigurnosnom za$titom prije nego Sto su zaposlenici krenuli raditi na daljinu,

nego su se oslonile na zastitu koriStenjem virtualne privatne mreze (engl. virtual private
network, VPN) (Nabe, 2021).
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Postoje 1 brojni drugi razlozi zasto je rad na daljinu povecao broj kiberneti¢kih napada. Jedan
je zasigurno $to odredeni zaposlenici zaobilaze primjenu dobrih praksi kada naidu na
prepreke u radu. Npr. neki zaposlenici koji smatraju da im se odredene datoteke
preuzimaju/dijele presporo preko kuéne internetske mreze mogu se posluziti alternativnim
(nedozvoljenim) metodama dijeljenja. Rad na daljinu zapravo je vecini zaposlenika
predstavljao i predstavlja nesigurno okruzenje u kojem se javila poveéana razina stresa. Rad
s nepoznatim tehnologijama u takvom nesigurnom okruzenju rezultirao je novim
sigurnosnim rizicima, a mogucnosti za pruzanje edukacije vjerojatno su u bile ograni¢ene.
Navedeno je dovelo do toga da se tehnologije koriste na neprikladan nac¢in, da su pogresno
konfigurirane ili se nisu koristile uz sigurnosne mjere koje su za njih bile predvidene.
raspodijeljene napade uskrac¢ivanjem usluge (DDoS) (PwC, 2020). Ako pozorno
promotrimo sve navedeno vazno je zakljuciti da su mnoga krSenja kiberneticke sigurnosti
rezultat ljudskih pogresaka. Ljudska pogreska bila je glavni izvor kiberneti¢ke nesigurnosti
i prije pojave pandemije, a s radom od kuce problem se samo povecao. AKo je
organizacijama prihvatljivo da se korporativnim podacima pristupa s osobnih uredaja, onda
bi i procjena kibernetickih rizika i poduzimanje mjera za ograniCavanje istih trebala biti

prihvatljiva (Nabe, 2021).
U sljedecoj tablici sumirana su rizicna ponasanja vezana za kiberneticku sigurnost:

#Broj | Rizi¢no ponasanje

#1 Klikovi na poveznice iz neZeljene poste koja je iz neidentificiranog izvora.

#2 Koristenje iste lozinke na viSe web stranica.

#3 Preuzimanje besplatnog antivirusnog softvera iz neidentificiranog izvora.

#4 Preuzimanje materijala s web stranice na poslovno racunalo bez provjere
autenticnosti.

#5 Koristenje javnog Wi-Fi-ja s besplatnim pristupom.

#6 Spremanje informacija organizacije na osobni elektroni¢ki uredaj poput

prijenosnog racunala, tableta ili pametnog telefona.

Tablica 2 Rizi¢na ponasanja vezana uz kiberneti¢ku sigurnost

Izvor: samostalna izrada autorice rada (prema: Wang i Alexander, 2021)

Opseg zasite kiberneticke sigurnosti u eri pandemije trebao je postati veci, mjere su trebale
biti stroze, a zaposlenicima koji su radili od kuce bilo je potrebno osigurati dodatan sloj
sigurnosti 1 zastite. No, Burg, Maddison i Watson (2021) navode kako je 81% organizacija
zaobiSlo kiberneticke procese i nije konzultiralo timove za kiberneticku sigurnost u fazi
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planiranja novih poslovnih inicijativa. Prekid komunikacije medu ljudima nije bio
uzrokovan samo COVID-om 19 i samoizolacijom, nego i radom od kuée. Zbog prekida
komunikacije medu zaposlenicima i nadredenima odnosi su postali slabi tamo gdje su trebali

biti jaki (Burg, Maddison i Watson, 2021).

Medutim, pandemija COVID-a 19 donijela je i velike prilike za podrucje kiberneticke
sigurnosti. Prvo, rad od kuce pokazao je da je umrezavanje klju¢no za tvrtke koje Zele raditi
na daljinu. Kaufman i Taniguchi (2021) navode da rad od kuce daje zaposlenicima povecanu
fleksibilnost, zadovoljstvo poslom 1 osje¢aj ravnoteze, povecava produktivnost i radno
vrijeme. Prijelaz na rad na daljinu zahtijeva da se sam sektor kiberneticke sigurnosti
prilagodi kako bi pruzio bolje alate za podrsku i zastitu te kako bi se na vrijeme pronasla
rjeSenja za trenutne prijetnje 1 zahtjeve kiberneticke sigurnosti. Drugo, povecava se potraznja
za kvalitetnim i kompetentnim strué¢njacima za kiberneti¢ku sigurnost i IT. Medutim, utjecaj
COVID-a 19 zahtijeva da, vise nego ikada, navedeni Struc¢njaci imaju S$ire vjeStine i
kompetencije ukljuuju¢i ucinkovitu komunikaciju, strpljenje, upravljanje vremenom,
agilnost, organizaciju i rjeSavanje problema u ovim nesigurnim vremenima. Sve navedeno
zahtijeva velika ulaganja u kiberneticku sigurnost i postavljanje ovog podrucja na visi

organizacijski prioritet.

3.3. COVID-19 i zlonamjerni cyber pokuSaji

Prethodno su ve¢ navedeni primjeri kibernetickih napada na organizacije u godinama prije
pandemije. U pandemijskome razdoblju broj kibernetickih napada raste i u Republici
Hrvatskoj. U 2021. godini dogodili su se veliki propusti organizacija §to je napada¢ima

omogucilo proboj u njihove sustave.

Primjer 1. AAI@EduHr

Prema Pravilniku o ustroju autentifikacijske i autorizacijske infrastrukture znanosti i visokog
obrazovanja u Republici Hrvatskoj - AAI@EduHr (2008), AAI@EduHr je posrednicki
sustav koji korisnicima omogucava sigurno i pouzdano upravljanje njihovim elektronickim
identitetima. Medutim, sustavi za e-ucenje imaju brojne ranjivosti te su Cesto izlozeni
kibernetickim napadima. Problem se dodatno istaknuo pojavom COVID-a 19 zbog

povecanog koristenja sustava za e-ucenje, a i cijeli obrazovani sustav preselio se na virtualne
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platforme. U ozujku 2020. godine, ovaj sustav bio je meta vise DDoS napada tijekom
migracije sustava zbog navedene pandemije. Prilikom napada korisnici su imali poteskoce u
pristupu ili im je pristup bio u potpunosti onemogucen. Prema podacima Hrvatskog
sveuciliSnog racunskog centra (Srce) tijekom ozujka 2020. godine, AAI@EduHr sustav
zabiljezio je 11.214.236 uspjesnih autentifikacija za 517.453 jedinstvena korisnika.

Problem se javio zbog preopterecenja sustava koje je onemogucilo otkrivanje DDoS napada

na vrijeme (Cviti¢, Perakovi¢, Perisa i Jurcut, 2021).

Primjer 2. Al

Al je hrvatski pruzatelj telekomunikacijskih usluga koji je u veljaci 2022. godine bio meta
kibernetickog napada. Zbog neovlastenog pristupa sustavu kompromitirani su podaci vise
od 100.000 korisnika (ime, prezime, OIB, adresa, broj telefona). Haker je zauzvrat trazio
otkupninu u iznosu od 150 ethereum-a (oko 500.000 dolara) u roku od 72 sata. Al je jedan
od telekomunikacijskih pruzatelja koji se drzi visokih standarda informacijske sigurnosti te

su zbog toga djelatnici na vrijeme otkrili propust i sacuvali velik broj podataka.

Primjer 3. INA

INA je vodec¢a naftna kompanija u Republici Hrvatskoj koja je takoder u veljaci 2020. godine
bila meta hakerskog napada. Napad na INA-u trajao je vise od 30 dana, a hakeri su sustav
napali ucjenjivackim softverom pomocu kojeg su Sifrirali datoteke 1 onemogucili im pristup.
Za otkupninu su trazili 1500 bitcoin-a (oko 100 milijuna kuna) kako bi otkljucali ra¢unalni
sustav. INA nije provodila potpuni backup svih svojih podataka te se zbog toga suocila s

iznimnim posljedicama u poslovanju.

Unato¢ kontinuiranom istrazivanju anomalija mreznog prometa, kiberneti¢ki napadi poput
navedenog DDoS napada u slucaju AAI@EduHr, i dalje su Cesti i mogu imati brojne
negativne ucinke na predvidene performanse informacijskih sustava i dostupnost usluga.
Kako se poduzeca transformiraju, pogotovo zbog zahtjeva koje je donijela pandemija
COVID-a 19, novi sustavni izazovi i prioriteti se povecavaju, pritom najvise Sigurnosni
rizici. (Khan, Brohi i Zaman, 2020) Mnoge organizacije i zaposlenici moraju preispitati
svoje nacine rada jer bez odgovaraju¢ih razmatranja povecavaju rizik od napada na
kiberneticku sigurnost (PwC, 2020).
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4. Istrazivanje utjecaja COVID-19 na KkibernetiCku
sigurnost

Prije prikaza samih rezultata istrazivanja vazno je definirati koriStenu istrazivacku
metodu, svrhu i ciljeve istrazivanja, postavljene hipoteze, izabrane ispitanike te navesti
moguca ograni¢enja. U nastavku je pojedinacno opisan svaki od navedenih elemenata
ankete.

4.1. Svrhai ciljevi istrazivanja

Kao $to je ve¢ spomenuto u prethodnim poglavljima, kiberneticka sigurnost dozivjela je
mnoge probleme i prepreke pojavom pandemije COVID-a 19. Sukladno navedenome,

istrazivanje se ne odnosi samo na jedan klju¢ni cilj, nego na vise ciljeva, a to su:

a) utvrditi koliko je zaposlenika proslo kroz edukacije vezane uz kiberneticku
sigurnost u razdoblju od pocetka pandemije do danas,
b) jesu li organizacije koje su sudjelovale u istraZivanju bile izloZene kibernetickim

napadima i u kojoj mjeri.

4.1.1. Hipoteze istrazivanja
Bitno je iznijeti 1 hipoteze istrazivanja s obzirom da one utjecu na prethodno navedeni cilj

samog istrazivanja:

1) Broj kiberneti¢kih napada se povecao u razdoblju pandemije.
2) Velik broj zaposlenika i dalje radi od kuce.
3) Znacajan postotak zaposlenika nije proSao kroz edukacije o kiberneti¢koj

sigurnosti prije prelaska na rad od kuce.

4.2. Metode istraZivanja

Za potrebe diplomskog rada provedeno je primarno istrazivanje putem anketnog upitnika,
tj. google obrasca, kojeg su ispitanici popunjavali anonimno putem linka. Anketni upitnik

oblikovan je prema prethodnim validnim istrazivanjima iz 2020. i 2022. godine koja se
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temelje na proucavanju stanja kiberneticke sigurnosti, kao i utjecaju COVID-a 19 na istu.
Anketna pitanja oblikovana su uparivanjem navedenih validnih istrazivanja prema
najrelevantnijim rezultatima istih te su dodatno formirana ¢itanjem i proucavanjem povezane
literature. Link je ispitanicima proslijeden putem e-maila te su se podaci prikupljali od 29.
lipnjado 9. srpnja 2022. godine. U odabrani uzorak ispitanika odabrani su zaposlenici odjela
informacijske sigurnosti i zaposlenici odjela I1T-a deset poduzeca koja se bave razli¢itim
djelatnostima (savjetovanje, telekomunikacije, farmaceutska tvrtka, softverska tvrtka, banka
(financije), I1T). Navede organizacije birane su i na temelju djelatnosti, ali prilikom odabira
najvise se vodilo raCuna da organizacije imaju razvijene odjele informacijske sigurnostiilT-
a. Unutar anketnog upitnika postavljena su 2 seta pitanja, prvo je informativno o podrucju
kiberneticke sigurnosti i radu od kuce, a drugi dio pitanja odnosi se na stavove zaposlenika
0 kibernetickim napadima s kojima su se susreli od pocetka pandemije do danas te 0
edukacijama vezanim za kiberneti¢ku sigurnost. U anketi je sudjelovalo 50 ispitanika koji
se bave poslovima kao $to su: voditelj informacijske sigurnosti, stru¢njak za kiberneticku
sigurnost, konzultant u IT odjelu, programer, voditelj odjela IT razvoja, IT menadzer, IT -

tehnic¢ka podrska na licu mjesta, itd.

4.3. IstrazivaCka pitanja i odabir ispitanika

Prilikom sastavljanja anketnog upitnika vodilo se racuna da isti odgovara na sljedeca

istrazivacCka pitanja:

i.  Koliko zaposlenika i dalje radi od kuce?
ii.  Smatraju li zaposlenici da je pandemija COVID-a 19 utjecala na kiberneticku
sigurnost?
iii.  Jesu li zaposlenici bili educirani o kiberneti¢koj sigurnosti u razdoblju od pocetka

pandemije do danas?

Za ispitanike su izabrani zaposlenici odjela IT-a i odjela informacijske sigurnosti
organizacija koje se bave razlic¢itim djelatnostima, a imaju razvijene navedene odjele.
Konkretno se radi o deset hrvatskih poduzeca koja se bave djelatnostima savjetovanja,
telekomunikacijama, razvijanjem softverskih rjesenja, IT-em, financijama te prodajom

(farmaceutska tvrtka). Anketu je popunilo 50 anonimnih ispitanika.
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4.4. Moguca ogranicenja prilikom istrazivanja

Prilikom izbora anketnog upitnika kao istrazivacke metode potrebno je voditi raCuna o

mogucim ograni¢enjima. Tijekom provodenja ovog istrazivanja neki od problema su bili:

o istinitost rezultata (buduci da svaki ispitanik ispunjava anketu na temelju svojih
osobnih stavova),

o kompetentnost ispitanika (ne postoji moguénost provjere svih ispitanika kako bi
se utvrdilo jesu li oni iskljucivo bili zaposlenici odjela IT-a i odjela informacijske
sigurnosti),

o pronalazak adekvatnih ispitanika.

Bez obzira na spomenuta ogranicenja, istrazivanje stavova ispitanika o utjecaju COVID-19

pandemije na kiberneticku sigurnost, uspjesno je provedeno.

4.5. Provedba i rezultati istrazivanja

Za potrebe istrazivanja sastavljeno je 29 pitanja kojima se pokrivaju istrazivacka pitanja,
ciljevi istrazivanja i postavljene hipoteze kako bi se doslo do S§to relevantnijih rezultata. U
sklopu pitanja nalaze se mogu¢nosti viSestrukog odabira, potvrdnih okvira, linearnog mjerila
1 mreze sa viSestrukim odabirom. Kod pitanja viSestrukog odabira ispitanici su imali
mogucnost odabira samo jednog od ponudenih odgovora dok su kod pitanja u obliku

potvrdnih okvira ispitanici mogli oznaciti sve $to je od odgovora za njih primjenjivo.

1. Spol
a. Musko (N=38)
b. Zensko (N=12)
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Spol

u Musko

B Zensko

Slika 2 Spol ispitanika
Izvor: samostalna izrada autorice rada

Od ukupno 50 anonimnih ispitanika odjela 1T-a i odjela informacijske sigurnosti, njih

76% bilo je muskog spola, a ostatak od 24% zenskog spola.

2. Dob

a. 18-24 (N=3)
25-34 (N=25)
35-44 (N=17)
45-54 (N=5)
55-64
65+

o

- ® o o

Dob

mi1824
m2534
m3544
45-54
W 5564
H 64+

Slika 3 Dob ispitanika

Izvor: samostalna izrada autorice rada
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50% ispitanika je dobi od 25-34 godine, 34% ispitanika je dobi 35-44 godina, 10%
ispitanika je dobi 45-54 godina te 6% ispitanika je dobi 18-24 godine. Ovaj rezultat moze
biti malo zabrinjavajuc¢i buduc¢i da za zaposlenike koji su na sredini karijere (u ovom slu¢aju

34%) postoji veca mogucnost da ¢e u skorijem vremenu podnijeti ostavku.
3. Koja je primarna djelatnost vase organizacije?

Primarna djelatnost

Podréka i odrZavanje
Tehnicka podrska
Programiranje
Paoslovno savjetovanje
Korisnicka sluzba
Proizvodnja

I
.
]
|
I
|
Financije I
Bankarstvo I
Telekomunikacije I
|

T

Slika 4 Primarna djelatnost ispitanika
Izvor: samostalna izrada autorice rada
Najveci broj ispitanika (N=16) naveo je IT kao primarnu djelatnost svoje organizacije.
Zatim slijede telekomunikacije i bankarstvo (N=7), proizvodnja, financije, te ostale
djelatnosti.

4. Jeste li upoznati s pojmom kiberneticke sigurnosti?
a. Da (N=48)
b. Ne (N=2)

Upoznatost s pojmom

HDa

HNe

Slika 5 Upoznatost s pojmom kibernetitke sigurnosti

Izvor: samostalna izrada autorice rada
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Bez obzira §to su ispitanici bili isklju¢ivo zaposlenici odjela IT-a i odjela informacijske
sigurnosti, anketa pokazuje 2 ispitanika (4%) koja nisu upoznata s pojmom kiberneticke
sigurnosti. Navedeno se vjerojatno odnosi na ispitanike koji su nedavno zaposleni u odjelu
IT-a.

5. Smatrate li da ste dovoljno informirani o trenutnim potencijalnim rizicima Kkoji
proizlaze iz kiberneti¢ke sigurnosti, a posljedica su COVID-19 pandemije?
a. Da (N=26)
b. Ne (N=11)
c. Ne mogu procijeniti (N=13)

Informiranost o trenutnim potencijalnim
rizicma

H Da
B Ne

= Ne mogu procijeniti

Slika 6 Informiranost ispitanika o potencijalnim kiberneti¢kim rizicima

Izvor: samostalna izrada autorice rada

Proucavaju¢i grafikon o informiranosti ispitanika o potencijalnim rizicima koji su
proizasli kao posljedica COVID-19 pandemije, moze se uociti kako je ¢ak 26% ispitanika
odgovorilo kako ne moze procijeniti svoju informiranost §to bi zna¢ilo da neke organizacije
nisu redovito i kontinuirano provodile programe podizanja svijesti zaposlenika o
kibernetickoj sigurnosti. 52% ispitanika odgovorilo je kako su upoznati sa potencijalnim
rizicima koji su proizasli kao posljedica COVID-19 pandemije §to bi znacilo da su svjesni

novih rizika koji su nastali kao posljedica COVID-a 19.
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6. Imate li u svojoj organizaciji mogucnost rada "od kuce"?
a. Da, isklju¢ivo radim od kuce (N=6)
b. Ne, iskljuéivo radim od iz ureda (N=3)

c. Povremeno radim od kuce (N=41)

Rad od kuce

| Da, isklju¢ivo radim od kuce
M Ne, iskljucivo radim iz ureda

= Povremeno radim od kuce

Slika 7 Rad od kuée

Izvor: samostalna izrada autorice rada

82% ispitanika i1 dalje povremeno radi od kuce, dok samo njih 6% iskljucivo radi iz ureda.
Prema ovim informacijama moze se zakljuciti kako su organizacije prihvatile hibridan nac¢in
rada, prilagodavajuéi se potrebama i zeljama zaposlenika, ali prvenstveno prilagodavajuci
se nuznim pandemijskim potrebama. Medutim, u radu je ve¢ navedeno kako rad od kuce
donosi mnoge probleme, stoga je bitno da organizacije koje su usvojile hibridan na¢in rada

kao poslovnu praksu uvedu i potrebne mjere sigurnosti okruzenja.
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7. Jeste li tijekom karantene (lockdown-a) radili od kuce?
a. Da (N=47)
b. Ne (N=3)

Rad od kucée u karanteni

EDa ENe

Slika 8 Rad ispitanika u karanteni

Izvor: samostalna izrada autorice rada

U prethodnim poglavljima spomenuto je kako je ve¢ina organizacija presSla na rad od kuce

prilikom pojave pandemije korona virusa. Navedeno je vidljivo i na grafikonu koji pokazuje

da je 94% ispitanika tijekom karantene radilo od kuce.

8. Ako ste na prethodno pitanje odgovorili sa "Da"; jeste li, u sklopu organizacije u kojoj

radite, prije prelaska na rad od kuce prosli odredenu edukaciju?
a. Da(N=17)
b. Ne (N=31)

c. Nemam moguc¢nost rada od kuce (N=2)

Edukacije prije rada od kuée

mDa
mNe

® Nemam moguénost rada
od kuée

Slika 9 Edukacije zaposlenika prije po¢etka rada od kuce

Izvor: samostalna izrada autorice rada
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Pregledom grafikona mozemo zakljuciti kako ¢ak 62% zaposlenika nije pohadalo nikakve
vrste edukacija prije pocetka rada od kuée. Sukladno navedenome, zaposlenici nisu mogli
biti dovoljno osigurani u vlastitom, kuénom okruzenju. Prema ovim informacijama jasno je

da su kiberneticki napadaci iskoristili nesigurna okruzenja za svoje napade.

9. Kao posljedica COVID-19 pandemije, koji postotak vasih kolega (otprilike) trenutno
radi od kuce?
a. 0-20% (N=9)
b. 21-50% (N=27)
c. 52-90% (N=12)
d. 91-100% (N=2)

%o zaposlenika koji trenutno rade od kuce

m0-20%

m21-50%

m51-90%
91-100%

Slika 10 % zaposlenika koji trenutno rade od kuce

Izvor: samostalna izrada autorice rada

Kao §to je veé¢ prethodno spomenuto pregledom Slike 7, vidljivo je kako su organizacije
usvojile hibridne nacine rada te zaposlenici povremeno rade iz ureda, a povremeno rade od

kuce. Cak 21-50% zaposlenika ispitanih organizacija i dalje radi od kuée.
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10. Sto mislite kako napreduju napori za pruzanje podrike ve¢em broju zaposlenika koji

rade od kuce (na temelju vase percepcije ili povratnih informacija zaposlenika)?

a.
b.
C.

Vrlo glatko, bilo je malo ili nimalo smetnji u svakodnevnim operacijama

U redu, bilo je manjih smetnji u svakodnevnom radu

Moglo bi i bolje, bilo je nekoliko poremecaja u svakodnevnom radu, ali idemo
u pravom smjeru

Tesko, bilo je znac¢ajnih poremecaja u svakodnevnom radu

Napori za pruzanje podrske zaposlenicima

m Vrlo glatko, bilo je malo
ili nimalo smetnji u
svakodnevnim
operacijama

m U redu, bilo je manjih
smetnji u svakodnevnom
radu

B Moglo bi i bolje, bilo je
nekoliko poremecaja u
svakodnevnom radu, ali
idemo u pravom smjeru

Slika 11 Napori za pruZanje podrske zaposlenicima koji rade od kuée

Izvor: samostalna izrada autorice rada

lako je COVID-19 poremetio mnoge aspekte zivota pojedinaca, ali i poslovanje

organizacije, mnoge od njih uspjele su rijesSiti neocekivane zahtjeve 1 prilagoditi se

novonastalim uvjetima rada. Kao $to je vidljivo, 58% ispitanika izjasnilo se da je bilo samo

manjih smetnji u svakodnevnom radu, a 24% njih da je bilo malo ili nimalo smetnji.

11. Koliko je vaSa organizacija, po vama, bila spremna za osiguranje uredaja i aplikacija

koje ¢e zaposlenici koristiti kod kuce?
1 - Vrlo pripremljena (N=17, 34%)
2 — Pripremljena (N=19, 38%)

3 - Polovi¢no pripremljena (N=7, 14%)
4 — Nepripremljena (N=4, 8%)
5 - Vrlo nepripremljena (N=2, 4%)
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6 - Ne znam (N=1, 2%)

Spremnost organizacije

6-Ne znam
5-Vrlo nepripremljena
4-Nepripremljena

3-Polovi¢no pripremljena

2priprenien [
1vito pripretens |

0 5 10 15 20

Slika 12 Spremnost organizacija na rad od kuée

lzvor: samostalna izrada autorice rada

Slika 12 prikazuje kako su stru¢njaci za kiberneticki sigurnost bili spremni osigurati
zaposlenicima svojih organizacija uredaje i aplikacije koje su koristili od doma. Cak 38%
ispitanika smatra kako su bili pripremljeni osigurati navedene uredaje i aplikacije, a njih

34% smatra kako su bili vrlo pripremljeni.

12. Koji su od sljede¢ih najznacajnijih izazova povezani s povecanjem populacije
zaposlenika koji rade od kuce u vasoj organizaciji?

o Da su svi udaljeni raCunalni uredaji zaposlenika sigurno konfigurirani

o Omoguc¢avanje udaljenim zaposlenicima siguran pristup korporativnoj mrezi

o Pracenje prometa i ponasanja korisnika koji rade od kuce

o Osiguravanje privilegiranih korisnika koji nikada prije nisu radili od kuce

o Uskladivanje novih sigurnosnih zahtjeva za rad od kuce s uskladeno$cu s
propisima

o Promjena i implementacija sigurnosnih politika dizajniranih za udaljene
zaposlenike

o Pruzanje posebne sigurnosne obuke za udaljene zaposlenike

o Nismo imali izazove

o Ostalo
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Najznacajniji 1zazovi

Nismo imali izazove

Pruzanje posebne sigurnosne obuke za.. NN 24% 1

Promjena i implementacija sigurnosnih. . KEG_G_ 34% 1
Uskladivanje novih sigumosnih zahtjeva. . I 0% 1

Osiguravanje privilegiranih korisnika.. 1l 16% I

Pracenje prometa i ponasanja korisnika. . | INEREGG__ 34% 1

Omoguéavanje udaljenim zaposlenicima. . INEGEG— 4% 1
Da su svi udaljeni racunalni wredaji. . I 3% 1

0% 20% 40% 60% 80%

Slika 13 Najznacajniji izazovi povezani s pove¢anjem zaposlenika koji rade od kuée

Izvor: samostalna izrada autorice rada

Prema Slici 13, organizacijama je najveci izazov predstavljala konfiguracija uredaja
zaposlenika koji rade od kuce te uskladivanje novih zahtjeva sa postoje¢im propisima i
procedurama. Takoder, pozitivno je da je Cak 34% ispitanika odgovorilo kako je veliki
izazov bio 1 promjena sigurnosnih politika §to znac¢i da su se organizacije u ovom
neizvjesnom razdoblju zaista pokusSale maksimalno prilagoditi novim sigurnosnim

zahtjevima.

13. Smatrate li da ¢e vasa organizacija biti fleksibilnija s pravilima rada od kuée nakon
§to se trenutna pandemija COVID-19 u potpunosti smiri?
a. Da (N=38)
b. Ne (N=3)
c. Neznam (N=9)

Rad od kuce nakon pandemije

mDa
ENe

= Ne znam

Slika 14 Rad od kuée nakon pandemije

Izvor: samostalna izrada autorice rada
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76% ispitanika smatra kako ¢e organizacija u kojoj rade biti fleksibilnija s pravilima rada
od kuce nakon §to se pandemija u potpunosti smiri. Navedeno znaci da zaposlenici ocekuju

prihvacanje hibridnog nac¢ina rada kao nove poslovne prakse.

14. Smatrate li da su vasSa poslovna rac¢unala dovoljno zasti¢ena?
a. Da (N=47)
b. Ne (N=3)

Zasti¢enost poslovnih racunala

mDa
ENe

Slika 15 Zasti¢enost poslovnih racunala ispitanika

Izvor: samostalna izrada autorice rada

94% ispitanika smatra kako su njihova poslovna rac¢unala dovoljno zasti¢ena, dok samo

6% ispitanika smatra kako njihova poslovna racunala ipak nisu dovoljno zasticena.

15. Ako se zarad u organizaciji morate spajati preko VPN-a, Koristite li za to svoj privatni

mobitel?
a. Da
b. Ne

c. Ne spajam se preko VPN-a
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Koristenje privatnog mobitela u poslovne
svrhe

HDa
H Ne

® Ne spajam se preko VPN-
a

Slika 16 Koristenja privatnog mobitela u poslovne svrhe

Izvor: samostalna izrada autorice rada

16. Ako ste na prethodno pitanje odgovorili sa "Da"; osjecate li se sigurno prilikom
koriStenja privatnog mobitela u poslovne svrhe?
a. Da
b. Ne

Sigurnost prilikom koristenja privatnog
mobitela u poslovne svrhe

EDa
ENe

Slika 17 Sigurnost prilikom koriStenja privatnog mobitela u poslovne svrhe

Izvor: samostalna izrada autorice rada

Iako 82% ispitanika ne koristi svoj poslovni mobitel kako bi se spojio na VPN, ¢ak 16%
ispitanika ipak Kkoristi privatni mobitel u poslovne svrhe. Osim §to koriStenje privatnog
mobitela u poslovne svrhe donosi brojne rizike, dodatno treba naglasiti da se od onih koji
koriste privatni mobitel u poslovne svrhe 35% njih ne osjeca sigurno prilikom istog.

Organizacije bi svakako trebale omoguditi svojim zaposlenicima sigurno okruZenje, a
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zaposlenici bi trebali obavijestiti nadredene ukoliko osje¢aju nesigurnost prilikom koristenja

privatnog mobitela u s poslovne svrhe.
17. Jeste li primijetili povec¢an broj phishing ili spam e-mailova u va$oj organizaciji od
pocetka COVID-19 pandemije do danas?

a. Da
b. Ne

Phishing/spam e-mailovi

EDa
H Ne

Slika 18 Phishing/spam e-mail-ovi

Izvor: samostalna izrada autorice rada

Bez obzira na povecan broj kibernetickih napada opcéenito, 64% ispitanika tvrdi kako nije
primijetilo poveéan broj phishing niti spam e-mail-ova. Medutim, 34% ispitanika tvrdi kako

se ipak povecao broj istih.
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18. Prijavljujete li phishing ili spam e-mailove u svojoj organizaciji?
a. Da
b. Ne

Prijavljivanje phishing/spam e-mailova

EDa
mNe

Slika 19 Prijavljivanje phishing/spam e-mail-ova
Izvor: samostalna izrada autorice rada

Slika 19 prikazuje kako 82% ispitanika tvrdi da redovito prijavljuje phishing i spam e-
mail-ove. No, 18% ispitanika ne prijavljuje iste, stoga je i ova slika prikaz kako neke
organizacije nisu uspostavile kvalitetno 1 sigurno okruzenje za svoje zaposlenike. Kao $to je
ve¢ spomenuto u radu, otvaranje ovakvih e-mail-ova moze dovesti do nezeljenih posljedica
te moze ugroziti podatke organizacije jer se otvaranjem poveznica i privitaka iz takvih e-

mail-ova mogu neprimjetno instalirati zlonamjerni softveri.

19. Je li vasa organizacija zabiljeZila porast broja pokuSaja kibernetickih napada (npr.
krada identiteta, napadi socijalnog inZenjeringa, itd.) od pocetka karantene i rada od
kuce do danas?

a. Da, uocCen je znacajan porast pokusaja kibernetickih napada (N=5)
b. Da, uocen je blagi porast pokusaja kibernetickih napada (N=24)

c. Ne, sve je otprilike isto (N=8)

d. Ne, uocen je blagi pad pokusaja kibernetickih napada (N=0)

e. Neznam (N=13)
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Porast broja kibernetickih napada

H Da, uocen je znacajan porast
pokusgaja kiberneti¢kih napada

B Da, uocen je blagi porast
pokusgaja kiberneti¢kih napada

H Ne, sve je otprilike isto

Ne, uocen je blagi pad pokusaja
kibernetickih napada

E Ne znam

Slika 20 Porast broja kiberneti¢kih napada u doba pandemije

Izvor: samostalna izrada autorice rada

Slika 20 veze se na hipotezu istrazivanja koja glasi da se broj kiberneti¢kih napada
povecao u razdoblju pandemije. 48% zaposlenika odjela informacijske sigurnosti i odjela
IT-a, koji su ispitani u sklopu ovog istrazivanja, tvrde da su uocili blagi porast pokusSaja

kiberneti¢kih napada, a 10% uvidjelo je ¢ak znacajan porast istih.

20. Ako je vaSa organizacija bila izloZzena kibernetickim napadima u posljednje dvije
godine, koji su od sljedecih aktera prijetn;ji bili krivi?
o Kiberneticki kriminalci (N=10, 20%)
o Hakeri (N=18, 36%)
o Zlonamijerni insajderi (N=1, 2%)
o Nezlonamjerni insajderi (N=3, 6%)
o Ne znam (N=20, 40%)
o Nije primjenjivo (N=7, 14%)

o Ostalo
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Akter1 prijetnji
Nije primjenjivo [ ENEGTcmmmS
Ne znam I
Nezlonamjerni insajderi [N
Zlonamjerni insajderi [
Hakeri |G
Kibemeticki kriminalei [ N N R

0 5 10 15 20 25

Slika 21 Akteri prijetnji koji su krivi za kiberneti¢ke napade
Izvor: samostalna izrada autorice rada
Ispitanici Cije su organizacije bile izlozene kibernetickim napadima tvrde da su hakeri
najces¢i akteri prijetnji (36%), a slijede ih kiberneticki kriminalci (20%).

21. Za koliko ste kibernetickih napada saznali putem vijesti, internetskih izvora, ¢lanaka
i sl. u posljednje 2 godine (npr. curenje osobnih podataka klijenata i sl.)
a. Manje od 2 (N=10)

b. 3-5(N=30)
c. 6-10 (N=10)
d. Ostalo

Kiberneticki napadi u posljednje 2 godine

20%

Hmanje od 2
m3-5
m6-10

Slika 22 Kiberneti¢ki napadi u posljednje 2 godine

Izvor: samostalna izrada autorice rada
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60% zaposlenika odjela informacijske sigurnosti i odjela IT-a, ispitanih u sklopu
istrazivanja, tvrde da su putem medija i internetskih izvora saznali za 3-5 kibernetic¢kih
napada, dok podjednak postotak istih navodi da su ¢uli ili za manje od 2 ili za 6-10

kibernetickih napada.

22. Koje bi bile vase glavne brige u vezi s potencijalnim kibernetickim napadom na vasu
organizaciju?
o Reputacija organizacije
o Kirsenje podataka koje rezultira fizickom ili financijskom Stetom korisnika
o Napad na lanac opskrbe ili prekid poslovanja
o Gubitak poslovnih tajni (npr. intelektualno vlasnistvo)
o Cijena dionica/financijski u€inak organizacije
o Vas profesionalni ugled
o Sigurnost radnih mjesta u organizaciji
o Sigurnost vaseg radnog mjesta u organizaciji

o Ostalo

Glavne brige povezane s kibernetickim napadima

Sigurnost vaseg radnog mjesta u organizaciji INEINZE00%N
Sigurnost radnih mjesta u organizaciji NS A0DZN
Vas profesionalni ugled IEENNSOO0ZN
Cijena dionica/financijski u¢inak organizacije [IIIINNIZE00%N
Gubitak poslovnih tajni (npr. intelektualno. . I TG0%N
Napad na lanac opskrbe ili prekid poslovanja 200N
Krienje podataka koje rezultira fizickom ili. . IENG 00N
Reputacija organizacije |00

0% 10% 20% 30% 40% 50% 60% 70% 80%

Slika 23 Glavne brige ispitanika u vezi s kiberneti¢kim napadima

Izvor: samostalna izrada autorice rada

Tri glavne brige ispitanika u vezi s kibernetickim napadima su gubitak poslovnih tajni
(76%), reputacija organizacije (72%) te krSenje podataka koje rezultira fizickom ili

financijskom $tetom korisnika (62%). Prema ISACA istrazivanju o Stanju kiberneticke
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sigurnosti (2022) takoder su reputacija organizacije i krSenje podataka zauzela prva dva

mjesta u glavnim brigama ispitanika.

23. Smatrate li da bi vaSa organizacija uspjesno izbjegla pokusaj hakerskog napada?
a. Da (N=42)
b. Ne (N=8)

Hakerski napadi

mDa
mNe

Slika 24 Stavovi ispitanika o hakerskim napadima

Izvor: samostalna izrada autorice rada

84% ispitanika tvrdi kako bi njihova organizacija uspjesno izbjegla hakerski napad. No,
prema prethodnim podacima iz istrazivanja vidljivo je kako su neke organizacije ve¢ bile
meta napadaca, kako u nekim organizacijama nije uspostavljena procedura prijavljivanja
nezeljenih e-mail-ova, a i velik broj ispitanika nije prosao edukaciju prilikom prelaska na
rad od kuce. Sukladno navedenome bitno je naglasiti kako ipak ne bi olako trebalo shvacati
kiberneticke napade. Bez obzira na povjerenje u kiberneticko okruZenje organizacije,
zaposlenici, a 1 menadZment trebali bi promijeniti svoje percepcije 1 prihvatiti ¢injenicu da

su kiberneticki napadi u doba pandemije ipak postali sofisticiraniji.
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24. Po vasem miSljenju, kako ¢e se strategija kibernetiCke sigurnosti vase organizacije
promijeniti kao rezultat COVID-a 19?
a. Kibernetika sigurnost ¢e biti nizi prioritet za moju organizaciju
b. Kiberneticka sigurnost ¢e biti visi prioritet za moju organizaciju
c. Ne ocekujem promjenu u davanju prioriteta kiberneticke sigurnosti unutar

moje organizacije

Strategija kiberneticke sigurnosti kao rezultat
COVID-a 19

m Kibemeticka sigumost ¢e
biti nizi prioritet za moju
organizaciju

m Kibemeticka sigumost ¢e
biti visi prioritet za moju
organizaciju

® Ne ofekujem promjenu u
davanju prioriteta
kiberneticke sigurnosti
unutar moje organizacije

Slika 25 Strategija kiberneti¢ke sigurnosti kao rezultat COVID-a 19

Izvor: samostalna izrada autorice rada

Znacajan podatak u ovome istraZivanju je taj da cak 76% ispitanika smatra kako ce
kiberneticka sigurnost biti visi prioritet za njihovu organizaciju. Ove organizacije zasigurno
¢e biti vodece u valu inovacija procesa kiberneticke sigurnosti te primjeni najboljih praksi.
Ono §to predstavlja brigu je podatak da 20% organizacija smatra da ne o¢ekuju promjenu u
davanju prioriteta kiberneti¢koj sigurnosti. Ukoliko ove organizacije nemaju zavidne

procedure i sigurnosno okruZenje, iste ¢e potencijalno biti meta kibernetickih napada.

25. Kako ¢e se promijeniti proraun vaSe organizacije za kiberneticku sigurnost U
sljedec¢ih 12 mjeseci?
a. Znacajno ¢e se povecati (N=2)
b. Povecat ¢e se (N=26)
c. Ostat ¢e nepromijenjen (N=22)
d. Smanyjit ¢e se (N=0)
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e.

Znacajno ¢e se smanjiti (N=0)

Promjena proracuna

® Znacajno ¢e se povecati

m Povecat ce se

B Ostat ¢e nepromijenjen
Smanjit ée se

® Znacajno ¢e se smanjiti

Slika 26 Promjena proracuna za Kkiberneti¢ku sigurnost kao posljedica COVID-a 19

Izvor: samostalna izrada autorice rada

52% ispitanika pokazuje optimizam kada je u pitanju povecanje proracuna za

kiberneti¢ku sigurnost. 4% njih smatra da ¢e se proracun za kiberneti¢ku sigurnost znac¢ajno

povecati, dok 44% njih smatra kako ¢e proracun ostati nepromijenjen.

26. S kojim se preprekama, ako ih ima, vasa organizacija susrece u provodenju procjene

kiberneti¢kog rizika?

o

o

Posvecenost vremena

Nema dovoljno osoblja za procjenu

Nedostatak interne stru¢nosti

Nedostatak pravih alata za u€inkovito provodenje procjene
Troskovi

Nema dovoljno sredstava za eksternalizaciju trecoj strani

Ostalo
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Prepreke prilikom provodenja procjene
kibernetickog rizika
Ostalo
Nema dovoljno sredstava za..
Troskovi
Nedostatak pravih alata za u¢inkovito..
Nedostatak interne struénosti

Nema dovoljno osoblja za procjenu

Posvecenost vremena

0% 10%  20% 30% 40% 50% 60%

Slika 27 Prepreke prilikom provodenja procjene kiberneti¢kog rizika

Izvor: samostalna izrada autorice rada

Provodenje procjene kibernetickog rizika klju¢no je za u€inkovito pracenje ¢imbenika
rizika 1 poboljSanje sposobnosti odgovora. Medutim, organizacije se susrecu sa brojnim
preprekama prilikom provodenja procjene. Ispitanici tvrde da su dvije najvece prepreke
posvecenost vremena 1 nedostatak osoblja za procjenu (52%). U radu je ve¢ prethodno
spomenuto kako nedostaje kompetentnih stru¢njaka za kiberneticku sigurnost. Troskovi su

takoder jedna od znacajnijih prepreka (42%).
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27. Oznacite u kojoj mjeri se slazete sa sljede¢im izjavama vezanim za programe
podizanja svijesti o kiberneti¢koj sigurnosti. (1 - u potpunosti se ne slazem, 2 - ne
slazem se, 3 - niti se slazem niti se ne slazem, 4 - slazem se, 5 - u potpunosti se slazem)

e Provode se dovoljno ¢esto.
e Nude sve potrebne informacije.
e Preduvjet su za uspostavu u¢inkovitog sustava upravljanja rizikom.

e Zbog pandemije COVID-19 trebali bi se provoditi ¢esce.

Izjave vezane uz programe podizanja svijesti

5 - upotpunosti se slazem I —
4 - sz Se
SomThessewT e
2 - ne slazem se
1 - u potpunosti se ne slazem

]
0 2 4 6 8 10 12 14 16 18

Zbog pandemije COVID-19 trebali bi se provoditi ¢esce.

Preduvjet su za uspostavu u¢inkovitog sustava upravljanja rizikom.
B Nude sve potrebne informacije.

® Provode se dovoljno ¢esto.

Slika 28 Izjave ispitanika vezane uz programe podizanja svijesti

Izvor: samostalna izrada autorice rada

Za izjavu da se programi podizanja svijesti o kiberneti¢koj sigurnosti provode dovoljno
Cesto najvise ispitanika odgovorilo kako se sa navedenim ne moze ni sloZiti niti ne sloZiti, a
zatim slijede oni koji se slazu da se provode dovoljno Cesto. Za izjavu da programi podizanja
svijesti nude sve potrebne informacije jednak je broj ispitanika koji se s tim slaZze s onima
koji se s navedenom izjavom ne mogu ni sloziti niti ne sloZiti. Ispitanici se slazu s izjavom
da su programi podizanja svijesti preduvjet za uspostavu ucinkovitog sustava upravljanja
rizikom, a u potpunosti se slazu s izjavom da se zbog pojave pandemije COVID-19 trebaju

provodi cesce.
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28. Jeste li u svojoj organizaciji u posljednje 2 godine sudjelovali u edukaciji vezanoj za
kiberneti¢ku sigurnost?
a. Da (N=40)
b. Ne (N=10)

Edukacije vezane uz kiberneticku sigurnost u
posljednje 2 godine

HDa
mNe

Slika 29 Edukacije vezane uz Kkiberneti¢ku sigurnost u posljednje 2 godine

Izvor: samostalna izrada autorice rada

80% ispitanika tvrdi kako su u posljednje dvije godine sudjelovali u edukaciji vezanoj za
kiberneti¢ku sigurnost. Medutim, 2 godine je dugac¢ak vremenski period, a 20% ispitanika
nije sudjelovalo u istima. Bitno je da sve organizacije redovito i kontinuirano provode
edukacije zaposlenika, pogotovo u razdoblju pandemije i pogotovo ukoliko su prihvatili

hibridan na¢in rada kao svoju poslovnu praksu.

29. Smatrate li (osobno) da se broj kibernetickih napada povecao od pocetka COVID-19

pandemije do danas?
a. Da (N=39)
b. Ne (N=9)
c. Ne mogu procijeniti (N=2)
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Povecanje broja kibernetickih napada

mDa
u Ne

Ne mogu procijeniti

Slika 30 Stavovi ispitanika o poveéanju broja kibernetickih napada u razdoblju pandemije

Izvor: samostalna izrada autorice rada

78% ispitanika smatra da se broj kibernetickih napada povecao od pocetka COVID-a 19

do danas, dok 18% smatra da se broj kibernetickih napada nije povecao.

Rezultati istrazivanja pokazali su da su hipoteze postavljene na pocetku istinite, odnosno
da se broj kibernetic¢kih napada povecao u razdoblju pandemije, da velik broj zaposlenika i
dalje radi od kuée te da znaCajan postotak zaposlenika nije prosao kroz edukacije o
kibernetickoj sigurnosti prije prelaska na rad od kuc¢e. Dodatno, istrazivanje je pokazalo da
znaCajan postotak zaposlenika smatra da ¢e kiberneticka sigurnost biti veéi prioritet za
njihovu organizaciju §to znaci da su organizacije svjesne rizika koji su proizasli pojavom
pandemije COVID-a 19. Medutim, napori kako bi se postiglo isto iziskuju vrijeme i ljudski
kapital, a oba su deficitarna u organizacijama, $to je vidljivo i u istrazivanju. Kako bi
kiberneticka sigurnost uistinu postala visi prioritet za organizacije potrebno je omoguciti
dostatne resurse. Takoder, putem istrazivanja moguce je zakljuciti kako ¢e hibridan nacin
rada postati redovna poslovna praksa mnogim organizacijama. Kako bi hibridan na¢in rada
bio efektivan kao i rad iz uredskog okruzenja, potrebno je postaviti dobre komunikacijske i

sigurnosne temelje.
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5. RjeSenja i preporuke vezane uz kiberneti¢ku sigurnost

Pandemija COVID-a 19 zasigurno ¢e postaviti podrucje kiberneticke sigurnosti na jedan od
visih prioriteta svake organizacije. U prethodnim poglavljima navedene su ranjivosti koje
organizacije dovode do neefikasnih i propusnih informacijskih sustava koji su laka meta za
napadace. Da bi organizacije mogle efikasnije upravljati svojim informacijskim sustavima
potrebna je primjena kontrola koja omoguéavaju zastitu istih. Spremi¢ (2017) navodi da se
svrha informatickih kontrola oc€ituje u smanjenju vjerojatnosti da ¢e do¢i do odredenih
gubitaka ili neZeljenih dogadaja. Dodano, Spremi¢ (2017) navodi kako se informaticke
kontrole razlikuju prema vise kriterija, a to su na€in primjene, svrha, hijerarhijska razina te
nacin funkcioniranja. Nije cilj implementirati Sto viSe kontrola u odredeni informacijski
sustav nego da implementirane kontrole budu sto u¢inkovitije. Svakoj organizaciji koja ima
razvijene informacijske sustave navedene su kontrole ve¢ poznate i obvezne u primjeni.
U nastavku su navedene samo neke od preporuka kako bi se smanjile potencijalne ranjivosti
uocene u razdoblju pandemije COVID-a 19:
i. Informiranje
Kako je vidljivo i u provedenom istrazivanju 84% zaposlenika smatra da bi njihova
organizacija uspjesSno izbjegla hakerski napad. Takva uvjerenja imaju i zaposlenici i
menadzZeri. Navedeno se moZe promijeniti ako se zaposlenike konstantno informira
o kibernetickim napadima i o kiberneti¢koj sigurnosti. Na primjer organizacija bi
mogla implementirati da u odredenom periodu (npr. svakih deset dana) putem e-
poste Salje zaposlenicima primjere napada koji su se dogodili u tom razdoblju te ih
informira o vijerojatnosti dogadaja istog ili slicnog napada u njihovoj organizaciji.
Uspostavljanje dijaloga sa zaposlenicima i pravovremeno informiranje o
kibernetickoj sigurnosti pomoci ¢e u oblikovanju uvjerenja i interesa organizacije
(Fichtenkamm, F. Burch i Burch, 2022).
ii.  Pravovremene radnje
Menadzeri moraju pronaci nacine da promjene stavove svojih zaposlenika po pitanju
kiberneticke sigurnosti (18% ispitanika ne prijavljuje nezeljenu e-postu).
Prvenstveno je potrebno da svaka organizacija ima uspostavljenju politiku za
upravljanje kibernetickom sigurnosti te da prema njoj propise koliko ¢esto i u kojoj
mjeri ¢e se provoditi programi podizanja svijesti 1 edukacije zaposlenika o

kiberneti¢koj sigurnosti. Od pocetka pandemije proslo je ve¢ izvjesno razbolje te su
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organizacije do sada trebale uspostaviti odredene mjere zaStite npr. osigurati
racunalne uredaje s azuriranim softverima za sve zaposlenike koji rade od kuce,
omoguciti sigurnu konfiguraciju mreze (ukljucuju¢i VPN), omoguciti zastitu od
zlonamjernog softvera na svim ra¢unalnim uredajima, ukloniti sve osobne uredaje iz
mreze, ¢es¢e revidirati korisniCke privilegije, osobito privilegirane korisnike te
periodi¢no revidirati uredaje zaposlenika.

Brojne od ovih mjera u nekim organizacijama bile su implementirane i prije
pandemije. No, pojavom pandemije organizacije su mjere sigurnosti pomaknule na
nizi prioritet (Fichtenkamm, F. Burch i Burch, 2022).

OKkruZenje

Nakon usvojenih metoda potrebno je da organizacije pojacaju pracenje aktivnosti
svojih zaposlenika i prijetnji u novom okruzenju (82% ispitanika i dalje povremeno
radi od kuce). Bitno je da njithove metode upravljanja kibernetickom sigurnosti ne
ostanu na istoj razini kao i prije pandemije, odnosno potrebno je restrukturirati
postojeCe procese i metode tako da odgovaraju trenutnim zahtjevima ovog
neizvjesnog razdoblja. Navedeno ukljuuje povecanje ulaganja u kiberneticku
sigurnost 1 postavljanje kiberneticke sigurnosti na veci organizacijski prioritet.
Samim time, organizacije bi trebale omogucéiti dovoljan broj kibernetickih stru¢njaka
koji ¢e svoje vrijeme posvetiti zaSiti informacijskih sustava i organizacije opcenito.
Fichtenkamm, F. Burch i Burch (2022) navode da koristenje umjetne inteligencije,
automatizacije ili usvajanje sigurnosnog okvira nultog povjerenja (engl. zero trust

security framework) moze biti neophodno u trenutnom neizvjesnom okruzenju.

Sumarno, IT menadZeri moraju imati Siri pogled 1 poceti razmisljati kao kiberneticki

kriminalci kako bi razvili najefikasnije protokole za upravljanje rizikom. Navedeno

ukljucuje identifikaciju kriticne infrastrukture, analizu postoje¢ih i mogucih rizika te

razvijanje akcijskih planova za uklanjanje i/ili minimiziranje rizika. Organizacije bi trebale

CeSc¢e provoditi penetracijska testiranja kao i simulacije krize kako bi educirali zaposlenike

o ponaSanju u hitnim situacijama. Kao S§to je ve¢ navedeno, mjere, postupci i pogled na

kiberneti¢ku sigurnost ne mogu ostati isti buduci da se u razdoblju pandemije promijenio i

kiberneticki svijet (Fichtenkamm, F. Burch i Burch, 2022). Dodatno, Arbanas, Spremic i

Zajdela Hrustek (2021) navode vaznost uravnotezenog pristupa u podru¢ju informacijske
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sigurnosti, odnosno smatraju da je potrebno ukljucivanje drustveno-organizacijskog
konteksta. Navedeno proizlazi iz ¢injenice da informacijska sigurnost vise nije samo
tehnicko pitanje nego i ljudski problem koji zahtijeva ukljucenost viseg rukovodstva i

potrebu za prouc¢avanjem kulture informacijske sigurnosti na holisticki na¢in.
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6. Zakljucak

Kljuéni cilj kiberneticke sigurnosti je uspostava mjera koje ¢e sprijeciti ili ublaziti pojavu
prijetnji. Intenzivna i aktivna primjena digitalne i informacijske tehnologije, kao i pojava
pandemije, postavile su kiberneticke sigurnosne zahtjeve na jednu potpuno novu razinu.
Pojavom pandemije korona virusa podrucje kiberneticke sigurnosti dozivjelo je mnoge
promjene. Od otkrivanja novih ranjivosti i prijetnji do suocavanja sa zahtjevima koji bi mogli
biti potencijalne prilike za rast.

Samoizolacije, mjere socijalne distance 1 sl. usmjerile su organizacije na rad od kuce, a
sigurnosno okruZenje u koje su radnici odlazili raditi nije bilo dovoljno sigurno. Bez obzira
na brzu prilagodbu organizacija na nove na¢ine rada i upravljanja, promjene su donijele i
posljedice. 1z sigurnosne perspektive, organizacije se suoc¢avaju s porastom kibernetickih
prijetnji, potaknutih prijevarama vezanim uz COVID-19 i povezanim porastom
kiberneti¢kog kriminala.

Buduc¢i da je sva komunikacija u doba pandemije bila prebacena na virtualne platforme,
smanjila se komunikacija medu timovima $to je utjecalo na unutar organizacijske odnose.
Provedeno istrazivanje pokazalo je kako su organizacije usvojile hibridan nacin rada te
zaposlenici povremeno rade od kuce, a povremeno iz ureda. Ovakve brze promjene i
prihvacanje u potpunosti novog nac¢ina upravljanja donijele su sa sobom pojavu dodatnih
rizika i ranjivosti. COVID-19 i rad od ku¢e morat ¢e promijeniti prioritete sigurnosnih
strucnjaka, ako ve¢ nisu, a zasigurno su povecali opterec¢enje i promijenili njihove interne
navike.

Sukladno navedenome, vazno je da organizacije postanu svjesne vaznosti znaenja |
upravljanja kiberneti¢kom sigurnosti u danasnje vrijeme koje predstavlja temelj za stabilan
1 siguran informacijski sustav kao i njegovo okruZenje. Prema istrazivanju €ini se da je sada
rad od kuce ,,novo normalno®, a veéina stru¢njaka za kiberneticku sigurnost ocekuje da ¢e
njihove organizacije biti fleksibilnije u pogledu istog i nakon $to pandemija u potpunosti
zavr$i. S obzirom na to, struénjaci za kibernetiCku sigurnost trebali bi biti spremni
distribuirati sigurnosne kontrole, modificirati politike i pojacati prikupljanje, obradu i
analitiku sigurnosnih podataka. Da bi sve od navedenog bilo moguée vazno je da sve
organizacije pravovremeno procjene okruzenje u kojem posluju, informiraju i educiraju
zaposlenike o ponasanju prilikom rada od kuce i rada iz ureda. Medutim, ono §to je trenutno

najbitnije je educirati studente koji mogu postati budu¢i kiberneticki stru¢njaci i popuniti
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prazna mjesta u odjelima informacijske sigurnosti. Kiberneticka sigurnost je toliko vazna da
nedostatak vremena i nedostatak osoblja ne bi trebali biti izgovori za neprovodenje

sigurnosnih mjera, pogotovo ne u neizvjesnim razdobljima, kao $to je ovo.
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