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1. UVOD

1.1. Definiranje predmeta istraZivanja

Platni sustavi i instrumenti igraju klju¢nu ulogu u svakom financijskom sustavu, ali i op¢enito
u gospodarstvu, pridonoseci njegovoj u€inkovitosti i stabilnosti osobito u pogledu odrZavanja
povjerenja potrosaca u funkcioniranje trgovine. U vecini gospodarstava, glavni pruZatelji
platnih usluga su banke stoga su pojmovno odredenje i osnovna obiljeZja bankovnog
poslovanja te uloga banaka u platnom prometu polazi$ne to¢ke ovog istrazivanja. Praenjem
trziSnih promjena identificirani su novi trendovi u industriji placanja koji su poceli drasti¢no
mijenjati platno-prometno okruZenje. Pojavom novih tehnoloskih rjeSenja u financijama koja
mijenjaju prirodu financijske infrastrukture, rastu¢ih zahtjeva potroSaa kao i regulatora,
banke su se nasle pred velikim izazovima s jedne strane, dok s druge strane ti isti trendovi

stavljaju pred njih brojne mogucénosti za rast i razvoj.

Novi trendovi doveli su do pojave novih konkurenata u pruzanju usluga platnog prometa i to
konkurenata koji primjenjuju inovativha tehnoloSka rjeSenja nude¢i potroSacima
personalizirane, jednostavnije, brze i jeftinije platne usluge uz istovremeno povecanje
ucinkovitosti i transparentnosti poslovanja. SuoCene s konkurentskim izazovima, banke su
primorane kontinuirano raditi na unapredenju platnih usluga te redefiniranju svojih poslovnih
modela kako bi se prilagodile novom, digitalnom razdoblju. S obzirom na navedeno bit ce
zanimljivo vidjeti kako ¢e novi i postojec¢i akteri u industriji placanja odmjeriti snage na

trzistu.

1.2. Ciljevi rada i metode istrazivanja

Osnovni ciljevi izrade ovog specijalistickog poslijediplomskog rada su:

- istraziti financijsko-tehnoloSke inovacije u platnom prometu

- analizirati kako inovacije u platnim uslugama utjeCu na poslovanje banaka te
upravljanje rizicima u bankovnom poslovanju

- istraziti oCekivane ucinke primjene financijsko-tehnoloskih inovacija u platnim

uslugama u bankovnom sustavu Europske unije.



Kako bi se iznijele teorijske osnove bankovnog poslovanja, prezentirale suvremene promjene
u bankovnom poslovanju, razvoj i trziSte banaka u Europskoj uniji te iznijeli poznati zakljucci
o ucincima financijsko-tehnoloskih inovacija na platne usluge banaka, primijenjene su
sljede¢e metode znanstvenog istrazivanja: metode indukcije i dedukcije, metode analize i

sinteze te metode generalizacije, klasifikacije 1 kompilacije.

1.3. Sadrzaj i struktura rada

Rad je podijeljen u Sest dijelova koji postepeno razvijaju temu predstavljenu u naslovu rada.
U prvom, uvodnom dijelu definiran je predmet istraZivanja te su predstavljeni ciljevi rada,
metode istraZivanja te sadrZaj i struktura rada. U drugom dijelu prezentirane su karakteristike,
funkcije i poslovi banaka, rizici s kojima se banke susre¢u u svom poslovanju te uloga banaka
u plathom prometu. U treem dijelu su istraZene suvremene promjene u bankovnom
poslovanju ukljucuju¢i primjenu informacijskih tehnologija, utjecaj konkurencije na
bankovno poslovanje te je predstavljeno bankovno trziSte i financijsko-tehnoloske inovacije u
platnim uslugama u SAD-u kao trzistu koje je primjer promjena u bankovnom poslovanju. U
cetvrtom dijelu predstavljen je regulatorni okvir bankovnog poslovanja, regulatorni okvir i
platno-prometna infrastruktura te obiljeZja bankovnog sektora Europske unije ukljucujuci
strukturu prihoda i profitabilnost banaka. U petom dijelu analizirane su financijsko-tehnoloske
inovacije u platnim uslugama banaka Europske unije u kontekstu njihovih karakteristika,
nastanka, povezanih rizika i oCekivanih uc¢inaka. Zaklju¢na razmatranja iznesena su u Sestom

dijelu ovoga rada.



2. OBILJEZJA I KARAKTERISTIKE BANKOVNOG POSLOVANJA

2.1. Pojmovno odredenje i karakteristike banaka

Banka kao financijski servis realnog sektora ima posebnu vaznost za svaku nacionalnu
ekonomiju, a bankovni sustav predstavlja dominantni ili znacajan dio financijskog sustava
neke zemlje. Kako su se banke razvijale u razli¢itim ekonomijama $to podrazumijeva razlicite
ekonomske, drustvene, kulturne, politicke i regulatorne uvjete, pojmovno odredenje banaka
prilicno je zahtjevno buduci da se banke mogu definirati u kontekstu ekonomskih funkcija
koje obavljaju, usluga koje pruzaju klijentima ili na zakonskoj utemeljenosti postojanja' stoga
ne postoji jedinstvena i opéeprihvacena definicija banke. Ekonomske definicije opisuju banke
kroz njihove funkcije i ulogu u financijskom sustavu, ali 1 gospodarstvu opcenito, dok se
zakonskim definicijama nastoje razgraniCiti prava i obveze bankovnih financijskih institucija
u odnosu na ostale nebankovne financijske institucije i nefinancijska poduzeca kako bi se

uspostavio nadzor nad bankama te osigurala njihova stabilnost i u¢inkovitost na trzistu.?

Prvu cjelovitiju definiciju banke dao je americki Zakon o bankovnim holdinzima iz 1956.
godine (engl. Bank Holding Company Act) koji je banku definirao kao instituciju koja prima
depozite koje deponenti imaju pravo povlaciti na zahtjev i istovremeno odobrava poslovne
kredite. Navedena definicija sastavni je dio vecine drugih definicija banaka. Povecanjem
proizvoda i usluga u ponudi banaka, brzim promjenama u bankovnom okruzenju kao i
deregulacijom financijskog sektora doslo je do uklanjanja tradicionalnih razlika izmedu
banaka 1 njima sli¢nih institucija stoga se banke danas uglavnom definiraju u okviru Sire
grupe institucija, a to su kreditne institucije. Prema ¢l. 4, st. 1., Uredbe (EU) br. 575/2013°
kreditna institucija znaci drustvo ¢ija je djelatnost primanje depozita ili ostalih povratnih
sredstava od javnosti te odobravanje kredita za vlastiti raCun. Navedena definicija ugradena je
1 u pravni poredak Republike Hrvatske kao punopravne ¢lanice Europske unije (EU) kroz
Zakon o kreditnim institucijama“. Prema ¢l. 5, st. 1. Zakona, kreditna institucija se u

Republici Hrvatskoj moZe osnovati kao banka, Stedna banka ili stambena Stedionica.

"'Rose, P.S. i Hudgins S.C. (2015) Upravljanje bankama i financijske usluge. 8. izd. Zagreb: Mate d.o.o. Str. 2.

2 Leko, V. i Stojanovi¢ A. (2018) Financijske institucije i trista. Zagreb: Sveudiliste u Zagrebu, Ekonomski
fakultet. Str. 87.

3 Uredba (EU) br. 575/2013 Europskog parlamenta i Vije¢a od 26. lipnja 2013. o bonitetnim zahtjevima za
kreditne institucije i investicijska druStva i o izmjeni Uredbe (EU) br. 648/2012

4 Zakon o kreditnim institucijama (NN 159/13, 19/15, 102/15, 15/18)



Iz americke definicije banaka izvedene su tri posebne karakteristike banaka: (1) Banka je
institucija koja prima novCane depozite od najSire javnosti, (2) najvazniji aktivni posao
banaka je odobravanje kredita, (3) banke su institucije platnog prometa.’ Primanje novéanih
depozita od najSire javnosti posebna je povlastica banaka i njihova osnovna karakteristika
budu¢i da je svim drugim institucijama, poduzec¢ima i/ili tijelima isto zabranjeno. Izuzetak od
pravila su Stedne depozitne institucije kojima je dozvoljeno primati depozite, ali ne od najSire
javnosti, ve¢ od dijela javnosti to¢nije od stanovniStva. Navedena karakteristika, osim Sto je
najvazniji pasivni posao banaka, vazna je odrednica za razlikovanje banaka od svih ostalih
kreditnih institucija. Depozite primljene od najSire javnosti kao nov¢ano suficitnih jedinica
banka plasira prema novcano deficitnim jedinicama u obliku kredita nefinancijskim sektorima
obavljajuci tako svoj najvazniji aktivni posao. S obzirom na prijenos depozitnog novca s
racuna na racun izmedu depozitnih institucija koji se danas uglavnom obavlja bezgotovinski
te povlasticu vodenja transakcijskih racuna klijentima, platni promet se istiCe kao treca

karakteristika banaka.

Pri transferu nov€anih sredstava od nov€ano suficitnih ka novcano deficitnim jedinicama
banke mogu kreirati 1 poniStavati novac Sto ih bitno razlikuje od ostalih sudionika financijskih
trzista i svrstava u skupinu monetarnih institucija. Banke su monetarne institucije jer u pasivi
svoje bilance imaju obveze na ime emitiranog novca. Prikupljeni depoziti predstavljaju novac
koji je za banku obveza i javlja se u pasivi bilance banke. Prikupljene depozite banka koristi
za odobravanje kredita ¢ime dolazi do kreiranja novih depozita na teku¢im i Ziro raCunima
nemonetarnih subjekata. Takav novac, stvoren kreditnom odnosno depozitnom aktivnoScu
banaka zove se kreditnim odnosno depozitnim novcem, a proces stvaranja takvog novca
naziva se sekundarnom emisijom novca. Osim $to emitiraju novac, banke ga i multipliciraju
kroz proces multiplikacije depozita jer svaki novokreirani depozitni novac u sljedecoj fazi
kreditne ekspanzije predstavlja »stari depozit« koji sluzi kao izvor sredstava za odobravanje
novog kredita, a novoodobreni kredit dovodi do kreacije nove koli¢ine depozitnog novca.
Proces se ponavlja sve dok to dozvoljava kreditni potencijal banke s obzirom na postavljene
monetarne 1 supervizorske zahtjeve. Budu¢i da banke imaju sposobnost emisije novca,

njihova poslovna aktivnost je pod regulacijom i nadzorom sredi$nje banke.®

Kreditna sposobnost banaka je ograni¢ena buduci da banke prvo moraju prikupiti izvore

sredstava u obliku depozita, primljenih kredita ili kapitala da bi mogle formirati viSak

3> Leko, V. i Stojanovi¢ A. (2018) Op.Cit. Str. 88.-89.
® Lovrinovi¢, L. i Ivanov, M. (2009) Monetarna politika. Zagreb: RRIF plus d.o0.o. Str. 68.-70.; 87.-95.; 99.-101.
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likvidnosti iz kojeg odobravaju kredite. Iz navedenog proizlazi da veliCina i struktura pasive
bilance banke determinira velicinu 1 strukturu aktive. Bez prikupljenih izvora sredstava banka
ne bi mogla odobravati kredite niti obavljati bilo koju aktivnost plasiranja sredstava na
financijskom trziStu. S obzirom na svoju transfernu ulogu, banke na financijskom trzistu
nastupaju kao financijski posrednici izmedu StediSa, zajmodavaca, zajmoprimaca, investitora i

potroSaca.

Banke se osnivaju kako bi svojim poslovanjem ispunile odredene ciljeve koje od njih ocekuju
razliCite interesne skupine. Prvi cilj vezan je uz samo osnivanje odnosno osnivace koji banku
osnivaju s ciljem ostvarenja, maksimiziranja dobiti, a to banke tradicionalno Cine kroz
primanje depozita i obracCunavanje pasivne kamatne stope koja je niZa od aktivne kamatne
stope koju zaracunavaju kod odobravanja kredita. Primanjem depozita banke nastoje
potaknuti Stednju medu ljudima, ali i motivirati ljude da ulaZu svoj novac na financijskom
trzistu ili u druge razliCite projekte u realnom sektoru. U tom kontekstu cilj banaka je ubrzati
ulaganja te proSiriti asortiman proizvoda i usluga dostupnih potrosacima. Primanjem depozita
1 odobravanjem kredita banke stvaraju sekundarni novac ¢ime utje€u na povecanje ponude
novca Sto je jo§ jedan od ciljeva poslovanja. Jedan od ciljeva je i jaCanje kapitalne strukture
kroz stvaranje uSteda. Generalno, banke imaju za cilj svojim poslovanjem poduprijeti
gospodarske aktivnosti i ekonomsku stabilnost, pomo¢i vladi u druStveno-gospodarskom

razvoju zemlje te podrzavati sredi$nju banku u ostvarenju osnovnih ciljeva.’

Zbog toga Sto imaju za cilj doprinijeti ostvarivanju socijalnih i opcegospodarskih ciljeva,
banke se smatraju javnim dobrom $to je samo jedna od njihovih specifi¢nih karakteristika®
prezentiranih u nastavku. Banke se smatraju javnim dobrom zato $to njihova stabilnost,
sigurnost, efikasnost i profitabilnost utjeCu na ostvarivanje socijalnih i opcéegospodarskih
ciljeva. Kao znaCajan dio financijskog sustava, stabilnost bankovnog sustava utjeCe na
stabilnost Citavog financijskog sustava neke zemlje. Bankovne krize i1 propadanje banaka
rezultiraju nov€anim gubicima ozbiljno ugrozavaju¢i funkcioniranje ne samo financijskog
sustava, ve¢ i gospodarstva u cjelini. Razlog tome je Cinjenica da banke posluju s tudom

nov€anom imovinom koja je najceS¢e koncentrirana na nacionalnoj razini stoga ekonomska

" NRB Commercial Bank (2018) Bank Definition, Evolution and Development. Functions and Roles of Central
Bank and Commercial Bank and their relationship [online]. Dhaka: NRB Commercial Bank Ltd. Dostupno na:
https://www.nrbcommercialbank.com/assets/img//forum/Bank Its Origin, Meaning, Objectives Function.pdf
Str. 1. [31. srpanj 2018.]

8 Leko, V. i Stojanovi¢ A. (2018) Op.Cit. Str. 98.-102.



sigurnost klijenata u nacionalnom gospodarstvu ovisi o sigurnosti i racionalnosti poslovanja

banaka.

Nadalje, bankovno poslovanje karakterizira visoka financijska poluga buduci da obveze
prema nefinancijskom sektoru na osnovi prikupljenih depozita viSestruko nadmasuju njihov
vlastiti kapital Sto uzrokuje izloZenost brojnim rizicima, nestabilnost u ostvarivanju prihoda,
osjetljivost na promjene u okruZenju te promjenjivost njihove trziSne vrijednosti. Kod
izloZenosti banaka riziku potrebno je naglasiti da banke ne izbjegavaju rizik u poslovanju, ve¢
ga preuzimaju stoga se nazivaju profesionalnim preuzimateljima rizika. Nasuprot visokoj
financijskoj poluzi, banke karakterizira niska operativna poluga budu¢i da u aktivi bilance
imaju malo materijalne imovine u usporedbi s financijskom imovinom. Kada se gledaju
likvidne obveze u pasivi i nelikvidna imovina u aktivi bilance banke, proizlazi da je banka
asimetri¢na institucija koja ima sposobnost ro¢ne transformacije kratkoro¢nih izvora u
dugoro¢ne plasmane. Kao monetarne institucije, banke su oslonac srediSnjoj banci u

provodenju monetarne politike.

2.2. Funkcije i poslovi banaka

Iako su oduvijek nudile Siroki raspon proizvoda i usluga, popis bankovnih usluga se svakim
danom sve viSe povecava iz Cega proizlazi da banke viSe ne ograni¢avaju svoju ponudu samo
na tradicionalne usluge, ve¢ postaju pruZzatelji svih financijskih usluga. U Republici Hrvatskoj
banke mogu pruZati osnovne i dodatne financijske usluge. Prema ¢l. 8., st. 1. Zakona o
kreditnim institucijama osnovne financijske usluge banaka su: primanje depozita ili drugih
povratnih sredstava, odobravanje kredita i zajmova, financiranje komercijalnih poslova
ukljucujuéi izvozno financiranje na osnovi otkupa s diskontom i bez regresa dugorocnih
nedospjelih potrazivanja osiguranih financijskim instrumentima (engl. forfeiting), otkup
potrazivanja s regresom ili bez regresa (engl. factoring), financijski najam (engl. leasing),
izdavanje garancija ili drugih jamstava, trgovanje za svoj racun ili za racun klijenata
instrumentima trZiSta novca, prenosivim vrijednosnim papirima, stranim sredstvima placanja,
platne usluge, usluge vezane uz poslove kreditiranja, izdavanje i upravljanje sa instrumentima
placanja, iznajmljivanje sefova, posredovanje pri sklapanju poslova na nov¢anom trZistu,

sudjelovanje u izdavanju financijskih instrumenata i pruZanje usluga vezanih uz izdavanje



financijskih instrumenata, upravljanje imovinom klijenata i savjetovanje u vezi s tim, poslovi

skrbniStva nad financijskim instrumentima te investicijske i pomo¢ne usluge.

Prema st. 2. istog Clanka Zakona, dodatne financijske usluge koje mogu pruzati banke su
poslovi vezani uz prodaju polica osiguranja, pruZanje usluga upravljanja platnim sustavima,
trgovanje zlatom, usluge dostave podataka i druge usluge navedene u odobrenju za rad
kreditne institucije. Sve navedene usluge odnosno poslovi proizlaze iz uskladivanja
nacionalnog Zakona s Prilogom I. Direktive EU 2013/36/EU. Ovisno o perspektivi
promatranja bankovnih poslova, iste je mogucée grupirati po nazivnim karakteristikama kao
Sto su bilan¢no-analiticka obiljezja, rizi¢nost, ro¢nost, funkcionalnost, rezidentnost ili

sektorska pripadnost.

Najcesce koriSten i najstariji kriterij za grupiranje bankovnih poslova su bilan¢no-analiticka
obiljeZja prema kojima se bankovni poslovi dijele na aktivne, pasivne, neutralne i vlastite
poslove. Aktivni bankovni poslovi utjecu na aktivu bilance banke kroz odobravanje kredita i
ulaganje u vrijednosne papire s ciljem odrZavanja likvidnosti. Pasivni bankovni poslovi utjecu
na pasivu bilance banke kroz prikupljanje depozita, zaduZivanjem kod drugih banaka u zemlji
i inozemstvu, emisiju vlastitih zaduZnica i emisiju dionica u svrhu formiranja vlastitog
kapitala. Neutralni poslovi joS se nazivaju i usluznima budu¢i da ih banke obavljaju kao
zastupnici svojih klijenata za Sto naplacuju naknade i provizije. Usluzni poslovi ukljucuju
posredovanje u platnom prometu, brokerske usluge, garantne, mjenjacke i sli¢ne poslove.
Vlastite poslove banke obavljaju u svoje ime i za svoj racun Sto ukljucuje trgovanje na trzistu

kapitala i novéanom trZistu, vlasni¢ka ulaganja u druge tvrtke i drugo.’

Usko povezana s podjelom bankovnih poslova po bilan¢no-analitickim obiljeZjima je podjela
bankovnih poslova po glavnim stavkama racuna dobiti i gubitka. Navedena podjela razlikuje
kamatne i nekamatne bankovne poslove. Kamatni bankovni poslovi su svi poslovi vezani uz
obracun kamatne stope, bilo aktivne ili pasivne, poput prikupljenih depozita ili kredita u
otplati. U skupinu nekamatnih bankovnih poslova pripadaju svi poslovi gdje banka ostvaruje
prihode na osnovu provizija 1 naknada, kapitalnih dobitaka iz trgovanja vrijednosnicama,
devizama i derivativima te dobici od vrijednosnica.!® Prema ro¢nosti se bankovni poslovi

dijele na kratkoro¢ne i dugoroc¢ne. Kratkoro¢ni su do godine dana (uglavnom do 90 dana), a

% Gregurek, M., Vidakovi¢, N. (2011) Bankarsko poslovanje. Zagreb: RRIF plus d.o.o. Str. 20.
10 Prilagodeno prema Leko, V. i Stojanovi¢ A. (2018) Op.Cit. Str. 110.1 127.-131.



dugoro¢ni preko godine dana. Kategorija srednjorocnih bankovnih poslova se napusta i

teorijski i prakti¢no buduéi da im je funkcija ista kao kod dugoro¢nih.'!

Moderniji pristup grupiranju bankovnih poslova proizlazi iz posebnih karakteristika banaka 1
srodnim obiljeZjima proizvoda i usluga koje banke nude klijentima. Bankovni poslovi prema
srodnim obiljezjima proizvoda i usluga su: Stedno-ulagacki poslovi, kreditni poslovi,
transakcijski poslovi, poslovi vezani uz prodaju polica osiguranja te ostali poslovi.

Klasifikacija bankovnih poslova prema srodnim obiljezjima prikazana je na Grafikonu 1.

Grafikon 1: Bankovni poslovi prema srodnim obiljezjima
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Izvor: priredeno prema kategorizaciji bankovnih proizvoda i usluga pet najvecih banaka na hrvatskom trzistu. 2

*internet i mobilne usluge se u kategorizaciji proizvoda za gradanstvo uglavnom izdvajaju kao zasebna
kategorija bankovnih proizvoda i usluga bududi da je rije¢ o uslugama koje ne podrZavaju samo upravljanje
transakcijskim raunima i obavljanje platnog prometa, ve¢ i upravljanje Stedno-ulagackim i kreditnim
proizvodima i uslugama

1 Leko, V. i Stojanovié A. (2018) Op.Cit. Str. 109.

12" Dostupno na: Zagrebatka banka d.d. hitps:/www.zaba.hr/home/; Privredna banka Zagreb d.d.
https://www.pbz.hr/; Erste&Steiermirkische Bank d.d. https://www.erstebank.hr/hr/gradjanstvo; OTP banka
Hrvatska d.d. https://www.otpbanka.hr/ i Raiffeisenbank Austria d.d. https://www.rba.hr/ [20. travanj 2019.]




Prema podacima na Grafikonu I zanimljivo je primijetiti sve izraZeniju sinergiju bankarstva i
osiguranja buduc¢i da banke poslove vezane uz prodaju polica osiguranja kao dodatnih
financijskih usluga nude uz bok sa osnovnim bankovnim financijskim uslugama. Suradnja
izmedu banaka i osiguratelja nije novost, ali od pretkrizne kreditne ekspanzije posebno dobiva
na vaznosti kada su se police osiguranja masovnije pocele koristiti kao instrument osiguranja
prilikom kupnje stanova ili automobila. Posljednjih godina suradnja banaka i osiguravajucih
drustava dodatno se prosirila pri ¢emu su banke postale jedno od glavnih prodajnih mjesta
osigurateljnih proizvoda pa je tako u bankama moguce ugovoriti zdravstveno i Zivotno

osiguranje, osiguranje imovine, autoosiguranje i druga osiguranja od razlicitih rizika.

Obavljaju¢i navedene poslove, banke, osim Sto ispunjavaju kreditnu i Stednu funkciju,
ispunjavaju i transfernu, alokativnu, gospodarskopoliticku funkciju te funkciju likvidnosti,
placanja, preuzimanja rizika 1 oCuvanja kupovne moc¢i. Nacini na koji banke ispunjavaju

svaku pojedinu funkciju opisani su u Tablici 1.

Tablica 1: Funkcije banka

Naziv funkcije Opis

Stedna funkcija Prikupljanje depozita od najSire javnosti.

Kreditna funkcija Kontinuirano odobravanje kredita pojedincima, poduze¢ima i drZavi.

Transferna funkcija Mobilizacija novcanih sredstava primljenih od deponenata prema traZiteljima

kredita kojima su ta sredstva potrebna za potro$nju ili ulaganja.

Banke podupiru svoje klijente kod plac¢anja njihovih dugova kada oni nisu u

Funkcija jamca U SV ¢
moguénosti izvrSiti placanje.

Funkcija likvidnosti Sposobnost banke da brzo i bez velih gubitaka pretvori pojedini oblik

imovine u novac kao najlikvidniju imovinu.

Funkcija placanja Posredovanje u provodenju domacih i medunarodnih placanja.

Gospodarskopoliticka funkcija

Poslovanje banaka utjece na stabilnost financijskog sustava pojedine zemlje.

Funkcija upravljanja rizikom

Privremeno preuzimanje i upravljanje rizicima koji nastaju u realnom sektoru.

Funkcija o¢uvanja kupovne

Kroz prikupljanje depozita banke omogucavaju oCuvanje realne vrijednosti

modéi novc¢ane imovine.

Izvor: Rose, P.S. 1 Hudgins S.C. (2015) Op.Cit. Str. 9.

Opisane funkcije i poslovi viSe nisu svojstveni samo bankama, ve¢ ih ovisno o vrsti pruZaju i
druge nebankovne financijske institucije poput Stednih ustanova, kreditnih unija, novc€anih i
investicijskih fondova, fondova rizi¢nog kapitala, brokerskih kuca, osiguravaju¢ih drustava,
investicijskih banaka, financijskih savjetnika, pruZatelja platnih usluga i drugih. Pove¢anjem

broja konkurenata izgledno je smanjenje trZiSta financijskih usluga banaka.




2.3. Rizici u bankovnom poslovanju

Rizik, kao vjerojatnost nastanka dogadaja u buduénosti koji ¢e imati negativne posljedice na

pojedinca, organizaciju ili drustvo u cjelini, je moguce shvacati i mjeriti na razlicite nacine. U

financijama rizik podrazumijeva opasnost da se nece ostvariti ocekivani rezultat odnosno

ocekivani prinos na imovinu.'?

Razvoj bankovnog trziSta u posljednja dva desetljeca zajedno s brzim tehnoloSkim napretkom

omogucili su razvoj novih bankovnih proizvoda i1 usluga koji utjeCu na povecanu

koncentraciju rizika i povecanje nestabilnosti u bankovnom sektoru. Samim time banke su

izloZene Citavom nizu rizika prikazanih na Grafikonu 2. Rizici se mogu grupirati u cCetiri

osnovne skupine: financijski, operativni i poslovni rizici te rizici dogadaja.

Grafikon 2: Rizici u bankovnom poslovanju
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Izvor: Greguing, H., Brajovi¢ Bratanovi¢, S. (2006) Analiza i upravijanje bankovnim rizicima. Pristupi za ocjenu

organizacije upravljanja rizicima i izloZenosti financijskom riziku. Zagreb: Mate d.o.o. Str. 4.

13 Orsag, S. (2015) Poslovne financije. Zagreb: LDK tiskara. Str. 205.
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Otkad postoje banke kao najznacajniji rizici u njihovom poslovanju isticu se financijski rizici
1 to osobito kreditni rizik i rizik likvidnosti. Odobravanje kredita je najvazniji aktivni posao
banaka koji bankama nosi najviSe prihoda, ali 1 najviSe rizika. Kreditni rizik predstavlja
mogucnost da korisnik kredita ili ugovorna strana nece biti voljna ili sposobna podmiriti
obveze u skladu s ugovornim odredbama.'* IzloZenost banke kreditnom riziku ovisi o kvaliteti
portfelja bankovnih kredita. Kvaliteta portfelja kredita rezultat je bancine ekspertize u
procjeni kreditne sposobnosti klijenata te donoSenja odluka o (ne)odobravanju kredita. Osim u
kreditnom poslovanju, banke se s kreditnim rizikom susrecu i kroz primitke, medubankovne
transakcije, trgovinsko financiranje, devizne transakcije, roCnice, opcije, zaduZnice, dionice,
zamjene (engl. swaps), garantne poslove i namiru transakcija. S obzirom na znacajnost
kreditnog rizika, osnovni cilj upravljanja istim je maksimiziranje stope riziku prilagodenog

povrata odrZavanjem izloZenosti kreditnom riziku unutar prihvatljivih parametara.'>

Rizik likvidnosti je vjerojatnost da financijska institucija nece biti u mogucnosti ispuniti svoje
obveze o dospijeéu ili da je to moguée samo uz neodrziv troak.'® Banke se riziku likvidnosti
izlazu kroz ispunjavanje transferne funkcije odnosno prilikom transformacije likvidnih obveza
(depozita) u nelikvidnu imovinu (kredite), a izloZenost ovisi o kvaliteti kreditnog portfelja.
Akumuliranje losSih kredita u aktivi bilance banke posljedica je neodgovarajuce kreditne
politike banke i izravna je odgovornost menadZzmenta. Nastupanjem krize likvidnosti dovodi
se u pitanje opstojnost banke jer poticanjem strahova kod deponenata dolazi do dodatnog

povlacenja depozita, a samim time 1 do ograni¢avanja kreditne aktivnosti banke.

Kamatni rizik ili rizik promjene kamatnih stopa je uz kreditni rizik i rizik likvidnosti najstariji
rizik u bankovnom poslovanju. IzloZenost banke kamatnom riziku ovisi o ban¢inoj politici
formiranja aktivnih i pasivnih kamatnih stopa. Banke se izlaZu kamatnom riziku u procesu
transformacije kratkoro¢nih izvora sredstava u dugoro¢ne plasmane buduci da se promjenom
kamatnih stopa mijenjaju zarada i troSkovi banke, ali i vrijednost pozicija u bilanci te izvan
bilance. Uc¢inak promjene zarade i troSkova banke uslijed promjena kamatnih stopa reflektira
se na krajnji rezultat poslovanja te kapital banke. U skupinu znacajnih rizika u poslovanju

banke pripada i valutni rizik koji se definira kao rizik gubitka koji proizlazi iz promjene tecaja

14 Basel Committee on Banking Supervision (2000) Principles for the Management of Credit Risk [online].
Consultative  paper. Basel: ~Bank for International Settlements. Str. 1. Dostupno na:
https://www.bis.org/publ/bcbs75.pdf [01. rujan 2018.]

15 Basel Committee on Banking Supervision (2000) Op.Cit. Str. 1.

16 Adalsteinsson, G. (2014) The Liquidity Risk. Management Guide: From Policy to Pitfalls [online]. Wiley
online library. Dostupno na: https://onlinelibrary.wiley.com/doi/10.1002/9781118858035.ch4 [02. rujan 2018.]
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valute i/ili promjene cijene zlata.!”

Kamatni i valutni rizik te rizik promjene cijena
vrijednosnica spadaju u skupinu trziSnih rizika buduéi da su potencijalni gubici uzrokovani
promjenama c¢imbenika na trZiStu (kamatnih stopa, deviznih te€ajeva, cijena/indeksa

vrijednosnica).

Banke, osim $to su izloZene financijskim rizicima, pod pritiskom makroekonomskih,
financijskih, tehnoloskih i komunikacijskih promjena izlozene su i mnostvu drugih rizika, u
prvom redu operativnih. Operativni rizici proizlaze iz poslova upravljanja bankama, a
predstavljaju rizik izravnih ili neizravnih gubitaka kao posljedice neodgovarajucih ili
pogresnih internih procesa, ljudi, sustava ili vanjskih dogadaja.'® Operativni rizik predstavlja
skupinu rizika prikazanih na Grafikonu 2, a to su: unutarnje i vanjske prijevare, radno pravo i
sigurnost na radu, odnos s klijentima i proizvodi, oStecenje fizicke imovine, prekidi u
poslovanju i pad sustava te upravljanje procesima. Kako se ova vrsta rizika pokazala
znacajnom tijekom posljednje financijske krize, banke su postrozile standarde upravljanja
operativnim rizicima implementirajuci tehnike za identifikaciju i procjenu rizika, prikupljanje
podataka o rizicnim dogadajima, prac¢enje kljucnih pokazatelja operativnog rizika i

provodenje scenario analize odnosno stres testova.

Poslovni rizici i rizici dogadaja u bankovnom poslovanju uglavnom su rezultat djelovanja
¢imbenika iz okruZenja. Regulatorni rizik predstavlja vjerojatnost da ¢e regulator identificirati
moguce probleme i/ili nepravilnosti u radu banke ili da ¢e oduzeti odobrenje za rad ili pak da
ée promjena regulatornog okvira imati nepovoljne utjecaje na poslovanje banke.!
Reputacijski rizik je rizik gubitka povjerenja u integritet financijske institucije do kojeg dolazi
zbog nepovoljnog javnog mijenja o poslovnoj praksi institucije, neovisno postoji li osnova za
takvo mijenje ili ne.?’ Rizik zemlje ili drzave je rizik da odgovarajuéa tijela ili sredisnja banka
nece moci ili nece htjeti podmiriti obveze prema drugim drZzavama i vjerovnicima u tim
drzavama 1 da ostali duznici u toj drzavi neCe moc¢i podmiriti obveze prema vjerovnicima

izvan te drzave.?!

17 Narodne novine (2015) Odluka o upravljanju rizicima. Zagreb: Narodne novine 1/2015. Cl. 4., st. 2.

18 Basel Committee on Banking Supervision (2001) Working Paper on the Regulatory Treatment of Operational
Risk [online]. Basel: Bank for International Settlements. Str. 2. Dostupno na:
https://www.bis.org/publ/bcbs wp8.pdf [02. rujan 2018. ]

9 PWC Laos (2018) Regulatory Risk Management [online]. Thailand: PWC Laos. Dostupno na:
https://www.pwc.com/la/en/risk-assurance/regulatory-risk-management.html [02. rujan 2018.]

20 Narodne novine (2015) Op.cit. Cl. 4., st. 14.

2 Narodne novine (2015) Op.cit. Cl. 4., st. 10.
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Kao posljedica politicke nestabilnosti i neizvjesnosti javlja se politicki rizik. Politicki rizik
moze se definirati kao stanje diskontinuiteta u poslovnom okruZenju jedne zemlje, stanje u
kojem je teSko predvidjeti buduca kretanja, a koja su uglavnom rezultat velikih politickih
promjena.?? Politi¢ki rizik odreduje medusobna ocekivanja i odluke gospodarskih jedinica te
negativno utjeCe na mikroekonomsku i makroekonomsku politiku neke zemlje. Povecanje
politickog rizika negativno utjece i na bankovni sektor koji je u srediStu financijskog sustava
vecine zemalja, a negativan utjecaj reflektira se kroz povecanje troSkova zaduZivanja i
ogranicavanje rasta kredita. Ostali rizici dogadaja predstavljaju vjerojatnost da ¢e nastupanje
odredenog dogadaja poput bankovne krize ili zagadenja okoliSa negativno utjecati na

poslovanje banaka.

IzloZenost europskih banaka kreditnom, trziSnom i operativnom riziku kao 1 riziku kreditnog

uskladivanja prikazana je na Grafikonu 3.

Grafikon 3: Kretanje rizikom ponderirane aktive banaka Europske unije u razdoblju
od prosinca 2014. godine do lipnja 2018. godine (u 000 milijardi EUR)
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Izvor: priredeno prema European Banking Authority (2018) Risk assessment of the European banking system
December 2018. [online] London: EBA. Str. 46. Dostupno na:
https://eba.europa.eu/documents/10180/2518651/Risk Assessment Report December 2018.pdf [22. travanj
2019.]

CVA (engl. Credit Valuation Adjusment) ili rizik kreditnog uskladivanja je rizik neocekivanog gubitka zbog

pogorsanja kreditne sposobnosti druge ugovorne strane kod derivativnih transakcija i transakcija vrijednosnim

papirima.?

22 Robock, S. H. (1971) Political Risk: Identification and Assessment. Columbia Journal of World Business. 6
(4) u Tomasevi¢, V., Stojkovi¢, R., Ilic-Kosanovi¢, T. (2015) Upravijanje politickim rizikom. LIMEN
konferencija 2015: Liderstvo i menadZment: drZava, poduzece, poduzetnik. Beograd: Limen konferencija. Str.
55.

23 Bank for International Settlements (2018) Counterparty credit risk in Basel III — Executive Summary. [online]
Dostupno na: https://www.bis.org/fsi/fsisummaries/ccr_in b3.pdf [22. travanj 2019.]
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Prema podacima prikazanima na Grafikonu 3 vidljivo je kako se rizikom ponderirana aktiva
banaka Europske unije smanjuje u periodu od oZujka 2015. do kraja 2017. godine da bi na
kraju prvog tromjese€ja u 2018. godini pocela opet rasti. Porast je posljedica porasta
kreditnog (0,05%) i trziSnog rizika (4,98%). Kreditni rizik povecan je uslijed povecanja
kreditiranja stanovniStva i nefinancijskih poduzeca, dok je povecanje trziSnog rizika
posljedica povecanja volatilnosti na financijskom trZiStu, iznimno niskih kamatnih stopa i
porasta opCe razine cijena. Takoder, za uociti je kako su banke u Europskoj uniji na kraju
drugog tromjesec¢ja 2018. godine najvise bile izloZzene kreditnom riziku (81%) $to je i logicno
s obzirom da je kreditiranje njihov glavni aktivni posao. Nakon kreditnog rizika, slijede

operativni rizik (11%), trzisni rizik (6%) te rizik kreditnog uskladivanja (2%).

Kako su rizici u bankovnom poslovanju brojni i neizbjeZni vrlo je vazno njima uspjeSno
upravljati. U osnovi upravljanja rizicima u bankovnom poslovanju nije eliminacija rizika, ve¢
njegovo preuzimanje, dok je glavni cilj poslovanja banaka maksimiziranje profita.

Posljedicno, cilj poslovanja banaka je maksimiziranje profita uz Zeljenu razinu rizika.

2.4. Uloga banaka u platnom prometu

Platni promet je sastavni i vrlo vaZan dio svakog gospodarskog sustava. Svaka transakcija u
gospodarstvu koja ukljucuje prodaju razliCitih proizvoda i usluga ima dvije komponente
izvrSenja, prva je isporuka proizvoda i usluga, a druga placanje za isporueni proizvod ili
uslugu bilo u gotovu novcu bilo preko raCuna otvorenih kod banaka. Stoga moderna
gospodarstva ovise o sigurnom i uc¢inkovitom protoku transakcija. Za ispravno i u¢inkovito
funkcioniranje trziSta klju¢an je dobro dizajniran platni promet. Neometano funkcioniranje
platnih sustava te sustava poravnanja i namire preduvjet su odrZavanja povjerenja javnosti u
iste, a posljedi¢no i povjerenja u nacionalnu valutu. S obzirom na vaznost platnog prometa na
nacionalnoj, ali i medunarodnoj razini, za sigurnost, stabilnost i u¢inkovitost platnih sustava
na nacionalnim razinama odgovorne su srediSnje banke. Sredi$nje banke definiraju regulatorni
okvir, promicu ucinkovitost platnih sustava, nadziru i unapreduju nacionalni platni promet,

izdaju i ukidaju odobrenja za pruzanje platnih usluga.

Dok se medubankovna poravnanja i namira odvijaju kod sredi$njih banaka, platni promet je u
nadleznosti banaka kao primarnih pruzatelja platnih i financijskih usluga krajnjim korisnicima

te glavnih sudionika financijskih trziSta i vlasnika sustava za obradu, obracun i namiru
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transakcija nov€anim sredstvima i financijskim instrumentima. Sukladno ¢l. 4. Zakona o
platnom prometu®* banke, ali i drugi pruZatelji platnih usluga, mogu pruZati sljedeée platne
usluge: usluge koje omogucuju polaganje i podizanje gotovog novca na ili sa racuna za
placanje kao i svi postupci vezani uz vodenje takvog racuna, usluge izvrSenja platnih
transakcija putem izravnih terec¢enja, platnih kartica ili slicnog sredstva te izvrSenje kreditnog
transfera ukljucujuci trajne naloge, usluge izvrSenja platnih transakcija u kojima su novc¢ana
sredstva pokrivena kreditnom linijom, usluge izdavanja platnih instrumenata i/ili prihvacanja
platnih transakcija, usluge novcanih poSiljaka, usluge iniciranja pla¢anja te usluge

informiranja o racunu.

Djeluju¢i kao agenti u platnom prometu, banke svojim ugledom jamce za financijske
transakcije potvrduju¢i njihovu vjerodostojnost. To je osobito bilo izrazeno kod poslovanja s
¢ekovima budu¢i da nijedan trgovac ne bi prihvatio ¢ek bez imena i podataka o banci. S
obzirom na vaznost platnog prometa za nacionalno gospodarstvo, banke su obveznici
provodenja mjera, radnji i postupaka u svrhu sprjeCavanja i otkrivanja pranja novca i

financiranja terorizma prije i/ili prilikom svake transakcije.

Funkcija platnog prometa je omogucavanje sigurne i u¢inkovite uporabe novca kao sredstva
placanja kao 1 izvrSavanje bezgotovinskih platnih transakcija odnosno prijenos sredstava od
platitelja prema primatelju placanja. Platni promet sastoji se od seta instrumenata, pravila,
procedura i tehnicke podrSke za slanje informacija i namiru transakcija izmedu sudionika. U
uzem smislu, platni promet obuhva¢a formalne aranZmane temeljene na ugovorima i
zakonodavstvu, sa standardiziranim pravilima i ugovornim odnosima za slanje, kliring i
namiru obveza i instrumenata izmedu sudionika.?> Platni promet moZe se odvijati unutar
pojedine institucije (engl. in-house payments), preko racuna korespondentnog bankarstva ili
putem platnih sustava tj. sustava za medubankovni transfer sredstava u pojedinoj zeml;ji ili

valutnom podrucju (engl. interbank payment system).

Nacin odvijanja platnog prometa ovisi o poloZaju banaka u platnom okruZenju, ali i platnim
instrukcijama (o valuti placanja, o tome da li poSiljatelj 1 primatelj placanja imaju racune
otvorene u istoj banci ili u razli¢itim bankama). U slucaju kada posiljatelj i primatelj placanja
imaju otvorene racune u istoj banci tada se placanje odvija unutar banke. IzvrSenje i namira

transakcije unutar iste banke temelji se na internim sustavima i infrastrukturi koju banke

24 Zakon o platnom prometu (NN 66/18)
25 Hrvatska narodna banka (2018) O platnom prometu [online]. Dostupno na: https://www.hnb.hr/temeljne-
funkcije/platni-promet/o-platnom-prometu [05. rujan 2018.]
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koriste za nesmetano funkcioniranje platnog prometa. S druge strane ako primatelj i posiljatel]
placanja imaju otvorene racune u razli¢itim bankama tada dolazi do medubankovnog
prijenosa sredstava. Medubankovni prijenos sredstava mozZe se odvijati putem racuna
korespondentnog bankarstva ili putem platnih sustava u odredenoj zemlji ili valutnom
podrucju. Racuni korespondentnog bankarstva se najces¢e koriste kod medunarodnog
prijenosa sredstava Sto znaCi da placanje izlazi izvan okvira nacionalnih platnih sustava
odredene zemlje ili sustava viSe udruZenih zemalja (npr. plac¢anja izvan Europske unije).
Medubankovni prijenos sredstava preko racuna korespondentnog bankarstva temelji se na
ugovorima sklopljenima izmedu banaka to¢nije na medusobno otvorenim racunima za namiru

11zvrSenje transakcija.

Platni sustavi koriste se za prijenos sredstava na razini odredene zemlje ili viSe zemalja iz
istog valutnog podrucja pri ¢emu banke participiraju u platnom sustavu. Za razliku od racuna
korespondentnog bankarstva, banke se ne povezuju medusobno, ve¢ sa etabliranim platnim
sustavom preko kojeg razmjenjuju pla¢anja s drugim bankama koje su takoder povezane s
platnim sustavom. Razlika izmedu povezanosti banaka preko racuna korespondentnog

banakrstva i1 preko platnih sustava prikazana je pomocu Sheme 1.

Shema 1: Razlika izmedu povezanosti banaka u platnom sustavu i povezanosti preko
racuna korespondentnog bankarstva

Izvor: priredeno prema Autoriteit Consument & Market (2017) Fintech in the payment system. The risk of
foreclosure [online]. Netherlands: Autoriteit Consument & Market. Str. 13. Dostupno na:
https://www.acm.nl/sites/default/files/documents/2018-02/acm-study-fintechs-in-the-payment-market-the-risk-
of-foreclosure.pdf [15. rujan 2018.]

Sustavi za medubankovni transfer sredstava odnosno platni sustavi u pravilu se sastoje od triju
kljucnih komponenti, a to su: upravitelj platnog sustava, platno-prometna infrastruktura i

banke. Sustav za medubankovni prijenos sredstava prikazan je pomocu Sheme 2.
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Shema 2: Organizacija platnog sustava

Platni sustav

{ Upravitely platnog sustava ]

!
Platno-prometna infrastruktura

: o J d J
Pruzatelj Pruzatelj Banka Banka Banka
platnih platnih 1 2 3
usluga 1 usluga 2

Potroadi (primatelj/posiljatelj placanja)

Izvor: priredeno prema Oxera (2015) Competition and innovation in payments. An analysis of market functioning
and innovation [online]. Prepared for VocaLink. Oxford: Oxera Consulting LLP. Str. 10. Dostupno na:
https://www.oxera.com/wp-content/uploads/2018/07/15-11-27-Oxera-competition-and-innovation-
PUBLIC.pdf.pdf [20. rujan 2018.]

Platnim sustavima naj¢eS¢e upravljaju srediSnje banke, no upravitelji mogu biti i kreditne
institucije, institucije za elektronicki novac, institucije za platni promet kao i druge pravne
osobe koje posjeduju odobrenje za pruzanje platnih usluga od nadleznog tijela. Platno-
prometna infrastruktura podrazumijeva skup sklopovskih i programskih rjesenja potrebnih za
procesiranje placanja. Infrastruktura, pravila i procedure nisu odrZivi ukoliko nema
posrednika odnosno pruZatelja platnih usluga krajnjim korisnicima. Kao posrednici u pruZanju
platnih usluga javljaju se banke, ali i drugi pruzatelji platnih usluga, koji potrosa¢ima pruzaju
razli¢ite platne usluge kao Sto su upravljanje gotovinom, poslovanje s ¢ekovima, kreditni
transferi ili izravna terecenja. Uz osnovne platne usluge pruzatelji platnih usluga svojim
klijentima nude i proizvode koji imaju dodatnu vrijednost poput mobilnih placanja ili
elektroniCkog fakturiranja (engl. e-invoicing). Navedene platne usluge su zapravo platni
instrumenti pomocu kojih potrosaci daju instrukcije pruZzateljima platnih usluga za transfer

sredstava.

Kada je pruzatelj platnih usluga banka, ona obraduje zaprimljene platne instrukcije kako bi se
potvrdila njihova ispravnost, raspoloZivost sredstava na ra¢unu poSiljatelja te odredila vrsta
transakcije s obzirom na kanal procesiranja. Medubankovno pla¢anje unutar odredenog
valutnog podrucja banka posSiljatelja Salje u eksterni platni sustav gdje se odvija razmjena

platnih instrukcija izmedu racuna posiljatelja i primatelja plac¢anja. Ciklus razmjene platnih
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instrukcija zavrSava uskladivanjem pozicija izmedu svih primljenih i poslanih transakcija
izmedu dva sudionika platnog sustava ne bi li se utvrdilo koliko si sudionici medusobno
duguju s obzirom na vrijednost razmijenjenih platnih instrukcija. Po utvrdivanju neto pozicije
vrsi se namira sredstava putem racuna banaka koje one drze kod srediSnje banke. Za namiru
placanja izmedu banaka, srediSnje banke koriste sustav za namiru transakcija u realnom
vremenu. Pristup navedenom sustavu rezerviran je samo za banke.?® Nakon razmijene i
zaprimanja platnih instrukcija, banka primatelja sredstva odobrava na racun primatelja te o
odobrenju obavjeStava primatelja putem izvoda o stanju i prometu po racunu dostupnog

putem preferiranog kanala komunikacije.

Iz navedenog proizlazi da je uloga banaka u Zivotnom ciklusu placanja viSestruka i
nedvojbena jer da bi se novCana sredstva mogla transferirati od primatelja prema posiljatelju,
oba sudionika trebaju imati otvorene racune u bankama, a placanje je moguce samo zato Sto
su banke medusobno povezane kanalima za izvrSenje i namiru. Bez banaka, posiljatelj i
primatelj placanja ne bi imali pristup sustavima za izvrSenje i namiru transakcija stoga su
banke klju¢ne za opstojnost i u€inkovito funkcioniranje platnog sustava pri ¢emu banke mogu
biti izravni 1 neizravni sudionici istog. Da 1i ¢e banka biti izravni ili neizravni sudionik
platnog sustava ovisi o tome ispunjava li kriterije za pristup platnom sustavu. Pristupni
kriteriji mogu ukljucivati razliite kvantitativne (npr. kreditni rejting, veli¢ina kapitala),
kvalitativne (npr. pravni status), operativne, tehnicke i geografske zahtjeve. Osnovni cilj
pristupnih kriterija je osigurati da sudionici ne mogu sustav opteretiti neprihvatljivim

financijskim, operativnim ili pravnim rizikom.?’

26 Autoriteit Consument & Market (2017) Op.Cit. Str. 14.
%7 European Central Bank (2010) The payment system. Frankfurt am Main: ECB. Str. 26., 27. i 40.
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3. SUVREMENE PROMJENE U BANKOVNOM POSLOVANJU

3.1. Primjena informacijskih tehnologija u bankovnom poslovanju

Informacijska tehnologija (IT) proZima svaku poslovnu funkciju i ima odredeni utjecaj na sve
aspekte poslovanja pa tako i na poslovanje banaka. IT pomaZe bankama da se suoce sa
izazovima koje pred njih stavljaju potrosaci, vlasnici, konkurencija, trziste i regulatori stoga je
ulaganje u IT glavni prioritet banaka. Bankovna industrija jedan je od najvecih kupaca i
korisnika informacijske tehnologije buduci da se u svom poslovanju oslanja na prikupljanje,
obradu, analizu i1 pruZanje informacija viSe od bilo koje druge industrije. PotroSnja
informacijske tehnologije kao postotak ostvarenih prihoda po sektorima u 2016./2017. godini

prikazana je na Grafikonu 4.

Grafikon 4: Potrosnja informacijske tehnologije po sektorima u 2016./2017. godini u %-
tku ostvarenih prihoda

Gradevinarstvo [ 1.51%
Proizvodnja [ 1.95%
Maloprodaja [N 2.04%
Energija i ostali resursi [ NN 2.50%
Zdravstvena zastita [ NN 3.49%
Osiguranje [N 3.63%
Telekomunikacije |GGG 3.73%
Putovanja, oglasavanje i ugostiteljstvo [ NN 4.39%
Obrazovanje i neprofitne organizacije [N 5.77%
Profesionalne usluge NN 5.32%
Bankarstvo i vrijednosnice [N 7.16%

Izvor: priredeno prema Kark, K., Shaikh, A., Brown, C. (2017) Technology budgets: From value preservation to
value creation [online]. Deloitte Insights. USA: Deloitte Development LLC. Str. 2. Dostupno na:
https://www?2.deloitte.com/content/dam/Deloitte/de/Documents/technology/CIO-Insider Technology-
budgets.pdf [25. rujan 2018.]

Prema podacima na Grafikonu 4 vidljivo je kako potros$nja informacijske tehnologije varira
medu sektorima, ali i unutar istog sektora. Bankarstvo i osiguranje djelatnosti su unutar
istog/financijskog sektora, a postotak prihoda koji se izdvaja za ulaganja u informacijsku
tehnologiju se prili¢no razlikuje. Bankovni sektor izdvaja preko 7% prihoda u informaticke
projekte i digitalnu transformaciju dok industrija osiguranja izdvaja gotovo upola manje

odnosno na razini prosjeka izdvajanja svih industrija u informacijsku tehnologiju (3,28%).
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Iz navedenog proizlazi da je informacijska tehnologija kritini resurs u bankovnom
poslovanju budu¢i da njena odsutnost mozZe rezultirati loSim odlukama i neuspjehom u
poslovanju. Primjena informacijskih tehnologija otvorila je bankama nova trZista, pridonijela
razvoju novih proizvoda i usluga te razvoju ucinkovitih kanala za distribuciju istih prema
potrosacima. Internet i mobilno bankarstvo samo su neki od primjera. IT revolucija postavila
je temelje za besprijekoran rast financijskih aktivnosti Sirom svijeta. TehnoloSki napredak i
razvoj svjetskih mreza smanjili su troSkove prijenosa sredstava na globalnoj razini. Drugim
rije¢ima, informacijska tehnologija omogucava bankama da ispunjavaju o¢ekivanja potrosaca

koji su svakim danom sve zahtjevniji, ali i tehnoloski pismeniji, u odnosu na prosla razdoblja.

Elektroni¢ka revolucija omogucila je jednostavnost i fleksibilnost bankovnih operacija u
korist potroSaca pa tako banke informacijsku tehnologiju ne koriste samo u prodajnoj mreZi,
ve¢ u svim aspektima svog poslovanja. Iako je razina digitalizacije, automatizacije i
informatizacije na prili¢no visokim razinama, u bankama se i dalje puno procesa oslanja na
ljudski faktor i papirnu dokumentaciju koja se nalazi u pozadini usluga koje se pruzaju
klijentima. Neki od primjera takvih odjela u banci su kreditna administracija ili administracija
racuna. Ru¢na obrada predmeta koja se odvija u takvim odjelima je prilino skupa, ali 1 spora,
te moze dovesti i do visoke razine pogreSaka ili nedosljednih rezultata obrade.
Automatizacijom takvih procesa, banke poboljSavaju svoju produktivnost i smanjuju

administrativne troSkove te troskove ljudskog rada.

Informacijska tehnologija utjeCe i na donoSenje odluka u bankama. U tu svrhu mnostvo
banaka primjenjuje razlicite sustave za podrSku odlucivanju. Sustav za podrSku odlucivanju
mozZe se definirati kao informacijski sustav dizajniran da podrZzi donoSenje odluka u
organizaciji.?® Sustav nije moguée implementirati bez uklju¢ivanja informacijskih tehnologija
koje omogucavaju potrebno objedinjavanje sustava kako bi donositeljima odluka bili dostupni
svi relevantni podaci. Izvori podataka mogu biti razli€iti i upravo je uloga IT-a da ih povezZe u
sustav te da razvije alate potrebne za analizu tih podataka. Banke mogu sustav koristiti npr. za
upravljanje ljudskim potencijalima u svrhu procjene produktivnosti zaposlenika,
prognoziranja potreba za zaposlenicima kao i tijekom selekcijskog postupka ili za formiranje
baze potroSaa/dobavljac¢a koja ¢e omoguciti prepoznavanje potencijalnih prilika za

unapredenje poslovanja ili poboljSanje troskovne efikasnosti.

28 Hashem, T.N. (2016) Commercial Banks Use of Decision Support System to Achieve Marketing Creativity
[online]. IRBM Journal, Vol. 5, Issue 3. Jordan: International Review of Management and Business Research.
Str. 1060. Dostupno na: http://www.irmbrjournal.com/papers/1475144857.pdf [08. listopad 2018.]
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Opcenito, informacijska tehnologija povoljno djeluje na bankovnu industriju i to na tri nacina:
utjeCe na trziSno natjecanje i stupanj sposobnosti u bankarstvu, ekonomiju obujma te
ekonomicnost isporuke. Razvojem tehnologije, superiornost banaka je smanjena jer su mnogi
financijski proizvodi i usluge ulaskom novih sudionika na trZiSte postali transparentniji.
Konkurentski pritisci prisiljavaju banke na snizavanje troSkova i ostvarivanje ekonomije
obujma. Osim toga, tehnologija utjeCe na nacin na koji ¢e banke pruzati svoje proizvode i
usluge na trzistu.?’ Zahvaljujuéi informacijskoj tehnologiji, bankovno trZiste obiluje kanalima
za distribuciju proizvoda i usluga. U fokusu bankovnih investicija posljednjih pet godina su:
digitalno bankarstvo i mobilna placanja, razvoj marketinskih alata i platformi, omnichannel

strategija, privatni oblaci, sigurnost te sukladnost i rizici.*

U nastupu prema klijentima banke nastoje svoje poslovanje preusmjeriti na mobilne aplikacije
namijenjene stanovniStvu 1 malim poduzecima s ciljem stjecanja poboljSanog korisnickog
iskustva. Razvoj marketinskih platformi koje ¢e analizirati korisnicko iskustvo, predvidjeti
Zelje 1 potrebe potrosaca te isto povezati sa interno dostupnim podacima kljucno je za ciljano
donoSenje odluka u realnom vremenu. S potroSac¢em u srediStu zbivanja banke mijenjaju svoje
poslovne strategije okrecuci se omnichannel strategiji. Omnichannel strategija optimizira
proizvode i usluge banke povezivanjem razli¢itih kanala distribucije, a to nije moguce
realizirati bez primjene IT-a. Slijede¢i navedenu strategiju, banke nastoje omoguciti
potrosacima pristup financijskim uslugama na nacin kada, gdje i kako to Zele Sto znaci da su
se potroSaci u svakom trenutku u mogucnosti povezati sa ekspertom u banci ovisno o
podrucju interesa. Nadalje, podatke i informacije banke mogu pohranjivati u oblake $to Stedi
njihove resurse, a istovremeno omogucuje centralizirano dijeljenje podataka i informacija.
Takav nacin poslovanja povla¢i za sobom pitanje sigurnosti i to primarno internetske
sigurnosti koja uz uskladenost i rizike znac¢ajno utje¢e na bankovno poslovanje, ali i na visinu
izdvajanja za IT. Za uCinkovito upravljanje rizicima banke moraju kontinuirano ulagati u
infrastrukturu i razvoj analitickih alata kako bi pojednostavile proces donoSenja odluka,

ubrzale procese i generirale poslovnu korist.

Vaznost informacijskih tehnologija u procesu odlucivanja oc€ituje se i u stvaranju funkcije

glavnog informacijskog direktora (engl. Chief Information Officer, CIO) u bankama. Uloga

2 Kajeh, S. (2011) The Impact of Information Technology in Banking System (A Case Study in Bank Keshavarzi,
Iran) [online]. Procedia — Social and Behavioral Sciences 30 (2011) 13-16. Objavio: Elsevier Ltd. Str. 14.
Dostupno na: https://www.sciencedirect.com/science/article/pii/S1877042811018283 [30. listopad 2018.]

3 Crosman, P. (2013) Top 8 Ways Banks Will Spend Their 2014 IT Budgets [online]. American Banker.
Dostupno na: https://www.americanbanker.com/news/top-8-ways-banks-will-spend-their-2014-it-budgets [30.
listopad 2018.]
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CIO-a u bankama je da kroz primjenu informacijskih tehnologija stvore vrijednosti u
poslovanju, da omoguce ostvarivanje poslovnih ciljeva kroz pruzanje tehnoloske potpore i

razvoj informacijskih sustava.

Osim pozitivnih efekata koje primjena i ulaganja u informacijsku tehnologiju imaju ili mogu
imati na bankovno poslovanje, tu su i negativni efekti. Primjena informacijske tehnologije u
bankovnom poslovanju povecava rizicnost poslovanja te dovodi u pitanje kiberneticku
sigurnost. Banke su Cesto na meti hakera, a gubici od hakerskih napada nisu samo financijske
prirode, ve¢ 1 druStvene. Izdvajanja banaka za odrZavanje kibernetiCke sigurnosti su visoka, a
joS pozamasnija su sama ulaganja u poboljSanje postojecih ili usvajanje novih informacijskih
tehnologija. Sve navedeno odrazava se na rezultat poslovanja banaka pri ¢emu je potrebno
naglasiti kako su negativni efekti izraZzeniji kod malih banaka budu¢i da male banke manje
investiraju u informacijsku tehnologiju 1 odrzavanje informacijske sigurnosti nego $to to ¢ine

velike.

Ulaganjima u informacijsku tehnologiju i njenom primjenom u poslovanju, bankovni se
sustav transformira od tradicionalnog modela poslovanja prema bankarstvu usmjerenom na
potrosaca. Tradicionalno, odnos izmedu banaka i njihovih klijenata temeljio se na osobnim
dolascima klijenata u poslovnice pri ¢emu su podaci i informacije o tim istim klijentima bile
ograni¢ene na odredenu poslovnicu. Danas to viSe nije slucaj budu¢i da su poslovnice
umreZene $to omogucava razmjenu podataka, a za realizaciju odredenog posla osobni dolazak
viSe nije ni nuZan s obzirom na brojnost distribucijskih kanala pomocu kojih banke nastoje

maksimizirati vrijednosti za klijente, ali i ostvariti odredene prihode.

3.2. Utjecaj konkurencije na bankovno poslovanje

Pruzajuci Siroki spektar financijskih proizvoda i usluga klju¢nih za moderan Zivot, banke se u
svom poslovanju sve manje razlikuju od konkurencije ¢ime borba za naklonost potroSaca
postaje sve veca. Kako bi zadrzale postojece potroSace, ali i privukle nove, banke osim §to
moraju pratiti tehnoloski razvoj moraju pratiti i ponaSanje samih potrosaca. Iz dana u dan,
banke se susrecu sa sve ve¢im brojem konkurenata na trziStu. Osim ve¢ poznatih konkurenata
banaka kao $to su novcani 1 investicijski fondovi, Stedne banke, kreditne unije, fondovi
rizi¢nog kapitala, brokeri i trgovci vrijednosnicama, investicijske kuce, osiguravajuca drustva,
faktoring i leasing drustva te financijski savjetnici, tu su i novi sudionici poput financijsko-
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tehnoloskih start-upova, digitalnih banka, institucija visoke tehnologije, pruzatelja platnih

usluga te institucija za elektronicki novac.

Konkurencija bankama su i subjekti bankarstva u sjeni (engl. shadow banking). Subjekti
bankarstva u sjeni obavljaju poslove nalik bankovnima s time da ne mogu primati depozite i
nemaju pristup likvidnosti srediSnje banke. Subjekti bankarstva u sjeni su: novcani i
investicijski fondovi koji pribavljaju kapital emisijama udjela i ulazu ga u financijsku imovinu
(npr. fondovi rizi€nog kapitala), osiguravajuca druStva i1 mirovinski fondovi koji ulazu u
strukturne financijske proizvode, specijalizirane kreditne institucije za hipotekarno,
potrosacko i investicijsko kreditiranje te specijalni pravni subjekti za strukturno financiranje.
Takvi subjekti ne podlijeZu prudencijalnoj regulaciji, ve¢ pribavljaju nov€ana sredstva i ulazu

u financijsku imovinu na kreditnom trZi§tu izvan reguliranog bankovnog sustava. 3!

Bankarstvo u sjeni nadopunjuje tradicionalno bankarstvo kroz Siri pristup kreditima koji
poticu ekonomsku aktivnost, pridonosi likvidnosti trZiSta, pospjeSuje roCnu transformaciju 1
preraspodjelu rizika, a u konacnici pozitivno djeluje na rast gospodarstva u cjelini. Nasuprot
pozitivnim efektima, posljednja financijska kriza ukazala je na negativne efekte bankarstva u
sjeni. Konkuriraju¢i bankama, subjekti bankarstva u sjeni stavili su tradicionalne banke pod
golem pritisak jer su one da bi odrZale proaktivnost na trZiStu pribjegavale preuzimanju
prekomjernih rizika Sto se odrazilo na njihovu profitabilnost i opstojnost na trziStu jer su u

konacnici i same bile previse izloZene subjektima bankarstva u sjeni.

Novi konkurenti su financijsko-tehnoloska poduzeca ili institucije koje izravno konkuriraju
bankama u pruzanju razliitih usluga za koje su specijalizirani poput odobravanja kredita ili
posredovanja u platnom prometu. Osim toga, financijsko-tehnoloske institucije predstavljaju
glavni pokreta¢ inovacija u financijskom sektoru te kao takve bitno mijenjaju postojece
financijsko okruzenje. Ulazak novih institucija na trziSte kao i njihov daljnji rast razlikuje se
od trzista do trziSta buduéi da njihov ulazak i uspjeh na trziStu ovisi o trziSnom okruzenju i
potencijalnim preprekama ulasku i napretku na trZiStu. S obzirom na temu ovog rada u
nastavku ovog podpoglavlja naglasak ¢e biti stavljen na nove konkurente bankama u podrucju

pruzanja platnih usluga.

3! European Commission (2012) Green Paper. Shadow banking (Text with EEA relevance). [online] Brussels:
European Commission. Str. 3.-4. Dostupno na: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52012DC0102&from=EN [20. travanj 2019.]
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S obzirom na nacin i vrstu pruzanja platnih usluga te oblik povezanosti s bankama,
financijsko-tehnoloska poduzeca koja se bave posredovanjem u plathom prometu mogu se
prema klasifikaciji Banke za medunarodnu namiru podijeliti u Cetiri kategorije: izravni
pruzatelji platnih usluga krajnjim korisnicima (engl. front-end providers), pruzatelji
pozadinskih usluga bankama (engl. back-end providers), upravitelji platno-prometne
infrastrukture za mala placanja (engl. operators of retail payment infrastructure) te pruzatelji

usluga izmedu krajnjih korisnika (engl. end-to-end providers).

Izravni pruZzatelji platnih usluga krajnjim korisnicima su nebankovne institucije koje pruzaju
usluge koje omogucavaju povezivanje izmedu krajnjih korisnika platnih usluga (platitelja,
primatelja placanja) s jedne strane i tradicionalnog procesa izvrSenja i namire transakcija
putem banaka s druge strane ili pruZaju informacije o racunu. Izravni pruZatelji platnih usluga
sudjeluju u procesu iniciranja transakcije putem razvijenih sucelja te u izvjeStavanju o
transakciji nakon $to se ista provede, ali ne sudjeluju u procesu izvrSenja i namire transakcije.
Drugim rijeCima, izravni pruzatelji su u Zivotnom vijeku transakcije locirani izmedu

primatelja odnosno posiljatelja placanja te njihovih banaka kao Sto je prikazano na Shemi 3.

Shema 3: Izravni pruzatelji platnih usluga krajnjim korisnicima

Banka platitelia |- [ ImS'eme | T - primatelja
[ Natira ]
Platni sustav
i
pruzatel] platnih momeee pruzatel] platnih
usluga usluga

o Transakcija izmedu platitelja i primatelja placanja i i
Platiteli |, o|  Primateli

Izvor: priredeno prema Committee on Payments and Market Infrastructures (2014) Non-banks in retail payments
[online].  Switzerland: Bank for International  Settlements. Str. 9., 11. Dostupno na:
https://www.bis.org/cpmi/publ/d118.pdf [20. studeni 2018.]

Osim putem banaka, izravni pruzatelji platnih usluga mogu imati izravan pristup platno-
prometnoj infrastrukturi za masovna mala plaéanja §to ovisi o regulatornom okviru odredene
zemlje. Neki od primjera izravnih pruZatelja su operateri mobilnih novcanika, institucije koje

se bave prihvatom platnih kartica, institucije za elektronicki novac, pruzatelji usluga iniciranja
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placanja i pruzatelji usluga informiranja o racunu. Osim izravnim konkuriranjem bankama,
izravni pruZzatelji platnih usluga mogu ostvarivati konkurentsku prednost pruzajuci platne
usluge izravno krajnjim korisnicima i to u suradnji s bankama. Na taj nafin nebankovne
institucije pristupaju klijentima banaka ¢ime one iskoriStavaju ugled banaka dok im pomazu u
pruzanju dodatnih platnih usluga Sire¢i se pritom na nove trziSne segmente ili pruzajuci

postojeée platne usluge na u¢inkovitiji na¢in.*?

Pruzatelji pozadinskih usluga bankama su nebankovne institucije koje najCeS€e pruzaju
specijalizirane pozadinske usluge povezane s platnim instrumentima. Suradnja izmedu banaka
i takvih nebankovnih institucija temelji se na ugovorima o pruzanju vanjskih usluga ili
ugovorima o suradnji. Pruzatelji pozadinskih usluga bankama nemaju izravnog doticaja s
platiteljem odnosno primateljem placanja Sto je prikazano pomocu Sheme 4. Usluge koje
bankama pruZaju takva financijsko-tehnoloSka poduzeca su informaticke usluge, usluge
povezane sa upravljanjem i odrZavanjem podatkovnih centara, povjerljive usluge upravljanja,
usluge zastite podataka ili pak usluge povezane sa sprjeCavanjem pranja novca i financiranja

terorizma, revizije, sukladnosti 1 slicno.

Za sklapanjem poslovne suradnje s vanjskim pruzateljem pozadinskih usluga banke su
motivirane troSkovnim uStedama buduc¢i da banke u tom slu€aju nisu primorane izdvajati
znacajna financijska sredstva u razvoj i implementaciju razli€itih informati¢ko-tehnoloskih
rjesenja, ve¢ takva rjeSenja koriste zajedno s drugim bankama putem iste platforme upravljane
od strane vanjskog suradnika. Vanjski pruZzatelji usluga imaju komparativhu prednost u
odnosu na banke budu¢i da je rije€ o institucijama specijaliziranim za pruZanje odredene vrste
usluga, a pruZanjem svojih usluga vecem broju banaka, kao potroSa¢ima svojih proizvoda i

usluga, pruzatelji pozadinskih usluga iskoriStavaju prednosti ekonomije obujma.

32 Bank for International Settlements, Committee on Payments and Market Infrastructures (2014) Op.Cit. Str. 17.
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Shema 4: Pruzatelji pozadinskih usluga bankama

Nebankovna [ IzvrSenie Nebankovna
mstitucija | nstitucija
- [ Namira ] :
Platni sustav
Banka platitelia | || Banka primatelja
o Transakeija izmedu platitelja 1 primatelja placanja i i
Plaiteli, | ,|  Primatelj

Izvor: priredeno prema Committee on Payments and Market Infrastructures (2014) Op.Cit. Str. 9., 11.

Upravitelji platno-prometne infrastrukture za mala placanja su nebankovne institucije
specijalizirane za pozadinske usluge povezane sa izvrSenjem i namirom transakcija koje
financijsko-tehnoloska poduze¢a nude bankama i drugim pruzateljima platnih usluga. Usluge
su uglavnom povezane s razliitim platnim instrumentima. Neki od upravitelja su Mastercard
i Visa koji ne nude izravne i pozadinske usluge bankama, ali pruzaju usluge izvrSenja i namire

karti¢nih transakcija.

Shema 5: Upravitelji platno-prometne infrastrukture za mala pla¢anja

/[ ]\

Izvrienie
|
[ Natnira ]
Banka platitelja Nebankovna mstitucija Banka primatelja
\ Platni sustav /
o Transakeija izmedu platitelja i primatelja placanja i B
Plafiteli |, o|  Primate

Izvor: priredeno prema Committee on Payments and Market Infrastructures (2014) Op.Cit. Str. 9., 12.

Pruzatelji usluga izmedu krajnjih korisnika su nebankovne institucije koje su izravno
povezane s platiteljem odnosno primateljem plac¢anja na nacin da oni imaju otvoren virtualni

ratun kod takve institucije. Prijenos sredstava s raCuna platitelja na racun primatelja
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funkcionira na principu zatvorene petlje Sto ne zahtijeva povezanost s bankama premda banke
mogu biti koriStene za punjenje racuna koje korisnici drze kod pruZzatelja platnih usluga
izmedu krajnjih korisnika. U skupinu takvih pruzatelja pripadaju upravitelji trostranih
karticnih shema i prihvatnih usluga te odredeni trostrani proizvodi vezani uz elektronicki
novac kao Sto su PayPal, Paysafecard ili Adyen. Takoder, jedan od primjera je i Bitcoin
budu¢i da platitelj 1 primatelj placanja mogu tom virtualnom valutom placati preko
odgovaraju¢e platforme za razmjenu bez ukljucivanja banaka. Pozicioniranje predmetnih
pruzatelja u zivotnom vijeku transakcije izmedu dvaju krajnjih korisnika prikazano je pomocu

Sheme 6.

Shema 6: Pruzatelji usluga izmedu krajnjih korisnika

Izvrienie

|
Banka [ Namira ]
Platru sustav

|
‘ Nebankoyna institucija

|
| i

o Transakcija izmedu platitelja i primatelja placanja i i
Platitel;, P N Primatel;

Izvor: priredeno prema Committee on Payments and Market Infrastructures (2014) Op.Cit. Str. 9., 13.

Od cetiriju prethodno navedenih vrsta pruzatelja usluga, kao glavni konkurenti bankama u
pruZzanju platnih usluga na trZiStu namecu se izravni pruZatelji platnih usluga krajnjim
korisnicima te pruZzatelji platnih usluga izmedu krajnjih korisnika. Konkurencija u pruzanju
platnih usluga krajnjim korisnicima ima nekoliko implikacija na u¢inkovitost placanja. Prva je
potencijalno smanjenje naknada u platnom prometu. Povecanje broja pruzatelja platnih usluga
kao 1 borba za naklonost potroSaca dovode do smanjivanja platno-prometnih naknada od
strane nebankovnih pruzatelja platnih usluga Sto stavlja pritisak i na naknade koje
zaracunavaju banke. Druga implikacija odnosi se na povecanje dostupnih rjeSenja za placanje
za krajnje korisnike. Tre¢a na pronalazak novih trZiSta za pruZanje odredenih vrsta platnih
usluga. Primjer su karti¢na placanja izmedu dviju fizi¢kih osoba koja nisu moguca zato §to
pojedinci ne mogu primati kartice bez terminala za prihvat kartica i sklapanja ugovora s

karticnom kucom Sto implicira odredene troskove. Tom problemu doskocili su nebankovni
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pruzatelji platnih usluga razvivsi aplikacije pomocu kojih pojedinci mogu slati novac bez

znacajnijih troSkova.

Poticaj ekspanziji pruzatelja platnih usluga na trZiStu je i regulatorno okruZenje. Regulatorno
okruZenje se razlikuje od zemlje do zemlje ili odredenog podrucja pri ¢emu u nekim
zemljama postoje regulatorni zahtjevi i s time povezane supervizorske mjere, dok u nekim
podruc¢jima takav regulatorni okvir izostaje. U novije vrijeme tamo gdje postoji regulatorni
okvir, on se sve viSe liberalizira u korist novih pruzatelja platnih usluga. Tako naprimjer
stupanjem na snagu PSD 2 regulative u Europskoj uniji, banke su primorane otvoriti svoje

sustave novim sudionicima na trzistu kroz pristup podacima o racunima svojih klijenata.

3.3. Bankovno trziSte SAD-a kao primjer promjena u bankovnom
poslovanju

Sjedinjene AmeriCke Drzave (SAD) su desetlje¢ima na vrhu globalne politicke i ekonomske
moc¢i. Americki dolar dominantna je valuta u medunarodnoj trgovini, tokovima kapitala i
ulaganjima, ali i alat politicko-ekonomskog utjecaja. SAD su vodece financijsko srediste,
centar za tehnoloSke inovacije i mjesto zaCetka suvremene bankarske industrije. Povijesno,
struktura bankovne industrije, ali i cjelokupnog financijskog sustava, SAD-a se oduvijek
razlikovala od strukture bankovne industrije odnosno financijskih sustava drugih razvijenih
zemalja svijeta. Americki financijski sustav je trziSno orijentiran, dok su europski ili japanski
financijski sustavi bankocentricni. Na americkom financijskom trziStu primarni izvor
financiranja je razvijeno trziSte kapitala, dok je uloga banaka sekundarna. Samim time

relativna vaznost bankovnih kredita i depozita na ameri¢kom trziStu je mala.

Takoder, jedna od znacajki koja karakterizira bankovni sektor SAD-a je da su bankovne
institucije licencirane, regulirane i nadzirane na nacionalnoj 1 saveznoj razini. Takav bankovni
sustav poznatiji je kao dualni bankovni sustav.’® Osim toga, ameri¢ki bankovni sustav
karakterizirao je i velik broj vrlo malih banaka koje su pruzale specijalizirane usluge
stanovniStvu i malim poduzec¢ima, dok su velike banke pruzale usluge velikim poduzec¢ima
koja su trebala odrzati konkurentsku prednost na nacionalnoj i medunarodnoj razini.
Posljednjih 30 godina strukturne karakteristike bankovnog sustava SAD-a su se drasticno

promijenile uslijed razli¢itih trziSnih 1 regulatornih kretanja. Promjene su rezultirale

3 Mishkin, F.S., Eakins S.G. (2005) Financijska trZista + institucije. 4. izdanje, Zagreb: MATE d.o.0. Str. 439.
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smanjenjem broja banaka u SAD-u. Na kraju 2018. godine u SAD-u je poslovalo 4715
poslovnih banaka S$to je za 66,7% manje u odnosu na 1990. godinu kada ih je poslovalo
12343.3* Pad je u cijelosti rezultat smanjenja broja banaka sa aktivom manjom od milijardu
USD, dok se u tom razdoblju povecao broj velikih banaka. Konsolidacija se nastavlja i danas,

a prati ju dominacija najvec¢ih banaka.

Bankovno trzisSte SAD-a, osim §to se oduvijek razlikovalo od bankovnih trzista drugih
zemalja, oduvijek je bilo primjer promjena u bankarstvu. Klju¢ne promjene na bankovnom
trziStu SAD-a koje predstavljaju ishodiSte promjena na drugim bankovnim trZiStima

sistematizirane su u nastavku:

e stupanje na snagu regulatornih propisa koji su predstavljali svojevrsnu prekretnicu u
poslovanju americkih banaka te njihova izvanteritorijalna primjena

® osnivanje prvog sustava osiguranja depozita

® razvoj novih oblika eksternog financiranja banaka — sekuritizacija potraZivanja

® usvajanje novog modela bankovnog kreditiranja — ,,odobri i distribuiraj‘

® Dbanke poduzimaju aktivnosti bankarstva u sjeni

¢ dominacija tehnoloskih inovacija u bankovnom poslovanju

e ckspanzija virtualnih banaka.

Nakon bankovne krize 30-tih godina proSlog stoljeca uslijedila je prva znacajna reforma
bankovnog sustava koju je obiljeZilo donoSenje novog Zakon o bankama (engl. Banking Act)
1933. godine poznatijeg kao Glass-Steagallov zakon. Svrha zakona je bila obnova povjerenja
u bankovni sustav, ucinkovitije koriStenje imovine banaka te sprjeCavanje preusmjeravanja
sredstava u Spekulativne aktivnosti. Kljuéne odredbe tog zakona bile su: (1) odvajanje
komercijalnog i1 investicijskog bankarstva, (2) osnivanje Savezne korporacije za osiguranje
depozita (engl. Federal Deposit Insurance Corporation, FDIC), (3) osnivanje Saveznog
odbora za otvoreno trziSte (engl. Federal Open Market Committee, FOMC) i (4) zabrana
placanja kamata na depozite.®> Specifi¢nost podjele banaka na investicijske i komercijalne
zadrzala se sve do danas, ali taj primjer nisu slijedile druge zemlje zadrZavsi koncept
univerzalnog bankarstva. No po uzoru na SAD, koncept osnivanja sustava osiguranja depozita

prosirio se na ostatak svijeta. Sustav osiguranja depozita danas je uvrijeZeni standard na

3#  PFDIC (2019) Statistics At Glance as of December 31, 2018 [online]. Dostupno na:
https://www.fdic.gov/bank/statistical/stats/2018dec/industry.pdf [15. oZujak 2019.]
35 Federal Reserve History (2013) Banking Act of 1933 (Glass-Steagall). [online] Dostupno na:
https://www.federalreservehistory.org/essays/glass steagall act [19. travanj 2019.]
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bankovnom trzistu EU koji Stiti deponente od gubitaka njihovih depozita u slucaju propasti

kreditne institucije.

Nadalje, Zakon o Dodd-Frank Wall Street reformi 1 zastiti potroSaca (engl. Dodd-Frank Wall
Street Reform and Consumer Protection Act of 2010) te Zakon o izvrSenju poreznih obveza
(engl. Foreign Account Tax Compliance Act, FATCA) zasluZuju posebnu paznju zbog opsega
i izvanteritorijalne primjene na trziStima Sirom svijeta. Dodd-Frankov zakon, regulatorni je
odgovor Vlade SAD-a na posljednju financijsku krizu. Zakon je u primjeni od srpnja 2010.
godine 1 smatra se najznacajnijom i najsloZenijom financijskom reformom od 30-tih godina
proslog stolje¢a. Dodd-Frankovim zakonom su uvedena striktna pravila o kapitalizaciji
banaka. Klju¢na komponenta tog zakona je Volckerovo pravilo kojim se ograni¢ava nacin
ulaganja banaka, Spekulativno trgovanje, eliminira trgovanje za vlastiti raCun te ograni¢ava
sposobnost institucija da koriste tehnike i strategije trgovanja rizicima. Takoder, banke ne
smiju drzati investicijske tvrtke koje trguju vlasnickim vrijednosnim papirima (npr. fondove

riziénog kapitala) s obzirom na rizi¢nost takvih aktivnosti.*

Primjena Dodd-Frankovog zakona nije ograni¢ena na teritorij SAD-a jer kada americki
subjekt posluje sa subjektom iz tre¢e zemlje tada subjekt iz tree zemlje mora udovoljiti
Dodd-Frankovim zahtjevima. Po uzoru na americki zakon, Europska komisija je 2012. godine
usvojila Uredbu o OTC izvedenicama, srediSnjoj drugoj ugovornoj strani i trgovinskom
repozitoriju (engl. European Market Infrastructure Regulation, EMIR) kojom se nastoji
smanjiti rizik koji proizlazi iz ugovora o OTC izvedenicama i povecati transparentnost trzista
OTC izvedenicama.’” Obje regulative uglavnom dijele zajednicki pristup regulaciji trzista
OTC izvedenica, ali postoje i razlike pri ¢emu je najznacajnija izvjeStavanje buduc¢i da EMIR

definira Siri spektar zahtjeva za izvjesStavanje.

Zakonom o izvrSenju poreznih obveza uvedena je obveza razmjene informacija i dostavljanja
podataka o americkim gradanima koji posjeduju offshore ratune i odredenu inozemnu
financijsku imovinu. Cilj zakona je smanjenje prekograni¢ne porezne evazije te ispunjenje

poreznih obveza kroz unapredenje postoje¢ih postupaka prikupljanja podataka od strane

3 Democratic Policy Committee (2019) Brief Summary of the Dodd-Frank Wall Street Reform and Consumer
Protection Act [online]. USA: DPC. Dostupno na:

https://www.dpc.senate.gov/pdf/wall street reform summary.pdf [20. oZujak 2019.]

37 HANFA (2019) Sto je EMIR (European Market Infrastructure Regulation)? [online] Dostupno na:
https://www.hanfa.hr/leasing-i-faktoring/emir/ [19. travanj 2019.]
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americke Porezne uprave, Internal Revenue Service (IRS). Zakon obvezuje strane financijske

institucije na dostavljanje podataka IRS-u.®

Razvijeno ameri¢ko trZiSte kapitala pogodovalo je razvoju produkata istoimenog trZista
prihvacenih od strane banaka koje su pokrenule nove trendove na trziStu. Primjerice, najveci
segment ameri¢kog trzista kapitala je hipotekarno trziSte, a samim time razvijeno je i uredeno
hipotekarno financiranje. Drugom polovicom 20. stolje¢a u SAD-u se kao eksterni oblik
financiranja pocela koristiti izvanbilan¢na sekuritizacija potraZivanja €iji su intenzivan razvoj
1 sve Sira primjena doveli do promjene koncepta poslovanja odnosno kreditiranja americkih
banaka. Banke su pocele primjenjivati ,,odobri i distribuiraj (engl. Originate-to-Distribute,
OTD) model kreditiranja odnosno poslovanja. OTD koncept zasnovan je na sekuritizaciji
potraZivanja, a podrazumijeva da banka odobrene kredite (najceSce hipotekarne) viSe ne
zadrZava u aktivi bilance, ve¢ ih izdvaja u poseban pravni entitet (engl. special purpose
vehicle, SPV) gdje krediti sluze kao kolateral za emisiju zaduznica (engl. Asset Backed
Securities, ABS) koje se prodaju na sekundarnom financijskom trzisStu. Otplata zaduznica
osigurana je budu¢im primicima od odabranog skupa potraZivanja stoga se one kreiraju tako
da po ukupnom iznosu, dospije¢ima, dinamici isplate, prinosima i drugim karakteristikama

budu uskladene sa originalnim potraZivanjima na osnovi kojih su izdane.*

Na tragu sekuritizacije potraZivanja i1 razvijenosti trziSta kapitala doSlo je do jaCanja
bankarstva u sjeni. Aktivnosti bankarstva u sjeni ne poduzimaju samo specijalizirane
institucije bankarstva u sjeni ve¢ i tradicionalni financijski posrednici poput banaka ili pak
drzavno podupiranih — sponzoriranih privatnih financijskih institucija (npr. Freddie Mac,
Finnie Mae, Ginnie Mae) osobito u dijelu kreditnog posredovanja. U svrhu obavljanja
nebankovnih, ali bankama bliskih poslova, banke osnivaju bankovne holding kompanije na
¢ijem su celu, a unutar kojih okrupnjavaju razliite nebankovne institucije ukljucujucéi i
posebne pravne entitete u koje izdvajaju kredite iz svojih bilanci koji ih potom strukturiraju i

na osnovu njih emitiraju zaduZnice. Poduzimaju¢i aktivnosti bankarstva u sjeni, americke su

3 IRS (2019) Summary of FATCA Reporting for U.S. Taxpayers [online]. Dostupno na:
https://www.irs.gov/businesses/corporations/summary-of-fatca-reporting-for-us-taxpayers [21. ozujak 2019]

3 Prilagodeno prema Pavkovi¢, A. (2007.) Utjecaj sekuritizacije potraZivanja na razvoj financijskog sustava.
Doktorska disertacija. Zagreb: Ekonomski fakultet. Str. 43. i FDIC Center for Financial Research (2010)
Originate-to-Distribute Model and the Subprime Mortgage Crisis [online]. Working Paper No. 2010-08. USA:
FDIC CFR. Str. 1.-2. Dostupno na: https://www.fdic.gov/bank/analytical/cfr/2010/wp2010/2010-08.pdf [16.
ozujak 2019.]
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se banke transformirale od depozitno utemeljenih banaka primarno izloZenih kreditnom riziku

prema trzi$no financiranim bankama manje izloZenim kreditnom riziku.*’

Digitalna revolucija koja pogada globalnu ekonomiju odraZzava se na pruZanje financijskih
usluga i na ameri¢kom trZiStu. SAD su oduvijek bile moc¢an tehnoloski centar te izvor novih
proizvoda, platformi i ideja. Povijesno, tehnoloSka su dostignu¢a u bankovnom poslovanju
americkih banaka bila najvidljivija u podrucju transakcijskog poslovanja o ¢emu ¢e visSe rijeci
biti u sljede¢em podpoglavlju, ali ne zaostaju ni druge sfere bankovnog poslovanja.
Primjerice, poslovi vezani uz konverziju valuta suoCavaju banke s padom trziSnog udjela u
takvim transakcijama usprkos porastu volumena i vrijednosti transakcija budu¢i da online
pruzatelji mjenjackih usluga nude potrosa¢ima bolji tecaj i brzu namiru. S obzirom na trziSnu
orijentiranost ameri¢kog gospodarstva, investicijska ulaganja u SAD-u mijenjaju robo-
savjetnici (engl. robo-advisors) konkuriraju¢i bankama u investicijskom 1 financijskom
savjetovanju. Robo-savjetnici sve vise ulaze u bankovno trziste slijede¢i Zelje potroSaca za
koriStenjem objedinjenih bankovnih aplikacija. Usvajanje robo-savjetovanja najavile su neke

americke banke, a jedna od njih je Citizens Bank.

Bankovno trziste SAD-a specifi¢no je i po ekspanziji virtualnih banaka. Virtualna banka se
definira kao banka koja primarno pruZa bankovne usluge stanovniStvu putem Interneta ili

41 Virtualne banke

drugih elektronickih kanala umjesto fizicki putem mreZze poslovnica.
najceS¢e nude manje kompleksne bankovne proizvode i usluge poput vodenja transakcijskih i
Stednih raCuna, platno-prometnih usluga ili online kreditiranja. Budu¢i da posluju uz nize
troSkove, klijentima nude viSe kamatne stope i1 niZze naknade od tradicionalnih banaka. Za
razliku od ostatka svijeta, u samim pocecima pojavljivanja virtualnih banaka, 90-tih godina
proslog stolje¢a, u SAD-u su neke virtualne banke bile osigurane od strane Savezne
korporacije za osiguranje depozita te su bile u mogucénosti ponuditi istu razinu zaStite

sredstava klijentima kao i tradicionalne banke. Najvece virtualne banke danaSnjice dolaze

upravo iz SAD-a, arije€ je o First Internet Bancorp i Ally Bank.

40 Pozsar, Z. et al. (2013) Shadow Banking. [online] FRBNY Policy Review. USA. Str. 6.-10. Dostupno na:
https://www.newyorkfed.org/medialibrary/media/research/epr/2013/0713adri.pdf [20. travanj 2019.]

“I Hong Kong Monetary Authority (2018) Authorization of Virtual Banks. A Guideline issued by the Monetary
Authority  under  Section 16(10) [online]. Hong Kong: HKMA. Str. 1. Dostupno na:

https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-
circular/guideline/guideline eng virtual bank 20180608.pdf [20. oZujak 2019.]
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3.4. Financijsko-tehnoloske inovacije u plathom prometu u SAD-u

SAD imaju dugu povijest u poticanju poslovnih inovacija. Inovacije su u SAD-u ustaljeno
pravilo kojima u prilog idu: Amandman I. Ustava SAD-a koji garantira slobodu govora te na
taj nacCin Stiti snaznu razmjenu misljenja i poslovnih ideja, kultura ameri¢ke izuzetnosti koja
potice preuzimanje rizika pri ¢emu je svaki uspjeh u SAD-u rezultat preuzimanja rizika, svaka
inovacija je nagradena, dok se svaki neuspjeh promatra kao alat za ucenje. Osim toga,
americki obrazovni sustav strukturiran je tako da potie istraZivanje 1 razmiSljanje izvan
ustaljenih okvira, a na americka se sveuciliSta i u istrazivacke centre kontinuirano privlace
najbolji svjetski stru¢njaci koji posjeduju specijalizirana teorijska i tehni¢ka znanja. Takoder,
vrlo je vazno napomenuti kako je do prije nekoliko godina americ¢ka javna politka snazno
favorizirala poduzetniStvo stvaraju¢i plodno tlo za privlacenje inovatora i inovacija Sto se

zadnjih godina promijenilo s promjenom zakonskih propisa.

Zbog navedenog, SAD su dom velikom broju financijsko-tehnoloskih tvrtki i inicijativa.
Americke tvrtke su vodec¢i inovatori u razvoju i implementaciji virtualnih valuta, tehnologije
temeljene na lancu podatkovnih blokova, elektronickih placanja 1 digitalnoj isporuci
financijskih proizvoda i usluga. Glavni trendovi uklju€uju rastu¢u upotrebu digitalnih kanala
kao primarnog nacina isporuke financijskih proizvoda i usluga, uvodenje Sirokog spektra
elektroniCkih platnih sustava za placanja izmedu pojedinaca te izmedu pojedinaca i poduzeca,
bolju dostupnost trziSta i alternativnih oblika financiranja, inovativno odredivanje cijena
automobilskog osiguranja putem elektronickog pracenja navika u voZnji te prikupljanje
kapitalnih sredstava putem digitalnih strategija kao Sto su skupno financiranje (engl.

crowfunding) i inicijalna ponuda kovanica (engl. Initial Coin Offering, ICO).*

S obzirom na temu rada, u nastavku ¢e fokus biti stavljen na financijsko-tehnoloske inovacije

i trendove u platnom prometu SAD-a, a to su:

® razvoj platnih instrumenata

® inovirani transakcijski racuni

® inicijativa za razvoj sustava placanja u realnom vremenu
e glavni inovatori u platnom prometu su tehnoloSke tvrtke

e regulatorni okvir u podrucju platnog prometa prati tehnoloSke trendove.

a2 DLA Piper (2019) Fintech in the USA. [online] Dostupno na:
https://www.lexology.com/library/detail.aspx?g=3e179d35-3b0b-4725-b511-1ee5c8e56701 [22. travanj 2019.]
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Razvoj platnih instrumenata povijesno je vezan za SAD. Platne kartice kao najpopularnija
metoda bezgotovinskog plac¢anja danaSnjice potjeu upravo iz SAD-a i to joS iz 20-tih godina
proslog stoljec¢a, no prvu opceprihvacenu kreditnu karticu izdao je Diners Club 1950. godine,
a nedugo zatim i American Express 1958. godine. Samo godinu dana kasnije The Bank of
America je uvela revolving kreditnu karticu pod nazivom Bank Americard omogucivsi
korisnicima postepenu otplatu dugovanja, a bankama postepeno obraCunavanje i naplatu
kamata na nenaplaceni dio potraZivanja. Takav sustav vrlo se brzo proSirio na ostale zemlje

svijeta, a od 1976. godine poznat je pod nazivom Visa.*?

Razvoj informacijske tehnologije doveo je do revolucije u karti¢noj industrije 80-tih godina
20. stoljeca uvodenjem bankomatske mreze. Pojava bankomatske mreze dovela je do razvoja
sustava placanja debitnim karticama 1984. godine od strane ameri¢ke bankovne korporacije
Landmark.** Ameri¢ko trZiste iznjedrilo je i prepaid i payroll kartice. Prepaid kartice su se
prosirile na europsko trziste, no kod payroll kartica to nije slu¢aj. Razlog tome je Sto pokrice
za podmirenje troSkova imatelju payroll kartice osigurava poslodavac koji na nju isplacuje
placu ili nadnicu, a u EU to zakonski nije omoguceno buduci da se place isplacuju na racune
otvorene kod banaka, a payroll kartice nisu vezane uz iste.*> Osim navedenog, tehnoloski
napredak u SAD-u omogucio je uvodenje modernijih nacina pla¢anja poput mobilnih
placanja, digitalnih novcanika ili pla¢anja nosivim uredajima koji ¢e detaljnije biti

prezentirani u 5. poglavlju ovog rada.

Regulacija D donijela je inovacije u transakcijskom poslovanju, a rije¢ je o inoviranim
transakcijskim racunima — raCunima automatskog prijenosa (engl. Automatic Transfer Service
Account - ATS account) 1 NOW racunima (engl. Negotiable Order of Withdrawl, NOW).
Racuni automatskog prijenosa sastoje se od transakcijskog i Stednog racuna po videnju. Svi
priljevi zaprimaju se na transakcijski racun, ali se tamo ne drze, ve¢ se automatski povlace na
Stedni rac¢un po videnju koji nosi kamatu. U slucaju odljevne transakcije, korisnik daje nalog
za povlaenje potrebne koli¢ine sredstava sa Stednog raCuna na transakcijski racun odakle se
vrsi placanje. Kod povlacenja sredstava sa ili na raun, depozitna institucija zadrzava pravo

zahtijevati pisanu obavijest o povlacenju barem sedam dana prije povlacenja sukladno

43 Hardekopf, B. (2010) The History of Credit Cards. Business Credit, Vol. 112, Issue 5. Str. 50.-51.

4 The Federal Reserve Bank of St. Louis (2011) Cards, Cards and more Cards: The Evolution of Prepaid cards.
[online]. Dostupno na: https://www.stlouisfed.org/publications/inside-the-vault/fall-201 1/cards-cards-and-more-
cards-the-evolution-to-prepaid-cards [22. travanj 2019.]

4 Mitchum, K. (2016) Payroll Services Pay off for Local Governments. [online] ABA Banking Journal, Vol.
108, Issue 4. Str. 88.-89. Dostupno na: https://www.questia.com/library/journal/1G1-459634461/payroll-
services-pay-off-for-local-governments [20. travanj 2019.]
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potpisanom ugovoru s klijentom. Korisnik ATS rac¢una moZze biti iskljucivo fizi¢ka osoba ili
trgovac pojedinac. NOW racun je depozit na transakcijskom racunu koji nosi kamatu, a za
¢ije povlacenje sredstava na racun ili s racuna koriStenjem naloga za povlacenje poput cekova
ili telefonskih transfera depozitna institucija ima pravo zahtijevati pisanu obavijest barem
sedam dana prije povlacenja. NOW ra¢une mogu otvarati fizicke osobe, trgovci pojedinci,

neprofitne organizacije i vladine jedinice, ali ne i poduze¢a i kreditne institucije.*®

Platna infrastruktura u SAD-u se razvija u smjeru realizacije placanja u realnom vremenu. U
tu svrhu FED je oformio radnu skupinu za brza plac¢anja (engl. Faster Payments Task Force)
koja bi do 2020. godine trebala realizirati americki sustav pla¢anja u realnom vremenu. Jedno
takvo rjesenje odnosno platformu, RTP, je u studenom 2017. godine lansirala Klirinska kuca,
The Clearing House. Navedena platforma dostupna je na koriStenje svim bankama koje
participiraju u federalnom sustavu osiguranja depozita. Placanja u realnom vremenu preko
RTP mreZe pruzaju potrosacima mogucnost jednostavnog slanja i primanja sredstava s
trenutnim u¢inkom preko racuna koje drze u bankama na principu 24/7/365.*” S druge strane,
koriStenje te mreZe bankama pruza pogodnost medubankovne namire u realnom vremenu.

RTP mreza predstavlja novu fazu evolucije u industriji placanja u SAD-u.

Da je americko trZiSte pripremljeno za realizaciju placanja u realnom vremenu pokazuje Zelle,
nova digitalna platna mreZza. Zelle je bankocentricna aplikacija namijenjena privatnim
korisnicima koji Salju i primaju novac preko svojih mobilnih uredaja s trenutnim ucinkom.
Premda se namira transakcija ne odvija u realnom vremenu, banke koje sudjeluju u Zelle
mreZi su medusobno dogovorile da sredstva svojim klijentima stavljaju na raspolaganje
odmah.*® Zelle je dostupan korisnicima preko njihovih postoje¢ih aplikacija mobilnog
bankarstva koje im pruzaju njihove banke, Clanice Zelle mreze, ili kao zasebna aplikacija.
KoriStenjem navedene aplikacije korisnici mogu brzo, sigurno i lako poslati novac gotovo

svima, bez obzira gdje se nalaze.

SAD su dom nekoliko glavnih inovatora u platnom prometu, a to su PayPal te GAFAM

tehnoloski giganti - Google, Apple, Facebook, Amazon i Microsoft. Rije¢ je o glavnim

46 The Federal Reserve (2003) Report of Transaction Accounts, Other Deposits and Vauld Cash (FR 2900).
[online]. Str. 35.-36., 67., 78. Dostupno na:
https://www.federalreserve.gov/boarddocs/reportforms/forms/FR 2900cb20030910 i.pdf [19. travanj 2019.]

47 The Clearing House [2019] The RTP Network: For All Financial Institutions [online]. USA: Clearing House.
Dostupno na: https://www.theclearinghouse.org/payment-systems/rtp/institution [03. travanj 2019.]

4 KPMG and ACI Universal Payments (2018) Real-time payments. Value realization is here [online]. USA:
KPMG. Str. 8. Dostupno na: https://advisory.kpmg.us/content/dam/kpmg-advisory/strategy/pdfs/2018/real-time-
payments-v26-web-final.pdf [04. travanj 2019.]
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konkurentima bankama koji su na tragu financijsko-tehnoloskih rjeSenja usli, a gotovo i
preuzeli trziSte mobilnih plac¢anja i to ne samo u SAD-u, ve¢ 1 diljem svijeta. Dominacija
GAFAM tehnoloskih tvrtki u svijetu mobilnih plac¢anja temelji se na njihovim prednostima
nad konkurencijom koje se kriju u razvoju hardverskih rjeSenja i operativnih sustava koji
omogucavaju dostupnost i jednostavnost uporabe jer iskustvo pla¢anja jednim dodirom ovisi o
hardveru. Dodatno, njihova prednost proizlazi iz ¢injenice da se radi o najve¢im sakupljac¢ima
podataka na svijetu. Velika koli¢ina podataka predstavlja bazu za analizu koja tehnoloskim
tvrtkama omogucava dobivanje Sire slike o navikama i ponaSanju potrosaca. Zakljucci
proizasli iz analize podataka omogucavaju jacanje platformi za mobilna placanja. Takve ce

tvrtke uvijek biti u mogucnosti pruZiti bolji dozivljaj korisnicima nego bilo tko drugi.

U prilog jacanju i inovativnosti platnih usluga u SAD-u ide i regulatorni okvir te razvoj
platno-prometne infrastrukture na nacionalnoj razini koji prati tehnoloSke trendove. U sijecnju
2015. godine FED je izdao Strategije za poboljSanje sustava placanja u SAD-u (engl.
Strategies for Improving the U.S. Payment System). Rije¢ je o viSegodiSnjem planu
usmjerenom ka poboljSanju brzine, u€inkovitosti i sigurnosti platnog sustava SAD-a kako bi
se zadovoljili rastuci zahtjevi americkih potroSaca, olakSale inovacije, smanjile prijevare,
poboljsalo povjerenje javnosti i povecala otpornost platnog sustava. Potporu unapredenju
platnog sustava pruZzit ¢e i FED kroz pruZanje ucinkovitijih rjeSenja za namiru kod srediSnje

banke i ja¢anje prekograni¢nih sposobnosti.*’

Iako su dom tehnoloskih giganata koji dominiraju danasnjim trziStem plac¢anja, SAD zaostaju
u primjeni inovativnih platnih rjeSenja u usporedbi s Kinom, Japanom pa 1 dijelom Europe.
Zaostatak se ogleda u Cinjenici da je americko trZiSte joS uvijek u fazi prelaska sa ¢ekova na
platne kartice koje su dominantni platni instrument. Razlog tome je u motivaciji potrosaca za
usvajanjem novih rjeSenja jer za prelazak na mobilna placanja, ista bi trebala biti prikladnija
za koriStenje od kartica, a kartice su razumno povoljan i siguran izbor u usporedbi s

nepovjerenjem prema sigurnosti mobilnih placanja.

4 PFederal Reserve System (2015) Strategies for Improving the U.S. Payment System [online]. FED, USA. Str. 2.-
3. Dostupno na: https://fedpaymentsimprovement.org/wp-content/uploads/strategies-improving-us-payment-
system.pdf [04. travanj 2019.]
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4. RAZVOJ I TRZISTE BANAKA U EUROPSKOJ UNIJI

4.1. Regulatorni okvir bankovnog poslovanja u Europskoj uniji

Obzirom na vaznost i ulogu banaka u financijskom sustavu, uspostavljanje regulatornog
okvira bankovnog poslovanja bilo je nuzno kako bi se zastitili interesi javnosti i postigla
stabilnost financijskog sustava. U svrhu zaStite javnog interesa, sloZeni regulatorni okvir
bankovnog poslovanja Europske unije sainjavaju razliite direktive i1 uredbe kojima se
reguliraju razli€iti aspekti bankovnog poslovanja. Kada je rije¢ o uredbama EU tada valja
istaknuti da su one izravno obvezuju¢e na podrucju cijele unije, dok se direktive
implementiraju u nacionalne zakone pri ¢emu nacionalne vlade odlu¢uju o nacinu
implementacije istih s ciljem ostvarenja krajnjih rezultata predvidenih primjenom direktive. U
regulaciji banaka postoji sedam osnovnih aspekata, a to su: sustav osiguranja depozita,
ogranienje imovine i propisana razina kapitala, licenciranje i provjera banaka, obveze
izvjeStavanja, zaStita potroSaca, ograni¢avanje konkurencije i odvajanje bankarske industrije
od industrije vrijednosnim papirima.’® Brojnost reguliranih kategorija bankovnog poslovanja

ukazuje na ¢injenicu da su banke najstroZe regulirane financijske institucije.

U donoSenju zakonodavstva EU sudjeluju tri glavne institucije, Europski parlament, Vijece
Europske unije i Europska komisija, ¢ijom se medusobnom suradnjom stvaraju politike i
propisi koji vrijede na Citavom podru¢ju EU, a za ¢iju su provedbu zaduzene zemlje Clanice.
U svrhu uredenja bankovnog poslovanja i stvaranja jedinstvenog bankovnog trzista, u EU se
nastoje uspostaviti tri jedinstvena mehanizma ili tri stupa bankovne unije, a to su: jedinstveni
mehanizam supervizije banaka (engl. Single Supervisory Mechanism, SSM), jedinstveni
mehanizam sanacije banaka (engl. Single Resolution Mechanism, SRM) te jedinstveni fond

osiguranja depozita (engl. European deposit insurance scheme, EDIS).

Jedinstveni mehanizam supervizije banaka predstavlja prvi stup bankovne unije i u
nadleZnosti je Europske srediSnje banke. Europska srediSnja banka u suradnji s nacionalnim
srediSnjim bankama nadzire uskladenost banaka s bankovnim pravilima u EU, a s ciljem
ranog otkrivanja 1 rjeSavanja problema. Jedinstveni mehanizam sanacije banaka predstavlja
drugi stup bankovne unije i u nadleZnosti je Jedinstvenog sanacijskog odbora (engl. Single
Resolution Board, SRB). Ukoliko banka zapadne u probleme unato¢ jakoj superviziji,

predmetni mehanizam omoguc¢ava njenu sanaciju. Svrha mehanizma je osigurati urednu

50 Mishkin, F.S., Eakins S.G. (2005) Op.Cit. Str. 491.
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sanaciju i oporavak neuspjeSnih banaka s minimalnim troSkovima za porezne obveznike i
gospodarstvo u cjelini. Financijska podrSka u sanaciji osigurava se iz jedinstvenog
sanacijskog fonda financiranog od strane bankovnog sektora, a kojim upravlja sanacijski
odbor. Prva dva stupa bankovne unije su uspostavljena i operativna, dok tre¢i stup koji
predstavlja Zajednicki fond osiguranja depozita joS nije uspostavljen. Uspostavljanje treceg
stupa eliminiralo bi osjetljivost nacionalnih sustava osiguranja depozita na lokalne
poremecaje te samim time pridonijelo porastu povjerenja potroSaca u poslovanje banaka jer

isto viSe ne bi ovisilo o lokaciji banke i njenoj povezanosti s nacionalnom vladom.!

S ciljem razvoja zajedni¢kog regulatornog okvira koji se primjenjuje na sve bankovne
institucije i investicijska drustva u EU, 2011. godine je osnovana specijalizirana agencija za
nadzor banaka pod nazivom Europska agencija za nadzor banaka (engl. European Banking
Authority, EBA). Zadaci Europske agencije za nadzor banaka su: provedba standardnog skupa
pravila za regulaciju i nadzor bankarstva u svim drzavama clanicama EU, omoguditi
centralizirano otkrivanje podataka o nadzoru banaka u EU (kako bi se povecala
transparentnost, trziSna disciplina i financijska stabilnost u cijeloj EU), promicati suradnju
medu nacionalnim tijelima za nadzor bankarskih grupacija koje djeluju u vise od jedne drzave
Clanice te posredovati u sporovima u koje je ukljueno viSe od jedne drzave, promicati
transparentno, jednostavno i pravedno trzZiSte EU za korisnike financijskih proizvoda i usluga
te osiguravati da se sa svim klijentima postupa pravedno i da su zasti¢eni u cijeloj EU. Cilj
Agencije je stvoriti ucinkovito, transparentno i stabilno jedinstveno trZiSte bankarskih

proizvoda u EU.%?

Zadaci Agencije proizlaze iz Sirokog raspona uredbi EU, direktiva i delegiranih/provedenih
uredbi Europske unije u podru¢ju financijske i bankovne regulacije. Glavni propisi koji
saCinjavaju regulatorni okvir bankovnog poslovanja EU su: Direktiva o pristupanju djelatnosti
kreditnih institucija 1 bonitetnom nadzoru nad kreditnim institucijama 1 investicijskim
drustvima (engl. Capital Requirements Directive, CRD IV — Directive 2013/36/EU), Uredba o
bonitetnim zahtjevima za kreditne institucije 1 investicijska drustva (engl. Capital
Requirements Regulation, CRR — Regulation 575/2013), Direktiva o uspostavi okvira za
oporavak i sanaciju kreditnih institucija i investicijskih druStava (engl. Bank Recovery and

Resolution Directive, BRRD — Directive 2014/59/EU), Direktiva o sustavima osiguranja

51" Buropean Comission (2018) Banking union [online]. Bruxelles, European Comission. Dostupno na:
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/banking-union _en [10. prosinac 2018.]

52 Buropa.EU (2018) European Banking Authority (EBA) [online]. Dostupno na: https://europa.eu/european-
union/about-eu/agencies/eba_en [10. prosinac 2018.]
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depozita (engl. Deposit Guarantee Scheme Directive, DGSD — Directive 2014/49/EU),
Direktiva o platnim uslugama (engl. Payment services Directive (PSD 2) - Directive EU
2015/2366), Direktiva o godiSnjim financijskim izvjeStajima i konsolidiranim financijskim
izvjeStajima banaka i drugih financijskih institucija (engl. Directive on the annual accounts

and consolidated accounts of banks and other financial institutions — Directive 86/635/EEC).

Donosenjem Direktive i Uredbe o bonitetnim zahtjevima tzv. CRD IV paketa izravno se
utjeCe na iznos kapitala i likvidnost banaka, a s ciljem jaCanja otpornosti banaka na Sokove iz
okruZenja. PoboljSanjem kvalitete i kvantitete kapitalnih rezervi banaka te osiguravanjem
dovoljne kratkoro¢ne i dugoroc¢ne likvidnosti nastoje se sprijeciti poteSkoce u poslovanju
banaka u vremenima kriza. Odredbe CRD IV paketa proizlaze iz okvira III. Medunarodnog
standarda o adekvatnosti kapitala (tzv. Basel III), ali ne iskljucivo. Direktiva propisuje pravila
o: pristupu djelatnosti kreditnih institucija i investicijskih druStava, nadzornim ovlastima i
alatima za bonitetni nadzor nad institucijama od strane nadleZnih tijela, bonitetnom nadzoru
nad institucijama od strane nadleznih tijela na nacin koji je uskladen s pravilima navedenima
u Uredbi EU 575/2013 te o zahtjevima za objavljivanje za nadleZna tijela u podrucju
bonitetne regulative i nadzora nad institucijama.’® S druge strane, Uredba propisuje pravila
koja banke moraju postovati, a ticu se: kapitalnih zahtjeva koji se odnose na potpuno mjerive,
jedinstvene i standardizirane elemente kreditnog, trziSnog, operativnog rizika te rizika namire
i likvidnosti, zahtjeva za ograni¢avanje velikih izloZenosti, izvjeStajnih zahtjeva povezanih s

prethodno navedenim stavkama i financijskom polugom te zahtjeva za javnom objavom.>*

Direktiva o uspostavi okvira za oporavak i sanaciju kreditnih institucija 1 investicijskih
druStava usvojena je s ciljem uskladivanja postupaka sanacije kreditnih institucija i
investicijskih drusStava na razini EU, a sadrzi skup instrumenata za djelotvorno rjeSavanje
problema nezdravih ili propadajucih kreditnih institucija ili investicijskih druStava. S obzirom
na posljedice koje propast institucije moZe imati na financijski sustav i gospodarstvo pojedine
zemlje Clanice vazna je 1 nuZna brzina djelovanja te ucinkovita suradnja nadleznih tijela
uklju¢enih u postupak kriznog upravljanja i sanacije. U svrhu Sto ucinkovitijeg i brzeg

oporavka uslijed nastupanja potesko¢a u poslovanju, kreditne institucije su duZne pripremati i

53 Directive 2013/36/EU of the European Parliament and of the Council of 26 June 2013 on access to the activity
of credit institutions and the prudential supervision of credit institutions and investment firms, amending
Directive 2002/87/EC and repealing Directives 2006/48/EC and 2006/49/EC, Article 1.

5% Regulation (EU) No 575/2013 of the European Parliament and of the Council of 26 June 2013 on prudential
requirements for credit institutions and investment firms and amending Regulation (EU) No 648/2012, Article 1.
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redovito aZurirati planove oporavka kojima predvidaju mjere koje trebaju poduzeti za

obnavljanje svog financijskog poloZaja na trZi$tu nakon pogorsanja.>

Usvajanjem Direktive o sustavima osiguranja depozita od kreditnih se institucija zahtijeva da
se pridruZe sustavu osiguranja depozita. Svaka zemalja €lanica EU treba uspostaviti najmanje
jedan sustav osiguranja depozita u zemlji kojem se moraju pridruZziti sve kreditne institucije
kako bi se ujednacila razina zastite deponenata u svim zemljama c¢lanicama te kako bi se
definirale vrste depozita koje su zaStiene tim sustavom. UjednaCavanje sustava osiguranja
depozita u zemljama clanicama povecava razinu zaStite potroSaCa, poboljSava njihovo
povjerenje u bankovni sustav, osigurava jednake uvjete trziSnog natjecanja za sve kreditne

institucije te pridonosi stabilnosti financijskog sustava.>®

Propisi kojima je regulirano pruzanje platnih usluga u bankama prezentirani su u
podpoglavlju 4.2., dok Direktiva 86/635/EEC propisuje sastavljanje financijskih izvjeStaja s
ciljem njihova uskladivanja radi poboljSane usporedivosti. Direktiva propisuje obrazac,
nomenklaturu i nazivlje bilance za sve kreditne institucije, odreduje sadrzaj bilancnih i
izvanbilan¢nih stavki. Isto se primjenjuje na definiranje stavki racuna dobiti i gubitka kao i

biljeske uz financijske izvjestaje.

Neki od ostalih znacajnijih propisa i direktiva koji safinjavaju regulatorni okvir bankovnog
poslovanja u EU su: Direktiva o ugovorima o potroSackim kreditima koji se odnose na
stambene nekretnine (engl. Mortgage credit — Directive 2014/17/EU), Direktiva o
usporedivosti naknada povezanih s raunima za placanje, prebacivanju racuna za placanje i
pristupu racunima za placanje s osnovnim uslugama (engl. Payment Account Directive, PAD
— Directive 2014/92/EU), Uredba o dokumentima s kljunim informacijama za upakirane
investicijske proizvode za male ulagatelje i investicijske osigurateljne proizvode (engl. Key
information documents for packaged retail and insurance-based investment products, PRIIPs
— Regulation 1286/2014), Direktiva o osnivanju, obavljanju djelatnosti i bonitethom nadzoru
poslovanja institucija za elektroni¢ki novac (engl. Electronic Money Directive, EMD —
Directive 2009/110/EC), Uredba o OTC izvedenicama, srediSnjoj drugoj ugovornoj strani 1
trgovinskom repozitoriju (engl. European Market Infrastructure Regulation, EMIR -

Regulation 648/2012), Direktiva o sprjecCavanju koriStenja financijskog sustava u svrhu pranja

3 Prema st. 1., 4., 5. i 21. uvodnih odredbi Directive 2014/59/EU of the European Parliament and of the Council
of 15 May 2014 establishing a framework for the recovery and resolution of credit institutions and investment
firms

% Prema st. 4., 7., 1 13. uvodnih odredbi Directive 2014/49/EU of the European Parliament and of the Council of
16 April 2014 on deposit guarantee schemes

40



novca ili financiranja terorizma (engl. The 4th Anti-Money Laundering Directive, AMLD —
Directive 2015/849/EU), Direktiva o trziStu financijskih instrumenata (engl. Markets in
Financial Instruments Directive, MIFID II — Directive 2014/65/EU).

Temeljeno na usvojenim direktivama i uredbama EU, Europska agencija za nadzor banaka
donosi smjernice za primjenu tih propisa. Smjernice se zasnivaju na dobrim praksama,
standardima struke uzimajuci u obzir situaciju na trziStu, pravne norme drugih zemalja te
preporuke relevantnih nadzornih tijela. Nadlezna tijela zemalja Clanica duZna su primijeniti
donesene smjernice odnosno u slu¢aju da ih nisu u moguc¢nosti primijeniti tada isto moraju

argumentirati.

4.2. Regulatorni okvir i infrastruktura platnog prometa u Europskoj uniji

Regulacija platnih usluga ima za cilj stvaranje efikasnog trzista platnih usluga u Europi koje
bi trebalo jamciti ista pravila diljem Europske unije, jasne informacije o plac¢anjima, brza
placanja, zaStitu potroSaCa te veliki izbor proizvoda i usluga platnog prometa. Regulatorni
okvir platnih usluga u Europskoj uniji temelji se na: Direktivi o platnim uslugama 1 (engl.
Payment services (PSD 1) - Directive 2007/64/EC) i 2 (engl. Payment services (PSD 2) -
Directive EU 2015/2366), Uredbi o jedinstvenom podrucju placanja u eurima (engl. Single
Euro Payments Area, SEPA — Regulation EU 260/2012), Uredbi o prekograni¢nim pla¢anjima
(engl. Cross-border payments — Regulation EC No 924/2009) te Direktivi o elektronickom
novcu (engl. E-money Directive 2009/110/EC, EMD).

Prva pravila o platnim uslugama u EU stupila su na snagu u okviru PSD 1 direktive 2007.
godine s ciljem pojednostavljenja, povecanja efikasnosti i sigurnosti prekograni¢nih plac¢anja
unutar zemalja Clanica EU. Direktiva sadrzi skup pravila o informacijama koje pruZzatelji
platnih usluga moraju ustupiti potroSaCima te o pravima i obvezama vezanima uz koriStenje
platnih usluga. Osim toga, PSD 1 direktiva je uvela novu kategoriju pruzatelja platnih usluga
koji se razlikuju od banaka ¢ime se povecala konkurencija na trziStu platnih usluga, dok su se
potrosacima povecale mogucénosti izbora. Direktivom su postavljeni temelji uvodenja
jedinstvenog podrucja pla¢anja u eurima. TehnoloSke inovacije na trZiStu placanja malih
vrijednosti, brzi rast broja elektronickih i mobilnih plac¢anja te pojava novih vrsta platnih
usluga na trziStu ukazali su na potrebu za revizijom postojece direktive Sto je rezultiralo

donosenjem PSD 2 direktive. PSD 2 direktiva stupila je na snagu u sije¢nju 2018. godine, a
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osnovni ciljevi joj su: uvodenje novih platnih usluga, licenciranje novih pruzatelja platnih
usluga, proSirenje podrucja primjene, veca sigurnost za sva elektroni¢ka plac¢anja i za sve
pruZatelje platnih usluga, unapredenje pravila o zastiti korisnika platnih usluga (potroSaca),
pojadano trZi$no natjecanje i poticanje na smanjenje cijena platnih usluga.’’ Za razliku od
PSD 1, PSD 2 direktiva proSiruje broj obaveza, u prvom redu obaveza informiranja, na
placanja s tre¢im zemljama kada je jedan od pruZatelja platnih usluga lociran u EU §to oznaci
da ti pruzatelji platnih usluga trebaju omoguciti informiranje i transparentnost u vidu troSkova

i uvjeta medunarodnih plac¢anja barem u svom dijelu transakcije.

Uvodenjem novih vrsta platnih usluga, usluge informiranja o racunu i usluge iniciranja
placanja, banke su primorane dopustiti tre¢im stranama, novim, nebankovnim pruZateljima
platnih usluga, pristup podacima o racunima njihovih klijenata preko specijaliziranih
programskih sucelja. Usluga iniciranja placanja (engl. payment initiation services, PIS) se
posebno razvila u podrucju e-trgovine buduci da podrazumijeva uspostavljanje programske
veze izmedu primatelja pla¢anja (web-mjesta) i1 platiteljeva pruzatelja usluga vodenja
ra¢una.’® Uspostavljanje programske veze pruza web-mjestu sigurnost da je platitelj inicirao
pla¢anje te mu omogucava da bez odgode isporuci robu ili uslugu platitelju. Usluga
informiranja o racunu (engl. account information services, AIS) omogucéava potrosacima uvid
u konsolidirane informacije o jednom ili viSe raCuna koje oni imaju otvorene kod drugog ili
viSe drugih pruzatelja platnih usluga te kategorizaciju njihove potroSnje prema vrstama

pomazu¢i im tako u budZetiranju i financijskom planiranju.>

PSD 2 direktivu prati 1 nekoliko delegiranih zakona, tehnickih standarda i smyjernica.
Europska komisija je krajem 2017. godine usvojila regulatorne tehnicke standarde (engl.
regulatory technical standards, RTS) dodatno odredujuci zahtjeve za snaznu autentifikaciju
korisnika (engl. strong customer authentication, SCA) kao osnovu za pristup racunima za
placanje, placanje putem Interneta i specificne zahtjeve za zajednicke 1 sigurne standarde
komunikacije izmedu banaka i novih pruzatelja platnih usluga. Kao dio zakonodavnog paketa
koji ukljucuje i Regulativu o naknadama za transakcije obavljene platnim karticama (engl.
Regulation EU 2015/751 on intercharge fees for card-based payment transactions), PSD 2

direktiva 1 navedena regulativa ograni¢avaju naknade po transakcijama ucinjenim debitnim i

57 Ministarstvo financija Republike Hrvatske (2018) Prijedlog zakona o platnom prometu. Zagreb: Ministarstvo
financija. Str. 3.

38 St. 29. uvodnih odredbi Payment services (PSD 2) - Directive EU 2015/2366

%9 St. 28. uvodnih odredbi Payment services (PSD 2) - Directive EU 2015/2366
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kreditnim karticama potrosSaca te zabranjuju trgovcima nametanje dodatnih troskova kupcima

za koriStenje tih kartica.

Na temeljima postavljenima PSD 1 direktivom, 2014. godine je uvedeno jedinstveno podrucje
plac¢anja u eurima tzv. SEPA. SEPA je uvedena s ciljem uspostave jedinstvenog sustava
platnog prometa, a predstavlja podrucje na kojem potrosaci, poslovni subjekti i tijela javne
vlasti mogu uplacivati i primati placanja u eurima pod jednakim osnovnim uvjetima, pravima
i obvezama kao u svojoj mati¢noj zemlji neovisno o njihovoj lokaciji unutar EU.%° Drugim
rijeCima, SEPA je projekt s jedinstvenim i standardiziranim procedurama, infrastrukturama 1
platnim instrumentima koji osjetno pojednostavljuju, ubrzavaju i pridonose ucinkovitosti
bezgotovinskih platnih transakcija u eurima. Uvodenje SEPA-e oznacavalo je bolje bankarske
usluge za sve buduéi da SEPA jamci transparentno odredivanje cijena te primanje plac¢anja
odmah 1 u cijelosti pri ¢emu banka preuzima odgovornost za slucaj poteSkoca prilikom

placanja.

Uredba o prekograni¢nim placanjima nastoji omoguciti pojedincima i poduze¢ima iz zemalja
koje nisu dijelom Europske monetarne unije izjednacavanje trosSkova prekograni¢nih plac¢anja
u eurima sa onima izvrSenima u nacionalnoj valuti zemlje clanice. Primjena Uredbe
pospjeSuje transparentnost i trZiSno natjecanje u pruZanju usluga konverzije valuta kada
potrosaéi kupuju robu ili usluge u valuti razli¢itoj od domicilne.®! Direktivom o
elektronickom novcu utvrduju se pravila za uspostavu poslovne prakse i superviziju institucija
za elektronicki novac. Cilj direktive je postaviti temelje jedinstvenom trZistu elektronickog
novca u EU na nacin da se olakSa nastanak novih, inovativnijih usluga elektroni¢kog novca,
da se novim poduzefima omoguci pristup trziStu te da se potakne pravedno konkurentsko

natjecanje medu sudionicima na trzistu.5?

Uz zakonodavni okvir, za ucinkovito funkcioniranje platnog prometa potrebna je i
odgovaraju¢a platno-prometna infrastruktura. Razvoj europske platne infrastrukture inicira
Europsko bankovno udruZenje (engl. European Banking Association, EBA). EBA upravlja
europskim klirinSkim sustavom i razvila je nekoliko platnih sustava. Prvi od njih je EURO 1

sustav, a rijeC je o privatnom europskom klirinSkom sustavu velikih placanja za transakcije u

60 St. 1. uvodnih odredbi SEPA Regulation (EC 260/2012)

81 BEuropean Comission (2019) Frequently asked questions: Intra-EU cross-border payments [online]. Brussels:
European Comission. Dostupno na: http://europa.eu/rapid/press-release MEMO-19-1170 en.htm [01. oZujak
2019.]

62 Buropean Comission (2019) E-money [online]. Brussels: European Comission. Dostupno na:

https://ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-
payments/payment-services/e-money_en [13. sijeCanj 2019.]
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eurima na paneuropskoj razini. EURO 1 obraduje transakcije visokog prioriteta i hitnosti te
velike koli¢ine na nacionalnim i prekograni¢nim razinama. Kao dopunu EURO 1 sustavu
EBA je razvila STEP 1 sustav za mala odnosno pojedina¢na komercijalna plac¢anja. Sustav je
uveden s ciljem skradivanja vremena izvrSavanja placanja, primjene STP standarda (engl.
straight through processing, STP) u bankama te usvajanja europske poslovne prakse u
izvrSenju doznaka. Za procesiranje SEPA placanja razvijen je STEP 2 platni sustav za
masovne transakcije u eurima. Sustav je klju€an s obzirom na obujam obrade i broj institucija
koje u njemu sudjeluju. Postoji nekoliko verzija STEP 2 sustava ovisno o vrsti pla¢anja pa
tako postoji STEP 2 SDD Core sustav koji predstavlja medubankovnu infrastrukturu za
procesiranje 1 obradu SEPA izravnih terecenja te STEP 2 SDD B2B koji predstavlja
medubankovnu infrastrukturu za procesiranje i obradu SEPA izravnih terecenja izmedu
poslovnih subjekata. Nadalje, EBA je u studenom 2017. godine pokrenula RT 1
infrastrukturno rjeSenje za obradu instant SEPA placanja na paneuropskoj razini. Sustav
djeluje na principu 24/7 te omogucava prijenos eurskih transakcija za manje od 10 sekundi
izmedu racuna posiljatelja i primatelja sredstava uz neposrednu dostupnost iznosa za plac¢anje

primatelju.®?

Uz ranije spomenute kanale, europska platna infrastruktura zasniva se i na sustavu namire
transakcija u realnom vremenu (engl. real-time gross settlement services, RTGS), TARGET 2
sustavu (engl. Trans-European Automated Real-time Gross settlement Express Transfer
system) te europskoj platformi za namiru vrijednosnih papira novcem srediSnje banke
TARGET2-Securities (T2S). TARGET 2 je platni sustav za namiru nacionalnih i
prekograni¢nih transakcija u eurima u realnom vremenu na bruto nacelu. U tom sustavu
transakcije se namiruju pojedina¢no novcem srediSnje banke. Rije¢ je zapravo o sustavu s
jedinstvenom tehniCkom platformom (engl. Single Shared Platform, SSP) kojim zajednicki
upravljaju srediSnje banke Italije, Francuske i Njemacke, a koji nadziru ostale nacionalne
srediSnje banke te Europska srediSnja banka. KoriStenje SSP platforme omoguc¢ava bankama

da pruZaju poboljsane, uskladene i troskovno efikasnije usluge svojim klijentima.®*

Jasan zakonodavni okvir prilagoden trendovima digitalizacije i kontinuiranim inovacijama u

podrucju platnih usluga podloga je za unapredenje platno-prometne infrastrukture. Brzina i

6 EBA Clearing (2019) STEP2 SDD B2B [online]. France: EBA Clearing. Dostupno na:
https://www.ebaclearing.eu/services/step2-sdd-b2b/overview/ [15. sije¢anj 2019.]

% European Central Bank (2018) TARGET? Single Shared Platform User Detailed Functional Specifications —
Core — Services. Ist Book [online]. Version 12.01. Frankfurt am Main: ECB. Dostupno na:
https://www.ecb.europa.eu/paym/target/target2/profuse/nov_2018/shared/pdf/T2 UDFS book 1 v12.01.pdf
[16. sije¢anj 2019.]
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efikasnost klju¢ne su odlike danasnjih platnih sustava. U svrhu unapredenja platnog prometa,
Europsko vijece za placanja razvilo je SEPA instant kreditni transfer (engl. SEPA instant
credit transfer, SCT Inst). SCT Inst platna shema omogucava platitelju da inicira plac¢anje u
eurima u bilo koje vrijeme u maksimalnom iznosu do 15 000 EUR, a izvrSenje transakcije se
odvije u svega 10 sekundi koliko je potrebno da su sredstva raspoloZiva primatelju.®
Dodatno, EU je inicirala projekt uvodenja TARGET namire instant placanja (engl. TARGET
Instant Payment Settlement, TIPS) i projekt objedinjavanja TARGET?2 1 TARGET?2-Securities
sustava. TIPS je temeljna infrastruktura instant placanja u Europi implementirana u studenom
2018. godine. TIPS omogucava pruzateljima platnih usluga prijenos sredstava njihovih
klijenata u realnom vremenu (unutar sekunde) na principu 24/7/365.°¢ Uvodenjem TIPS-a
stvorena je osnova za nove inovacije u podrucju platno-prometnih usluga posebno u pogledu

interakcije s automatiziranim klirinSkim ku¢ama.

4.3. Obiljezja bankovnog sektora Europske unije

Posljednja financijska kriza ukazala je na vaZnost upravljanja rizicima u bankovnom
poslovanju stavljajuci pritom funkciju upravljanja rizicima u kontekst razlikovanja uspjesnih
od neuspjeSnih banaka. Neucinkovito upravljanje rizicima za pojedine je europske banke
znacilo nestanak s trZiSta, za pojedine je to bio okida¢ za pokretanje procesa spajanja i/ili
preuzimanja, a svim ostalim bankama nametnula se potreba za racionalizacijom poslovanja.
Racionalizacija poslovanja pod pritiskom restrukturiranja i smanjivanja troskova kao i
akvizicijski procesi pokrenuli su 2009. godine trend smanjivanja broja kreditnih institucija u

EU Sto je prikazano na Grafikonu 5.

U promatranom desetogodiSnjem razdoblju, broj kreditnih institucija smanjen je za 29%
odnosno sa 8525 kreditnih institucija u 2008. na 6094 koliko ih je bilo na kraju veljace 2019.
godine. Navedeni trend prisutan je u svim zemljama c¢lanicama EU, a po broju smanjenja
prednjade Nizozemska, Gréka, Cipar i Spanjolska. Iako prednjade u broju smanjenja,

navedena smanjenja nisu toliko znacajna ukoliko se uzme u obzir broj kreditnih institucija iz

%5 European Payment Council (2017) Questions & Answers on the SEPA instant credit transfer scheme. [online]
EPC090-16, Version 2.0. Brussels, EPC. Str. 1.-2. Dostupno na:
https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2017-11/EPC090-
16%20v2.0_QA_SCT%?20Inst%20scheme Updated%20November%202017.pdf [20. sijecanj 2019.]

% European Central Bank (2019) What is TARGET Instant Payment Settlement (TIPS)? [online] Frankfurt Am
Main: ECB. Dostupno na: https://www.ecb.europa.eu/paym/target/tips/html/index.en.html [20. sije€anj 2019.]
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navedenih zemalja u odnosu na ukupan broj kreditnih institucija u EU, a koji ne prelazi 10%.
Najveci broj kreditnih institucija, nesto visSe od 65% svih kreditnih institucija EU, locirano je
u Njemackoj, Austriji, Francuskoj i Italiji. Uz smanjenje broja kreditnih institucija, u EU je
prisutan i trend smanjivanja broja poslovnica banaka koji je uglavhom povezan s
digitalizacijom drustva buduc¢i da se ono sve viSe okreCe digitalnom bankarstvu i s time
povezanim kanalima distribucije. Zatvaranje poslovnica kao i strategija smanjivanja troSkova
sa sobom povlace 1 smanjenje broja zaposlenih u bankarstvu. Broj zaposlenih u bankovnom
sektoru EU kontinuirano se smanjuje od 2008. godine pri ¢emu je u 2017. dosegnuo najnizu
razinu otkad Europska srediSnja banka prati taj podatak, a broj zaposlenih iznosio je oko 2,7
milijuna. Kretanje broja zaposlenih u bankovnom sektoru EU u razdoblju od 2008. do 2017.

godine prikazano je na Grafikonu 6.

Grafikon 5: Broj kreditnih institucija u EU u razdoblju od | Grafikon 6: Broj zaposlenih u bankovnom sektoru EU
2008. do veljace 2019. godine u razdoblju od 2008. do 2017. godine u milijunima
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Izvor:  priredeno prema FEuropean Banking

) Federation (2017) Op.Cit. Str. 14.
Izvor: priredeno prema European Central Bank (2019)

Number of MFIs in the non-participating Member
States:  February 2019 [online]. Dostupno na:
https://www.ecb.europa.eu/stats/ecb_statistics/escb/html
/table.en.html?id=JDF _MFI_MFI_LIST NEA [07.
travanj 2019.] i European Banking Federation (2017)
EBF Facts & Figures 2017[online]. Brussels: EBF. Str.
11. Dostupno na: https://www.ebf.eu/wp-
content/uploads/2018/07/EBF-Facts-Figures-2017.pdf
[30. sijeanj 2019.]

U situaciji povijesno najnizih kamatnih stopa na trziStu EU prikazanih na Grafikonu 7 te
unatoC razduZivanju stanovniStva i poduzeca, bankovni depoziti 1 krediti su porasli u 2017.
godini $to je vidljivo iz Grafikona 8 i 9. Bankovni depoziti biljeZili su povecanje od 3,1% u
odnosu na 2016. godinu i iznosili su ukupno 23,6 tisu¢a milijardi EUR, dosegnuvsi pritom
najviSu vrijednost u promatranom razdoblju. GodiSnje povecanje depozita posljedica je

povecanja depozita kucanstava koji su u 2017. porasli za 2,9% u odnosu na 2016. godinu te
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nefinancijskih poduzeca koji su porasli za 6,7%. Prema prikazanim podacima bankovni

depoziti ostvaruju trend rasta te su u odnosu na pretkrizno razdoblje povecani ukupno za 18%.

Nasuprot bankovnim depozitima, bankovni krediti su u 2017. godini porasli za 3,9% u odnosu

na 2016. godinu. Ukupni porast temelji se preteZito na povecanju bankovnih kredita

odobrenih drugim monetarnim financijskim institucijama 1 to za 9,8% u odnosu na 2016.

godinu. Iako je prisutan generalni trend razduZivanja stanovniStva i poduzeca, krediti tim

trziSnim segmentima ipak su u blagom porastu budu¢i da se europsko gospodarstvo nalazi u

fazi oporavka od posljednje financijske krize te biljezi umjereni gospodarski rast u zadnjih pet

godina.

Grafikon 7: Kretanje kamatne stope na prekonocne
depozite kod Europske srediSnje banke u razdoblju od
2008. do 2017. godine
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Izvor: ECB, Statistical Data Warehouse

Grafikon 8: Bankovni depoziti u EU u razdoblju od 2007.
do 2017. godine u 000 mird EUR
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Izvor: priredeno prema European Banking Federation
(2017) Op.Cit. Str. 17. i European Banking Federation
(2012) European Banking Sector Facts and Figures
2012 [online]. Brussels: EBF. Str. 11. Dostupno na:
http://www.ebf-fbe.eu/uploads/FF2012.pdf [12.
veljace 2019.]

Grafikon 9: Bankovni krediti u EU u razdoblju od 2007.
do 2017. godine u 000 mird EUR
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Izvor: priredeno prema European Banking Federation
(2017) Op.Cit. Str. 18.-19. i European Banking
Federation (2012) Op.Cit. Str. 8.

Grafikon 10: Kretanje stope neprihodujuéih kredita u
EU i svijetu te omjera opéih troskova te amortizacije i
neto prihoda u EU u razdoblju od 2008. do 2017. godine
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Osim navedenog, jedno od glavnih obiljezja bankovnog sektora EU posljednjih godina je
visoka razina neprihodujucih kredita koja se uvelike odrazila na profitabilnost europskih
banaka. Prema podacima prikazanima na Grafikonu 10, od pocetka krize broj neprihodujuc¢ih
kredita je kontinuirano rastao, dosegnuvsi vrhunac 2012. godine kada je udio neprihodujucih
kredita u ukupnom kreditnom portfelju EU banaka iznosio visokih 7,48%, naspram svjetskog
prosjeka koji je iznosio 3,71%.

Grafikon 11: Stopa neprihodujué¢ih kredita na kraju 2017. godine po zemljama
¢lanicama EU
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Izvor: priredeno prema The World Bank (2019) Bank nonperforming loans to total gross loans [online].
Dostupno na: https://data.worldbank.org/indicator/FB.AST.NPER.ZS?locations=EU [12. veljace 2019.]

UnatoC generalno visokoj stopi neprihodujucih kredita, distribucija takvih kredita prilicno je
nejednaka medu zemljama EU Sto je prikazano na Grafikonu 11. Prema broju neprihodujucih
kredita u bilancama prednjace banke iz juZne i jugoisto¢ne Europe predvodene Grckom i
Ciprom gdje je stopa neprihodujucih kredita na kraju 2017. godine premaSivala 40%. Osim
Grcke i Cipra, Hrvatska uz jo§ Cetiri zemlje pripada skupini zemalja s visokom stopom
neprihodujucih kredita koja iznosi izmedu 10% i 20%. Od 2012. godine broj neprihodujucih
kredita u bilancama banaka EU se smanjuje Sto je posljedica ¢iS€enja bilanci banaka kroz
prodaju loSih plasmana. Stopa neprihoduju¢ih kredita u bankama EU je na kraju 2017.
iznosila 3,70% cime joS uvijek nije dostignuta pretkrizna razina, ali je ispod svjetskog
prosjeka od 3,74%. Od ukupno 28 c¢lanica EU, njih 16 je na razini ili ispod europskog
prosjeka po visini stope NPL-a. U usporedbi s 2012. godinom stopa je 2017. smanjena za
50%, a u odnosu na 2016. godinu za 13%.
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4.4. Struktura prihoda i profitabilnost bankovnog sustava Europske unije

Struktura prihoda i rashoda banke predmetom je raCunovodstvenog izvjeStavanja banke kroz
racun dobiti 1 gubitka tj. izvjeStaj o prihodima i rashodima. Struktura prihoda i rashoda banke
u korelaciji je s glavnim stavkama bilance banaka buduci da su stavke u aktivi bilance glavni
generatori vecine prihoda od poslovanja, dok stavke u pasivi bilance banke uzrokuju troskove
banaka. S obzirom da su banke institucije koje primaju depozite od najSire javnosti i
odobravaju kredite, glavnina troSkova i prihoda generira se iz tih djelatnosti. Glavni izvor
prihoda banke su uglavnom kamatni prihodi ostvareni kroz odobravanje kredita i investiranje
u kamatonosne vrijednosne papire. Kamatne prihode banka ostvaruje temeljem cijele kreditne
aktive, a visina prihoda ovisi o kvaliteti aktive, njenom dospijecu, osjetljivosti na promjenu
kamatnih stopa, ali i opéem stanju u pojedinom gospodarstvu. Kako banke nemaju utjecaja na
kretanje kamatnih stopa na trZiStu niti na stanje u gospodarstvu, a isto utjeCe na njihove
kreditne plasmane u aktivi bilance, banke izdvajaju rezervacije za potencijalne kreditne
gubitke koji mogu nastati u buducnosti. Rezervacije za kreditne gubitke umanjuju kamatne

prihode banke.

Osim kamatnih, banke ostvaruju i nekamatne prihode od razli€itih provizija i naknada koje
naplac¢uju na osnovu pruzanja razli¢itih usluga poput vodenja transakcijskih ra¢una, platno-
prometnih usluga, usluga financijskog savjetovanja, iznajmljivanja sefova, dokumentarnog
poslovanja i sli¢no. Veli¢ina nekamatnih prihoda ovisi o utvrdivanju tarife banke za pruZanje
tih usluga. Osim naknada 1 provizija, u skupinu nekamatnih prihoda pripadaju i dobici od

trgovanja vrijednosnicama.

Financijski izvjeStaji osnova su za vrednovanje poslovanja banke, njene sigurnosti i
uspjesnosti. Dva najceS¢a raCunovodstvena pokazatelja kojima se mjeri profitabilnost banke
su profitabilnost imovine tzv. ROA (engl. Return on Assets) i profitabilnost kapitala tzv. ROE
(engl. Return on Equity). ROA, kao najbolji pokazatelj uspjeSnosti poslovanja banke, stavlja u
omjer bruto dobit (zarade prije kamata 1 poreza) 1 ukupnu imovinu angaZiranu za ostvarivanje
tih zarada.” ROA pokazuje koliko jedinica dobiti banka ostvaruje na 100 jedinica aktive.
Profitabilnost imovine mora biti dovoljna da zadovolji interese svih interesnih skupina,
ponajprije vlasnika. ROE stavlja u omjer dobit poslije oporezivanja (neto dobit) i prosjecni

dioni¢arski kapital®® te pokazuje koliko jedinica dobiti banka ostvaruje na 100 jedinica

7 Orsag, S. (2015) Op.Cit. Str. 112.
% Orsag, S. (2015) Op.Cit. Str. 113.
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kapitala odnosno koliko se menadZment banke ucinkovito koristio raspolozivim kapitalom
vlasnika. ROE se jo§ smatra pokazateljem atraktivnosti pojedine institucije u o€ima

investitora.

Vrednovanje banaka u EU u kontekstu profitabilnosti predstavlja prili¢an izazov s obzirom na
iznimno niske kamatne stope na trzistu, niske kamatne marze, visoku razinu neprihodujucih
kredita, visoki omjer op¢ih administrativnih troSkova te amortizacije i neto dobiti (engl. cost
to income ratio, CIR) te utjecaj regulatornih reformi. Niske kamatne marZe posljedica su
niskih referentnih kamatnih stopa koje odreduju srediSnje banke u okviru vodenja
ekspanzivne monetarne politike u svrhu Sto brZzeg oporavka gospodarstva, konkurencije na
bankovnom trZistu i pristupa alternativnim izvorima financiranja s jedne strane te kamatnih
stopa koje banke odobravaju na depozite (ponajprije stanovniStvu), a koje nisu viSe u
mogucnosti smanjiti u strahu od povlacenja depozita kao 1 iscrpljenim mogucnostima zamjene

skupih troskova financiranja (akumuliranih u krizi) jeftinijima s druge strane.

Osim niskih kamatnih marzi koje se odrazavaju na visinu kamatnih prihoda, drugi kljuéni
faktor niske profitabilnosti EU banaka je visoka razina neprihodujuc¢ih kredita u bilancama
banaka, a temeljem kojih banke moraju viSe sredstava rezervirati za gubitke. Povecavanje
rezervacija za gubitke negativno se odrazava na visinu bruto dobiti budu¢i da rezervacije
predstavljaju odbitnu stavku u racunu dobiti 1 gubitka banaka. Nadalje, banke su pod
pritiskom digitalizacije i pojave novih konkurenata prisiljene unapredivati svoje sustave i
uvoditi nove tehnologije Sto implicira porast nekamatnih troskova koje ne prati toliko brzi
porast nekamatnih prihoda $to ima za posljedicu povecanje CIR pokazatelja koji je na kraju
2017. godine iznosio 64% kako je prikazano na Grafikonu 10 (podpoglavlje 4.3.). U odnosu
na 2016. godinu CIR je poboljsan za 1,85%, a u odnosu na vrhunac iz 2009. godine za 6,25%,
no i dalje je na visokoj razini Sto pokazuje da stopa rasta dobiti u bankama ne prati stopu rasta

troskova.

ROA banaka kontinuirano se smanjivala u razdoblju od 2007. do 2011. godine te je 2011.

dosegnula najnizu razinu od -0,6% nakon Cega slijedi postepeni rast.
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Grafikon 12: Kretanje ROA, ROE pokazatelja i neto kamatnog prihoda u razdoblju od
2007. do 2017. godine
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Izvor: ECB, Statistical Data Warehouse

S druge strane, ROE banaka u EU je zbog utjecaja financijske krize zabiljeZio strasan pad sa
10,6% u 2007. na -1,5% u 2008. godini nakon Cega je uslijedio blagi oporavak, no pokazatelj
je 2011. 1 2012. godine opet bio negativan. Od 2013. godine, ROE je u blagom porastu te je u
2017. godini bio na razini od 5,8% Sto predstavlja povecanje od 65% u odnosu na 2016.
godinu, ali joS uvijek nije dosegnuo razinu na kojoj je bio u pretkriznom razdoblju. Trend
kretanja ROE u razdoblju od 2007. do 2017. godine prikazan je na Grafikonu 12. Promatrano
po zemljama c¢lanicama, Grcka, Cipar i Portugal su u 2017. ostvarili negativni ROE, dok su
Ceska i Madarska na samom vrhu po visini profitabilnosti kapitala. Profitabilnost kapitala po

zemljama Clanicama EU u 2017. godini prikazana je na Grafikonu 13.

Grafikon 13: Profitabilnost kapitala banaka na kraju 2017. godine po zemljama
¢lanicama EU
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Izvor: priredeno prema European Banking Federation (2019) Banking sector performance [online]. Brussels:

EBF. Dostupno na: https://www.ebf.eu/facts-and-figures/banking-sector-performance/ [15. veljace 2019.]

Iz prezentiranih podataka za zakljuciti je kako je profitabilnost banaka u EU na niskim
razinama. Da bi poboljSale svoju profitabilnost, banke bi trebale povecati ili barem zadrzati
postojecu razinu kamatnih prihoda, uspostaviti ravnotezu izmedu kamatnih i nekamatnih
prihoda, smanjiti razinu neprihodujucih kredita, smanjiti CIR te restrukturirati bilance kako bi

minimizirale utjecaj regulatornih zahtjeva na svoje poslovanje.
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5. PRIMJENA FINANCIJSKO-TEHNOLOSKIH INOVACIJA U
PLATNIM USLUGAMA BANAKA EUROPSKE UNIJE

5.1. Karakteristike financijsko-tehnoloskih inovacija u platnom prometu

Vec¢ neko vrijeme u bankastvu je snazno prisutan trend bilo gdje i bilo kada bankarenja (engl.
anywhere & anytime banking) koji se referira na odvijanje bankovnih transakcija u bilo koje
vrijeme i na bilo kojem mjestu neovisno o radnom vremenu i lokaciji te fizickoj prisutnosti
korisnika u poslovnicama banaka.® Takav trend rezultat je pojave novih tehnoloskih rjesenja i
njihove sve vece primjene u platnim uslugama banaka. Financijsko-tehnoloske inovacije u
platnom prometu temelje se na razliCitim sofisticiranim tehnologijama koje pridonose
rastu¢em zadovoljstvu potrosaca. Inovacije koje se razvijaju u podru¢ju platnog prometa

trebaju udovoljiti prili€no promjenjivim 1 sve zahtjevnijim potrebama potroSaca.

Na promjene u ponaSanju potroSaca ponajvise utjecu druStvene mreZe, virtualne videoigre kao
1 industrija igara na srecu. PotroSaci danas traZe proizvode i usluge koje je jednostavno i lako
koristiti, kojima mogu lako i brzo pristupiti i to ako je moguce iz jednog izvora (npr. u
digitalnom obliku) te proizvode i wusluge koji su personalizirani i kompatibilni s
komplementarnim proizvodima i uslugama. Osim toga, tijekom vremena promijenila se i
percepcija potroSaca kada je u pitanju vlasniStvo nad proizvodima i uslugama na nacin da
potroSacima viSe nije u fokusu stjecanje vlasniStva nad proizvodima i uslugama vec pristup
istima. Takav pristup gdje se velik broj ljudi Sirom svijeta, neovisno o dobi moZe koristiti i
povezati s internetskim uslugama bilo kada i bilo gdje koristeci elektronicke uredaje naziva se

ekonomija dijeljenja (engl. sharing economy).”

Obiljezja financijsko-tehnoloskih inovacija prema podrucju primjene u platnom prometu i

tehnoloskoj zasnovanosti prikazane su pomocu Tablice 2.

% Vyas, S. (2012) Impact of E-Banking on Traditional Banking Services [online]. India: Singhania University,
School of Computer Science and Information  Technology. Str. 1. Dostupno  na:
https://www.researchgate.net/publication/258726999 Impact_of E-

Banking on Traditional Banking Services/fulltext/55c04cec08aec0e5f44775e6/258726999 Impact of E-

Banking on Traditional Banking Services.pdf?origin=publication detail [23. veljace 2019.]
0 Dapp, T. F. (2015) Fintech reloaded — Traditional banks as digital ecosystems. With proven walled garden

strategies into the future [online]. Frankfurt am Main: Deutsche Bank Research. Str. 5. Dostupno na:

https://www.deutschebank.nl/nl/docs/Fintech reloaded Traditional banks as digital ecosystems.pdf [25.
veljace 2019.]
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Tablica 2: Obiljezja financijsko-tehnoloskih inovacija prema podrudju primjene u
platnom prometu i tehnoloskoj zasnovanosti

Tehnologija Podrucje primjene (platne usluge) | Obiljezja
- sigurnost
- mobilni nov€anici - brzina
NFC tehnologija - nosivi uredaji - jednostavnost

- mobilna pladanja
- P2P plaéanja

- udobnost koriStenja
- koriStenje ograniceno na uredaje
koji podrzavaju NFC tehnologiju

Otvorena aplikacijska
programska sucelja

- usluge informiranja o racunu
- usluge iniciranja placanja

- ,kasnija plac¢anja*

- placanja u realnom vremenu

- ucinkovitost

- brzina

- fleksibilnost

- troSkovna efikasnost za PPU i
jeftinije usluge potroSac¢ima

- sigurnost

Internet stvari

- usluge plac¢anja pomocu
pametnih kucanskih uredaja,
nosivih uredaja, automobila

- dostupnost
- nevidljiva placanja
- upitna sigurnost

Racunalstvo u oblaku

- platforme za  obradu i
procesiranje plac¢anja
namijenjene PPU-ima

- poboljsanje u¢inkovitosti PPU-a i
kvalitete platnih usluga
potrosacima

- pojacana sigurnost

- troskovna efikasnost za PPU

- Kkoristi sadrZzane u svim platnim
uslugama

Umjetna inteligencija i

- poboljSana  produktivnost i
ucinkovitost platnog prometa

automatska - ekspertiza PPU - razvoj personaliziranih usluga
robotizacija procesa - koristi sadrZzane u svim platnim
uslugama
. - transparentnost
- kriptovalute . P ‘
.. .. . . - sigurnos
DLT tehnologija - transakcije = izmedu  dvaju gv o
. L. - niZi troSkovi
elektronic¢kih novcéanika .. .
- ucinkovitost
. .. - latne usluge koje podrZavaju tu - rakti¢nost
Biometrija P .. gexoep ! p.
tehnologiju - sigurnost
- platne kartice
Kriptografija - online i beskontaktna pla¢anja - sigurnost

- kriptovalute

PPU - pruzatelj platnih usluga

Izvor: priredila autorica temeljem provedenog istraZivanja

Kako bi udovoljile rastu¢im Zeljama 1 potrebama potroSaca financijsko-tehnoloske inovacije u

platnom prometu trebale bi biti univerzalne, regulirane, sigurne, prakticne 1 jednostavne za

koriStenje, brze, jeftine te bi njihovo koriStenje trebalo rezultirati bogatim korisnickim
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iskustvom.”! Univerzalnost financijsko-tehnoloskih inovacija u plathom prometu ogleda se u
Sirokoj prihvaéenosti odredenog platnog instrumenta odnosno metode plac¢anja bilo online ili
fizi¢ki na prodajnom mjestu. Kako bi se osigurala univerzalnost, placanja moraju biti u skladu
s regulatornim okvirom odredene zemlje kao i medunarodnim standardima. Cijeli sistem
placanja mora biti razvijen do te mjere da omogucava sigurnu i brzu provedbu transakcija.
Sigurnost plac¢anja ostvaruje se primjenom razliitih protokola, standarda i/ili tehnologija kao
Sto su kriptografski protokoli koji omogucuju sigurnu komunikaciju putem Interneta, globalni
standard za provjeru autenti¢nosti kupaca u sustavu sigurnih internetskih transakcija tzv. 3-D
Secure te NFC tehnologija. Dodatno, pruzatelji platnih usluga savjetuju korisnike svojih

usluga da prate i primjenjuju dobre prakse za povecanje razine sigurnosti na Internetu.

Osim sigurnosti, procesiranje placanja mora biti jednostavno i prakti¢no $to znaci da svaka
procedura koja nije nuZno potrebna ili propisana zakonom mora biti eliminirana. Inovativne
platforme koje eliminiraju sloZenu infrastrukturu, omogucuju procesiranje transakcija uz nize
naknade nego Sto to ¢ine tradicionalni pruZatelji platnih usluga. Ispunjenje svih prethodno
navedenih karakteristika rezultira bogatim iskustvom u koriStenju platnih usluga od strane

krajnjih korisnika.

Takoder, jedna od karakteristika financijsko-tehnoloskih inovacija u platnom prometu je i
pozitivan utjecaj na smanjivanje financijske iskljuCenosti tj. povecanje financijske
ukljucenosti. Primjer pozitivnog utjecaja je izdavanje prepaid i payroll platnih kartica koje
nisu povezane s transakcijskim raCunima kod banaka, ve¢ je rije¢ o platnim instrumentima
koje izdaju i nebankovni pruzZatelji platnih usluga, a namijenjene su osobama s niskim
primanjima koje nemaju otvorene bankovne racune. U prilog poticanju financijske
ukljucenosti ide i mogucnost otvaranja virtualnih racuna kod nebankovnih pruzatelja platnih
usluga. Osim drZanja virtualnih raCuna, nebankovni pruZzatelji platnih usluga omogucavaju
potroSa¢ima prijenos novca s jednog virtualnog racuna na drugi, ali i transfer sredstava u

korist primatelja koji nisu korisnici usluga nebankovnih pruZzatelja platnih usluga.

Da bi se osiguralo odvijanje platnog prometa na jednostavan, brz i siguran nacin, platni
promet danaSnjice zasniva se na sljede¢im tehnoloskim dostignu¢ima: digitalizaciji (engl.
digitisation), NFC tehnologiji (engl. Near Field Communication), otvorenim aplikacijskim

programskim suceljima (engl. open application programming interfaces, open APIs),

""BBVA (2015) The 6 characteristics that payment channels must have to conquer the market [online]. Spain:

BBVA. Dostupno na: https://www.bbva.com/en/6-characteristics-payment-channels-must-conquer-market/ [02.
ozujak 2019.]
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Internetu stvari (engl. Internet of Things, IoT), naprednom racunalstvu (engl. advanced
computing), robotici (engl. robotics), naprednoj analitici (engl. advanced analytics), umjetnoj
inteligenciji (engl. artificial intelligence), tehnologiji distribuiranog zapisa (engl. distributed
ledger technology, DLT), biometriji (engl. biometrics) i naprednom Sifriranju (engl. advanced

encryption).

NFC tehnologija je rastu¢a tehnologija u platnom prometu, a rije¢ je o tehnologiji beZi¢ne
povezivosti koja omogucuje prakticnu komunikaciju izmedu elektronickih uredaja (najcesce
mobilnih uredaja) na kratkoj udaljenosti.”> NFC tehnologija funkcionira na tri na¢ina: izmedu
dva NFC uredaja (engl. Peer to Peer), kao citaC i pisaC (engl. Tag Reader/Writer) i kao
imitacija platnih Kartica (engl. Card Emulation).”® Komunikacija izmedu dvaju usporednih
uredaja odnosi se na komunikaciju izmedu dvaju uredaja koji podrZavaju NFC tehnologiju i
koji mogu medusobno dijeliti informacije. Citaé—pisaé komunikacija dopusta NFC
elektroni¢kim uredajima da Citaju NFC oznake koje se mogu naci npr. na plakatima ili drugim

promotivnim materijalima. Imitacija platnih kartica omogucava beskontaktno placanje.

Najrasirenija primjena NFC tehnologije odnosi se na beskontaktna placanja kroz primjenu
mobilnih novcanika budu¢i da predmetna tehnologija omogucava ucitavanje vise razlicitih
platnih kartica kao i njihov izbor prilikom obavljanja transakcije Sto znacajno ubrzava proces
izvrSenja transakcije, ali i svodi moguénost gubitka platnih kartica na minimum. Primjena
NFC tehnologije u podrucju beskontaktnih plac¢anja je prilicno sigurna buduc¢i da mobilni
novc¢anici zasnovani na takvoj tehnologiji funkcioniraju poput tokena koji bankovne podatke
korisnika pretvaraju u neki drugi oblik nerazumljiv i neupotrebljiv za potencijalne prevarante.
Tokeni se mijenjaju svaki puta nakon $to se obavi transakcija pa je podatke o transakciji
gotovo nemoguce izolirati. Neki mobilni novc€anici imaju i dodatnu zaStitu koriStenjem

biometrijskih podataka poput otiska prsta.

Kako za realizaciju transakcije nije potrebna prethodna konfiguracija uredaja niti dodatne
provjere kao Sto je slucaj kod koriStenja platnih kartica, mobilna pla¢anja utemeljena na NFC
tehnologiji su iznimno brza Sto je za korisnike vrlo povoljno. Osim za beskontaktna mobilna

placanja, NFC tehnologija se moze koristiti i za kupovinu karata za koriStenje javnog

2 Minihold, R. (2011) Near Field Communication (NFC) Technology and Measurements [online]. White Paper.
Muenchen: Rohde and Schwarz GmbH & Co. KG. Str. 1. Dostupno na: https://cdn.rohde-
schwarz.com/pws/dl_downloads/dl application/application_notes/1mal82/1MA182 5E NFC WHITE PAPER
.pdf [02. oZujak 2019.]

3 Trivedi, D. (2015) Near Field Communication [online]. Conference paper. Ahmedabad: NIRMA University —
Institute of Technology. Str. 11. Dostupno na:
https://www.researchgate.net/publication/277131825 Near Field Communication [02. oZujak 2019.]
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prijevoza, sudjelovanje na druStvenim i kulturnim dogadanjima, kao turisticki vodi¢ u

kulturnim i sakralnim objektima, za prijenos elektronickog novca ili pak kao propusnica.

Otvorena aplikacijska programska sucelja predstavljaju skup funkcija i procedura koje
omogucavaju dvosmjerno dijeljenje podataka izmedu banaka i trec¢ih strana na siguran,
mjerljiv i brz nacin.”* Takva sucelja su klju¢na za prikupljanje informacija od razli¢itih
banaka, a koje pomaZzu razvoju novih i poboljSanih korisnickih usluga. Otvorena aplikacijska
programska sucelja pruzaju moguénost novim pruZateljima platnih usluga da udu u podrucje
placanja, no nedostatak harmonizacije uslijed ne postojanja zajedniC¢kih globalnih standarda
aplikacijskih programskih sucelja moze dovesti do pojave razli¢itih sucelja razvijenih od

strane pojedinih bankovnih udruzenja.

Internet stvari je globalna infrastruktura za informacijsko druStvo koja omogucava
povezivanje razlicitih stvari (fizickih i virtualnih) temeljenih na postoje¢im informacijskim i
komunikacijskim tehnologijama, kao i onima u razvoju, na Internet i/ili s drugim uredajima.”
IoT infrastruktura treba povezati vodece tehnologije povezane s naprednom komunikacijom
stroja sa strojem (engl. Machine-to-Machine Communication, M2MC), autonomnim
umrezavanjem, rudarenjem podataka i raCunalstvom u oblaku, s tehnologijama za napredno
ocCitavanje i aktiviranje. M2MC je podskup Interneta stvari koji koristi beZi€ne mreZze za
medusobno povezivanje uredaja i povezivanje na Internet s minimalnom ljudskom

intervencijom ili bez nje, a kako bi se zadovoljile potrebe Sireg kruga industrija.”®

Povezivanjem viSe uredaja stvaraju se preduvjeti za razvoj novog digitalnog iskustva, a jedno
od takvih je i procesiranje placanja. Klju¢ni aspekti IoT placanja su uredaj, povezivanje,
vjerodajnice, iskustvo i sigurnost.”’” IoT uredaji variraju od malih nosivih uredaja poput
pametnih satova i1 narukvica, kolica za kupovinu do kuc¢anskih aparata 1 automobila. Takvi

uredaji koriste kanal za povezivanje za pokretanje platne transakcije, a tehnologija ovisi o

% Capgemini (2017) Top 10 Trends in Payments 2018. What you need to know [online]. France: Capgemini. Str.
11. Dostupno na: https://www.capgemini.com/wp-content/uploads/2017/12/payments-trends 2018.pdf  [03.
ozujak 2019.]

75 International Telecommunication Union (2012) Overview of the Internet of Things [online]. Series Y: Global
Information infrastructure, Internet protocol aspects and next-generation networks. Recommendation ITU-T
Y.2060. Switzerland: ITU. Str. 1. Dostupno na: https://www.itu.int/ITU-
T/recommendations/rec.aspx?rec=y.2060 [04. oZujak 2019.]

6 GSM Association (2014) Understanding the Internet of Things [online]. United Kingdom: GSMA. Str. 1.
Dostupno na: https://www.gsma.com/iot/wp-content/uploads/2014/08/cl_iot wp_07 14.pdf [06. oZujak 2019.]
7 Secure Technology Alliance (2017) IoT and Payments: Current Market Landscape [online]. Payment Council
White Paper. Version 1.0. New Jersey: Secure Technology Alliance. Str. 6. Dostupno na:

https://www.securetechalliance.org/wp-content/uploads/IoT-Payments-WP-Final-Nov-2017.pdf [06. oZujak
2019.]
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okruZenju (npr. kucanstvo, odredeni tip industrije i sl.). Vjerodajnice za placanje mogu se
pohraniti u oblaku ili lokalno na sigurnom elementu ovisno o obliku 1 nacinu placanja.
Iskustvo potroSaca moze varirati i kre¢e se od pritiska gumba ili glasovnih naredbi pa do
besprijekornog iskustva. Podaci koji se prenose osigurani su koriStenjem razlicitih tehnika za
provjeru autenti¢nosti potrosaca i sigurni prijenos podataka. Unato¢ tome, upitna je sigurnost
samog uredaja zbog njegove ograni¢ene memorije i procesorske snage $to oteZava sigurnosna

aZuriranja te niske otportnosti uredaja na curenje podataka.

Regulatorni zahtjevi za pove¢anom transparentnoScu, visi kapitalni zahtjevi, rastuci zahtjevi
potrosaca, pritisci vlasnika za jaCanjem trziSne pozicije i povecanjem profitabilnosti kao i
pojava novih konkurenata namece potrebu za temeljitim digitalnim promjenama. Kao rjesenje
tu se javlja racunalstvo u oblaku (engl. cloud computing). Racunalstvo u oblaku je racunalstvo
temeljeno na Internetu gdje virtualni posluzitelji pruZaju programsku i infrastrukturnu
podrsku te druge resurse korisnicima na plati kako koristi§ osnovi.”® Korisnici racunalstva u
oblaku ne trebaju posjedovati fiziCku infrastrukturu, ve¢ sve potrebno unajmljuju od tre¢ih
strana. Takav pristup omogucava korisnicima velike kapitalne uStede 1 povecava ucinkovitost
jer se oni mogu koncentrirati na svoje temeljne poslovne procese umjesto da troSe vrijeme na

stjecanje znanja o resursima potrebnim za upravljanje njihovim poslovnim procesima.

Danas se sve viSe moZe Cuti, a i procitati, kako ¢e u dogledno vrijeme strojevi raditi poput
ljudi pri ¢emu bi strojevi imali sposobnost simuliranja ljudske inteligencije. U tom kontekstu
sve su prisutniji pojmovi umjetne inteligencije i robotske automatizacije procesa (engl.
Robotic Process Automation, RPA) koji su se poceli primjenjivati u razli¢itim poslovnim
podru¢jima. Umjetna inteligencija je podrucje istraZivanja koje opisuje sposobnost strojnog

ucenja bas poput ljudskog i sposobnost odgovora na odredena ponasanja.”’

Umjetna
inteligencija temelji se na algoritmima, modelima i tehnikama zasnovanima na matematici,
statistici 1 biologiji. Umjetna inteligencija ne predstavlja jednu tehnologiju, ve¢ je rijeC o

viSedimenzionalnom podrucju koje obuhvaca razliite tehnologije i sposobnosti kao Sto su

78 Luit Infotech Private Limited (2019) What is cloud computing? [online]. Dostupno na:
https://www.luitinfotech.com/kc/what-is-cloud-computing.pdf [06. travanj 2019.]

7 Alserdah, M. K. (2017) Artificial Intelligence [online]. Kuwait: American University of the Middle East. Str.
3. Dostupno na: https://www.researchgate.net/publication/323498156 Aurtificial Intelligence [09. oZujak 2019.]
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strojno ucenje (engl. machine learning), video analitika, obrada prirodnog jezika, neuronske

mreZe, ratunalna vizija, inteligentna automatizacija i duboko uéenje.®

Strojno ucenje je vrsta umjetne inteligencije koja automatizira izgradnju analitickih modela
omogucavajuci raCunalima da uce bez eksplicitnog programiranja kada su izloZeni novim
podacima. Strojno ucenje sastoji se od dvije razliCite tehnike, nadzirane i nenadzirane.
Nadzirano strojno uenje moZe predvidjeti buduce dogadaje temeljem poznatih ciljanih
rezultata 1 povijesnih podataka. Nenadzirano strojno ucenje identificira obrasce iz prikupljanih

podataka bez poznatog ciljnog rezultata, kao $to je otkrivanje prijevara.’!

Tehnologije zasnovane na umjetnoj inteligenciji proSiruju mogucnosti robotske
automatizacije procesa 1 pomazu pri postizanju naprednijih peformansi. Robotska
automatizacija procesa podrazumijeva da su sve aktivnosti u nadleZnosti robota Sto znaci da
roboti upravljaju razliitim procesima, povezuju postojece alate, dok se ljudi bave samo
ocekivanjima. Usmjeravanjem operativnih aktivnosti robotima oslobada se vrijeme korisno za
interakciju s potroSacima s ciljem stvaranja poboljSanog korisnickog iskustva, ali i obavljanje
razli¢itih zadataka koji pridonose stvaranju dodane vrijednosti u poslovanju S§to rezultira
poboljsanim zadovoljstvom i potrosaca i djelatnika. Osim toga, usmjeravanjem aktivnosti
robotima povecava se produktivnost poslovanja, smanjuje rizik nastanka pogreske te

povecava uskladenost s regulatornim zahtjevima.®?

Umyjetna inteligencija i robotska automatizacija procesa prisutne su i u podrucju placanja.
Analiza prijevara, validiranje plac¢anja, odabir nacina placanja kao i popravak placanja
definirani su pravilima za procesiranje placanja. Postojanje pravila i rutinsko ponavljanje
operacija omogucavaju robotsku automatizaciju procesa placanja. S druge strane, umjetna
inteligencija omogucava neprimjetno donoSenje odluka podrZzano dubinskom analizom
trendova placanja i povijesnih podataka $to znacajno smanjuje ru¢ne intervencije i povecava
razinu STP obrade. Analizom pladanja, sustavi umjetne inteligencije mogu
potroSacu/korisniku predloZiti najprikladniji proizvod za plaCanje u terminima vremena

potrebnog za izvrSenje transakcije, troskova placanja i koriStenja sredstava prilagodenog

8 Roy, J., Graham, T., Ryan, E. (2018) Redefine Banking with Artificial Intelligence [online]. Ireland:
Accenture. Str. 4. Dostupno na: https://www.accenture.com/t00010101T000000Z _w__/gb-en/ acnmedia/PDF-
68/Accenture-Redefine-Banking.pdf [09. oZzujak 2019.]

81 The Clearing House and Ernst&Young (2016) The digital bank: tech innovations driving change at US banks
[online]. USA: The Clearing House and EY. Str. 8. Dostupno na: https://www.ey.com/us/en/industries/financial-
services/banking---capital-markets/ey-the-digital-bank-tech-innovations-driving-change-at-us-banks [10. oZujak

2019.]
82 Capgemini Consulting (2016) Robotic process automation (RPA). The next revolution of Corporate Functions.
United Kingdom: Capgemini Consulting. Str. 6.-9.
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potrosacevim aktivnostima. Obje tehnologije u interakciji pridonose stvaranju vremenskih
usSteda prilikom procesiranja placanja, eliminiraju mogu¢nost ljudske pogreske te povecavaju

produktivnost i u¢inkovitost platnog prometa.

U nedostatku medunarodne klirin§ke kuée, medunarodna se placanja procesiraju preko mreze
korespondentnih banaka S$to rezultira visokim troSkovima za potroSae te sporoS¢u i
neucinkovito$¢u u procesiranju plac¢anja pa potrosaci zahtijevaju promjene. U tu svrhu banke,
ali 1 drugi pruZzatelji platnih usluga, pribjegavaju primjeni tehnologije distribuiranog zapisa,
DLT tehnologije, koja eliminira posrednike koriste¢i algoritme za verifikaciju 1 autorizaciju
platnih transakcija na siguran nacin. Tehnologija distribuiranog zapisa je zapravo
decentralizirana baza podataka upravljana od strane razli¢itih sudionika gdje nema srediSnjeg
tijela (npr. banke) koje bi pratilo 1 biljezilo podatke o transakcijama. DLT tehnologija se
definira kao tehnologija koja svojim korisnicima dopusSta pohranjivanje i pristup
informacijama koje se odnose na odredeni skup podataka i njihovih imatelja u zajednickoj
bazi podataka o transakcijama ili stanju na racunu. Te se informacije distribuiraju medu
korisnicima kako bi ih oni mogli koristiti za svoje transfere bez potrebe za pouzdanim

sredi$njim sustavom provjere autenti¢nosti.®?

DLT tehnologija omogucéava vecu transparentnost te smanjuje mogucnost prijevare i
manipulacije podacima. DLT tehnologija se Cesto poistovjecuje s tehnologijom lanca
podatkovnih blokova (engl. Blockchain), no iako dijele pojmovno podrijetlo, razlikuju se u
specificnim znacajkama. Lanac podatkovnih blokova je vrsta DLT tehnologije sa specificnim
setom znacajki, matematickih algoritama za stvaranje i provjeru kontinuirano rastuce
podatkovne strukture na koju se podaci mogu dodavati i iz kojih se postojeci podaci ne mogu
ukloniti, a koja formira oblik lanca transakcijskih blokova koji funkcioniraju kao distribuirani
zapis.?* Rije¢ je o zajedni¢koj bazi podataka gdje su podaci grupirani u blokove povezane u
jednosmjerni lanac u kojem svaki novi blok ovisi o vrijednosti prethodnog bloka. Kako bi se

zajamcCila razina sigurnosti 1 privatnosti, povezivanje blokova u lanac temelji se na

83 Pinna, A., Ruttenberg, W. (2016) Distributed ledger technologies in securities post-trading. Revolution or
Evolution? [online] ECB Occasional Paper No. 172. Frankfurt am Main: European Central Bank.. Str. 8.
Dostupno na: https://www.ecb.europa.eu/pub/pdf/scpops/ecbop172.en.pdf [10. oZujak 2019.]

8 Houben, R., Snyers, A. (2018) Cryptocurrencies and blockchain. Legal context and implications for financial
crime, money laundering and tax evasion [online]. Study. Belgium: European Parliament. Str. 15. Dostupno na:
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%20cryptocurrencies %20and %20blockc
hain.pdf [11. oZujak 2019.]
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kriptografiji pa su tako blokovi zasti¢eni nekom vrstom kriptografskog potpisa.®> Primjena

ove tehnologije rezultira poboljSanom efikasno$¢u, sigurnoSc¢u i niZim troskovima.

U vrijeme stalnih digitalnih prijetnji, pruZatelji platnih usluga moraju neprekidno unapredivati
svoje sigurnosne sustave, a jedno od rjeSenja je biometrija. Biometrija se odnosi na
tehnologije koje omogucavaju autentifikaciju odnosno provjeru korisnika temeljem njegovih
fizickih 1 bihevioralnih karakteristika. Prema karakteristikama korisnika razlikuju se i
biometrijske metode pa tako postoje fizicke 1 bihevioralne biometrijske metode. U skupinu
fizickih biometrijskih metoda pripadaju npr. skeniranje otiska prsta, dlana, oka te
prepoznavanje lica i glasa. U bihevioralne biometrijske metode pripadaju npr. skeniranje
nacina potpisivanja ili skeniranje nacina na koji se korisnici kre¢u po zaslonu svojih pametnih
mobilnih uredaja.®® Skeniranje otiska prsta najrasirenija je i najpoznatija biometrijska metoda
koja se unazad godinu dana pocela koristiti i u karticnoj industriji pa se tako u optjecaju mogu
pronaci biometrijske platne kartice. Biometrijske platne kartice obogaéene su senzorom za

skeniranje otiska prsta.

Biometrijska placanja nisu samo nacin na koji pruzatelji platnih usluga nastoje smanjiti broj
platnih prijevara, ve¢ su i alat za postizanje boljeg korisnickog iskustva. Naime, od ekspanzije
Interneta glavni alat za autentifikaciju korisnika su korisni¢ke lozinke, dok napretkom
digitalizacije pojavljuje se sve vec¢i broj razliCitih korisnickih racuna koji zahtijevaju
autentifikaciju korisnika stoga je osmisljavanje i pamcenje lozinki postalo prilicno izazovno i
pomalo iscrpno za korisnike pa se biometrija nametnula kao vrlo ucinkovita zamjena koja

zadovoljava sigurnosne potrebe pojedinaca.

Od sigurnosnih tehnologija koje se primjenjuju u industriji placanja su kriptografija i
napredno Sifriranje/enkripcija kao komponenta kriptografije. Kriptografija je znanost o
uporabi matematike za Sifriranje i deSifriranje podataka. Kriptografija omogucuje spremanje i
slanje povjerljivih informacija preko nesigurnih mreza tako da ih nitko ne moZe procitati osim
primatelja.%” NajraSirenija i vrlo popularna sigurnosna metoda, osobito u dijelu kartiénog
poslovanja, je napredno Sifriranje. Postoji viSe vrsta tehnoloskih rjeSenja kada je u pitanju

Sifriranje, no u podrucju placanja najcesc¢e se koriste dva rjeSenja, jedno je Sifriranje

8 BBVA (2018) What is the difference between DLT and blockchain? [online]. Dostupno na:
https://www.bbva.com/en/difference-dlt-blockchain/ [24. oZujak 2019.]

8 Ray, S., Hababou, G. (2018) Biometrics applied to payments [online]. Ireland: Accenture. Str. 5. Dostupno na:
https://www.accenture.com/t20180911T0228387 w__/us-en/_acnmedia/PDF-94/Accenture-BR-Biometrics-
Payments.pdf [18. oZujak 2019.]

87 PGP Corporation (2002) An Introduction to Cryptography. Version 8. USA: PGP Corporation. Str. 9.
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transakcija s kraja na kraj (engl. end-to-end encryption, E2EE), a drugo Sifriranje transakcija
od tocke do tocke (engl. point-to-point encryption, P2PE). E2EE rjeSenje podrazumijeva da se
podaci vlasnika kartice Sifriraju prilikom iniciranja transakcija od strane vlasnika odnosno na
tocki ulaska podataka u platni sustav i deSifriraju na kraju kod primatelja transakcije. Pravo
E2EE rjesenje u praksi nije moguce jer se podaci u nekom trenutku moraju deSifrirati kako bi
se preusmjerili na ispravni platni sustav i izdavatelja. Kod P2PE Sifriranja podaci se Sifriraju
na mjestu prihvata platne kartice, a deSifriraju prilikom svakog zaustavljanja transakcije npr.
na relaciji trgovac — pruzatelj platnih usluga, pruZatelj platnih usluga — izdavatelj, izdavatelj —
trgovac. U oba sluCaja za upravljanje kriptografskim klju¢evima odgovoran je pruzatelj
platnih usluga. Obje metode podrazumijevaju da nalogodavatelj Sifrira podatke tako da ih

moZe Citati samo primatel;j.®

5.2. Financijsko-tehnoloske inovacije u platnim uslugama nastale izvan
tradicionalnog bankovnog sustava

Glavnina financijsko-tehnoloskih inovacija u platnim uslugama nastale su izvan
tradicionalnog bankovnog sustava. Nekoliko je razloga tome. Prvi je dugogodis$nja, gotovo
monopolska pozicija banaka u pruzanju platnih usluga na trziStu S$to ih je nagnalo da u
pocecima puno uloZe u razvoj vlastite ili zajednic¢ke platno-prometne infrastrukture koja im je
godinama generirala odli¢ne prihode. Drugi je fokusiranost banaka na smanjenje troskova $to
je u suprotnosti sa ulaganjima u suvremena tehnoloska rjeSenja. Treci, banke ulazu u projekte
u kojima je moguce unaprijed predvidjeti financijsku isplativost Sto kod placanja cesto nije
slu¢aj, osobito u dana$nje vrijeme kada je konkurencija jaka. Cetvrti, generalno gledano
banke su ¢vrsto etablirane institucije na trziStu i kao takve su prili¢no trome u usvajanju
promjena, a uz to su i strogo regulirane. Peti, novi sudionici na trzZiStu lakSe prepoznaju
potrebe potroSaca i prilike za stvaranjem profitabilnog posla za razliku od banaka Ccija

profitabilnost »nije upitna«.

Financijsko-tehnoloSke inovacije nastale izvan tradicionalnog bankovnog sustava su: digitalni
novCanici (engl. digital wallets), elektronicka placanja izmedu dviju fizickih osoba (engl.

Person-to-Person, P2P, Electronic Payments), transakcije izmedu dvaju -elektronickih

8 Smart Card Alliance (2014) Technologies for Payment Fraud Prevention: EMV, Encryption and Tokenization.
A Smart Card Alliance Payments Council White Paper. New Jersey: Smart Card Alliance. Str. 12. Dostupno na:

https://www.securetechalliance.org/downloads/EMV-Tokenization-Encryption-WP-FINAL.pdf  [19. oZujak
2019.]
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novCanika (engl. eWallet-to-eWallet Transactions), kriptovalute (engl. Cryptocurrencies) i

nosivi nacini placanja (engl. Wearable Payment Options).

Kako su 2014. godine pametni mobilni uredaji postali dominantni alat za pristup Internetu
tako je pocela rasti i online prodaja putem istih. Kod online kupovine putem mobilnih uredaja
korisnici se susre¢u sa unosom odredene koli¢ine podataka preko veli¢inom ograni¢enog
zaslona mobilnog uredaja Sto predstavlja prepreku mobilnoj online kupovini. Da bi doskocili
tom problemu, tehnoloski giganti i proizvodaci pametnih mobilnih uredaja razvili su
aplikacije zvane mobilnim nov¢€anicima. Premda su se mobilni novc€anici u trgovinama poceli
primjenjivati tek pokretanjem Apple Paya krajem 2014. godine, koncept digitalnih novcanika
postoji na trziStu od samih pocetaka online trgovanja. PayPal je razvio digitalni nov¢anik kao

podrSku prvom velikom online trziStu — eBay-u.

Digitalni novcanik je programska aplikacija koja korisnicima omogucava sigurnu registraciju
1 opskrbu pristupnim korisnickim vjerodajnicama. Registracijom, korisnicima se nudi
mogucnost pohrane podataka o identitetu, nac¢inu plac¢anja i adresi dostave. Unutar aplikacije
korisnik moZe odabrati nacin plac¢anja za obavljanje kupovine kao npr. placanje u trgovini,
online placanje ili placanje unutar aplikacije. Sredstva za izvrSenje placanja baziraju se na
platnim instrumentima poput debitnih, kreditnih ili prepaid kartica, bankovnog racuna, e-
racuna, virtualne valute i drugo. Osim navedenog, digitalni nov¢anici omogucavaju plac¢anja
izmedu pojedinaca, izvjeStavanje o provedenim transakcijama, sudjelovanje u programima
lojalnosti te ciljano oglasavanje.®® Mobilni novéanik predstavlja implementaciju digitalnog

novcanika prilagodenu koristenju na mobilnim uredajima.

Digitalni novcanici razlikuju se ovisno o tehnologiji na kojoj su zasnovani, a tehnologija
definira nacin koriStenja te Sirinu mogucnosti koje su na raspolaganju potroSa¢ima. Digitalni

novc¢anici prema tehnologiji na kojoj se temelje predstavljeni su u Tablici 3.

Tablica 3: Digitalni nov¢anici prema vrsti tehnologije

Tehnologija Opis Primjer Koristenje Snage Slabosti
Novcanik visokih | Apple Pay, Fizi¢ki na Jednostavno i Koristenje
sigurnosnih Google Pay, prodajnom fleksibilno za ograniceno na

NFC znadajki za Android Pay, | mjestu. koriStenje. uredaje sa
povezivanje Samsung Pay, ugradenom NFC
pametnog Plac¢anja Laka integracijau | tehnologijom.

8 Peterson, T., Wezel, R. van (2016) The Evolution of Digital and Mobile Wallets [online]. India: Mahindra
COMVIVA. Str. 4.-5. Dostupno na: https://www.paymentscardsandmobile.com/wp-
content/uploads/2016/10/The-Evolution-of-Digital-and-Mobile-Wallets.pdf [19. studeni 2018.]
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mobilnog uredaja putem op¢i sustav
sa POS uredajem Interneta. placanja.
u svrhu pla¢anja
karticom Mobilna Sigurnost —
povezanom S placanja. sigurnosni element
novcéanikom. ugraden u uredaj
ili pohranjen u
oblaku.
QR ili bar kod WeChat Fizi¢ki na Jednostavna Opticko Citanje.
generiran na POS | Wallet, prodajnom primjena.
uredaju na Starbucks mjestu. Nema
prodajnom mobile Siroka inkrementalne
Opticki/QR mjestu ili payment, raspostranjenost sigurnosne
kod mobilnom Chase Pay, c¢itaca QR i bar funkcije.
uredaju Walmart Pay kodova.
korisnika. Ne koristi
globalni sustav
placanja.
Primjena putem Alipay, Pla¢anja Jednostavna Koristenje
Interneta. Paytm, putem instalacija i ograniceno na
PayPal, Pay Interneta. koristenje. odredene
with Amazon, trgovce.
Digitalna ICICI poketcs Ograniceno
koriStenje na
fizickim
prodajnim
mjestima.
Pla¢anje putem M-Pesa, MTN | Prijenos Radi na uredaju Zatvoreni krug
SMSa s Mobile sredstava koji podrzava placanja bez
mobilnim Money, Tigo, | izmedu primanje i slanje integracije s
uredajem koji Orange pojedinaca. SMSova (pametni | platnim
Tekst funkcionira kao Money Mobilni teku¢i | mobilni uredaj nije | sustavima.
uredaj za slanje racun. uvjet).
SMS-a i POS Kupovina na Nije potreban
terminal. prodajnim sustav za placanje.
mjestima.

Izvor: Peterson, T., Wezel, R. van (2016) Op.Cit. Str. 6.

KoriStenje digitalnih nov€anika danas je globalni trend, a tajna uspjeha je u jednoj platformi
koja ¢ini transakcije mnogo brzim bez dugotrajnog unosa podataka kada se Zzeli izvrSiti
placanje. Zahvaljujuc¢i sposobnosti brzog procesiranja transakcija izmedu pojedinaca, digitalni
nov€anici su najkoriSteniji element financijsko-tehnoloSke industrije danaSnjice. Europsko
trziSte mobilnih novCanika je u razvoju. Prema istrazivanju radne skupine za digitalne
novCanike tvrtke Mobey Forum, 2017. godine je u Europi identificirano 49 digitalnih
novCanika od ¢ega je 26 novc€anika upravljano od strane banaka, a sa preostalih 23 upravljaju
nebankovni pruzatelji platnih usluga. Nebankovni digitalni nov¢anici predstavljaju mjeSavinu

digitalnih nov€anika pod upravljanjem vodecih tehnoloSkih tvrtki, teleoperatera i financijsko-
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tehnoloskih start-upova. Europskim trzZistem tako dominiraju londonski Neteller i Skrill te
ameri¢ki PayPal, Masterpass i Amazon Pay.”® Zbog Siroke primjene Googlea i
rasprostranjenosti Apple i Samsung mobilnih uredaja na europskom trZistu, uloga tih aktera

takoder nije zanemariva.

Tehnologija koja je usko povezana s digitalnim novc€anicima i koja takoder biljezi uzlazni
trend na trziStu su placanja osobe osobi ili P2P placanja. Radi se o online tehnologiji koja
omogucava korisnicima prijenos sredstava s njithovog bankovnog racuna ili kreditne kartice
drugoj osobi putem Interneta ili mobilnog uredaja.”! Postoje dva nadina iniciranja P2P
placanja. Prvi podrazumijeva da korisnici otvaraju virtualne korisnicke racune u okviru
aplikacija razvijenih od strane pouzdanih trecih strana, pruzatelja platnih usluga, registrirajuci
svoj bankovni racun ili kreditnu karticu koju ¢e koristiti za prijenos i prihvat sredstava. Za
primanje i slanje sredstava korisnici se obi¢no identificiraju putem elektronicke posSte i mogu
slati sredstva bilo kome tko je Clan tog sucelja. P2P prijenosom sredstava upravlja sucelje
odnosno mobilna aplikacija razvijena od strane predmetnog pruzatelja platnih usluga. Drugi
naCin iniciranja P2P placanja podrazumijeva da korisnici koriste internetsko sucelje ili
mobilnu aplikaciju koju je razvila njihova banka kako bi odredili iznos sredstava koji Zele
transferirati. Primatelj sredstava oznafen je svojim telefonskim brojem ili adresom
elektroniCke poste Sto znaci da po iniciranju transakcije od strane posiljatelja, primatelj dobiva
obavijest da koristi internetsko sucelje za unos podataka o bankovnom raunu kako bi
prihvatio prijenos sredstava. Kod drugog nacina, primatelj ne mora imati otvoren racun u istoj

instituciji kao i pogiljatelj da bi primio sredstva.®?

Europskim trziStem P2P placanja je duZi niz godina dominirao PayPal, no pojavili su se i novi
pruzatelji P2P mobilnih platnih rjeSenja. Prema podacima koje je objavio Odbor za mala
placanja u eurima (engl. Euro Retail Payments Board, ERPB), 2015. godine je u Europi bilo
50 Sto postojecih Sto planiranih P2P mobilnih platnih aplikacija. Pregled P2P mobilnih platnih

rjeSenja u Europi nalazi se u Tablici 4.

% Mobey Forum (2017) European Digital ~Wallet Landscape [online]. Dostupno  na:
https://www.mobeyforum.org/european-digital-wallet-landscape/ [30. oZujka 2019.]

! Beard, M., Wallace, D. (2016) 2016 U.K. M-Payment and P2P Payment. Consumer study. USA: TSYS. Str.
25. Dostupno na: https://www.tsys.com/Assets/TSYS/downloads/rs_2016-uk-m-payment-and-p2p-payment-
consumer-study.pdf [30. oZujka 2019.]

2 Investing Answers (2019) Person-to-Person  Payments (P2P) [online]. Dostupno  na:

https://investinganswers.com/financial-dictionary/personal-finance/person-person-payments-p2p-2584 [30.
ozujak 2019.]
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Tablica 4: P2P mobilna platna rjeSenja u Europi

Zemlja P2P mobilno platno rjesSenje

Austrija Paybox (premium)

Belgija Bancontact/MisterCash Mobile; Sixdots Mobile Wallet; KeyKash; Easy Transfer; Scashen
Bugarska Mobb

Danska MobilePay; Swipp

Estonija Mobile Payment

Finska MobilePay; Elisa Wallet

Francuska S-Money
Njemacka Yapital; Fidor Pay; Cringle; Payfriendz

Grcka Winbank Instant Cash

Irska Pay to Mobile; Me2U; Mobile Money; Pay Your Contacts; Realex Fire

Italija Jiffy; ZAC; Vodafone Wallet; TIM Wallet; ATM Milano NFC; Poste Mobile; You Pass BNL
Latvija Mobily

Luksemburg | DIGICASH Peer2Peer

Malta BOV Mobile

Nizozemska | Searcle; Vodafone SmartPass

Poljska Blik

Portugal Caixa plim; MB Way; MEO Wallet; SEQR

Slovacka VIAMO; MOP Mobile Payments
Spanjolska | Wizzo; Cashually; Ealia; TRANSFI; Yaap Money

Svedska Swish

Ujedinjeno -

Kraljevstvo Paym; Visa Personal Payments
EU PayPal

Izvor: Euro Retail Payments Board (2015) Report and Recommendations from the ERPB Working Group on
Person-to-Person Mobile Payments. ERPB P2P MP 017-15 v1.0. Str. 6.

Prema podacima iz Tablice 4, u svakoj od zemalja uklju¢enih u ERPB-ovo istraZivanje postoji
barem jedna P2P mobilna aplikacija pri ¢emu valja naglasiti da dijelom aplikacija upravljaju
bankovni, a dijelom nebankovni pruZatelji platnih usluga. Aplikacije su uglavnom ograni¢ene
na domicilna podrucja, a prosje€ni iznos transakcije putem tih aplikacija ne premasuje 100
EUR. Iako se P2P placanja ne ¢ine osobitom novinom na trziStu, novi oblici trgovine,
tehnoloski napredak te sve veca Zelja potrosaca da nadziru i kontroliraju placanja rezultiraju
povecanjem broja P2P placanja stoga ih banke nikako ne bi smjele ignorirati. Naprotiv, banke
bi trebale educirati potroSace o prednostima takvih pla¢anja kao i mobilnog bankarstva
opcenito te tako smanjiti vjerojatnost da ¢e se potrosaci okrenuti eksperimentiranju platnim

uslugama kod nebankovnih pruzatelja platnih usluga.

Tehnoloski trend u nastajanju je interakcija izmedu dva elektronicka novC€anika u svrhu
zakljuCivanja transakcije bez ukljucivanja korisnika usluge u taj proces. Tehnologija je
predstavljena u obliku inovativnog sustava automobilskog placanja temeljenog na tehnologiji
lanca podatkovnih blokova. Primjenom navedene tehnologije automobil bi trebao postati
ekonomski neovisno vozilo budu¢i da ¢e elektroni¢ki novC€anik brinuti o pla¢anju goriva,

troSkovima parkiranja i drugim troskovima koji se mogu pojaviti prilikom putovanja. U tom
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slucaju automobil ¢e automatski izvrSiti pla¢anje i poslati obavijest korisniku koji ¢e moci
nadopuniti elektroni¢ki novCanik pomocu racunala ili mobilne aplikacije. KoriStenje
aplikacije moZe pomo¢i 1 kod stvaranja zarade prikupljanjem uplata npr. za uslugu dijeljenja
automobila. Primjer takvog inovativnog rjesenja je Car eWallet razvijen od strane njemackog

ZF Friedrichshafen AG, UBS-a i IBM-a.”?

Kriptovalute su tehnologija koja postoji na trziStu ve¢ nesSto viSe od desetljec¢a i koju nije
jednostavno definirati budu¢i da se odnosi na Siroki spektar tehnoloskih dostignuca koja
koriste kriptografiju. Europska srediSnja banka klasificira kriptovalute kao oblik
nereguliranog digitalnog novca koji reguliraju i nadziru njihovi razvojni inZenjeri, a koji se
koristi i prihva¢a medu ¢lanovima odredene virtualne zajednice.®* Najpoznatije kriptovalute
su Bitcoin i Ethereum. One se u svom radu suocavaju s potencijalnim problemima poput
skalabilnosti, sporosti, povec¢anog utroska energije i skupih transakcija stoga su u tijeku velike
promjene s ciljem promjene koncepta poslovanja. SadaSnje poslovanje temelji se na tzv.
Proof of Work (PoW) konceptu koji podrazumijeva konstantni rad kompleksnih ra¢unalnih
sustava koji se medusobno natje¢u u rjeSavanju iznimno zahtjevnih matematickih problema.”
Takav proces poznat je i kao rudarenje (engl. mining), a dugorono se postavlja pitanje
isplativosti takvog pristupa s obzirom na tendenciju rasta cijena energenata i smanjenje
rudarske naknade. S obzirom na navedeno, Bitcoin i Ethereum ¢e se tijekom ove godine

prebaciti na ekonomicniji model poznat kao Proof of Stake (PoS).

Proof of Stake je novi koncept koji je nastao kao odgovor na probleme sigurnosti i dugoro¢ne
odrzivosti PoW sustava. PoS koncept donosi mo¢ odluc¢ivanja rudarima koji imaju udjela u
sustavu, ali za razliku od PoW sustava, rudar ne moZe postati svatko. U PoS sustavu validator
mora dokazati vlasniStvo nad odredenom koli¢inom kovanica (svoj udio) kako bi mu se
omogudéilo da potvrdi transakciju. PoS koncept poznat je i kao kovanje (engl. forging).”®
Prelazak na ekonomicniji koncept kao i tehnoloSki napredak u podrucju privatnosti, izvan

lancanih rjeSenja i razmjena koji ¢e znacajno pridonijeti brzini izvrSenja transakcija indikatori

93 Prilagodeno prema Car eWallet (2019) Say hello to the first automotive blockchain [online]. Dostupno na:
https://car-ewallet.de/ i Innovation Hub (2019) Blockchain car payments at CES [online]. Dostupno na:
https://innovationhub.innogy.com/news-event/2isB4LLzhKwwi4MiagAa46/blockchain-car-payments-at-ces

[03. travanj 2019.]

%% European Central Bank (2012) Virtual currency schemes [online]. Frankfurt am Main: Eurpean Central Bank.
Str. 13. Dostupno na: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf  [17.
ozujak 2019.]

% Seang, S., Torre, D. (2018) Proof of Work and Proof of Stake consensus protocols: a blockchain application
for local complementary currencies [online]. France: Universite Cote d'Azur - GREDEG - CNRS. Str. 3.-4.
Dostupno na: https://gdre-scpo-aix.sciencesconf.org/195470/document [18. oZujak 2019.]

% Houben, R., Snyers, A. (2018) Op. Cit. Str. 19.
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su da kriptovalute imaju buducnost. Razvoj aplikacija nove generacije potaknut e Sire
usvajanje kriptovaluta od strane trgovaca i potroSaca. Kada je rije¢ o placanjima sljedece
generacije postoje nova programska rjeSenja poput kripto novcanika (engl. crypto wallet) koji

kriptovalute Cine prihvatljivima.

Nosivi nacini pla¢anja odlican su primjer mogucénosti pla¢anja sljede¢ih generacija koja
ukljucuju nosive uredaje poput satova, naljepnica, kljueva, naocala ili odjece. Tehnologija
placanja koja se moZe nositi zasniva se na beskontaktnim placanjima 1 NFC tehnologiji.
Plac¢anja nosivim uredajima razvijaju se brzo jer su potroSaci Zeljni razli¢itih nacina plac¢anja
koji podrzavaju njihove razliite potrebe. Premda jo$ nije uzela maha na trZistu, potrosaci se
sve viSe navikavaju na tu tehnologiju buduci da beskontaktnim placanjima sve postaje brze i
prakti¢nije. Predvidanja su da ¢e globalne isporuke nosivih uredaja dosegnuti 500 milijuna
komada do 2021. godine, a 20% tih uredaja bit ¢e povezano sa aplikacijama za placanje,
prijevoz ili kontrolu pristupa.’’ Najéeséi tipovi nosivih uredaja za plaéanje su pametni satovi i
sportske narukvice poput Apple Watch, Samsung Gear G2, Jawbone UP4 fitness tracker i
drugih. Nosive opcije placanja omogucit ¢e korisnicima da se oslobode fizi¢kih novcanika,

lisnica i torbica.

Korak dalje od klasi¢nih nosivih uredaja predstavljaju implantati za plac¢anje (engl. payment
implant chip). Implantati za placnje su radiofrekventni mikrocipovi Cija je osnova NFC
tehnologija. Implantati se ugraduju u ljudsko tijelo u podruc¢ju izmedu palca i kaZiprsta na
ruci, a osim za placanje, ¢ipovi se mogu Koristiti za otklju¢avanje vrata, kontrolu pristupa i/ili
dijeljenje digitalnih posjetnica.”® Implantat za placéanje prvi je puta koristen 2015. godine u

Svedskoj.

Jedna od novina u podrucju elektronskih placanja je i metoda kupi sada, plati kasnije (engl.
buy now, pay later — BNPL) koju je prva uvela financijsko-tehnoloSka tvrtka iz Australije,
Afterpay. Metoda je usvojena i u Europi, a funkcionira na na¢in da kupac kupi proizvod,
dobiva potvrdu o obavljenoj kupnji, prodavatelj isporu€uje proizvod, ali placanje se izvrSava
kasnije, unutar vremenskog roka definiranog na potvrdi o kupnji (npr. 30 dana od

isporuke/kupnje ovisno o prodajnom mjestu). Kupac kada je spreman izvrSiti uplatu,

7 Smart Payment Association (2017) Wearable tech: a growing payment opportunity [online]. An SPA White
Paper. Germany: SPA. Str. 4. Dostupno na: https://www.smartpaymentassociation.com/index.php/liste-
documents/public-resources/position-papers/6 12-wearable-tech-growing-payment-opportunity-spa-july-17/file
[06. travanj 2019.]

% Giusti, A. C. (2018) Chip-and-skin: Payments' Matrix moment [online]. Payments Source. Dostupno na:
https://www.paymentssource.com/news/chip-and-skin-implantable-rfid-gives-payments-its-matrix-moment [06.
travanj 2019.]
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prijavljuje se u aplikaciju i provodi plaéanje platnom karticom.”” Neki od nebankovnih
pruzatelja ovakvog platnog rjeSenja u Europi su Klarna, PayU, FuturePay i LaterPay.
KoriStenje ovog modela placanja fleksibilno je 1 prakti¢no za klijente osobito mlade koji cesto

raspolaZzu ograni¢enim financijskim budzetom.

5.3. Financijsko-tehnoloske inovacije platnih wusluga u bankovnom
poslovanju

Na tragu tehnoloSkog napretka te ponude proizvoda i usluga od strane postojecih ili novih
konkurenata europske banke su pocele ulagati velike napore u poboljSanje svoje virtualne
prisutnosti, ukljucujuci razvoj novih aplikacija, ali i poboljSanja funkcionalnosti postojecih,
Sto znaci da su banke pocele usvajati financijsko-tehnoske inovacije. No to ne znaci da banke
usvajaju sva dostupna financijsko-tehnoloSka rjeSenja niti da to rade u jednakoj mjeri ili
jednakom brzinom. Banke u EU se fokusiraju na rjeSenja koja su najzanimljivija potroSa¢ima
odnosno na rjeSenja u kojima nebankovna konkurencija ima dominaciju. NajraSirenije takve
aplikacije odnosno tehnologije su mobilni i digitalni novcanici koje je uz racunalstvo u
oblaku, biometrijske metode, umjetnu inteligencija i analitiku velikih podataka usvojilo vise
od 50% banaka u EU. Status usvajanja financijsko-tehnoloSkih inovacija od strane banaka u

EU prikazan je na Grafikonu 14.

Grafikon 14: Status usvajanja financijsko-tehnoloskih inovacija od strane banaka u EU
- prosinac 2018.
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Izvor: priredeno prema European Banking Authority (2018) Op. Cit. Str. 53.

% lIzvedeno prema Klarna (2019) How does Pay later work? [online] Dostupno na:

https://www.klarna.com/uk/customer-service/pay-later/how-does-pay-later-work/ [06. travanj 2019.] i PayU
(2019) What you get with PayU Later? [online]. Dostupno na: https://www.payu.pl/en/payment-methods/pay-
later [06. travanj 2019.]
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Iz prezentiranih podataka zanimljivo je za primijetiti da nema banke u EU koja nije barem u
fazi razmatranja uvodenja digitalnih novcCanika, dok se kod svih drugih prezentiranih
inovacija moze, u vec¢oj ili manjoj mjeri, detektirati potpuna neaktivnost ili indiferentnost
prema odredenoj vrsti inovacije. Ako se mobilnim novc¢anicima u upotrebi pridoda broj onih
koji su u testiranju i za koje je pitanje dana kada ¢e osvanuti na trZiStu tada je usvojenost
digitalnih/mobilnih nov¢€anika na razini od 70%. Uz odstupanje do 5% takva je situacija i sa

racunalstvom u oblaku, analitikom velikih podataka, biometrijom 1 umjetnom inteligencijom.

Primjena financijsko-tehnoloSkih inovacija u platnim uslugama banaka rjeSava razlicite
probleme s kojima se u svakodnevnom Zivotu susre¢u potrosaci prilikom obavljanja plac¢anja
ili koriStenja bankovnih usluga. Sumarni pregled financijsko-tehnoloskih inovacija usvojenih
od strane banaka u EU, primjera iz prakse te problema korisnika koji se njima rjeSavaju

prezentirani su u Tablici 5, a detaljnije objasnjeni u nastavku ovog podpoglavlja.

Tablica 5: Financijsko-tehnoloSke inovacije platnih usluga banaka u EU

Inovacija/tehnologija Primjer Problemi koje rjesavaju korsnicima
- odlazak u poslovnicu ili na bankomat i
-  CMI@Web N . .
- Mijn ING cekan]fe u.reQOvnn.a.l
- Credit Suisse - upravljanje financijama
Internet i mobilno Direct - ispunjavanje papirologije
bankarstvo - RBAiDIREKT - visoki transakcijski troskovi
- PBZ365@NET - sporost u obavljanju transakcija
- m-zaba . - neinformiranost o novim bankovnim
- Erste mBanking proizvodima i uslugama
- Talk to Pay - osmiS§ljavanje i memoriranje zaporki
Biometrijske metode - Voice ID - spor i zahtjevan proces autentifikacije
- MyBioPass - izloZenost prijevarama
- iDEAL - mogucnost gl'lbitka k'artica )
Digitalni/mobilni novéanici - MobilePay, Swish - sporost u izvrSenju transakcija kod
- BKM Express fizi¢ke ili online kupovine
P P
- Vipps, Erste wallet - zlouporaba podataka s platne kartice
- nedostatak financijskih sredstava
- platanje kamata po  potroSackim
kreditima
Kupi sada, plati kasnij - j . o
tpt sada, plali kasiye Imoje - financijska iskljucenost
- sloZen i dug proces povrata sredstava u
slu€aju vracanja proizvoda
Tehnologija nosivih uredaja - bPay - oslgqu(?n]e od novc.anlka i lisnica
- razjedinjenost uredaja
SWIFT GPI standard - Global Payment - sporost i neucinkovitost u procesiranju
Innovation medunarodnih pla¢anja
- nedostatak financijskih sredstava
SWIFT API standard _ Pay Later - sporiiscrpan proces prikupljanja ponuda
za kredit
- dugi sloZen proces odobravanja kredita

Izvor: priredila autorica temeljem provedenog istraZivanja
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Glavni financijsko-tehnoloski proizvodi ili usluge svojstveni bankovnom poslovanju su
internet 1 mobilno bankarstvo. Rije¢ je o sveobuhvatnim odnosno sloZenim bankovnim
aplikacijama koje podrzavaju niz funkcionalnosti kako bi se korisnicima uStedjelo vrijeme
posjeta poslovnici banke. Prisutne znacajke referiraju se na informacije o stanju racuna,
promet po racunu, placanja, upravljanje osobnim financijama, koristenje kreditnih produkata
te opce informacije poput lokatora poslovnica i bankomata. Ovo su samo neke od znacajki
bududi da se njihov broj svakodnevno povecava, a uvodenje novih tehnologija poput umjetne
inteligencije i strojnog ucenja stvaraju mogucnosti za razumijevanje ponasanja korisnika te u

skladu s tim korisniku predlazu pravi proizvod ili uslugu.

Budu¢i da su se banke naSle u svojevrsnom raskoraku s tehnoloskim gigantima, ali i
novoosnovanim financijsko-tehnoloskim poduzec¢ima, koji nude inovativna platna rjeSenja,
banke tek sada odnosno u posljednje dvije godine intenzivno rade na poboljSanju svojih
proizvoda i digitalizaciji usluga. Fokus je prvenstveno stavljen na mobilno bankarstvo s
obzirom na ekspanziju mobilnih uredaja i pla¢anja koja se odvijaju putem razlicitih mobilnih
aplikacija. Jedno od poboljSanja odnosi se na implementaciju biometrijskih metoda u mobilne
aplikacije koje klijentima omogucavaju pristup racunu, upravljanje raunom, placanje racuna
i slicno. U Europskoj uniji, regulatorni okvir (PSD 2 direktiva) podrZava KkoriStenje
biometrijskih rjeSenja kao visefaktorskog oblika autentifikacije korisnika. Najcesc¢e koriStene
metode su skeniranje otiska prsta ili prepoznavanje lica. Upravo te metode pocele su
primjenjivati 1 banke u Hrvatskoj (Zagrebacka banka, Privredna banka Zagreb i
Erste&Steiermérkische Bank) za autentifikaciju korisnika prilikom koriStenja aplikacije
mobilnog/digitalnog bankarstva. PruZanje novog platnog iskustva temeljenog na
biometrijskim rjeSenjima banke temelje na povjerenju korisnika u sigurnost i stabilnost

njihova poslovanja.

U usvajanju biometrijskih metoda dosta su aktivne francuske banke pa tako La Banque
Postale banka nudi svojim klijentima Talk to Pay opciju kojom klijenti mogu autentificirati
elektronska placanja pomocu prepoznavanja glasa. Prepoznavanje glasa u iste svrhe koristi i
BPCE bankovna grupacija. Credit Mutuel Arkea Group nudi svojim klijentima autentifikaciju
pomocu skeniranja otiska prstiju i biometrije o¢iju, a najavljuju uvodenje prepoznavanja glasa
i bihevioralnih biometrijskih metoda.!”® Nadalje, u ponudi europskih banaka uskoro ée se naéi

i biometrijske platne kartice koje je razvio Mastercard, a u ¢ije su se testiranje ukljucile

100 Ty A. (2018) Towards biometric banking? [online]. Bankobserver Wavestone. Dostupno na:
https://www.bankobserver-wavestone.com/towards-biometric-banking/ [02. travanj 2019.]
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bugarska Unicredit Bulbank i britanski NatWest. Osim $to se koristi kod mobilnih plac¢anjaiu
kartinoj industriji, biometrija se moZe koristiti kao metoda za autentifikaciju transakcija
putem bankomata. PBS banka iz Poljske prva je uvela bankomate s biometrijskom zastitom.
Biometrijska zastita podrazumijeva skeniranje krvnih Zila na prstima korisnika i usporedbu

uzorka s podacima pohranjenima u bazi podataka banke.'"!

Nastavno na koriStenje digitalnih novCanika iz podpoglavlja 5.2., ve¢inom europskih
digitalnih novc€anika upravljaju banke. Od njih 26, 14 ih je razvijeno suradnjom dviju ili viSe
banaka, a preostalih 12 je razvijeno i upravljano od strane pojedina¢nih banaka. Digitalni
novCanici su razvijeni za specificno domace trziSte. Najpoznatiji su nizozemski iDEAL,
danski MobilePay, turski BKM Express, Svedski Swish i norveski Vipps. Apsolutni lider na
trziStu mobilnih nov¢anika u Europi je danski MobilePay upravljan od strane Danske Bank.
MobilePay koristi 4 milijuna korisnika ili neSto viSe od 70% danske populacije koji dnevno
naprave milijun transakcija.!®® Na hrvatskom trZistu, uslugu mobilnih novéanika nude

Zagrebacka banka (m-novcanik) i Erste&Steiermérkische Bank (Erste wallet).

Kako bi svojim klijentima omogucile koriStenje mobilnih nov€anika banke ne moraju nuzno
razvijati vlastite aplikacije, ve¢ mogu uspostaviti partnerstvo s postoje¢im operaterima
digitalnih/mobilnih novcanika. Partnerstvo omogucava pridruZivanje platnih kartica izdanih
od strane odredene banke odredenom mobilnom novcaniku. Takav vid suradnje u Hrvatskoj je
ostvarila Privredna banka Zagreb (PBZ) sklopivsi partnerstvo s Google-om. Partnerstvo
izmedu tih dviju institucija omoguc¢ava klijentima PBZ-a koriStenje Google Pay mobilnog
novCanika. Za koriStenje usluge dovoljno je da klijenti dodaju svoju Visa inspire debitnu
karticu izdanu od strane PBZ-a u Google Pay mobilnu aplikaciju ¢ime su stvoreni preduvjeti
za pladanja na prodajnim mjestima koja podrzavaju Google Pay uslugu.'®® Partnerstvo izmedu

PBZ-a i Google-a je velik iskorak na hrvatskom trzistu mobilnih placanja.

Banke su takoder u suradnji s financijsko-tehnoloskim poduzecima pocele nuditi opciju »kupi
sada, plati kasnije« kojom omogucavaju korisnicima da kupuju proizvode bez placanja
unaprijed. ING banka iz Poljske je nedavno u suradnji s ¢eSkim financijsko-tehnoloskim

poduzecem razvila takvu platformu pod nazivom Imoje kojom svojim korisnicima omoguc¢ava

01 Towe, F. (2010) Biometric ATMs in wuse in Europe [online]. Dostupno na:

https://www.americanbanker.com/news/biometric-atms-in-use-in-europe [07. travanj 2019.]

102 MobilePay (2019) The story of MobilePay [online]. Dostupno na: https://www.mobilepay.dk/about [01.
travanj 2019.]

103 Privredna banka Zagreb (2018) Google Pay dostupan u Hrvatskoj [online] Dostupno na:
https://www.pbz.hr/hr/priopcenja-novosti-novosti-gradani-novosti-poduzetnici/google-pay-dostupan-u-hrvatskoj
[01. travanj 2019.]
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online kupnju proizvoda bez placanja, daju¢i im rok od 21 dan za testiranje i eventualno
vra¢anje proizvoda prije kona¢nog zaduZenja.!® U tom slucaju, eliminira se opcija ¢ekanja na

povrat sredstava Sto je slu€aj kod vrac¢anja proizvoda za koji je unaprijed placeno.

U Velikoj Britaniji je Vijece za placanja (engl. Payments Council) u suradnji sa sudjeluju¢im
bankama i stambenim Stedionicama razvilo mobilni platni sustav tzv. Paym. Paym uslugu
trenutno nudi 15 britanskih banaka i stambenih $tedionica'®, a rije¢ je o mobilnoj aplikaciji
koju nije potrebno posebno instalirati, ve¢ je ista dostupna putem aplikacija online bankarstva
sudjeluju¢ih banaka i stambenih Stedionica. Aplikacija omogucava korisnicima transfer
sredstava odabirom iznosa i telefonskog broja primatelja. Da bi mogli koristiti aplikaciju,
korisnici se trebaju registrirati, to¢nije prilikom transfera sredstava i posSiljatelj i primatel]
placanja trebaju biti registrirani korisnici usluge u protivhom plac¢anje nije moguce izvrsiti.
Nakon registracije, poSiljatelj u aplikaciji unosi iznos placanja i telefonski broj primatelja ili
ga odabire s liste kontakata pohranjene na mobilnom uredaju. Posiljatelj potvrduje kontakt
kojem Zeli transferirati sredstva bez unosa ijednog detalja vezanog uz racun primatelja u
banci, a banka poSiljatelja temeljem telefonskog broja dohvaca broj raCuna primatelja i Salje

sredstva. KoriStenje Paym aplikacije je besplatno.

Europske banke su pocele primjenjivati i tehnologiju nosivih uredaja. Dok su naljepnice za
placanje ve¢ neko vrijeme dostupne na trziStu, britanska bankovna grupacija Barclays otiSla je
korak dalje i razvila vlastiti novi bezgotovinski platni sustav bPay. BPay obuhvaca niz od tri
nosiva uredaja za placanje, a to su sat, privjesak za kljueve i narukvica. Da bi se mogla
koristiti usluga prvo je potrebno kupiti neki od uredaja, a nakon toga na mobilni uredaj
instalirati bPay aplikaciju koja sluZi za registraciju nosivog uredaja, punjenje uredaja tocnije
mobilnog novCanika novcem i pracenje potrosnje. Uredaji se mogu koristiti za pla¢anja do

najvise 30 GBP.!%

Nadalje, kako bi poboljsale svoje usluge prema korisnicima banke se mogu ukljuciti u
inicijativu globalnog placanja (engl. Global Payment Innovation, GPI) pokrenutu od strane

UdruZenja za medunarodne medubankovne financijske telekomunikacije poznatijeg kao

104 ING (2019) Hassle-free online shopping for Polish customers [online] Dostupno na:
https://www.ing.com/Newsroom/All-news/Hassle-free-online-shopping-for-Polish-customers.htm  [28. oZujak
2019.]
105 Bank of Scotland, Barclays, Cumberland Building Society, Danske Bank, First Direct, Halifax, HSBC, Isle
of Man Bank, Lloyds Bank, Nationwide Building Society, NatWest, Royal Bank of Scotland, Santander, TSB,
Ulster Bank. PayM (2019) How it works [online]. Dostupno na: https://paym.co.uk/how-it-works/ [27. oZujak
2019.]
106 bPay (2019) Contactless without a card in sight [online]. Dostupno na: https://www.bpay.co.uk/ [01. travan;
2019.]
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SWIFT (engl. Society for Worldwide Interbank Financial Telecommunications). GPI je novi
standard upravljanja medunarodnim plac¢anjima koji osigurava da medunarodna plac¢anja koja
se odvijaju preko mreZe korespondentnog bankarstva zadovoljavaju potrebe industrije za
brzinom i transparentno$¢u. Sustav omogucava da primatelj placanja dobije isto u roku od
nekoliko minuta ili ¢ak sekundi. GPI standard izgraden je kao skup alata temeljenih na oblaku
koji omogucavaju bankama pracenje placanja, a posljedicno 1 lakSe upravljanje

likvidno$éu. '

U sijecnju ove godine, SWIFT je objavio novi API standard, Pay Later, za naknadno plac¢anje
kao klju¢ni korak prema brzom usvajanju novog inovativhog modela plac¢anja. Pay Later
usluga klijentima nudi moguénost koriStenja tradicionalnog zajma za placanje proizvoda
kupljenih putem Interneta. Odabirom Pay Later opcije na prodajnom mjestu, klijentima se
prikazuju ponude kredita banaka i plan otplate prije nego Sto prihvate ponudu. Prihvatom
ponude sredstva se odmah pripisuju trgovcima, transakcija se zavrSava, a trgovci isporucuju
robu kupcima. Pay Later je nova moguc¢nost plac¢anja koju trgovci mogu ponuditi klijentima,
ujedno 1 nova prilika za povecanje prodaje, dok se korist banaka ogleda u povecanju kreditne
aktivnosti. Objavljivanjem API standarda za kasnije placanje koji se sluzZbeno zove sucelje za
programiranje financijskih transakcija (engl. Transactional Finance Application
Programming Interface), SWIFT olakSava Siroko prihvacanje novog modela pla¢anja od
strane banaka i trgovaca.'® Kako je SWIFT glavna mreZa za odrZavanje korespondentnih
odnosa medu bankama, a ujedno i glavni kanal komunikacije, banke su ¢lanovi radne skupine
koja radi na razvoju i implementaciji Pay Later standarda. Usvajanje ovog standarda za banke

znaci prijelaz u svijet digitalnih platformi.

Prema svemu navedenome za zakljuciti je da europske banke trenutno ne osmisljavaju i ne
razvijaju nove tehnologije ili platno-prometna rjeSenja, ve¢ dostupna rjeSenja Koriste za
poboljSanje performansi svojih postojeCih proizvoda i1 usluga ili lansiranje »novih,
marketinski preoblikovanih proizvoda i usluga. Navedenim metodama pribjegavaju kako bi
barem djelomi¢no odgovorile na o¢ekivanja klijenata i pokuSale obraniti trziSni udio u odnosu

na sve ve¢i broj konkurenata. Banke nisu brzi pokretaci promjena stoga klijenti jos uvijek

107 SWIFT (2019) SWIFT gpi for banks [online]. Brussels: SWIFT. Dostupno na: https://www.swift.com/our-

solutions/swift-gpi/swift-gpi-for-banks/features [26. veljace 2019.]

108 SWIFT (2019) SWIFT publishes new 'Pay Later' API standard [online]. Press release. Brussels: SWIFT.
Dostupno na: https://www.swift.com/news-events/news/swift-launches-new-pay-later_api-standard increasing-
payment-choice-for-consumers [13. oZujak 2019.]
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¢ekaju na njihovu revolucionarnu transformaciju koja ¢e donijeti nove funkcionalnosti,

rezultirajuci bogatim korisnickim iskustvom.

5.4. Rizici u bankovnom poslovanju povezani s ucincima financijsko-
tehnoloskih inovacija platnih usluga

Pruzanje platnih usluga osnaZenih tehnoloSkim inovacijama bilo od strane bankovnih ili
nebankovnih institucija, osim S$to otvara brojne moguénosti, podrazumijeva i pojavu
odredenih rizika. Rizici u bankovnom poslovanju povezani sa ucincima financijsko-
tehnoloskih inovacija platnih usluga su operativni rizici, rizik likvidnosti i sistemski rizik.
Financijsko-tehnoloske inovacije u platnim uslugama naglasak stavljaju na sljedece
operativne rizike: kiberneticki rizik (engl. cyber risk), rizik prijevarnih radnji (engl. fraud

risk) te zlouporabu podataka nadmasujuci pritom najsuvremenije sigurnosne postavke.

Kiberneticki rizik je rizik potencijalnog gubitka ili Stete povezane s tehnickom
infrastrukturom odnosno uporabom tehnologije unutar organizacije.!” S obzirom na stupanj
tehnoloskog napretka i ovisnost banaka o podacima, kiberneticki rizik svakim danom dobiva
sve viSe na vaznosti, a kiberneti¢ka sigurnost jedan je od prioriteta u bankovnom poslovanju.
Utjecaj tehnoloskih inovacija na porast kibernetickog rizika ostvaruje se kroz prikupljanje
podataka, dijeljene podataka i sofisticiranost kiberneti¢kih napada.'!® Inovacije povezane sa
Internetom stvari olakSavaju prikupljanje velike koliCine podataka, a porast volumena,
razli¢itost i koncentracija podataka povecavaju njihovu vrijednost pri ¢emu podaci postaju
meta cyber napadaca. Inovacije povezane s otvorenim aplikacijskim programskim suceljima
omogucavaju poduzec¢ima lakSe prenosenje i dijeljenje podataka, a porast medusobne
povezanosti i brzine podataka povecava ranjivost sustava Sirenjem prostora za cyber napad.
Inovacije poput umjetne inteligencije i strojnog ucenja podrzavaju razvoj sve sofisticiranijih
kibernetiCkih sposobnosti za napad. Sofisticiranost mijenja i povecava potencijalni utjecaj na

podatke poput manipuliranja podacima.

109 RSA (2016) Cyber risk appetite: Defining and Understanding Risk in the Modern Enterprise [online]. USA:
EMC Corporation. 05/16 Whitepaper H15150, str. 1. Dostupno na: https://www.rsa.com/content/dam/en/white-
paper/cyber-risk-appetite.pdf [19. prosinac 2018.]

110 World Economic Forum (2017) Innovation-Driven Cyber-Risk to Customer Data in Financial Services
[online]. White paper prepared in collaboration with Oliver Wyman. Switzerland: World Economic Forum. Str.
5. Dostupno na: http://www3.weforum.org/docs/WEF Cyber Risk to Customer Data.pdf [19. prosinac 2018.]
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Strucnjaci za kiberneticku sigurnost suocavaju se sa strukturalnim nedostacima u odnosu na
cyber napadace. Cyber napadi mogu utjecati na banke, ali i na druge financijske institucije,
kroz tri osnovna aspekta informacijske sigurnosti, a to su povjerljivost, cjelovitost i
dostupnost.!!! Pitanje povjerljivosti proizlazi iz otkrivanja privatnih informacija tre¢oj strani,
pitanje cjelovitosti odnosi se na zlouporabu sistema $to je slucaj kod prijevara, a pitanje
dostupnosti povezano je sa poslovnim poremecajima. Sve tri vrste cyber napada mogu
rezultirati izravnim financijskim gubicima, naruSavanjem ugleda odredene institucije,

sudskim troSkovima i/ili gubitkom povjerenja od strane klijenata.

S obzirom na brzinu inovacija, nove tehnologije je lakSe iskoristiti za napad na sustav nego za
zaStitu sustava, stoga su postojece, etablirane institucije na trzZiStu koje imaju naslijedene
sustave podloZnije napadima od novih institucija, no to ne znaci da su novije institucije nuzno
bolje te da jamce vecu razinu sigurnosti za potroSace. Prema podacima koje je objavio IMF,
banke su, u odnosu na druge financijske institucije, najceSc¢e Zrtve kibernetickih napada, 91%
svih cyber napada na financijske institucije odnosio se na banke. Najpogodeniji poslovni
segmenti bankovnog poslovanja su poslovanje sa stanovniStvom i karti¢no poslovanje. Gubici
izazvani kiberneti¢kim napadima opcenito nisu povezani s veli¢inom financijske institucije,
no veci gubici koncentrirani su medu malim institucijama zbog niZih ukupnih investicija u

informati¢ku sigurnost.!!?

Kiberneticki rizik nije moguée u potpunosti eliminirati, ve¢ je nuZzno njime upravljati.
Ucinkovito upravljanje kibernetickim rizikom zahtijeva tehnicku i operativnu stru¢nost na
svim organizacijskim razinama jer kiberneti¢ki rizik nije samo tehnoloski problem. Iako
svjestan problema, menadZment je trenutno ogranicen po pitanju alata potrebnih za procjenu i
kvantificiranje kibernetickog rizika. Takoder, ponuda eksperata za informati¢ku sigurnost je
nedovoljna u usporedbi s rastu¢om potraznjom za kvalificiranim radnicima kao i ograni¢enim
brojem kvalitetnih programa edukacije. U prilog porastu kibernetickog rizika uvjetovanog
brzinom tehnoloskih inovacija ide i1 zaostajanje regulatora u odgovaranju na tehnicke i
industrijske izazove. lako je nerealno da regulacija u potpunosti prati nove tehnologije,
postojeca fragmentiranost regulatornih tijela predstavlja znaCajan izazov za financijske
usluge. Proces upravljanja kibernetickim rizikom moze se podijeliti u tri faze kako je

prikazano na Grafikonu 15.

1 Bouveret, A. (2018) Cyber Risk for the Financial Sector: A Framework for Quantitative Assessment. IMF
Working Paper. International Monetary Fund, WP/18/143. Str. 4.-5.
2 Bouveret, A. (2018) Op. Cit. Str. 8.
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Grafikon 15: Proces upravljanja kibernetickim rizikom

> Identifikacij a>> Zastita od >> Odgovor i
napada oporavak

Izvor: World Economic Forum (2017) Op.Cit. Str. 8.

Prva faza je identifikacija rizika koja stavlja u fokus razumijevanje kibernetickog rizika u
organizaciji 1 napore za upravljanje tim rizikom. Druga faza je zaStita od napada, a odnosi se
na sposobnost organizacije da ograni¢i utjecaj potencijalnih dogadaja koji bi mogli ugroziti
kiberneticku sigurnost. Tre¢a faza, odgovor i oporavak, odraZava sposobnost organizacije da
apsorbira dogadaj koji je doveo u pitanje kiberneticku sigurnost i da nakon toga nastavi
normalno poslovati. Kroz navedene faze upravljanja kibernetickim rizikom provlace se Cetiri
mehanizma koja utjeCu na upravljanje predmetnim rizikom, a to su: nacela, regulacija,
partnerstvo i angaziranje vanjskih suradnika. Svaka institucija trebala bi donijeti i pridrzavati
se osnovnih nacela za ovladavanje kibernetickim rizikom uzevsi u obzir regulatorni okvir,
doprinositi pronalasku zajednickih rjeSenja unutar pojedinog sektora, ali i na medusektorskoj

razini, i/ili angazirati neovisnu trecu stranu za pruZanje odredene vrste usluga.

Drugi znacajan rizik povezan s financijsko-tehnoloSkim inovacijama platnih usluga je rizik
prijevare. Rizik prijevare kao komponenata operativnog rizika, razmatra da li su pogreske ili
poremecaji nastali u poslovanju rezultat namjernog ¢ina od strane nekog pocinitelja.''* Rizik
prijevare usko je povezan s kiberneti¢kim rizikom 1 odrZzavanjem informacijske sigurnosti.
Imajuc¢i na umu da napadaci koriste sofisticirane tehnike za pristup osjetljivim informacijama,
tradicionalni sigurnosni sustavi za otkrivanje prijevara vise nisu dostatni stoga je potrebno
detaljno preispitati pristup organizacije prijevarama. Kako bi upravljanje rizikom prijevare
bilo $to uspjeSnije potrebno je imati cjelovitu sliku o ponaSanju korisnika, koristiti trenutna
upozorenja za zaustavljanje prijevara u realnom vremenu i biti uskladen s prikupljanjem

podataka, njihovom revizijom i analizom.

Zakonska definicija prijevare razlikuje se od zemlje do zemlje, a najceSc¢e ukljucuje aktivnosti

poput krade, korupcije, zavjere, pronevjere, pranja novca, podmicivanja i iznude. Postoji vise

13 CIMA (2008) Fraud risk management. A guide to good practice [online]. United Kingdom: Chartered
Institute of Management Accountants. Str. 21. Dostupno na:

https://www.cimaglobal.com/Documents/ImportedDocuments/cid techguide fraud risk management feb09.pd
f.pdf [05. sijecanj 2019.]
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razli¢itih oblika prijevare, no u skupinu tehnoloski uvjetovanih oblika prijevare povezanih sa
online platnim uslugama svrstavaju se koriStenje lazne elektroniCke poSte (engl. phishing),
koriStenje laznih internetskih stranica (engl. pharming), nezeljena posta (engl. spamming),
hakiranje (engl. hacking), a u posljednje vrijeme i sve popularnija sinteticka krada identiteta
(engl. synthetic identity theft). KoriStenje lazne elektronicke posSte podrazumijeva koriStenje
socijalnog inZenjeringa i tehni¢kih izmjena kako bi se ukrali podaci o osobnom identitetu
potrosaca i vjerodajnice njegova financijskog racuna.!'* Takva prijevara predstavlja slanje
laznog maila, koji najCesce sadrzi logo i naziv banke, korisniku navode¢i ga na otkrivanje
podataka o broju racuna, kartica i osobnih podataka. KoriStenje laznih internetskih stranica
podrazumijeva preusmjeravanje korisnika prilikom kupovine na odredenoj web stranici sa
originalne na laZnu (prijevarnu) web stranicu koja je gotovo identi¢na pravoj gdje onda

korisnici ostavljaju svoje podatke.'!?

Dok koristenje laZzne elektronicke poste i laznih internetskih stranica ne predstavlja novost u
podrucju prijevara buduci da su iste prisutne na trzistu ve¢ viSe od dva desetljeca, sinteticka
krada identiteta je relativno novi pojam koji sve viSe dobiva na vaznosti napretkom
tehnologije. Sinteticka krada identiteta predstavlja kombinaciju fiktivnih (laznih) i
potencijalno ukradenih osobnih podataka iskoriStenih za sastavljanje novog laZznog odnosno
izmisljenog identiteta.!'® U prilog porastu ove vrste prijevare idu nedostatak kontrole osobne
identifikacije, nepostojanje Zrtve krade identiteta koja bi istu prijavila te koriStenje digitalnih

kanala komunikacije, distribucije i placanja.

LaZnim identitetima koji nalikuju na prave, prevaranti kreiraju racune na druStvenim mreZama
i mobilnim uredajima kako bi potkrijepili svoje postojanje Sto dodatno oteZava razlikovanje
izmiSljenog identiteta od pravog. Stvaranje izmiSljenog identiteta nema za cilj kreiranje
ra¢una na druStvenim mrezama i medijima, ve¢ se njime nastoji namaknuti novac i roba,
inicirati laZzne transakcije za lazni ili pravi posao, oprati novac ili financirati teroristicka
aktivnost. Nacini koriStenja sintetickog identiteta u prijevarne svrhe u platnim uslugama

opisani su u Tablici 6.

114 McAfee (2006) Phishing and Pharming. Understanding phishing and pharming. White Paper. California:
McAfee Inc. Str. 3.

115 McAfee (2006) Op.Cit. Str. 3.

116 FICO (2018) Synthetic Identities. Are you chasing invisible footprints? [online] USA: Fair Isaac Corporation.
Str. 2. Dostupno na: https://www.fico.com/sites/default/files/2018-

08/FICO_Synthetic Identities 4596BR EN.pdf [20. sijecanj 2019.]
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Tablica 6: Nacini koriStenja sinteti¢kog identiteta

Vrste prijevara Opis

Bust-out prijevara (engl. bust- | Vrsta prijevare vezana uz transakcije kreditnim karticama gdje prevarant
out fraud) ili uspavana koriStenjem izmisljenog identiteta otvara kreditne partije (racune) po karticama
prijevara (engl. sleeper fraud) | i odredeno vrijeme se ponasa kao uredan, povjerljiv korisnik s pravovremenim
uplatama i niskim koriStenjem limita te namjerom da nakon nekog vremena

ishodi povecanje limita po kartici, povuce sredstva, ne izvrSi uplatu te nestane s

racuna.
Opremanje podacima (engl. Prevarant stvara lazno poduzeée te nakon toga kreira laZne identitete
Data Furnishing) zaposlenika tog poduzeca. Temeljem izmisljenih identiteta prevarant aplicira za

kreditne linije kod kreditnih institucija te kasnije koristi odobrena sredstva.

Slojevito dodavanje (engl. Vrsta prijevare vezana uz transakcije platnim karticama gdje ovlasteni korisnik
Piggybacking) kartice (prevarant) dodaje drugu osobu izmiSljenog identiteta kao ovlastenog
korisnika svoje kartice. IzmiSljeni korisnik potom aplicira kod kreditne
institucije za odobrenje kreditne linije, a nakon odobrenja prevarant briSe

izmiS$ljenog korisnika s kartice i koristi sredstva.

Izvor: prilagodeno prema FICO (2018) Op. Cit. Str. 6.-13. i Experian (2009) Bust-out fraud: Knowing what to
look for can safeguard the bottom line. Experian white paper. California: Experian Decision Analytics. Str. 2.

Pored opisanih oblika prijevara, pojavljuju se i laZzne bankovne aplikacije za mobilne uredaje
dostupne za preuzimanje i instalaciju na tzv. sivom trziStu umjesto na sluzbenim mreznim
trgovinama aplikacijama. Interes prevaranata za kradom informacija sve je veci uslijed sve
masovnijeg koriStenja mobilnih placanja i njithovog tehnoloskog napretka. Da bi doskocile sve
domiS§ljatijim prijevarama u platnim uslugama, banke trebaju uvesti viSefaktorsku
autentifikaciju odnosno viSeslojnu sigurnosnu strukturu te unaprijediti pracenje transakcija na
nacin da se uz pracenje svake pojedinacne transakcije prati cjelokupno poslovanje klijenta i

utvrdi njegov obrazac ponaSanja.

Osim operativnih rizika, inovacije platnih usluga osobito instant placanja dovode u pitanje
upravljanje likvidnoS¢u. Naime, postavlja se pitanje kako ¢e riznice banaka odrediti koli¢inu
sredstava dostupnih za ulaganja nasuprot odrzavanju dostupnosti sredstava za trenutne
transakcije koje nije moguce predvidjeti. Kako bi doskocile tom problemu i pospjeSile
upravljanje rizikom likvidnosti, banke moraju promijeniti cjelokupni mentalni 1 organizacijski
model na nacin da likvidnoS¢u upravljaju u realnom vremenu. Upravljanje likvidnoS¢u u
realnom vremenu znaci primjenu sofisticiranih rjeSenja dizajniranih za upravljanje velikim

transakcijskim volumenima, drZanje procesa namire i likvidnosti pod kontrolom, punjenje
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odnosno praznjenje racuna za namiru na vrijeme kao i rezerviranje potrebne likvidnosti u

neradnim danima odnosno kada sustav namire u realnom vremenu nije dostupan.'!”

Ukoliko odredena banka ima problema sa upravljanjem likvidnos$cu te eventualne poteskoce u
procesiranju placanja to se moZe odraziti na stabilnost cijelog financijskog sustava te
intenzivirati sistemski rizik. Banke kao sudionici medubankovnog platnog sustava se uvelike
oslanjaju na ulazna sredstva kako bi izvrSile svoje isplate stoga ukoliko se sposobnosti jedne
banke da izvrsi svoje isplate pokaZzu ranjivima to mozZe utjecati na sposobnost drugih banaka,

Clanica sustava, da procesiraju svoja sredstva.

Iako su marketinske aktivnosti banaka i nebankovnih pruzatelja platnih usluga usmjerene na
promociju proizvoda i usluga iz domene platnog prometa s namjerom povecanja broja
potencijalnih korisnika, vazno je uspostaviti odgovarajuc¢i omjer izmedu koristi i rizika koji iz
tih aktivnosti proizlaze. Kako bi to postigle, nuzno je da banke kao pruZzatelji platnih usluga
razviju odgovarajude strategije upravljanja rizicima i neprekidno rade na unapredenju procesa
upravljanja rizicima kako bi zaStitile sebe, ali i svoje klijente. Pritom je klju¢no da u
strategijama ostave dovoljno prostora za inovacije u podrucju upravljanja rizicima shodno

financijsko-tehnoloskim inovacijama platnih usluga.

5.5. Ocekivani uinci financijsko-tehnoloskih promjena u platnim uslugama
na bankovni sustav

Banke se u danaSnje vrijeme suo€avaju s nizom izazova u svom poslovanju i to ne samo kada
su u pitanju platne usluge, ve¢ i kada je u pitanju njihova kreditna aktivnost, stoga se namece
pitanje kako uspjeti u takvom, vrlo slozenom poslovnom okruzenju, a istovremeno ulagati i za
buduénost. lako su izazovi veliki, velike su 1 mogucnosti za rast i razvoj. Kako bi se nosile sa
danasnjim izazovima, ali i iskoristile prednosti za buducnost, banke bi trebale pristupiti
transformaciji i redizajnu svojih platnih sustava kroz ulaganja u platno-prometnu
infrastrukturu kako bi omogucile vecu agilnost i inovativnost u budu¢em razvoju proizvoda i
usluga. Velik se naglasak stavlja na digitalizaciju temeljnih poslovnih procesa, preispitivanje
organizacijske strukture kao 1 internih talenata kako bi se banke Sto bolje pripremile za

buduénost bankarstva Sto ilustrira Zelju za stvaranjem digitalnih banaka. Pritisak na stvaranje

7 ACI Universal Payments (2017) Liquidity Management and Instant Payments: Why Banks Must Act Now.

[online] Dostupno na: https://www.aciworldwide.com/insights/expert-view/2017/april/liquidity-management-
and-instant-payments-why-banks-must-act-now [07. veljace 2019.]
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digitalnih banaka uvjetovan je visokim troSkovima servisiranja poslovnica stoga se
procjenjuje da je profitabilnost imovine znatno bolja kod digitalnih banaka. Daljnjim
razvojem tehnologije, bankarski sektor ¢e ubrzavati svoja ulaganja u inovacije i digitalna

poboljsanja.

Pla¢anja u realnom vremenu kao i otvoreno bankarstvo nastavit ¢e mijenjati oblik bankarstva
u buducnosti kao i svih sudionika u tom lancu stoga bi banke trebale poraditi na usvajanju tih
inovacija kako bi poboljSale svoje proizvode 1 usluge. Banke koje ¢e primjenjivati otvoreno
bankarstvo samo u izoliranim slu¢ajevima dovest ¢e u pitanje svoju opstojnost na trziStu.
Osim toga, tehnoloske inovacije kao i pojava konkurenata namece potrebu za stavljanjem
platnih usluga u srediste bankovne strategije buduci da su placanja klju¢na za bankarstvo na
bilo kojoj razini Sto potencijalno moZe otvoriti nove tokove prihoda, ali i produbiti odnos
izmedu banaka i njihovih klijenata. Usvajanje novih tehnologija mora biti praéeno primjenom
najsofisticiranijih tehnologija za provjeru autenti¢nosti i identifikaciju s ciljem uspostavljanja

ravnoteZe izmedu korisni¢kog iskustva i sigurnosti.!!®

Premda je transformacija platnih usluga na trziStu ve¢ uzela maha istiskujuci lagano gotov
novac s trzista, ocekuje se da ¢e znacajnije promjene tek uslijediti s obzirom na sve veci
ulazak novih pruZzatelja platnih usluga na istoimeno trziSte i razvoj novih rjeSenja koja
nadilaze tradicionalnu sektorsku podijeljenost. Placanja su najdinamicnije podruje u
bankovnom poslovanju sa aspekta inovacija, a ocekuje se da Ce se taj trend i nastaviti. Daljnji
razvoj infrastrukture plac¢anja preusmjerit ¢e placanja iz kategorije specificnih proizvoda i

usluga u sve Sto potroSaci rade.

U narednim godinama se ocekuje da ¢e pruzatelji platnih usluga znacajna sredstva investirati
u sigurnost podataka s ciljem da budu korak ispred cyber kriminalaca, a ne iza ili uz bok sa
istima. Takoder, oCekivano je da ¢e banke u narednim godinama intenzivno raditi na
poboljsanju korisni¢kog iskustva. Kako bi u tome uspjele, banke prvo moraju detektirati i
razumyjeti raskorak u proizvodima i uslugama koje nude klijentima u odnosu na konkurenciju,
a u terminima korisnickog iskustva. Bolja korisnicka iskustva zapo€inju dubljim
razumijevanjem zaSto i kako korisnici komuniciraju s bankom tijekom vremena. Nacin i
promjene u komunikaciji korisnika s bankom tijekom vremena nazivaju se tzv. korisnickim

putovanjem (engl. customer journey). OCekuje se da ¢e banke kroz koju godinu u potpunosti

118 Hines, K. (2018) 2018 Global Payments Insight Survey: Retail Banking [online]. Ovum TMT intelligence
informa. Str. 4. Dostupno na: https://www.aciworldwide.com/-/media/files/collateral/trends/2018-global-

payments-insight-retail-banking.pdf [19. veljace 2019.]
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transformirati korisnicko putovanje. Mnoge velike banke su ve¢ usvojile koncept usmjerenosti
na potrosSace (engl. customer centricity), dok se od drugih oc¢ekuje da ¢e taj koncept usvojiti
vrlo brzo. Da bi banka uistinu bila usmjerena na korisnike potrebno je ukljucivanje Citave
organizacije pri ¢emu je klju¢na uloga marketinskih timova koji dizajniraju korisnicko
iskustvo. Kako bi dizajniranje korisnickog iskustva polucilo ocekivane rezultate ne smije se

oslanjati na zastarjele IT procese i nasljedene organizacijske strukture.!!

Organizacije trebaju odrediti kako se ucinkovito organizirati, djelovati unutar ili iskoristiti
prednosti industrijskih trendova te koji poslovni model ili viSe njih usvojiti kako bi se
ostvarila Zeljena buduc¢a pozicija na trziStu. U tu svrhu potrebno je razmotriti industrijske

trendove!?? koji ée uvelike odrediti smjer kretanja banaka u predstojeéem razdoblju:

1. Preusmjeravanje fokusa sa proizvoda na usluge. Preusmjeravanje fokusa je posljedica
pojave eksponencijalnih tehnologija koje povecavaju, a ofekuje se da ¢e sve vise i
povecavati, opseg raspoloZivih opcija za potroSaCe i trgovce sa aspekta zadavanja i
primanja placanja. Uz to, prisutan je trend smanjivanja brzine obrade transakcija i
naglaSavanja prakticnosti i dostupnosti u obavljanju transakcija. Samim time
tradicionalni tokovi prihoda ¢e postati robustni Sto ¢e dovesti do smanjenja naknada za
obradu placanja. Stoga ¢e se banke morati pobrinuti da smanjenje platno-prometnih
prihoda nadoknade iz drugih izvora. Da bi se fokus uistinu preusmjerio sa proizvoda
na usluge potrebno je razviti pametno digitalno okruzenje koje ¢e biti u mogucnosti
stvoriti zavidno korisnicko iskustvo putem zgodnog i pristupacnog sucelja.

2. Pristup podacima i shvacanje pune vrijednosti podataka. Pruzatelji platnih usluga koji
obraduju veliku koli¢inu placanja, raspolazu i sa velikom koli¢inom podataka ¢ijom
analitikom mogu pospjesiti korisnicko iskustvo. Za bolje razumijevanje potreba
potrosaca i pomo¢ u procjeni financijskog rizika, banke ve¢ sada koriste napredne
analiticke tehnike. Analiticke tehnike koje omogucuju ekosustavu plac¢anja da reagira

na promjene prikazane su pomocu Sheme 7.

19 EY (2017) Customer experience: innovate like a FinTech. Part of a series of articles exploring key themes
from the EY Global Consumer Banking Survey. EYGM Limited. Str. 9.-10.
120 Deloitte (2018) Payment trends 2019 [online]. Deloitte Development LLC, United Kingdom. Str. 3.-4.

Dostupno  online:  https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/usi-fsi-
infocus-payments-trends-2019.pdf [05. travanj 2019.]
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Shema 7: Analiticke tehnike koje dopuStaju ekosustavu placanja da reagira na
promjene

Pracenje
tijeka
placanjau
realnom
vremnu

Personaliz
irana
usluga

Ulaganja

u
sukladnost

Robotika i
automatiz
acija
procesa

Analitika Digitalna
placanjau akvizicija
buducénosti klijenata

Otkrivanje
prijevara
u realnom
vremenu

Brzina

placanja

Preferirani
oblici

placanja

Izvor: Deloitte (2018) Op. Cit. Str. 3.

Pracenje tijeka placanja u realnom vremenu omogucava trgovcima ucinkovitije
upravljanje novCanim tokovima, inventarom i razinama usluge. KoriStenje
beskontaktnih mobilnih novcanika dovodi do kontekstualiziranih ponuda temeljenih
na postavljanju pravog pitanja. Digitalni proces akviziranja klijenata podrazumijeva
prikupljanje »upoznaj svog Kklijenta« (engl. Know Your Customer, KYC)
dokumentacije digitalnim putem, automatizaciju pripreme dokumentacije za otvaranje
racuna i pravovremeno prepoznavanje potreba potrosaca. Inovacije u platnom prometu
dovode do brzih medunarodnih pla¢anja i B2B rjeSenja Sto omogucava jeftinija
placanja 1 smanjuje oslanjanje na gotov novac. KoriStenje mobilnog novcanika kao
preferiranog oblika plac¢anja uvelike mijenja ponaSanje potroSaca te dovodi do ustede
vremena za potroSaca prilikom obavljanja transakcije. Izdavatelji elektronickog novca
koriste skalabilne platforme za ucenje koje generiraju upozorenja o prijavama i
ublaZavaju kiberneticki rizik. Automatizirano uskladivanje sa zakonskim propisima,
automatizirana provjera transakcija kao i upravljanje sporovima smanjuju koli¢inu
rucnog rada. Uskladenost sa regulatornim propisima kao i ulaganje u sprjeCavanje

pranja novca vode ka poboljSanom korisnickom iskustvu.

3. Modernizacija platno-prometne infrastrukture. Za postizanje Zeljenih uc¢inaka nuZna
su ulaganja u modernizaciju platno-prometne infrastrukture i to prije svega kako bi se

potroSa¢ima omogucila plaanja u realnom vremenu. Rije¢ je o znacajnim
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financijskim ulaganjima koja determiniraju poloZaj pruzatelja platnih usluga na trzistu.
Kako bi zadrzali poziciju na trZiStu te postali predvodnici na predmetnom trZiStu,
pruzatelji ¢e biti prisiljeni poboljSati svoje sposobnosti za upravljanje, obradu,
akviziciju 1 iskustvo korisnika. Ulaganja u platno-prometnu infrastrukturu ne znace
nuzno ulaganja u razvoj vlastite infrastrukture, ve¢ podrazumijevaju i izdvajanje
odredenih funkcija specijaliziranim poduze¢ima.

4. U kontekstu reorganizacije ocekuje se pojacana suradnja izmedu postojecih pruzatelja
platnih usluga i novih financijsko-tehnoloskih start-up poduzeca. PojaCana razina
suradnje rezultat je ulaganja postoje¢ih pruZatelja usluga u nova tehnoloska rjesenja.
Suradnja se moZe temeljiti na dijeljenju podataka, jednostavnosti integracije i
sigurnosti podataka. Za uspjeSno upravljanje takvom vrstom suradnje nuZno je razviti i
usvojiti nove modele upravljanja i odlucivanja, zajednicki definirati viziju,
strukturirati novi nacin rukovodenja sa zajednickom odgovornoS¢u za razvoj
proizvoda i ostvarenje poboljSanog korisnickog iskustva.

5. Provodenje ciljanih spajanja i preuzimanja. U vidu odgovora na sve vecéu prisutnost i
konkuretski pritisak od strane netradicionalnih pruzatelja platnih usluga, o¢ekuje se da
¢e industrijom plac¢anja zavladati transakcije spajanja i preuzimanja usmjerene prema
novim pruzateljima platnih usluga iz najfrekventnijih podru¢ja kao Sto su
medunarodna placanja. Aktivnosti spajanja i preuzimanja bi se zapravo koristile kao
metode za stvaranje ekonomije razmjera, konkurentske prednosti ili stjecanje
odredenih specijalisti¢kih znanja ili alata koji ¢e utjecati na transformaciju poslovnog
modela stjecatelja, a s ciljem ostvarenja odredenih ambicija ili popunjavanje
postojecih nedostataka u vlastitim redovima.

6. Stvaranje organizacije nove generacije koja C¢e podriati ostvarivanje Zeljenih
poslovnih rezultata. Vazno je da postoje¢i pruzatelji platnih usluga razmotre da li
njihova radna snaga moze pratiti dinamic¢no digitalno okruzenje. Imaju¢i na umu da je
poslovno okruZenje sve sloZenije, organizacije se susrecu sa sve vecim pritiskom
radne snage. Od zaposlenika se oc¢ekuje da budu u korak s digitalnim promjenama.
Ovisno o strukturi zaposlenika, neke ¢e organizacije biti prisiljene provesti temeljito

restrukturiranje.

S obzirom na brojnost trendova, vazno je pravovremeno prepoznati implikacije koje takvi
trendovi mogu imati na pruZatelje platnih usluga, ukljucujuci banke, u narednom razdoblju.

Detektiranjem slabosti, ali i prijetnji koje dolaze iz okruZenja, banke ¢e biti prisiljene
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drasticno pojednostaviti asortiman proizvoda, njihove znacCajke te smanjiti cijene.
Prilagodavanjem proizvoda trZiSnim potrebama ocekuje se da ¢e banke Siriti svoje poslovanje
na nova trziSta ili trziSta od smanjenog interesa kako bi stvorile ekosustav usluga dodane
vrijednosti. Osim toga, o¢ekuje se da ¢e banke, koje su sada u svom poslovanju usmjerene na
odredene demografske klastere poput milenijalaca, radno aktivnog stanovniStva ili pak
umirovljenika, poceti mijenjati pristup klijentima segmentiraju¢i ith po nacinu Zivota,

vrijednostima, razmiS$ljanjima i potrebama, prvenstveno onim nezadovoljenim.

Opisana razina personalizacije ukljucuje grupiranje klijenata po naprednim kriterijima, a da bi
to bilo moguce nuzno je da banke raspolazu odgovaraju¢im alatima odnosno metodama koje
¢e im omoguciti pronalazak odgovarajucih rjeSenja za klijente u realnom vremenu. Od takvih
alata odnosno metoda istiCu se alati za upravljanje odnosom s klijentima te usmjerenost na
covjeka 1 dizajnersko razmiSljanje (engl. design thinking). Klju¢ uspjeha u personalizaciji
proizvoda i usluga temeljenih na segmentaciji klijenata prema naprednim Kkriterijima je
procjena spremnosti potencijalnih korisnika da plate za dodanu vrijednost. Korisnici trebaju
prepoznati vrijednost personalizirane usluge te biti voljni 1 sposobni platiti za istu, u
protivnom ¢e svaki napor i1 ulaganje u personalizaciju predstavljati samo troSak bez

mogucnosti za generiranje prihoda.

Nadalje, jedan od uzbudljivijih trendova za koji se o¢ekuje da ve¢ u ovoj godini dosti¢i puni
zamah je nastavak razvoja bankarstva prema prediktivnom bankarstvu (engl. predictive
banking). KoriStenjem prediktivne analitike banke mogu objediniti sve podatke unutar i izvan
organizacije te izgraditi prediktivne profile kupaca u realnom vremenu. Uz bogate,
pristupacne 1 financijski odrzive podatke o potroSa¢ima, banke, ali i druge financijske
institucije, ne samo da mogu poznavati svoje klijente, ve¢ mogu pruzati i savjete za
buduénost. Uz to, bankama je omoguceno poboljSano predvidanje moguceg odljeva potrosaca
odnosno klijenata, poboljSana u¢inkovitost prodaje 1 marketinskih aktivnosti te veca to€nost i
ucinkovitost u borbi protiv pranja novca. Prepoznaju¢i potencijal koji pruza napredna
analitika 1 proaktivni napori za iskoriStavanjem transformiraju¢e moci tehnoloskog napretka
banke imaju priliku poboljSati ukupnu ucinkovitost te posti¢i pozitivan povrat ulaganja u

tehnologiju.'?!

121 Sifter, C. J. (2017) Predictive and Prescriptive Analytics in Banking: Transforming Customer Intelligence
[online]. Crowe Horwath LLP, USA. Str. 2. Dostupno na:

https://www.aba.com/Products/Endorsed/Documents/Predictive-and-Prescriptive-Analytics-in-Banking PERF-
18106-001E.PDF [04. travanj 2019.]
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Boljem korisnickom iskustvu pridonijet ¢e i primjena kvantnog racunalstva (engl. quantum
computing) u industriji placanja. Kvantno racunalstvo temelji se na kvantnoj fizici,
matematici 1 raCunalnim znanostima, a koristi snaznu sposobnost subatomskih Cestica koje se
ponasaju tako da mogu izvrSavati operacije puno brze i uz puno manje energije od klasi¢nih
racunala.'?? Kvantno racunalstvo predstavlja znac¢ajan skok u snazi ra¢unala koji ée nadmasiti
potencijal racunalstva u oblaku ili tehnologije lanca podatkovnih blokova, no proci ¢e jo§
odredeno vrijeme do njegove Sire primjene u poslovnim apliakcijama zbog zabrinutosti za
njegovu stabilnost i sigurnost. Sustavi temeljeni na kvantnom racunalstvu su iznimno skupi, a
vecina tehnologije je u eksperimentalnoj fazi, no usprkos tome financijska industrija odnosno
njeni sudionici ve¢ pronalaze naine za implementiranje kvantum tehnologije kako bi bili
ispred konkurencije. O¢ekuje se da bi primjena takve tehnologije rijeSila potrebu pruzatelja
platnih usluga, ali i financijskih institucija op¢enito, za povec¢anim racunalnim kapacitetima
uz manji troSak energije. Predvida se da ¢e kvantna tehnologija osigurati napredno otkrivanje

prijevara, sigurnost placanja i kiberneticku sigurnost.

Shodno promjenama povezanim uz prodaju proizvoda i usluga, namece se potreba za
strukturiranjem organizacije u cilju stvaranja organizacijske kulture koja ¢e biti usmjerena ka
inovacijama. Ne bi li ostvarile bolje korisni¢ko iskustvo banke ¢e biti primorane suradivati s
financijsko-tehnoloskim inovatorima odnosno nebankovnim pruzateljima platnih usluga. Kod
uspostavljanja suradnje s takvim institucijama, banke moraju definirati kakav ¢e to oblik
suradnje biti odnosno kako ¢e banke u toj suradnji biti pozicionirane. Pozicioniranje se odnosi

na posjedovanje odredenih platformi za komunikaciju s korisnicima i pruZanje novih usluga.

U konacnici, kako bi se banke mogle natjecati na trZiStu i rasti tamo gdje je zarada skromna,
konkurencija Zestoka, tehnologija ima sve veci utjecaj, a propisi se mijenjaju, banke moraju
postaviti inovacije kao glavni prioritet. Organizacijske kulture moraju biti usmjerene
podrZzavanju inovacija koje ¢e utjecati na sve zastarjele poslovne modele. Banke i druge
financijske institucije takoder moraju predvidjeti potrebe potrosaca i inovirati nacin na koji ¢e

dati prednost najdjelotvornijoj kombinaciji sposobnosti, procesa i ljudi.

122 Mercury (2019) Quantum Computing in 2019: Quantum Electronic Payments [online] Dostupno na:
https://mercury-processing.com/hr/vijesti-iz-industrije/quantum-computing-in-2019-quantum-electronic-
payments/ [04. travanj 2019.]
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6. ZAKLJUCAK

Banke kao financijski servis realnog sektora imaju posebnu vaZnost za svako nacionalno
gospodarstvo, a jedna od njihovih najvaznijih karakteristika je da su one institucije platnog
prometa. Kao institucije platnog prometa banke se u danaSnje vrijeme suocCavaju s nizom
izazova u svom poslovanju. Regulatorne i industrijske inicijative, demografske promjene,
zahtjevi potroSaca za personaliziranim i agilnim uslugama te uslugama u realnom vremenu,
potreba za financijskom uklju¢enos$¢u, pojava novih konkurenata i tehnologija dovode u

pitanje poziciju banaka na trzistu.

Plac¢anja su najdinamicnije podrucje bankovnog poslovanja kada su u pitanju tehnoloske
inovacije. Industrijom pla¢anja dominiraju najsofisticiranije tehnologije poput tehnologije
distribuiranog zapisa, interneta stvari, biometrije, naprednog racCunalstva, enkripcije.
Predmetne tehnologije dovele su do poboljSanja bankovnih aplikacija te pojave novih
proizvoda i usluga u ponudi banaka - mobilnih nov¢anika, P2P pla¢anja, nosivih uredaja za
placanje, »kupi sada, plati kasnije« metode placanja i placanja u realnom vremenu. Navedeni
proizvodi i usluge nastali su izvan bankovnog sektora, a europske banke su ta poznata platno-
prometna rjeSenja i tehnologije iskoristile za poboljSanje svojih postojec¢ih proizvoda i1 usluga
ili za lansiranje novih, marketinski preoblikovanih proizvoda odnosno usluga. Budu¢i da su se
banke nasle u svojevrsnom raskoraku s konkurentima, nebankovnim pruZateljima platnih
usluga, koji nude inovativna platna rjeSenja, banke moraju intenzivno raditi na poboljSanju i

digitalizaciji svojih proizvoda i usluga.

Premda je transformacija platnih usluga u punom zamahu, oCekuje se da ¢e znacajnije
promjene tek uslijediti s obzirom na sve vec¢i ulazak novih pruzatelja platnih usluga na
istoimeno trziSte. Kako bi se prilagodile akceleriraju¢im promjenama nuzno je da banke
preusmjere fokus s proizvoda na usluge, pojednostave asortiman proizvoda i njihovih
znacajki, smanje cijene, moderniziraju platno-prometnu infrastrukturu uz povecanje ulaganja
u sigurnost podataka. Ukoliko se ne prilagode trZiSnim trendovima i ne promijene svoje
operativne modele te postanu dio novog ekosustava placanja koji podrazumijeva suradnju
izmedu razlicitih interesnih skupina unutar industrije kako bi pruZile inovativne usluge
korisnicima, banke se izlazu riziku gubitka trziSnog udjela. Banke nisu brzi pokretaci
promjena stoga klijenti jo§ uvijek ¢ekaju na njihovu revolucionarnu transformaciju koja ce

donijeti nove funkcionalnosti i rezultirati bogatim korisnickim iskustvom.

86



POPIS LITERATURE

10.

11.

ACI Universal Payments (2017) Liquidity Management and Instant Payments: Why Banks

Must Act Now. [online] Dostupno na: https://www.aciworldwide.com/insights/expert-

view/2017/april/liquidity-management-and-instant-payments-why-banks-must-act-now  [07.

veljace 2019.]

Adalsteinsson, G. (2014) The Liquidity Risk. Management Guide: From Policy to Pitfalls
[online]. Wiley online library. Dostupno na:
https://onlinelibrary.wiley.com/doi/10.1002/9781118858035.ch4 [02. rujan 2018.]

Autoriteit Consument & Market (2017) Fintech in the payment system. The risk of foreclosure
[online]. Netherlands: Autoriteit Consument & Market. Str. 13. Dostupno na:

https://www.acm.nl/sites/default/files/documents/2018-02/acm-study-fintechs-in-the-payment-

market-the-risk-of-foreclosure.pdf [15. rujan 2018.]

Bank for International Settlements (2018) Counterparty credit risk in Basel 1l — Executive

Summary. [online] Dostupno na: https://www.bis.org/fsi/fsisummaries/ccr in_b3.pdf [22.
travanj 2019.]

Basel Committee on Banking Supervision (2000) Principles for the Management of Credit
Risk [online]. Consultative paper. Basel: Bank for International Settlements. Str. 1. Dostupno

na: https://www.bis.org/publ/bcbs75.pdf [01. rujan 2018.]

Basel Committee on Banking Supervision (2001) Working Paper on the Regulatory Treatment
of Operational Risk [online]. Basel: Bank for International Settlements. Str. 2. Dostupno na:
https://www.bis.org/publ/bcbs_wp8.pdf [02. rujan 2018.]

BBVA (2015) The 6 characteristics that payment channels must have to conquer the market

[online]. Spain: BBVA. Dostupno na: https://www.bbva.com/en/6-characteristics-payment-

channels-must-conquer-market/ [02. ozujak 2019.]

BBVA (2018) What is the difference between DLT and blockchain? [online]. Dostupno na:
https://www.bbva.com/en/difference-dlt-blockchain/ [24. oZujak 2019.]

Beard, M., Wallace, D. (2016) 2016 U.K. M-Payment and P2P Payment. Consumer study.
USA: TSYS. Str. 25. Dostupno na: https://www.tsys.com/Assets/TSYS/downloads/rs 2016-

uk-m-payment-and-p2p-payment-consumer-study.pdf [30. oZujka 2019.]

Bouveret, A. (2018) Cyber Risk for the Financial Sector: A Framework for Quantitative
Assessment. IMF Working Paper. International Monetary Fund, WP/18/143. Str. 4.-5.

bPay (2019) Contactless without a card in sight [online]. Dostupno na:
https://www.bpay.co.uk/ [01. travanj 2019.]

87



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Capgemini (2017) Top 10 Trends in Payments 2018. What you need to know [online]. France:

Capgemini. Str. 11. Dostupno na: https://www.capgemini.com/wp-
content/uploads/2017/12/payments-trends 2018.pdf [03. oZujak 2019.]

Capgemini Consulting (2016) Robotic process automation (RPA). The next revolution of
Corporate Functions. United Kingdom: Capgemini Consulting. Str. 6.-9.
Car eWallet (2019) Say hello to the first automotive blockchain [online]. Dostupno na:

https://car-ewallet.de/

Committee on Payments and Market Infrastructures (2014) Non-banks in retail payments
[online]. Switzerland: Bank for International Settlements. Str. 9., 11. Dostupno na:
https://www.bis.org/cpmi/publ/d118.pdf [20. studeni 2018.]

Crosman, P. (2013) Top 8 Ways Banks Will Spend Their 2014 IT Budgets [online]. American

Banker. Dostupno na: https://www.americanbanker.com/news/top-8-ways-banks-will-spend-

their-2014-it-budgets [30. listopad 2018.]

Dapp, T. F. (2015) Fintech reloaded — Traditional banks as digital ecosystems. With proven
walled garden strategies into the future [online]. Frankfurt am Main: Deutsche Bank
Research. Str. 5. Dostupno na:

https://www.deutschebank.nl/nl/docs/Fintech _reloaded Traditional banks as digital ecosyst

ems.pdf [25. veljace 2019.]
Deloitte (2018) Payment trends 2019 [online]. Deloitte Development LLC, United Kingdom.
Str. 3.-4. Dostupno online:

https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/usi-fsi-

infocus-payments-trends-2019.pdf [05. travanj 2019.]

Democratic Policy Committee (2019) Brief Summary of the Dodd-Frank Wall Street Reform
and Consumer  Protection Act [online]. USA: DPC. Dostupno na:
https://www.dpc.senate.gov/pdf/wall street reform summary.pdf [20. oZujak 2019.]
Directive 2013/36/EU of the European Parliament and of the Council of 26 June 2013 on
access to the activity of credit institutions and the prudential supervision of credit institutions
and investment firms, amending Directive 2002/87/EC and repealing Directives 2006/48/EC
and 2006/49/EC, Article 1.

Directive 2014/49/EU of the European Parliament and of the Council of 16 April 2014 on
deposit guarantee schemes

Directive 2014/59/EU of the European Parliament and of the Council of 15 May 2014
establishing a framework for the recovery and resolution of credit institutions and investment
firms

EBA Clearing (2019) STEP2 SDD B2B [online]. France: EBA Clearing. Dostupno na:

https://www.ebaclearing.eu/services/step2-sdd-b2b/overview/ [15. sijeCanj 2019.]

88



24.

25.

26.

27.

28.

29.

30.
31.

32.

33.

34.

35.

Euro Retail Payments Board (2015) Report and Recommendations from the ERPB Working
Group on Person-to-Person Mobile Payments. ERPB P2P MP 017-15 v1.0. Str. 6.
Europa.EU (2018) European Banking Authority (EBA) [online]. Dostupno na:

https://europa.eu/european-union/about-eu/agencies/eba_en [10. prosinac 2018.]

European Banking Authority (2018) Risk assessment of the European banking system
December 2018. [online] London: EBA. Str. 46. Dostupno na:
https://eba.europa.eu/documents/10180/2518651/Risk Assessment Report December 2018.p
df [22. travanj 2019.]

European Banking Federation (2012) European Banking Sector Facts and Figures 2012
[online]. Brussels: EBF. Str. 11. Dostupno na: http://www.ebf-fbe.eu/uploads/FF2012.pdf
[12. veljace 2019.]

European Banking Federation (2017) EBF Facts & Figures 2017 [online]. Brussels: EBF. Str.

11.  Dostupno na: https://www.ebf.eu/wp-content/uploads/2018/07/EBF-Facts-Figures-

2017.pdf [30. sijeanj 2019.]
European Banking Federation (2019) Banking sector performance [online]. Brussels: EBF.
Dostupno na: https://www.ebf.eu/facts-and-figures/banking-sector-performance/ [15. veljace

2019.]

European Central Bank (2010) The payment system. Frankfurt am Main: ECB.

European Central Bank (2012) Virtual currency schemes [online]. Frankfurt am Main:
Eurpean Central Bank. Str. 13. Dostupno na:
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf  [17. oZujak
2019.]

European Central Bank (2018) TARGET?2 Single Shared Platform User Detailed Functional

Specifications — Core — Services. 1st Book [online]. Version 12.01. Frankfurt am Main: ECB.
Dostupno na:

https://www.ecb.europa.eu/paym/target/target2/profuse/nov_2018/shared/pdf/T2 UDFS book

1 v12.01.pdf [16. sijecanj 2019.]
European Central Bank (2019) Number of MFIs in the non-participating Member States:

February 2019 [online]. Dostupno na:
https://www.ecb.europa.eu/stats/ecb_statistics/escb/html/table.en.html?1id=JDF MFI MFI LI
ST NEA [07. travanj 2019.]

European Central Bank (2019) What is TARGET Instant Payment Settlement (TIPS)? [online]
Frankfurt Am Main: ECB. Dostupno na:

https://www.ecb.europa.eu/paym/target/tips/html/index.en.html [20. sije€anj 2019.]

European Central Bank: Statistical Data Warehouse

89



36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

European Comission (2018) Banking union [online]. Bruxelles, European Comission.
Dostupno na: https://ec.europa.eu/info/business-economy-euro/banking-and-finance/banking-
union_en [10. prosinac 2018.]

European Comission (2019) E-money [online]. Brussels: European Comission. Dostupno na:

https://ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-

payments/payment-services/e-money_en [13. sijecanj 2019.]

European Comission (2019) Frequently asked questions: Intra-EU cross-border payments
[online]. Brussels: European Comission. Dostupno na: http://europa.eu/rapid/press-
release MEMO-19-1170 en.htm [01. oZujak 2019.]

European Commission (2012) Green Paper. Shadow banking (Text with EEA relevance).

[online] Brussels: European Commission. Str. 4. Dostupno na: https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:52012DC0102&from=EN [20. travanj 2019.]

European Payment Council (2017) Questions & Answers on the SEPA instant credit transfer
scheme. [online] EPC090-16, Version 2.0. Brussels, EPC. Str. 1.-2. Dostupno na:
https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2017-11/EPC090-
16%20v2.0_ QA SCT%20Inst%20scheme Updated%20November%202017.pdf [20. sijecanj
2019.]

EY (2017) Customer experience: innovate like a FinTech. Part of a series of articles exploring
key themes from the EY Global Consumer Banking Survey. EYGM Limited. Str. 9.-10.

FDIC (2019) Statistics At Glance as of December 31, 2018 [online]. Dostupno na:
https://www.fdic.gov/bank/statistical/stats/2018dec/industry.pdf [15. ozujak 2019.]

FDIC Center for Financial Research (2010) Originate-to-Distribute Model and the Subprime
Mortgage Crisis [online]. Working Paper No. 2010-08. USA: FDIC CFR. Str. 1.-2. Dostupno
na: https://www.fdic.gov/bank/analytical/cfr/2010/wp2010/2010-08.pdf [16. ozujak 2019.]

Federal Reserve System (2015) Strategies for Improving the U.S. Payment System [online].

FED, USA. Str. 2.-3. Dostupno na: https://fedpaymentsimprovement.org/wp-

content/uploads/strategies-improving-us-payment-system.pdf [04. travanj 2019.]
Federal Reserve System (2018) The Federal Reserve Payments Study: 2018 Annual
Supplement [online]. USA: FED. Str. 2.4, Dostupno na:

https://www.federalreserve.gov/newsevents/pressreleases/files/2018-payment-systems-study-
annual-supplement-20181220.pdf [27. oZujak 2019.]
FICO (2018) Synthetic Identities. Are you chasing invisible footprints? [online] USA: Fair

Isaac Corporation. Str. 2. Dostupno na: https://www.fico.com/sites/default/files/2018-
08/FICO_Synthetic_Identities 4596BR_EN.pdf [20. sije¢anj 2019.]

Giusti, A. C. (2018) Chip-and-skin: Payments' Matrix moment [online]. Payments Source.

Dostupno na: https://www.paymentssource.com/news/chip-and-skin-implantable-rfid-gives-

payments-its-matrix-moment [06. travanj 2019.]

90



48.

49.
50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

Greguing, H., Brajovi¢ Bratanovi¢, S. (2006) Analiza i upravijanje bankovnim rizicima.
Pristupi za ocjenu organizacije upravljanja rizicima i izloZenosti financijskom riziku. Zagreb:
Mate d.o.o.

Gregurek, M., Vidakovi¢, N. (2011) Bankarsko poslovanje. Zagreb: RRIF plus d.o.o.

GSM Association (2014) Understanding the Internet of Things [online]. United Kingdom:
GSMA. Str. 1. Dostupno na: https://www.gsma.com/iot/wp-
content/uploads/2014/08/cl iot wp 07 14.pdf [06. oZujak 2019.]

HANFA (2019) Sro je EMIR (European Market Infrastructure Regulation)? [online]

Dostupno na: https://www.hanfa.hr/leasing-i-faktoring/emir/ [19. travanj 2019.]
Hardekopf, B. (2010) The History of Credit Cards. Business Credit, Vol. 112, Issue 5. Str.
50.-51.

Hashem, T.N. (2016) Commercial Banks Use of Decision Support System to Achieve
Marketing Creativity [online]. IRBM Journal, Vol. 5, Issue 3. Jordan: International Review of
Management and Business Research. Str. 1060. Dostupno na:
http://www.irmbrjournal.com/papers/1475144857.pdf [08. listopad 2018.]

Hines, K. (2018) 2018 Global Payments Insight Survey: Retail Banking [online]. Ovum TMT

intelligence  informa.  Str. 4. Dostupno na:  https://www.aciworldwide.com/-

[media/files/collateral/trends/2018-global-payments-insight-retail-banking.pdf  [19. veljace
2019.
Hong Kong Monetary Authority (2018) Authorization of Virtual Banks. A Guideline issued by

the Monetary Authority under Section 16(10) [online]. Hong Kong: HKMA. Str. 1. Dostupno

na: https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-
circular/guideline/guideline eng virtual bank 20180608.pdf [20. oZujak 2019.]

Houben, R., Snyers, A. (2018) Cryptocurrencies and blockchain. Legal context and
implications for financial crime, money laundering and tax evasion [online]. Study. Belgium:
European Parliament. Str. 15. Dostupno na:
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%20cryptocurrencies
%20and%20blockchain.pdf [11. oZujak 2019.]

ING (2019) Hassle-free online shopping for Polish customers [online] Dostupno na:

https://www.ing.com/Newsroom/All-news/Hassle-free-online-shopping-for-Polish-

customers.htm [28. oZujak 2019.]
Innovation Hub (2019) Blockchain car payments at CES [online]. Dostupno na:

https://innovationhub.innogy.com/news-event/2isB4LLzhKwwi4MiagAa46/blockchain-car-

payments-at-ces [03. travanj 2019.]

International Telecommunication Union (2012) Overview of the Internet of Things [online].

Series Y: Global Information infrastructure, Internet protocol aspects and next-generation

91



60.

61.

62.

63.

64.

65.

66.

67.
68.

69.

70.

71.

72.

networks. Recommendation ITU-T Y.2060. Switzerland: ITU. Str. 1. Dostupno na:

https://www.itu.int/ITU-T/recommendations/rec.aspx ?rec=y.2060 [04. oZujak 2019.]
Investing Answers (2019) Person-to-Person Payments (P2P) [online]. Dostupno na:
https://investinganswers.com/financial-dictionary/personal-finance/person-person-payments-
p2p-2584 [30. oZujak 2019.]

IRS (2019) Summary of FATCA Reporting for U.S. Taxpayers [online]. Dostupno na:

https://www.irs.gov/businesses/corporations/summary-of-fatca-reporting-for-us-taxpayers

[21. ozujak 2019]

Kajeh, S. (2011) The Impact of Information Technology in Banking System (A Case Study in
Bank Keshavarzi, Iran) [online]. Procedia — Social and Behavioral Sciences 30 (2011) 13-16.
Objavio: Elsevier Ltd. Str. 14. Dostupno na:
https://www.sciencedirect.com/science/article/pii/S1877042811018283 [30. listopad 2018.]

Kark, K., Shaikh, A., Brown, C. (2017) Technology budgets: From value preservation to
value creation [online]. Deloitte Insights. USA: Delloite Development LLC. Str. 2. Dostupno
na: https://www2.deloitte.com/content/dam/Deloitte/de/Documents/technology/CIO-
Insider_Technology-budgets.pdf [25. rujan 2018.]

Klarna  (2019) How  does  Pay  later  work?  [online] Dostupno na:
https://www.klarna.com/uk/customer-service/pay-later/how-does-pay-later-work/ [06. travanj

2019.]

KPMG and ACI Universal Payments (2018) Real-time payments. Value realization is here
[online]. USA: KPMG. Str. 8. Dostupno na: https://advisory.kpmg.us/content/dam/kpmg-

advisory/strategy/pdfs/2018/real-time-payments-v26-web-final.pdf [04. travanj 2019.]

Leko, V. i Stojanovi¢ A. (2018) Financijske institucije i trZista. Zagreb: SveuciliSte u Zagrebu,
Ekonomski fakultet.

Lovrinovié, L. i Ivanov, M. (2009) Monetarna politika. Zagreb: RRIF plus d.o.o.

Lowe, F. (2010) Biometric ATMs in use in FEurope [online]. Dostupno na:

https://www.americanbanker.com/news/biometric-atms-in-use-in-europe [07. travanj 2019.]

Luit Infotech Private Limited (2019) What is cloud computing? [online]. Dostupno na:

https://www.luitinfotech.com/kc/what-is-cloud-computing.pdf [06. travanj 2019.]

Ly, A. (2018) Towards biometric banking? [online]. Bankobserver Wavestone. Dostupno na:

https://www.bankobserver-wavestone.com/towards-biometric-banking/ [02. travanj 2019.]

McAfee (2006) Phishing and Pharming. Understanding phishing and pharming. White Paper.
California: McAfee Inc. Str. 3.
Mercury (2019) Quantum Computing in 2019: Quantum Electronic Payments [online]

Dostupno na: https://mercury-processing.com/hr/vijesti-iz-industrije/quantum-computing-in-

2019-quantum-electronic-payments/ [04. travanj 2019.]

92



73.

74.

75.

76.

77.

78.

79.

80.

1.
82.

83.

84.

85.
86.

Minihold, R. (2011) Near Field Communication (NFC) Technology and Measurements

[online]. White Paper. Muenchen: Rohde and Schwarz GmbH & Co. KG. Str. 1. Dostupno na:

https://cdn.rohde-

schwarz.com/pws/dl downloads/dl application/application _notes/Imal82/1MA182 SE NFC
WHITE PAPER.pdf [02. oZujak 2019.]

Ministarstvo financija Republike Hrvatske (2018) Prijedlog zakona o platnom prometu.

Zagreb: Ministarstvo financija. Str. 3.

Mishkin, F.S., Eakins S.G. (2005) Financijska triista + institucije. 4. izdanje, Zagreb: MATE

d.o.o.
Mitchum, K. (2016) Payroll Services Pay off for Local Governments. [online] ABA Banking
Journal, Vol. 108, Issue 4. Str. 88.-89. Dostupno na:

https://www.questia.com/library/journal/1G1-459634461/payroll-services-pay-off-for-local-

governments [20. travanj 2019.]
Mobey Forum (2017) European Digital Wallet Landscape [online]. Dostupno na:
https://www.mobeyforum.org/european-digital-wallet-landscape/ [30. oZujka 2019.]

MobilePay (2019) The story of  MobilePay [online]. Dostupno na:

https://www.mobilepay.dk/about [01. travanj 2019.]

Narodne novine (2015) Odluka o upravljanju rizicima. Zagreb: Narodne novine 1/2015. Cl.
4., st. 2.

NRB Commercial Bank (2018) Bank Definition, Evolution and Development. Functions and
Roles of Central Bank and Commercial Bank and their relationship [online]. Dhaka: NRB
Commercial Bank Ltd. Dostupno na:

https://www.nrbcommercialbank.com/assets/img//forum/Bank Its Origin, Meaning, Objecti

ves_Function.pdf [31. srpanj 2018.]
Orsag, S. (2015) Poslovne financije. Zagreb: LDK tiskara.

Oxera (2015) Competition and innovation in payments. An analysis of market functioning and
innovation [online]. Prepared for VocalLink. Oxford: Oxera Consulting LLP. Str. 10.
Dostupno na: https://www.oxera.com/wp-content/uploads/2018/07/15-11-27-Oxera-

competition-and-innovation-PUBLIC.pdf.pdf [20. rujan 2018.]

Pavkovi¢, A. (2007.) Utjecaj sekuritizacije potraZivanja na razvoj financijskog sustava.
Doktorska disertacija. Zagreb: Ekonomski fakultet. Str. 43.

PayM (2019) How it works [online]. Dostupno na: https://paym.co.uk/how-it-works/ [27.
ozujak 2019.]

Payment services Directive (PSD 2) - Directive EU 2015/2366

PayU (2019) What you get with PayU Later? [online]. Dostupno na:

https://www.payu.pl/en/payment-methods/pay-later [06. travanj 2019.]

93



&7.

88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

Peterson, T., Wezel, R. van (2016) The Evolution of Digital and Mobile Wallets [online].
India: Mahindra COMVIVA. Str. 4.-5. Dostupno na:
https://www.paymentscardsandmobile.com/wp-content/uploads/2016/10/The-Evolution-of-
Digital-and-Mobile-Wallets.pdf [19. studeni 2018.]

PGP Corporation (2002) An Introduction to Cryptography. Version 8. USA: PGP Corporation.
Str. 9.

Pinna, A., Ruttenberg, W. (2016) Distributed ledger technologies in securities post-trading.
Revolution or Evolution? [online] ECB Occasional Paper No. 172. Frankfurt am Main:
European Central Bank.. Str. 8. Dostupno na:
https://www.ecb.europa.eu/pub/pdf/scpops/ecbopl72.en.pdf [10. oZujak 2019.]

Pozsar, Z. et al. (2013) Shadow Banking. [online] FRBNY Policy Review. USA. Str. 6.-10.

Dostupno na:
https://www.newyorkfed.org/medialibrary/media/research/epr/2013/0713adri.pdf [20. travanj
2019.]

Privredna banka Zagreb (2018) Google Pay dostupan u Hrvatskoj [online] Dostupno na:

https://www.pbz.hr/hr/priopcenja-novosti-novosti-gradani-novosti-poduzetnici/google-pay-

dostupan-u-hrvatskoj [01. travanj 2019.]

PWC Laos (2018) Regulatory Risk Management [online]. Thailand: PWC Laos. Dostupno na:
https://www.pwc.com/la/en/risk-assurance/regulatory-risk-management.html [02. rujan

2018.]

Ray, S., Hababou, G. (2018) Biometrics applied to payments [online]. Ireland: Accenture. Str.
5. Dostupno na: https://www.accenture.com/t20180911T0228387Z w__/us-
en/_acnmedia/PDF-94/Accenture-BR-Biometrics-Payments.pdf [18. oZujak 2019.]

Regulation (EU) No 575/2013 of the European Parliament and of the Council of 26 June 2013

on prudential requirements for credit institutions and investment firms and amending

Regulation (EU) No 648/2012, Article 1.

Robock, S. H. (1971) Political Risk: Identification and Assessment. Columbia Journal of
World Business. 6 (4) u TomaSevi¢, V., Stojkovié, R., llic-Kosanovi¢, T. (2015) Upravijanje
politickim rizikom. LIMEN konferencija 2015: Liderstvo i menadZment: drZava, poduzece,
poduzetnik. Beograd: Limen konferencija.

Rose, P.S. i Hudgins S.C. (2015) Upravljanje bankama i financijske usluge. 8. izd. Zagreb:
Mate d.o.o.

RSA (2016) Cyber risk appetite: Defining and Understanding Risk in the Modern Enterprise
[online]. USA: EMC Corporation. 05/16 Whitepaper H15150, str. 1. Dostupno na:

https://www.rsa.com/content/dam/en/white-paper/cyber-risk-appetite.pdf [19. prosinac 2018.]

94



98. Seang, S., Torre, D. (2018) Proof of Work and Proof of Stake consensus protocols: a
blockchain application for local complementary currencies [online]. France: Universite Cote

d'Azur - GREDEG - CNRS. Str. 3.-4. Dostupno na: https://gdre-scpo-

aix.sciencesconf.org/195470/document [18. oZujak 2019.]

99. Secure Technology Alliance (2017) IoT and Payments: Current Market Landscape [online].
Payment Council White Paper. Version 1.0. New Jersey: Secure Technology Alliance. Str. 6.
Dostupno na: https://www.securetechalliance.org/wp-content/uploads/IoT-Payments-WP-
Final-Nov-2017.pdf [06. oZujak 2019.]

100. Sifter, C. J. (2017) Predictive and Prescriptive Analytics in Banking: Transforming

Customer Intelligence [online]. Crowe Horwath LLP, USA. Str. 2. Dostupno na:
https://www.aba.com/Products/Endorsed/Documents/Predictive-and-Prescriptive-Analytics-
in-Banking PERF-18106-001E.PDF [04. travanj 2019.]

101. Smart Card Alliance (2014) Technologies for Payment Fraud Prevention: EMV,

Encryption and Tokenization. A Smart Card Alliance Payments Council White Paper. New
Jersey: Smart Card Alliance. Str. 12. Dostupno na:
https://www.securetechalliance.org/downloads/EMV-Tokenization-Encryption-WP-

FINAL.pdf [19. oZujak 2019.]

102. Smart Payment Association (2017) Wearable tech: a growing payment opportunity
[online]. An SPA  White Paper. Germany: SPA. Str. 4. Dostupno na:

https://www.smartpaymentassociation.com/index.php/liste-documents/public-

resources/position-papers/612-wearable-tech-growing-payment-opportunity-spa-july-17/file

[06. travanj 2019.]

103. SWIFT (2019) SWIFT gpi for banks [online]. Brussels: SWIFT. Dostupno na:
https://www.swift.com/our-solutions/swift-gpi/swift-gpi-for-banks/features [26. veljace
2019.]

104. SWIFT (2019) SWIFT publishes new 'Pay Later' API standard [online]. Press release.

Brussels: SWIFT. Dostupno na: https://www.swift.com/news-events/news/swift-launches-

new-pay-later_api-standard increasing-payment-choice-for-consumers [13. ozujak 2019.]

105. The Boston Consulting Group (2017) Global payments 2017. Deepening the customer
relationship [online]. USA: BCG. Str. 8. Dostupno na:

https://www.bcg.com/publications/2017/transaction-banking-financial-institutions-global-

payments-2017-deepening-customer-relationship.aspx [27. oZujak 2019.]
106. The Clearing House [2019] The RTP Network: For All Financial Institutions [online].

USA: Clearing House. Dostupno na: https://www.theclearinghouse.org/payment-

systems/rtp/institution [03. travanj 2019.]

107. The Federal Reserve (2003) Report of Transaction Accounts, Other Deposits and
Vauld Cash (FR 2900). [online]. Str. 35.-36., 67., 78. Dostupno na:

95



https://www.federalreserve.gov/boarddocs/reportforms/forms/FR_2900cb20030910 i.pdf
[19. travanj 2019.]
108. The Federal Reserve Bank of St. Louis (2011) Cards, Cards and more Cards: The

Evolution of Prepaid cards. [online]. Dostupno na:

https://www.stlouisfed.org/publications/inside-the-vault/fall-201 1/cards-cards-and-more-

cards-the-evolution-to-prepaid-cards [22. travanj 2019.]

109. Trivedi, D. (2015) Near Field Communication [online]. Conference paper.
Ahmedabad: NIRMA University — Institute of Technology. Str. 11. Dostupno na:
https://www.researchgate.net/publication/277131825 Near Field Communication [02.
ozujak 2019.]

110. Uredba (EU) br. 575/2013 Europskog parlamenta i Vijeca od 26. lipnja 2013. o
bonitetnim zahtjevima za kreditne institucije i investicijska drustva i o izmjeni Uredbe (EU)
br. 648/2012

111. Vyas, S. (2012) Impact of E-Banking on Traditional Banking Services [online]. India:
Singhania University, School of Computer Science and Information Technology. Str. 1.
Dostupno na: https://www.researchgate.net/publication/258726999 Impact of E-
Banking on Traditional Banking Services/fulltext/55c04cec08aec0e5f44775e6/258726999

Impact_of E-Banking on_Traditional Banking Services.pdf?origin=publication_detail [23.

veljace 2019.]

112. World Economic Forum (2017) Innovation-Driven Cyber-Risk to Customer Data in
Financial Services [online]. White paper prepared in collaboration with Oliver Wyman.
Switzerland: World Economic Forum. Str. 5. Dostupno na:
http://www3.weforum.org/docs/WEF _Cyber Risk to Customer Data.pdf [19. prosinac
2018.]

113. Zakon o kreditnim institucijama (NN 159/13, 19/15, 102/15, 15/18)
114. Zakon o platnom prometu (NN 66/18)

96



POPIS GRAFIKONA

Stranica
Grafikon 1: Bankovni poslovi prema srodnim obiljeZjima..........ccceeeevveercieeeniieenieeeieeeriee e 8
Grafikon 2: Rizici u bankovnom poSlOVaANU ..........ceeiiiiiiiiiiiiiiiiceiceeeee e 10

Grafikon 3: Kretanje rizikom ponderirane aktive banaka Europske unije u razdoblju od
prosinca 2014. godine do lipnja 2018. godine (u 000 milijardi EUR) ..........ccccovivriieeniiennnnn. 13
Grafikon 4: Potrosnja informacijske tehnologije po sektorima u 2016./2017. godini u %-tku
OStVaArenih PrilOda .......cc.eeiiiiiiiii et 19
Grafikon 5: Broj kreditnih institucija u EU u razdoblju od 2008. do veljace 2019. godine .... 46
Grafikon 6: Broj zaposlenih u bankovnom sektoru EU u razdoblju od 2008. do 2017. godine u
TNITTJUINIITIA 1 evieeiiieeeice ettt e ettt e et e e et eesntaeeentaeesnsaeeassaeenssaeesseeensseeensseeensseennsneens 46
Grafikon 7: Kretanje kamatne stope na prekono¢ne depozite kod Europske srediSnje banke u
razdoblju od 2008. d0 2017. ZOAINE ....cc..eeiruiiiriiieiiie ittt ettt e st e e 47
Grafikon 8: Bankovni depoziti u EU u razdoblju od 2007. do 2017. godine u 000 mlrd EUR47
Grafikon 9: Bankovni krediti u EU u razdoblju od 2007. do 2017. godine u 000 mird EUR .47

Grafikon 10: Kretanje stope neprihodujucih kredita u EU i svijetu te omjera opcih troskova te

amortizacije i neto prihoda u EU u razdoblju od 2008. do 2017. godine.........ccccceevvveerruneenne 47
Grafikon 11: Stopa neprihodujucih kredita na kraju 2017. godine po zemljama ¢lanicama EU
.................................................................................................................................................. 48
Grafikon 12: Kretanje ROA, ROE pokazatelja i neto kamatnog prihoda u razdoblju od 2007.
O 2017, ZOAINE ...ttt ettt et e et e et e e bt e e e bt e e sbbeesbbeesbaeens 51
Grafikon 13: Profitabilnost kapitala banaka na kraju 2017. godine po zemljama ¢lanicama EU
.................................................................................................................................................. 51
Grafikon 14: Status usvajanja financijsko-tehnoloskih inovacija od strane banaka u EU -
PIOSINAC 2018, ettt e et e et e ettt e et e et e e st eeeaaeens 68
Grafikon 15: Proces upravljanja kibernetickim rizikom ...........ccocceeeviiiiiniiiiniiiiniieiiceeieee 76

97



POPIS SHEMA

Stranica

Shema 1: Razlika izmedu povezanosti banaka u platnom sustavu i povezanosti preko racuna

korespondentnog banKarStva ........ccccuueeiuieiriieiniieiiee ettt et st 16
Shema 2: Organizacija platnOg SUSTAVA.......ccevuueeiriiieriiieeiiieeeiiee ettt e e sbeeesireesbeesiaee s 17
Shema 3: Izravni pruZatelji platnih usluga krajnjim korisnicima..........ccccceeevveenieeenieeenneenns 24
Shema 4: Pruzatelji pozadinskih usluga bankama ............cccoecvieiiiieniiienieciee e 26
Shema 5: Upravitelji platno-prometne infrastrukture za mala plac¢anja..........c.cccoceevverneennnen. 26
Shema 6: Pruzatelji usluga izmedu krajnjih korisniKa...........ccoccoeviiiiiiiniiinnieniicenieeeeen 27
Shema 7: Analiticke tehnike koje dopustaju ekosustavu plac¢anja da reagira na promjene..... 82

98



POPIS TABLICA

Stranica
Tablica 1: FUNKCIJE DANKA .......cooiiiiiiiiiiiieiceeee ettt st 9
Tablica 2: ObiljeZja financijsko-tehnoloskih inovacija prema podrucju primjene u platnom
prometu 1 tehnOlOSKO] ZASNOVANOST ...eevuvviiriieiriiiiiiiie ettt ettt et e st e e 53
Tablica 3: Digitalni novc€anici prema vrsti tehnologije .........cecvvveeriiiiiriiieeniieeiieeiee e 62
Tablica 4: P2P mobilna platna rjesenja u EUropi .........cccceevvveriiieeniieeniiecciee e 65
Tablica 5: Financijsko-tehnoloske inovacije platnih usluga banaka u EU.........cc..ccccooeenieeen. 69
Tablica 6: Nacini koriStenja sintetickog identiteta . .........coovueeeriiieeriieiniiieieeeiee e 78

99



SAZETAK

Financijska industrija u Europskoj uniji 1 dalje doZivljava nezabiljeZene promjene. Jedan dio
promjena uvjetovan je promjenama iz okruZenja poput sporog globalnog makroekonomskog
rasta, rastucih operativnih troskova i regulatornih kapitalnih zahtjeva, niskih kamatnih stopa i
velikog udjela neprihoduju¢e imovine. Navedene promjene dodatno opterecuju poslovanje
banaka koje je ve¢ ograniceno sporim rastom i niskom profitabilnoS¢u. Drugi dio promjena
proizlazi iz digitalizacije. Brza evolucija i usvajanje digitalne tehnologije predstavlja stvarnu
prijetnju bankovnom poslovanju jer korisnici bankovnih usluga kontinuirano mijenjaju svoja
ocekivanja temeljem korisnickog iskustva ostvarenog u poslovanju s drugim subjektima, a
novi konkurenti poput novoosnovanih financijsko-tehnoloskih poduzeca ili tehnoloskih tvrtki
pokazuju viSe agilnosti od banaka u ispunjenju tih zahtjeva. Regulatori postupno smanjuju
ulazne prepreke drugim institucijama i poduzefima za ulazak na trziSte platnih usluga
poticanjem inovativnih digitalnih poslovnih modela kroz inicijative otvorenog bankarstva. U
isto vrijeme, digitalizacija otvara i brojne mogucénosti bankama omogucivsi povecanje
ucinkovitosti u bankovnom poslovanju, besprijekornu isporuku usluga i stvaranje bogatog
korisni¢kog iskustva. Digitalizacija je omogucila 1 donoSenje odluka u realnom vremenu
primjenom umjetne inteligencije. Europske banke su stoga u osjetljivoj situaciji u kojoj se
moraju transformirati u digitalne entitete i preoblikovati svoje poslovne modele kako bi

zadrzale trZiSnu poziciju.

Ovaj rad pridonosi boljem razumijevanju financijsko-tehnoloskih inovacija u platnim

uslugama 1 njihov utjecaj na platne usluge banaka u Europskoj uniji.

Kljucne rijeci: placanja, europske banke, inovacije, digitalizacija, transformacija poslovnog

modela
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SUMMARY

The financial services industry in the European Union continues to experience unprecedented
changes. One set of factors coming from environment — sluggish global macroeconomic
growth, rising regulatory capital and operating costs, lower interest rate environments, and
large non-performing assets are just some of the changes. These factors are putting further
strain on the banking business, which is already limited by a marked slowdown in growth and
profitability. The second set of change drivers is digitization. The rapid evolution and
adoption of digital technology is posing a real threat of disruption to the established banking
business as customers continuously reset their expectations based on their experience in other
businesses, and new competitors like high-tech firms or fintech startups prove more agile than
banks in fulfilling those demands. Regulators are gradually lowering the entrance barriers for
payment market by encouraging innovative and disruptive digital business models through
open banking initiatives. At the same time, digitization has also thrown open numerous of
opportunity. It has smashed the cost and efficiency benchmarks in banking operations. It has
enabled unprecedented service and customer experience delivery. And it has enriched
decision making with real-time, artificial intelligence. European banks are therefore in a
delicate situation where they have to transform into sustainable digital entities and they have

to reshape their business models in order to keep the market position.

This paper contributes to provide a better understanding of fintech innovations in the payment

services and their impact on the payment services provided by banks in the European Union.

Key words: payments, European banks, innovations, digitization, business model

transformation
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